Warszawa, dnia 22 lutego 2021 r.

Poz. 22

ZARZADZENIE Nr 4/MON
MINISTRA OBRONY NARODOWEJ
z dnia 19 lutego 2021 r.

zmieniajgce zarzadzenie w sprawie doboru i stosowania Srodkow bezpieczenstwa fizycznego

do ochrony informacji niejawnych

Na podstawie art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2019 r. poz. 742) zarzadza sig, co nastepuje:

§ 1. W zarzadzeniu Nr 59/MON Ministra Obrony Narodowej z dnia 11 grudnia 2017 r.
w sprawie doboru i stosowania $rodkow bezpieczenstwa fizycznego do ochrony informacji
niejawnych (Dz. Urz. Min. Obr. Nar. poz. 227,z 2019 r. poz. 138 oraz z 2020 r. poz. 95) wprowadza
si¢ nastgpujace zmiany:

1) w § 8 uchyla si¢ pkt 2;
2) w § 11 dodaje sie ust. 6 w brzmieniu:

,»0. Wszelkie odstepstwa w zakresie zabezpieczen fizycznych 1 technicznych okreslonych
w zalaczniku nr 4 dotyczace SpW, o ktorym mowa w ust. 4 1 5, wymagaja zgody Szefa SKW.”;

3) w § 21 wyrazy ,,dokumentow niejawnych” zastepuje si¢ wyrazami ,,materialow niejawnych”;
4) po § 21 dodaje si¢ § 21a w brzmieniu:

,,§ 21a. Dopuszcza si¢ uzytkowanie urzgdzen do przechowywania materiatéw niejawnych, ktorym
wydano certyfikaty lub swiadectwa kwalifikacyjne zgodnie z wymaganiami zawartymi w:

1) zataczniku nr 1 do zarzadzenia Nr 49/MON Ministra Obrony Narodowej z dnia 7 sierpnia
2002 r. w sprawie szczegllnych zasad organizacji kancelarii tajnych, stosowania §rodkéw ochrony
fizycznej oraz obiegu informacji niejawnych (Dz. Urz. Min. Obr. Nar. poz. 149 i 180 oraz z 2004
r. poz. 25) po uwzglednieniu odwrotnej klasyfikacji urzadzen do przechowywania materiatow
niejawnych;



2) zalagczniku nr 1 do zarzadzenia Nr 25/MON Ministra Obrony Narodowej z dnia 17 listopada
2005 r. w sprawie szczego6lnego sposobu organizacji kancelarii tajnych oraz innych niz kancelaria
tajna komodrek organizacyjnych odpowiedzialnych za rejestrowanie, przechowywanie, obieg i
udostepnianie materialdow niejawnych, stosowania Srodkow ochrony fizycznej oraz obiegu
informacji niejawnych (Dz. Urz. Min. Obr. Nar. poz. 203);

3) zarzadzeniu Nr 12/MON Ministra Obrony Narodowej z dnia 12 marca 2010 r. w sprawie
szczegodlnego sposobu organizacji kancelarii tajnych oraz innych niz kancelaria tajna komorek
organizacyjnych odpowiedzialnych za rejestrowanie, przechowywanie, obieg i udostgpnianie
materiatow niejawnych, stosowania srodkéw ochrony fizycznej oraz obiegu informacji
niejawnych (Dz. Urz. Min. Obr. Nar. poz. 49 i 327).”;

5) w zatgczniku nr 1:
a) w czesci II nazwa Kategorii K2 otrzymuje brzmienie:

,Kategoria K2: Konstrukcja $cian, stropow i podtdg pomieszczenia lub zespotu pomieszczen”,
b) w czesei I11:
— nazwa Kategorii K2 otrzymuje brzmienie:

»Kategoria K2: Konstrukcja S$cian, stropow i podlég pomieszczenia lub zespolu
pomieszczen”,

—w Kategorii K3 w Typie 4 opis funkcji lub cech otrzymuje brzmienie:

Punktacja |Funkcja lub cechy

Drzwi o odpornosci na wtamanie klasy nie nizszej niz RC4 wg PN-EN 1627 oraz dodatkowo,
wyposazone w zamek mechaniczny szyfrowy, co najmniej klasy B wg Polskiej Normy
PN-EN 1300 co najmniej trzytarczowy, o cichym przesuwie, posiadajacy min. 100 podziatek
na pokretle i skali nastawien, przy ktorej w przypadku kazdej tarczy zamek trzytarczowy nie
otworzy sig, jezeli pokretlo jest przekrgcone wigcej niz o 1 kreske podziatki po obu stronach
wiasciwej kreski podziatki, a w przypadku zamka czterotarczowego warto$¢ ta wynosi 1,25.
Zamek powinien by¢ odporny na manipulacje przez eksperta, réwniez przy uzyciu
specjalistycznych narzedzi, przez okres 20 roboczogodzin. Zamek powinien by¢ zabezpieczony
przed dzialaniem destrukcyjnym, w tym przed przewierceniem i przeswietleniem (atakiem)
radiologicznym (promieniowanie z radioaktywnego zrddta nieprzekraczajacego rownowartosci
10 curie, co - 60 z odlegtosci 760 mm przez 20 godzin). Zmiana kombinacji powinna by¢
blokowana i uaktywniana kluczem od tytu obudowy zamka. Zamek powinien by¢ wyposazony|
w dwa komplety kluczy od ustawiania szyfru. Dopuszcza si¢ rowniez stosowanie zamka
elektronicznego szyfrowego, co najmniej klasy B wg Polskiej Normy PN-EN 1300, pod
warunkiem ze zamek spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie
generuje sygnatow, ktoére mogg by¢é wykorzystane do otwarcia zamka przez okres 20
roboczogodzin. Dopuszcza si¢ stosowanie drzwi o zwigkszonej odpornosci na wlamanie klasy
C wg PN —90/B/92270 dodatkowo wyposazonych w zamek szyfrowy o parametrach opisanych
powyzej.

Typ 4
4 pkt.




—w Kategorii K8 w Typie 1 opis funkcji lub cech otrzymuje brzmienie:

Punktacja |Funkcja lub cechy
Typ 1 Wejscia do budynku lub pomieszczen (stref), objete sg telewizyjnym systemem
1 pkt. nadzoru z petng rejestracja zdarzen.

§ 2. Zarzadzenie wchodzi w zycie z dniem ogloszenia.

Minister Obrony Narodowej: z up. S. Chwatek





