Warszawa, dnia 13 lutego 2017 r.

Poz. 3

DECYZJA NR 8
KOMENDANTA GLOWNEGO PANSTWOWEJ STRAZY POZARNEJ

z dnia 27 stycznia 2017 r.

w sprawie ustalenia zasad dotyczacych wprowadzenia, zmiany lub odwolania stopnia alarmowego
i stopnia alarmowego CRP oraz sposobu realizacji zadan przez jednostki organizacyjne Panstwowej
Strazy Pozarnej dla poszczegolnych stopni alarmowych i stopni alarmowych CRP

Na podstawie § 5 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzig¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U.
z 2016 1, poz. 1101), zwanego dalej ,,Rozporzadzeniem” postanawia si¢, co nastgpuje:

§ 1. Decyzja ustala zasady, ktore obowigzujg w jednostkach organizacyjnych Panstwowej Strazy Pozarnej
w razie wydania zarzadzenia o wprowadzeniu, zmianie lub odwotaniu stopnia alarmowego lub stopnia
alarmowego dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej, zwanego dalej ,,stopniem alarmowym
CRP” przez:

1) Prezesa Rady Ministréw, na obszarze kilku wojewodztw lub na catym terytorium Rzeczypospolitej
Polskie;j;

2) ministra lub kierownika urzedu centralnego w odniesieniu do wszystkich lub wybranych kierownikow
podlegtych, podporzadkowanych i nadzorowanych jednostek organizacyjnych, formacji i urzedow;

3) wojewode w stosunku do obszarow, obiektow iurzadzen wedlug wilasciwosci miejscowej, na obszarze
catego lub czgsci wojewodztwa.

§ 2. Zasady okreslaja sposob realizacji szczegolowego zakresu przedsigwzigé, o ktorym mowa
w zatagczniku do rozporzadzeniam zwanego dalej "zalacznikiem", atakze zawieraja zbidr zalecen
i rekomendacji dla kierownikdéw jednostek organizacyjnych Panstwowej Strazy Pozarnej, ktorzy zobowigzani
sa do realizacji zadan w przypadku wprowadzenia stopnia alarmowego i stopnia alarmowego CRP.

§ 3. 1. Komendant Glowny Panstwowej Strazy Pozarnej realizuje zadania okreslone dla poszczegdlnych
stopni alarmowych i stopni alarmowych CRP réwniez w przypadku powzigcia wiadomosci o fakcie wydania
zarzadzenia przez Prezesa Rady Ministrow lub ministra wtasciwego do spraw wewnetrznych i administracji
w zakresie swojej wlasciwos$ci rzeczowe;.

2. Komendant Gtéwny Panstwowej Strazy Pozarnej kierujac si¢ posiadanymi informacjami dotyczacymi
zdarzen o charakterze sabotazowym lub terrorystycznym lub mozliwos$ci ich wystgpienia, w tym informacjami
przekazanymi przez Szefa Agencji Bezpieczenstwa Wewnetrznego, moze w drodze zarzadzenia wprowadzic,
zmieni¢ albo odwota¢ stopien alarmowy i stopien alarmowy CRP w odniesieniu do wszystkich lub wybranych
jednostek organizacyjnych Panstwowej Strazy Pozarne;.

3. W przypadku wydania przez wojewode zarzadzenia w sprawie wprowadzania, zmiany lub odwotania
stopnia alarmowego i/lub stopnia alarmowego CRP, kierownicy jednostek organizacyjnych Panstwowej Strazy
Pozarnej znajdujacych si¢ na terenie objetym jego realizacja, zobowigzani sg do:
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1) niezwlocznego poinformowania stanowiska kierowania Komendanta Gtéwnego PSP, zzachowaniem
podleglosci stuzbowej, o wydaniu zarzadzenia przez wojewodg;

2) realizacji zadan w ramach danego stopnia alarmowego lub stopnia alarmowego CRP w zakresie swojej
wlasciwosci rzeczowe;j.

§ 4. 1. Komendant Gtowny Panstwowej Strazy Pozarnej wydajac zarzadzenie wprowadzajace, zmieniajace
lub odwolujace dany stopien alarmowy lub stopien alarmowy CRP wskazuje jednocze$nie zakres i ewentualnie
czas obowigzywania zarzgdzenia oraz zadania do realizacji i uruchamiane w zwigzku z tym sity i srodki.

2. Zarzadzenie Komendanta Glownego Panstwowej Strazy Pozarnej, o ktorym mowa wust. 1, musi
zawierac nastepujace elementy:

1) okreslenie podstawy prawnej;
2) tres¢ komunikatu z okresleniem:
a) czynnos$ci (wprowadzam/zmieniam/odwotuje),
b) poziomu stopnia alarmowego,
¢) obszaru lub obiektu, na ktorym wprowadza si¢ stopien alarmowy,

d) nazw organdéw lub jednostek organizacyjnych podlegtych lub nadzorowanych, ktérych dotyczy
zarzgdzenie,

e) zadan do realizacji innych niz wskazane obligatoryjnie do wykonania w ramach danego poziomu stopnia
alarmowego, okreslonych w modutach zadaniowych;

3) klauzule tajnosci dokumentu, jesli zawiera on informacje niejawne w rozumieniu ustawy z dnia 5 sierpnia
2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2016 r. poz. 1167);

4) informacj¢ o podaniu calosci lub czesci tresci komunikatu do publicznej wiadomosci lub odstgpieniu od
podania do publicznej wiadomo$ci komunikatu o wprowadzeniu, zmianie lub odwotaniu stopnia
alarmowego.

3. Projekt zarzadzenia sporzadzany jest przez komorke organizacyjna Komendy Glownej Panstwowej
Strazy Pozarnej wilasciwa do spraw zarzadzania kryzysowego. Projekt przedktadany jest Komendantowi
Glownemu Panstwowej Strazy Pozarnej do podpisu, po wczesniejszym zaopiniowaniu co do celowosci
podjecia decyzji o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP, przez Zespot Zarzadzania
Kryzysowego Komendanta Glownego Panstwowej Strazy Pozarnej na posiedzeniu zwolanym w trybie
natychmiastowym.

4. W sytuacji niecierpigcej zwloki projekt zarzadzenia moze by¢ uzgodniony w trybie pilnym wylacznie
z komoérka organizacyjng Komedy Glownej Panstwowej Strazy Pozarnej wlasciwa do spraw zarzadzania
kryzysowego oraz Biurem Prawnym Komendy Glownej Panstwowej Strazy Pozarnej, niezwlocznie po
zaistnieniu przestanek uzasadniajacych wydanie zarzgdzenia przez Komendanta Gtownego Panstwowej Strazy
Pozarne;j.

§ 5. 1. Sposob przekazania zarzadzenia wykonawcom, o ktorych mowa w § 7-14, zalezny jest od jego
klauzuli tajno$ci lub jej braku. W przypadku niezwlocznego przekazania wykonawcom komunikatu
o wprowadzeniu okreslonego stopnia alarmowego, dopuszcza si¢ przekazanie komunikatu jawnego przy
pomocy powszechnie dostgpnych s$rodkow lacznosci o nastgpujacej tresci: ,, Wprowadza si¢ ... stopien
alarmowy ... dla ..na obszarze ..”, anastgpnie pelnej tresci zarzadzenia poprzez odpowiednie niejawne
systemy teleinformatyczne.

2. Komunikat i tre§¢ zarzadzenia wydanego przez Komendanta Gtownego Panstwowej Strazy Pozarnej -
stanowisko kierowania Komendanta Gléwnego Panstwowej Strazy Pozarnej przekazuje niezwlocznie po jego
wydaniu wykonawcom oraz powiadamia Rzadowe Centrum Bezpieczenstwa i Ministra Spraw Wewngtrznych
i Administracji poprzez obstugujace Ministra centrum zarzgdzania kryzysowego.
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3. W przypadku wydania zarzadzenia przez Prezesa Rady Ministrow lub ministra wlasciwego do spraw
wewnetrznych iadministracji, niezwlocznie po wplynieciu komunikatu lub szczegétowej informacji lub
zarzgdzenia do stanowiska kierowania Komendanta Gloéwnego Panstwowej Strazy Pozarnej, jest ono
zobowigzane do powiadomienia Komendanta Gtownego Panstwowej Strazy Pozarnej lub jego zastgpcow oraz
dyrektora Biura do spraw Ochrony Ludno$ci i Obrony Cywilnej lub jego zastgpce, atakze dyrektora
Krajowego Centrum Koordynacji Ratownictwa i Ochrony Ludno$ci lub jego zastepcow.

4. Jednostki organizacyjne Panstwowej Strazy Pozarnej, na terenie ktorych wprowadzono stopien alarmowy
lub stopien alarmowy CRP, zobowiazane sa do przekazania Komendantowi Glownemu Panstwowej Strazy
Pozarnej informacji o stanie wykonania zadan, w formie raportu sytuacyjnego, w terminie nie dtuzszym niz
10 godzin od momentu otrzymania informacji o wprowadzeniu danego stopnia alarmowego lub stopnia
alarmowego CRP badz na zadanie Komendanta Glownego Panstwowej Strazy Pozarnej. Dodatkowo w raporcie
nalezy uja¢ informacje o wprowadzonych dodatkowych zadaniach wykraczajacych poza katalog okreslony w §
7-14.

5. Informacje zbiorcze z wojewddztw powinny by¢ przekazywane za posrednictwem stanowisk kierowania
komendantow wojewodzkich Panstwowej Strazy Pozarnej do stanowiska kierowania Komendanta Gtéwnego
Panstwowej Strazy Pozarnej. Komendanci Szkot PSP przekazuja informacje za posrednictwem punktow
alarmowych, a pozostali kierownicy jednostek organizacyjnych PSP bezposrednio do stanowiska kierowania
Komendanta Gtownego PSP.

6. Stanowisko kierowania Komendanta Gléwnego Panstwowej Strazy Pozarnej przy udziale Biura ds.
Ochrony Ludnosci iObrony Cywilnej KG PSP na podstawie informacji, o ktéorych mowa w ust. 4,
przygotowuje raporty sytuacyjne dla Komendanta Gtéwnego Panstwowej Strazy Pozarnej w sprawie stopnia
realizacji przez jednostki organizacyjne Panstwowej Strazy Pozarne;.

§ 6. 1. Stopien alarmowy lub stopien alarmowy CRP moze by¢ wprowadzony z pomigciem stopni
posrednich.

2. Stopnie alarmowe i stopnie alarmowe CRP mogg by¢ wprowadzane rozdzielnie lub tacznie.

§ 7. W sytuacji wprowadzenia pierwszego stopnia alarmowego ALFA w module zadaniowym ALFA
polecam:

1) kierownikom komorek organizacyjnych Komendy Gtownej Panstwowej Strazy Pozarnej realizacj¢ zadan
w zakresie swojej wlasciwosci rzeczowej, okreslonych w pkt 1, czes$¢ I zalacznika do Rozporzadzenia;

2) Dyrektorowi Biura ds. Ochrony Ludnosci i Obrony Cywilnej Komendy Glownej Panstwowej Strazy
Pozarnej realizacje nastgpujacych zadan:

a) monitorowa¢ wykonanie zadan przez komorki organizacyjne Komendy Gtownej PSP wynikajacych
z wprowadzenia stopnia alarmowego,

b) zapewni¢ przygotowanie raportow sytuacyjnych na podstawie informacji, o ktorych mowa w §5,
ust. 4 dotyczacych realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Pozarnej,
wynikajacych z wprowadzenia stopnia alarmowego,

¢) przygotowywa¢ dla MSWiA i RCB opracowania podsumowujace realizacje zadan przez Panstwowa
Straz Pozarng w ramach stopnia alarmowego;

3) Dyrektorowi Krajowego Centrum Koordynacji Ratownictwa i Ochrony Ludnosci Komendy Glownej
Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:

a) prowadzi¢ staly monitoring zagrozen, w tym, w odniesieniu do znajdujgcych si¢ w obrebie wlasciwosci
miejscowej obiektow iurzadzen waznych dla bezpieczenstwa publicznego, wtym zakladow
stwarzajacych zagrozenie wystapienia awarii przemystowej,

b) monitorowaé¢ dyspozycyjnos¢ struktury zarzadzania sitami i Srodkami krajowego systemu ratowniczo-
gasniczego, zwanego dalej ,.ksrg”,

c) zintensyfikowa¢ nadzoér nad gotowoscia operacyjng sit i$rodkéw ksrg, w szczegdlnosci odwodow
operacyjnych ksrg;

4) Dyrektorowi Biura Rozpoznawania Zagrozen Komendy Gltownej Panstwowej Strazy Pozarnej
prowadzi¢ analize zagrozen, w tym, w odniesieniu do znajdujacych si¢ w obrebie wlasciwosci miejscowe;j
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obiektow i urzadzen waznych dla bezpieczenstwa publicznego, w tym zaktadow stwarzajgcych zagrozenie
wystapienia awarii przemystowej;

5) Komendantom wojewo6dzkim Panstwowej Strazy Pozarnej oraz komendantom powiatowym/miejskim
Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:

a) prowadzi¢ staly monitoring zagrozen, w tym, w odniesieniu do znajdujacych si¢ w obrgbie wlasciwosci
miejscowej obiektow 1urzadzen waznych dla bezpieczenstwa publicznego, wtym zakladow
stwarzajacych zagrozenie wystapienia awarii przemystowej,

b) monitorowac dyspozycyjno$¢ struktury zarzadzania sitami i Srodkami ksrg,

c) zintensyfikowa¢ nadzoér nad gotowoscia operacyjna sit i$rodkéw ksrg, w szczegdlnosci odwodow
operacyjnych ksrg,

d) wynikajacych z pkt 1 czgé¢ 1 zatacznika, wylacznie w zakresie swojej wlasciwosci rzeczowej;
6) Komendantom szkot Panstwowej Strazy Pozarnej realizacje nastgpujacych zadan:

a) zintensyfikowaé¢ nadzor nad gotowoscig operacyjng kompanii szkolnych w ramach centralnego odwodu
operacyjnego (COO),

b) wynikajacych z pkt 1 czes$¢ I zalacznika, wyltacznie w zakresie swojej wlasciwosci rzeczowe;;

7) kierownikom pozostatych jednostek organizacyjnych Panstwowej Strazy Pozarnej realizacje zadan
wynikajacych z pkt 1 czesé I zatacznika, wylacznie w zakresie swojej wlasciwosci rzeczowe;.
§ 8. W sytuacji wprowadzenia drugiego stopnia alarmowego BRAVO w module zadaniowym BRAVO

polecam:

1) kierownikom komorek organizacyjnych Komendy Gtownej Panstwowej Strazy Pozarnej realizacje zadan
w zakresie swojej wlasciwosci rzeczowej, okreslonych w pkt 2, czes$¢ I zalacznika do Rozporzadzenia;

2) Dyrektorowi Biura ds. Ochrony Ludnos$ci i Obrony Cywilnej Komendy Glownej Panstwowej Strazy
Pozarnej realizacje¢ nastgpujacych zadan:

a) monitorowa¢ wykonanie zadan przez komorki organizacyjne Komendy Gtownej PSP wynikajacych
z wprowadzenia stopnia alarmowego,

b) zapewni¢ przygotowanie raportow sytuacyjnych na podstawie informacji, o ktérych mowa w§
5 ust. 4 dotyczacych realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Pozarnej,
wynikajacych z wprowadzenia stopnia alarmowego,

c) przygotowywa¢ dla MSWiA i RCB opracowania podsumowujace realizacje zadan przez Panstwowa
Straz Pozarng w ramach stopnia alarmowego;

3) Dyrektorowi Krajowego Centrum Koordynacji Ratownictwa i Ochrony Ludnosci Komendy Glownej
Panstwowej Strazy Pozarnej realizacj¢ nastgpujacych zadan:

a) prowadzi¢ staly monitoring zagrozen, w tym, w odniesieniu do znajdujacych si¢ w obrebie wlasciwosci
miejscowej obiektow 1urzadzen waznych dla bezpieczenstwa publicznego, wtym zakladow
stwarzajacych zagrozenie wystapienia awarii przemystowej,

b) monitorowa¢ dyspozycyjno$¢ struktury zarzadzania sitami i Srodkami ksrg,

¢) zintensyfikowa¢ nadzér nad gotowoscig operacyjng sit i$rodkéw ksrg, w szczegdlnosci odwodow
operacyjnych ksrg,

d) przygotowac si¢ do uruchomienia bazy koncentracji centralnego odwodu operacyjnego,
e) przygotowac¢ si¢ do uruchomienia sit i srodkéw odwoddéw operacyjnych ksrg, w szczegdlnosci w zakresie
obstugi logistycznej;

4) Dyrektorowi Biura Rozpoznawania Zagrozen Komendy Glownej Panstwowej Strazy Pozarnej
prowadzi¢ analizg zagrozen, w tym, w odniesieniu do znajdujacych si¢ w obrebie wlasciwosci miejscowej
obiektow 1 urzadzen waznych dla bezpieczenstwa publicznego, w tym zakladow stwarzajacych zagrozenie
wystgpienia awarii przemystowej;
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5) Komendantom wojewo6dzkim Panstwowej Strazy Pozarnej oraz komendantom powiatowym/miejskim
Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:

a) prowadzi¢ staly monitoring zagrozef, w tym, w odniesieniu do znajdujacych si¢ w obrebie wlasciwosci
miejscowej obiektow 1iurzadzen waznych dla bezpieczenstwa publicznego, wtym zakladow
stwarzajacych zagrozenie wystapienia awarii przemysltowej,

b) monitorowac dyspozycyjnos¢ struktury zarzadzania sitami i §rodkami ksrg,

¢) zintensyfikowa¢ nadzér nad gotowoscia operacyjna sit is$rodkéw ksrg, w szczegdlnosci odwodow
operacyjnych ksrg,

d) przygotowac si¢ do uruchomienia bazy koncentracji centralnego odwodu operacyjnego,

e¢) dokona¢ przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania KG PSP
W zapasowe migjsce pracy,

f) przygotowac si¢ do uruchomienia sit i srodkéw odwodoéw operacyjnych ksrg, w szczegélnosci w zakresie
obstugi logistyczne;j,

g) wynikajacych z pkt 2, cze$¢ I zatagcznika, wylacznie w zakresie swojej wlasciwosci rzeczowe;;
6) Komendantom szkot Panstwowej Strazy Pozarnej realizacje¢ nastgpujacych zadan:

a) zintensyfikowa¢ nadzoér nad gotowoscia operacyjna kompanii szkolnych w ramach centralnego odwodu
operacyjnego (COO),

b) przygotowa¢ si¢ do uruchomienia sit isrodkéw odwodow operacyjnych ksrg, w szczegoélnosci
w zakresie obstugi logistycznej,

c¢) wynikajacych z pkt. pkt 2, czes¢ 1 zatacznika, wylacznie w zakresie swojej wlasciwos$ci rzeczowe;;

7) kierownikom pozostatych jednostek organizacyjnych Panstwowej Strazy Pozarnej realizacje zadan
wynikajacych z pkt 2, czes$¢ 1 zalacznika, wyltacznie w zakresie swojej wlasciwosci rzeczowe;.

§ 9. W sytuacji wprowadzenia trzeciego stopnia alarmowego CHARLIE w module zadaniowym
CHARLIE polecam:

1) kierownikom komorek organizacyjnych Komendy Gtownej Panstwowej Strazy Pozarnej realizacj¢ zadan
wylacznie w zakresie swojej wlasciwosci rzeczowej, okreslonych w pkt3,czes¢ 1 zatacznika do
Rozporzadzenia;

2) Dyrektorowi Biura ds. Ochrony Ludnos$ci i Obrony Cywilnej Komendy Glownej Panstwowej Strazy
Pozarnej realizacje nastgpujacych zadan:

a) monitorowa¢ wykonanie zadan przez komdrki organizacyjne Komendy Gtéwnej PSP wynikajacych
z wprowadzenia stopnia alarmowego,

b) wystapi¢ z wnioskiem o powotanie Zespotu Zarzadzania Kryzysowego KG PSP,

¢) zapewni¢ przygotowanie raportow sytuacyjnych na podstawie informacji, o ktérych mowa w §5,
ust. 4 dotyczacych realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Pozarnej,
wynikajacych z wprowadzenia stopnia alarmowego,

d) przygotowywaé¢ dla MSWiA i RCB opracowania podsumowujace realizacje zadan przez Panstwowa
Straz Pozarng w ramach stopnia alarmowego.

3) Dyrektorowi Krajowego Centrum Koordynacji Ratownictwa i Ochrony Ludnosci Komendy Glownej
Panstwowej Strazy Pozarnej realizacj¢ nastgpujacych zadan:

a) wzmocni¢ obsade stanowiska kierowania Komendanta Gtéwnego Panstwowej Strazy Pozarne;,
b) wprowadzi¢ calodobowy dyzur w obrebie struktur zarzadzania sitami i $rodkami ksrg,

¢) przygotowac do akceptacji Komendanta Gtoéwnego Panstwowej Strazy Pozarnej dyspozycji o osiggnigciu
gotowosci pelnego stanu osobowego stuchaczy szkot Panstwowej Strazy Pozarne;,
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d) przygotowa¢ do akceptacji Komendanta Gléwnego Panstwowej Strazy Pozarnej dyspozycji dla
komendantow wojewodzkich Panstwowej Strazy Pozarnej w celu podniesienia poziomu gotowosci
operacyjnej wybranych grup ratownictwa specjalistycznego,

e) dokona¢ przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania KG PSP
W zapasowe miejsce pracy,

f) przygotowa¢ do akceptacji Komendanta Glownego Panstwowej Strazy Pozarnej zalecen dla
komendantow wojewddzkich Panstwowej Strazy Pozarnej o wzmocnieniu poziomu zabezpieczenia
imprez masowych, w szczegdlnosci w zakresie zagrozen zwiazanych z uzyciem $rodkow chemicznych,
biologicznych, radiologicznych i nuklearnych (CBRN),

g) prowadzi¢, w korelacji z Policjg i innymi stuzbami, staly monitoring zagrozen, w tym, w odniesieniu do
znajdujacych si¢ w obrebie wlasciwosci miejscowej obiektow i urzadzen waznych dla bezpieczenstwa
publicznego, w tym zakladow stwarzajacych zagrozenie wystgpienia awarii przemystowe;j,

h) dokona¢ analizy potrzeb iprzygotowaé¢ do akceptacji Komendanta Glownego Panstwowej Strazy
Pozarnej dyspozycje odno$nie dyslokacji sit i srodkow odwodoéw operacyjnych ksrg, a w przypadku
lokalizacji obszaru potencjalnego ataku terrorystycznego dyslokowaé wskazane sity i $rodki odwodow
operacyjnych ksrg, po akceptacji Komendanta Glownego Panstwowej Strazy Pozarne;.

4) Dyrektorowi Biura Rozpoznawania Zagrozen Komendy Glownej Panstwowej Strazy Pozarnej
prowadzi¢ analizg zagrozen, w tym, w odniesieniu do znajdujacych si¢ w obrebie wlasciwosci miejscowe;j
obiektow i urzadzen waznych dla bezpieczenstwa publicznego, w tym zakladéw stwarzajacych zagrozenie
wystgpienia awarii przemystowej;

5) Komendantom wojewo6dzkim Panstwowej Strazy Pozarnej oraz komendantom powiatowym/miejskim
Panstwowej Strazy Pozarnej realizacj¢ nastgpujacych zadan:

a) wzmocni¢ obsade wlasciwych terytorialnie stanowisk kierowania Panstwowej Strazy Pozarnej,
b) wprowadzi¢ calodobowy dyzur w obrebie struktur zarzadzania sitami i $rodkami ksrg,

c) powota¢ sztaby komendanta wojewodzkiego Panstwowej Strazy Pozarnej oraz komendantow
powiatowych/miejskich Panstwowej Strazy Pozarnej, w zalezno$ci od potrzeb wynikajacych z tresci
zarzadzenia, o ktérym mowa w §1 niniejszej decyzji,

d) podnies¢ poziom gotowosci operacyjnej grup ratownictwa specjalistycznego, okreslonych przez
Komendanta Gtownego Panstwowej Strazy Pozarnej,

e) dokona¢ przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania KG PSP
W zapasowe miegjsce pracy,

f) wzmocni¢ poziom zabezpieczenia imprez masowych, w szczegélnosci w zakresie zagrozen zwigzanych
z uzyciem srodkéw chemicznych, biologicznych, radiologicznych i nuklearnych (CBRN) wedtug zalecen
Komendanta Gtownego Panstwowej Strazy Pozarnej,

g) prowadzi¢, w korelacji z Policja i innymi stuzbami, staly monitoring zagrozen, w tym, w odniesieniu do
znajdujacych si¢ w obrebie wlasciwosci miejscowej obiektow iurzadzen waznych dla bezpieczenstwa
publicznego, w tym zakladow stwarzajacych zagrozenie wystgpienia awarii przemystowej,

h) dokona¢ analizy potrzeb iprzedstawi¢ potrzeby do stanowiska kierowania Komendanta Gtownego
Panstwowej Strazy Pozarnej w zakresie niezbednych sit i sSrodkéw odwodéw operacyjnych ksrg, a w
warunkach lokalizacji obszaru potencjalnego ataku terrorystycznego, na polecenie Komendanta
Glownego Panstwowej Strazy Pozarnej, dyslokowac wskazane sity i $rodki odwodoéw operacyjnych ksrg,

i) wynikajacych z pkt 3, czes$¢ 1 zalacznika, wyltacznie w zakresie swojej wlasciwosci rzeczowe;;
6) Komendantom szkot Panstwowej Strazy Pozarnej realizacj¢ nastepujacych zadan:

a) wprowadzi¢ skoszarowanie oraz pelng gotowos$¢ stanu osobowego stuchaczy szkot Panstwowej Strazy
Pozarnej i dowodcow kompanii szkolnych,

b) przygotowac do dyslokacji kompanie szkolne,

c¢) wynikajacych z pkt 3, czes$¢ I zatacznika, wyltacznie w zakresie swojej wlasciwos$ci rzeczowej;
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7) kierownikom pozostatych jednostek organizacyjnych Panstwowej Strazy Pozarnej realizacj¢ zadan
wynikajacych z pkt 3, czes¢ I zalacznika, wyltacznie w zakresie swojej wlasciwosci rzeczowe;.
§ 10. W sytuacji wprowadzenia czwartego stopnia alarmowego DELTA w module zadaniowym DELTA
polecam:

1) kierownikom komorek organizacyjnych Komendy Gtownej Panstwowej Strazy Pozarnej realizacj¢ zadan
w zakresie swojej wlasciwosci rzeczowej, okreslonych w pkt 4, czes$¢ I zatacznika do Rozporzadzenia;

2) Dyrektorowi Biura ds. Ochrony Ludnosci i Obrony Cywilnej Komendy Glownej Panstwowej Strazy
Pozarnej realizacj¢ nastgpujacych zadan:

a) monitorowa¢ wykonanie zadan przez komorki organizacyjne Komendy Gtownej PSP wynikajacych
z wprowadzenia stopnia alarmowego,

b) wystapi¢ z wnioskiem o powolanie Zespolu Zarzadzania Kryzysowego KG PSP,

c) zapewni¢ przygotowanie raportow sytuacyjnych na podstawie informacji, o ktéorych mowa w§
5 ust. 4 dotyczacych realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Pozarnej,
wynikajacych z wprowadzenia stopnia alarmowego,

d) przygotowywaé¢ dla MSWiA i RCB opracowania podsumowujace realizacje zadan przez Panstwowa
Straz Pozarng w ramach stopnia alarmowego.

3) Dyrektorowi Krajowego Centrum Koordynacji Ratownictwa i Ochrony Ludnos$ci Komendy Gtoéwnej
Panstwowej Strazy Pozarnej realizacj¢ nastgpujacych zadan:

a) wzmocni¢ obsadg stanowiska kierowania Komendanta Gléwnego Panstwowej Strazy Pozarnej,
b) wprowadzi¢ catodobowy w obrgbie struktur zarzadzania sitami i srodkami ksrg,

¢) przygotowac do akceptacji Komendanta Gtéwnego Panstwowej Strazy Pozarnej dyspozycji o osiggnigciu
gotowosci pelnego stanu osobowego stuchaczy szkot Panstwowej Strazy Pozarnej,

d) przygotowa¢ do akceptacji Komendanta Gléwnego Panstwowej Strazy Pozarnej dyspozycji dla
komendantow wojewodzkich Panstwowej Strazy Pozarnej w celu podniesienia poziomu gotowosci
operacyjnej wybranych grup ratownictwa specjalistycznego,

e) dokona¢ przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania KG PSP
W zapasowe miejsce pracy,

f) przygotowa¢ do akceptacji Komendanta Gtownego Panstwowej Strazy Pozarnej zalecen dla
komendantow wojewddzkich Panstwowej Strazy Pozarnej o wzmocnieniu poziomu zabezpieczenia
imprez masowych, w szczegolnosci w zakresie zagrozen zwigzanych z uzyciem srodkow chemicznych,
biologicznych, radiologicznych i nuklearnych (CBRN),

g) prowadzi¢, w korelacji z Policja i innymi stuzbami, staly monitoring zagrozen, w tym, w odniesieniu do
znajdujacych si¢ w obrebie wlasciwosci miejscowej obiektéw iurzadzen waznych dla bezpieczenstwa
publicznego, w tym zakladoéw stwarzajacych zagrozenie wystgpienia awarii przemystowe;j,

h) zarekomendowa¢ wprowadzenie podwyzszenia stanow osobowych w jednostkach ratowniczo-
gasniczych Panstwowej Strazy Pozarnej do poziomu wynikajacego z biezacej analizy zagrozen,

h) wydac dyspozycje w zakresie uruchomienia niezbednych sit i sSrodkow w odwodach operacyjnych ksrg;

4) Dyrektorowi Biura Rozpoznawania Zagrozen Komendy Gtownej Panstwowej Strazy Pozarnej
prowadzi¢ analize zagrozen, w tym, w odniesieniu do znajdujacych si¢ w obrebie wlasciwosci miejscowe;j
obiektow 1 urzadzen waznych dla bezpieczenstwa publicznego, w tym zaktadéw stwarzajacych zagrozenie
wystapienia awarii przemystowej;

5) Komendantom wojewo6dzkim Panstwowej Strazy Pozarnej oraz komendantom powiatowym/miejskim
Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:

a) wzmocni¢ obsad¢ wlasciwych terytorialnie stanowisk kierowania Panstwowej Strazy Pozarnej,

b) wprowadzi¢ catodobowy dyzur w obrgbie struktur zarzadzania sitami i srodkami ksrg,
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c) powota¢ sztaby komendanta wojewodzkiego Panstwowej Strazy Pozarnej oraz komendantow
powiatowych/miejskich Panstwowej Strazy Pozarnej, w zalezno$ci od potrzeb wynikajacych z tresci
zarzadzenia, o ktérym mowa w §1 decyzji,

d) podnies¢ poziom gotowosci operacyjnej grup ratownictwa specjalistycznego, okre$lonych przez
Komendanta Gtéwnego Panstwowej Strazy Pozarnej,

e) wzmocni¢ poziom zabezpieczenia imprez masowych, w szczegolnosci w zakresie zagrozen zwigzanych
z uzyciem $srodkow chemicznych, biologicznych, radiologicznych i nuklearnych (CBRN) wedtug zalecen
Komendanta Gtownego Panstwowej Strazy Pozarnej,

f) prowadzi¢, w korelacji z Policjg i innymi stuzbami, staly monitoring zagrozen, w tym, w odniesieniu do
znajdujacych si¢ w obrebie wlasciwosci miejscowej obiektow iurzadzen waznych dla bezpieczenstwa
publicznego, w tym zakladow stwarzajacych zagrozenie wystapienia awarii przemystowe;,

g) podwyzszy¢ stan osobowy w jednostkach ratowniczo-gasniczych Panstwowej Strazy Pozarnej do
poziomu wynikajacego z biezacej analizy zagrozen,

h) wynikajacych z pkt 4, czgs¢ 1 zatacznika, wylgcznie w zakresie swojej wlasciwosci rzeczowej;
6) Komendantom szkot Panstwowej Strazy Pozarnej realizacj¢ nastepujacych zadan:

a) Wprowadzi¢ skoszarowanie oraz petng gotowos¢ stanu osobowego stuchaczy szkét Panstwowej Strazy
Pozarnej i dowodcow kompanii szkolnych,

b) przygotowac do dyslokacji kompanie szkolne,
c¢) wynikajacych z pkt 4, czes$¢ 1 zatacznika, wyltacznie w zakresie swojej wlasciwosci rzeczowej;

7) Kierownikom pozostatych jednostek organizacyjnych Panstwowej Strazy Pozarnej realizacj¢ zadan
wynikajacych z pkt 4, cz¢s¢ 1 zalacznika, wyltacznie w zakresie swojej wlasciwosci rzeczowe;.
§ 11. W sytuacji wprowadzenia pierwszego stopnia alarmowego ALFA-CRP w module zadaniowym
ALFA-CRP polecam:

1) Kierownikom komoérek organizacyjnych Komendy Glownej Panstwowej Strazy Pozarnej realizacje zadan
w zakresie swojej wlasciwosci rzeczowej, okreslonych w pkt 1, cze$¢ 11 zatagcznika do Rozporzadzenia;

2) Dyrektorowi Biura Informatyki itacznosci Komendy Glownej Panstwowej Strazy Pozarnej realizacje
nastgpujacych zadan:
a) wprowadzi¢ dyzury personelu odpowiedzialnego za bezpieczenstwo iutrzymanie systemow
teleinformatycznych funkcjonujacych w KG PSP,

b) dokona¢ sprawdzenia kanaléw taczno$ci z Rzagdowym Zespotem Reagowania na Incydenty
Komputerowe CERT.GOV.PL,

c) prowadzi¢ biezacag wspolprace z CERT.GOV.PL w zakresie bezpieczenstwa infrastruktury
teleinformatycznej KG PSP,

d) prowadzi¢ biezacy monitoring stanu bezpieczenstwa infrastruktury teleinformatycznej KG PSP
i dokona¢ oceny wplywu zagrozen na tg infrastrukture;

3) Dyrektorowi Biura ds. Ochrony Ludnosci i Obrony Cywilnej Komendy Glownej Panstwowej Strazy
Pozarnej realizacje nastgpujacych zadan:
a) monitorowa¢ wykonanie zadan przez komorki organizacyjne Komendy Gtownej PSP wynikajacych
z wprowadzenia stopnia alarmowego,

b) zapewni¢ przygotowanie raportow sytuacyjnych na podstawie informacji, o ktorych mowa w §5,
ust. 4 dotyczacych realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Pozarnej,
wynikajacych z wprowadzenia stopnia alarmowego,

c) przygotowywa¢ dla MSWiA i RCB opracowania podsumowujace realizacje zadan przez Panstwowa
Straz Pozarng w ramach stopnia alarmowego.

4) Dyrektorowi Krajowego Centrum Koordynacji Ratownictwa i Ochrony Ludnosci Komendy Gloéwnej
Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:
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a) dokona¢ sprawdzenia kanalow taczno$ci jawnej iniejawnej bedacych w dyspozycji stanowiska
kierowania KG PSP z podmiotami bioragcymi udzial w reagowaniu kryzysowym,

b) dokona¢ przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania KG PSP
W zapasowe miegjsce pracy,

c) informowa¢ na biezaco o efektach przeprowadzonych dziatan centrum zarzadzania kryzysowego
obstugujace Ministra Spraw Wewnetrznych i Administracji, Rzagdowe Centrum Bezpieczenstwa i1 zespo6t
CERT KG PSP,

d) dokona¢ sprawdzenia lgcznosci zcatodobowymi punktami kontaktowymi operatorow tacza
internetowego KG PSP;

5) Komendantom wojewodzkim Panstwowej Strazy Pozarnej oraz komendantom powiatowym/miejskim
Panstwowej Strazy Pozarnej realizacj¢ nastgpujacych zadan:

a) zapewni¢ dostgpno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo sieci
teleinformatycznych,

b) dokona¢ sprawdzenia kanalow lacznosci jawnej iniejawnej bedacych w dyspozycji stanowisk
kierowania PSP z podmiotami bioragcymi udziat w reagowaniu kryzysowym,

¢) prowadzi¢ biezacy monitoring stanu bezpieczenstwa infrastruktury teleinformatyczne;j,

d) dokona¢ przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania PSP
W zapasowe migjsce pracy,

e) na biezaco informowac stanowisko kierowania KG PSP, poprzez stanowiska kierowania komendantow
wojewodzkich PSP, o wszelkich incydentach zwigzanych z bezpieczenstwem uzytkowanej infrastruktury
teleinformatycznej,

f) pozostatych wynikajacych zpkt1, czes¢ Il zalacznika, wylacznie w zakresie swojej wlasciwosci
rZeCcZowej;

6) Komendantom szkét Panstwowej Strazy Pozarnej realizacjg nastepujacych zadan:

a) zapewni¢ dostgpno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo sieci
teleinformatycznych,

b) prowadzi¢ biezacy monitoring stanu bezpieczenstwa infrastruktury teleinformatyczne;j,

c)na biezaco informowa¢ stanowisko kierowania KG PSP o wszelkich incydentach zwigzanych
z bezpieczenstwem uzytkowanej infrastruktury teleinformatycznej,
d) pozostalych wynikajacych zpkt 1, cze$¢ Il zalgcznika, wylacznie w zakresie swojej wlasciwosci
rZeczowe;j;
7) Kierownikom pozostatych jednostek organizacyjnych Panstwowej Strazy Pozarnej realizacj¢ zadan
wynikajacych z pkt 1 czes¢ 11 zalgcznika, wytacznie w zakresie swojej wlasciwosci rzeczowe;.
§ 12. W sytuacji wprowadzenia drugiego stopnia alarmowego BRAVO-CRP w module zadaniowym
BRAVO-CRP polecam:

1) Kierownikom komorek organizacyjnych Komendy Glownej Panstwowej Strazy Pozarnej realizacje zadan
w zakresie swojej wlasciwosci rzeczowej, okreslonych w pkt 2 cze$¢ 11 zalgcznika do Rozporzadzenia;

2) Dyrektorowi Biura Informatyki it.gcznosci Komendy Glownej Panstwowej Strazy Pozarnej realizacjg
nastgpujacych zadan:
a) wprowadzi¢ dyzury personelu odpowiedzialnego za bezpieczenstwo iutrzymanie systemow
teleinformatycznych funkcjonujacych w KG PSP,

b) zapewni¢ statg dostepno$¢ administratorow systemow kluczowych dla funkcjonowania KG PSP oraz
0s6b uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa tych systemow,

c¢) dokona¢ sprawdzenia kanaléw taczno$ci z Rzadowym Zespolem Reagowania na Incydenty
Komputerowe CERT.GOV.PL,



Dziennik Urzedowy
Komendy Gtéwnej Panstwowej Strazy Pozarnej -10- Poz. 3

d) prowadzi¢ biezaca wspotprace z CERT.GOV.PL w zakresie bezpieczenstwa infrastruktury
teleinformatycznej KG PSP,

e) prowadzi¢ biezacy monitoring stanu bezpieczenstwa infrastruktury teleinformatycznej KG PSP
i dokona¢ oceny wplywu zagrozen na tg infrastrukture,

f) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym
w szczegolnosci wykorzystujac zalecenia Szefa ABW lub komérek odpowiedzialnych za system
reagowania zgodnie z wlasciwoscia,

g) monitorowac i weryfikowac¢, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,
h) dokona¢ w razie potrzeby stosownych zmian w dostepie do infrastruktury teleinformatyczne;;

3) Dyrektorowi Biura ds. Ochrony Ludnosci i Obrony Cywilnej Komendy Glownej Panstwowej Strazy
Pozarnej realizacj¢ nastgpujacych zadan:
a) monitorowa¢ wykonanie zadan przez komorki organizacyjne Komendy Gtownej PSP wynikajacych

z wprowadzenia stopnia alarmowego,

b) zapewni¢ przygotowanie raportow sytuacyjnych na podstawie informacji, o ktorych mowa w §5,
ust. 4 dotyczacych realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Pozarnej,
wynikajacych z wprowadzenia stopnia alarmowego,

¢) przygotowywa¢ dla MSWiA i RCB opracowania podsumowujace realizacje zadan przez Panstwowa
Straz Pozarng w ramach stopnia alarmowego;

4) Dyrektorowi Krajowego Centrum Koordynacji Ratownictwa i Ochrony Ludnosci Komendy Gloéwnej
Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:
a) dokona¢ sprawdzenia kanalow tacznosci jawnej iniejawnej bedacych w dyspozycji stanowiska
kierowania KG PSP z podmiotami bioragcymi udziat w reagowaniu kryzysowym,

b) dokona¢ przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania KG PSP
W zapasowe miegjsce pracy,

c) informowa¢ na biezaco o efektach przeprowadzonych dziatan centrum zarzadzania kryzysowego
obslugujace Ministra Spraw Wewngtrznych i Administracji, Rzadowe Centrum Bezpieczenstwa i zespot
CERT KG PSP,

d) dokona¢ sprawdzenia tgcznosci zcatodobowymi punktami kontaktowymi operatorow tacza
internetowego KG PSP;

5) Komendantom wojewoddzkim Panstwowej Strazy Pozarnej oraz komendantom powiatowym/miejskim
Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:

a) zapewni¢ dostgpno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo sieci
teleinformatycznych,

b) zapewni¢ stala dostgpno$¢ administratoréw systemow kluczowych dla funkcjonowania podleglych
jednostek organizacyjnych PSP oraz osob uprawnionych do podejmowania decyzji w sprawach
bezpieczenstwa tych systemow,

c¢) dokona¢ sprawdzenia kanaléw 1tacznosci jawnej iniejawnej bedacych w dyspozycji stanowisk
kierowania PSP z podmiotami biorgcymi udziat w reagowaniu kryzysowym,

d) prowadzi¢ biezacy monitoring stanu bezpieczenstwa infrastruktury teleinformatyczne;j,

e) dokona¢ przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania PSP w zapasowe
migjsce pracy,

f) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym
w szczegolnosci wykorzystujac zalecenia Szefa ABW lub komodrek odpowiedzialnych za system
reagowania zgodnie z wlasciwoscia,

g) monitorowac i weryfikowac¢, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,

h) dokona¢ w razie potrzeby stosownych zmian w dostepie do infrastruktury teleinformatyczne;,
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i) na biezaco informowa¢ stanowisko kierowania KG PSP, poprzez stanowiska kierowania komendantow
wojewddzkich PSP, o wszelkich incydentach zwigzanych

z bezpieczenstwem uzytkowanej infrastruktury teleinformatycznej,

j) pozostalych wynikajacych zpkt2 czgs¢ 11 zalacznika, wylgcznie w zakresie swojej wilasciwosci
rZeczowej;

6) Komendantom szkét Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:

a) zapewni¢ dostepno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo sieci
teleinformatycznych,

b) zapewni¢ stalg dostgpnos$¢ administratorow systemow kluczowych dla funkcjonowania szkoly oraz osob
uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa tych systemow,

c¢) prowadzi¢ biezgcy monitoring stanu bezpieczenstwa infrastruktury teleinformatycznej;

d)na biezaco informowaé stanowisko kierowania KG PSP o wszelkich incydentach zwigzanych
z bezpieczenstwem uzytkowanej infrastruktury teleinformatyczne;j,

e) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym
w szczegolnosci wykorzystujac zalecenia Szefa ABW lub komorek odpowiedzialnych za system
reagowania zgodnie z wtasciwoscia,

f) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,
g) dokona¢ w razie potrzeby stosownych zmian w dostepie do infrastruktury teleinformatycznej,

h) pozostatych wynikajacych zpkt2 czes¢ 11 zalacznika, wylacznie w zakresie swojej wlasciwosci
rZeCczZowej;

7) Kierownikom pozostatych jednostek organizacyjnych Panstwowej Strazy Pozarnej realizacje zadan
wynikajacych z pkt 2 czes¢ 1l zalacznika, wylacznie w zakresie swojej wlasciwosci rzeczowe;.

§ 13. W sytuacji wprowadzenia trzeciego stopnia alarmowego CHARLIE-CRP w module zadaniowym
CHARLIE-CRP polecam:

1) Kierownikom komorek organizacyjnych Komendy Glownej Panstwowej Strazy Pozarnej realizacje zadan
w zakresie swojej wlasciwosci rzeczowej, okreslonych w pkt 3 cze$¢ 1l zalgcznika do Rozporzadzenia;

2) Dyrektorowi Biura Informatyki it.gcznosci Komendy Glownej Panstwowej Strazy Pozarnej realizacjg
nastepujacych zadan:

a) wprowadzi¢ dyzury personelu odpowiedzialnego za bezpieczenstwo iutrzymanie systemow
teleinformatycznych funkcjonujacych w KG PSP,

b) zapewni¢ statg dostepnos¢ administratorow systemow kluczowych dla funkcjonowania KG PSP oraz
0s0b uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa tych systemow,

c) dokona¢ sprawdzenia kanaléw taczno$ci z Rzadowym Zespotem Reagowania na Incydenty
Komputerowe CERT.GOV.PL,

d) prowadzi¢ biezaca wspotpracg z CERT.GOV.PL w zakresie bezpieczenstwa infrastruktury
teleinformatycznej KG PSP,

e) prowadzi¢ biezacy monitoring stanu bezpieczenstwa infrastruktury teleinformatycznej KG PSP
i dokona¢ oceny wplywu zagrozen na tg infrastrukture,

f) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym
w szczegolnosci wykorzystujac zalecenia Szefa ABW lub komérek odpowiedzialnych za system
reagowania zgodnie z wlasciwoscia,

g) monitorowac i weryfikowac¢, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,
h) dokona¢ w razie potrzeby stosownych zmian w dostepie do infrastruktury teleinformatyczne;,

i) dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania
w wypadku zaistnienia ataku,
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j) przygotowaé si¢ do uruchomienia planéw umozliwiajacych zachowanie cigglosci dziatania po
wystapieniu potencjalnego ataku,

k) dokona¢ przegladu i ewentualnego audytu planow awaryjnych oraz infrastruktury teleinformatycznej,

1) rozpoczaé przygotowania do ograniczenia operacji na serwerach, w celu umozliwienia ich szybkiego
1 bezawaryjnego zamknigcia;

3) Dyrektorowi Biura ds. Ochrony Ludnosci i Obrony Cywilnej Komendy Gloéwnej Panstwowej Strazy
Pozarnej realizacje nastgpujacych zadan:

a) monitorowa¢ wykonanie zadan przez komorki organizacyjne Komendy Gtownej PSP wynikajacych
z wprowadzenia stopnia alarmowego,

b) wystgpi¢ z wnioskiem o powotanie Zespotu Zarzadzania Kryzysowego KG PSP,

c) zapewni¢ przygotowanie raportow sytuacyjnych na podstawie informacji, o ktérych mowa w § 5,
ust. 4 dotyczacych realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Pozarnej,
wynikajacych z wprowadzenia stopnia alarmowego,

d) przygotowywaé¢ dla MSWiA i RCB opracowania podsumowujace realizacje zadan przez Panstwowa
Straz Pozarng w ramach stopnia alarmowego;

4) Dyrektorowi Krajowego Centrum Koordynacji Ratownictwa i Ochrony Ludnosci Komendy Gloéwnej
Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:
a) dokona¢ sprawdzenia kanalow tacznosci jawnej iniejawnej bedacych w dyspozycji stanowiska
kierowania KG PSP z podmiotami bioracymi udzial w reagowaniu kryzysowym,

b) dokona¢ przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania KG PSP
W zapasowe migjsce pracy,

c) informowa¢ na biezaco o efektach przeprowadzonych dziatan centrum zarzadzania kryzysowego
obstugujace Ministra Spraw Wewnetrznych i Administracji, Rzagdowe Centrum Bezpieczenstwa 1 zespo6t
CERT KG PSP,

d) dokona¢ sprawdzenia lgcznosci z calodobowymi punktami kontaktowymi operatorow tacza
internetowego KG PSP,

e) dokona¢ przegladu i ewentualnego audytu plandéw dotyczacych zapewnienia ciaglosci funkcjonowania
stanowiska kierowania KG PSP;

5) Komendantom wojewodzkim Panstwowej Strazy Pozarnej oraz komendantom powiatowym/miejskim
Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:

a) zapewni¢ dostgpno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo sieci
teleinformatycznych,

b) zapewni¢ stata dostepno$¢ administratorow systemoéw kluczowych dla funkcjonowania podleglych
jednostek organizacyjnych PSP oraz os6b uprawnionych do podejmowania decyzji w sprawach
bezpieczenstwa tych systemow,

c) dokona¢ sprawdzenia kanaléw tacznosci jawnej iniejawnej bedacych w dyspozycji stanowisk
kierowania PSP z podmiotami bioragcymi udziat w reagowaniu kryzysowym,

d) prowadzi¢ biezacy monitoring stanu bezpieczenstwa infrastruktury teleinformatycznej;

e) dokonac przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania PSP w zapasowe
miejsce pracy,

f) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym
w szczegolnosci wykorzystujac zalecenia Szefa ABW lub komorek odpowiedzialnych za system
reagowania zgodnie z wlasciwoscia,

g) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,

h) dokona¢ w razie potrzeby stosownych zmian w dostepie do infrastruktury teleinformatycznej,
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i) na biezaco informowa¢ stanowisko kierowania KG PSP, poprzez stanowiska kierowania komendantow
wojewddzkich PSP, o wszelkich incydentach zwiazanych z bezpieczenstwem uzytkowanej infrastruktury
teleinformatycznej,

j) dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwoséci ich wykorzystania
w wypadku zaistnienia ataku,

k) przygotowaé si¢ do uruchomienia plandow umozliwiajacych zachowanie cigglosci dziatania, w tym
stanowisk kierowania PSP, po wystapieniu potencjalnego ataku,

1) dokona¢ przegladu i ewentualnego audytu planow awaryjnych oraz infrastruktury teleinformatycznej,

m) rozpocza¢ przygotowania do ograniczenia operacji na serwerach, w celu umozliwienia ich szybkiego
i bezawaryjnego zamknigcia,

n) pozostatych wynikajacych zpkt3 cze$§¢ II zalacznika, wylacznie w zakresie swojej wihasciwosci
IZeCZowe;j;

6) Komendantom szkét Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:

a) zapewni¢ dostgpno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo sieci
teleinformatycznych,

b) zapewni¢ statg dostgpnos¢ administratorow systemow kluczowych dla funkcjonowania szkoty oraz oséb
uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa tych systemow,

c¢) prowadzi¢ biezgcy monitoring stanu bezpieczenstwa infrastruktury teleinformatycznej,

d)na biezaco informowaé stanowisko kierowania KG PSP o wszelkich incydentach zwiazanych
z bezpieczenstwem uzytkowanej infrastruktury teleinformatycznej,

e) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym
w szczegdlnosci wykorzystujac zalecenia Szefa ABW lub komorek odpowiedzialnych za system
reagowania zgodnie z wtasciwoscia,

f) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,
g) dokona¢ w razie potrzeby stosownych zmian w dostepie do infrastruktury teleinformatycznej,

h) dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania
w wypadku zaistnienia ataku,

i) przygotowaé si¢ do uruchomienia plandéw umozliwiajacych zachowanie cigglosci dziatania po
wystapieniu potencjalnego ataku,

j) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinformatyczne;,

k) rozpocza¢ przygotowania do ograniczenia operacji na serwerach, w celu umozliwienia ich szybkiego
1 bezawaryjnego zamkniecia,

1) pozostatych wynikajacych =z pkt 3 czgs¢ 11 zalgcznika, wylacznie w zakresie swojej wilasciwosci
rzeczowe;j;

7) kierownikom pozostatych jednostek organizacyjnych Panstwowej Strazy Pozarnej realizacje zadan
wynikajacych z pkt 3 czes¢ I zalacznika, wylacznie w zakresie swojej wlasciwosci rzeczowe;.
§ 14. W sytuacji wprowadzenia czwartego stopnia alarmowego DELTA-CRP w module zadaniowym
DELTA-CRP polecam:

1) Kierownikom komorek organizacyjnych Komendy Glownej Panstwowej Strazy Pozarnej realizacje¢ zadan
w zakresie swojej wlasciwosci rzeczowej, okreslonych w pkt 4, cze$¢ 11 zatgcznika do Rozporzadzenia;

2) Dyrektorowi Biura Informatyki it.gcznosci Komendy Glownej Panstwowej Strazy Pozarnej realizacjg
nastepujacych zadan:

a) wprowadzi¢ dyzury personelu odpowiedzialnego za bezpieczenstwo iutrzymanie systemow
teleinformatycznych funkcjonujacych w KG PSP,
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b) zapewniC stalag dostepnos¢ administratorow systemow kluczowych dla funkcjonowania KG PSP oraz
0s6b uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa tych systemow,

c) dokona¢ sprawdzenia kanaléw taczno$ci z Rzadowym Zespotem Reagowania na Incydenty
Komputerowe CERT.GOV.PL,

d) prowadzi¢ biezaca wspolprace z CERT.GOV.PL w zakresie bezpieczenstwa infrastruktury
teleinformatycznej KG PSP,

e) prowadzi¢ biezacy monitoring stanu bezpieczenstwa infrastruktury teleinformatycznej KG PSP
i dokona¢ oceny wplywu zagrozen na tg infrastrukture,

f) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym
w szczegolnosci wykorzystujac zalecenia Szefa ABW lub komodrek odpowiedzialnych za system
reagowania zgodnie z wlasciwoscia,

g) monitorowac¢ i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,
h) dokona¢ w razie potrzeby stosownych zmian w dostepie do infrastruktury teleinformatyczne;j,

i) dokona¢ przegladu dostgpnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania
w wypadku zaistnienia ataku,

j) przygotowa¢ si¢ do uruchomienia plandw umozliwiajacych zachowanie ciaglosci dziatania po
wystgpieniu potencjalnego ataku,

k) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinformatycznej,

1) rozpoczaé przygotowania do ograniczenia operacji na serwerach, w celu umozliwienia ich szybkiego
1 bezawaryjnego zamknigcia;

3) Dyrektorowi Biura ds. Ochrony Ludnosci i Obrony Cywilnej Komendy Gtownej Panstwowej Strazy
Pozarnej realizacje nastgpujacych zadan:
a) monitorowa¢ wykonanie zadan przez komorki organizacyjne Komendy Gléwnej PSP wynikajacych
z wprowadzenia stopnia alarmowego,

b) wystapi¢ z wnioskiem o powolanie Zespolu Zarzadzania Kryzysowego KG PSP,

c) zapewni¢ przygotowanie raportow sytuacyjnych na podstawie informacji, o ktérych mowa w § 5,
ust. 4 dotyczacych realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Pozarnej,
wynikajacych z wprowadzenia stopnia alarmowego,

d) przygotowywaé¢ dla MSWiA i RCB opracowania podsumowujace realizacje zadan przez Panstwowa
Straz Pozarng w ramach stopnia alarmowego;

4) Dyrektorowi Krajowego Centrum Koordynacji Ratownictwa i Ochrony Ludnosci Komendy Gloéwnej
Panstwowej Strazy Pozarnej realizacj¢ nastgpujacych zadan:

a) dokona¢ sprawdzenia kanalow tacznosci jawnej iniejawnej bedacych w dyspozycji stanowiska
kierowania KG PSP z podmiotami bioragcymi udzial w reagowaniu kryzysowym,

b) dokona¢ przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania KG PSP
W zapasowe miejsce pracy,

c¢) informowaé na biezaco o efektach przeprowadzonych dziatan centrum zarzadzania kryzysowego
obstugujace Ministra Spraw Wewngtrznych i Administracji, Rzagdowe Centrum Bezpieczenstwa i zespot
CERT KG PSP,

d) dokona¢ sprawdzenia taczno$ci z catodobowymi punktami kontaktowymi operatoréw tacza
internetowego KG PSP,

e) dokona¢ przegladu i ewentualnego audytu planéw dotyczacych zapewnienia ciaglosci funkcjonowania
stanowiska kierowania KG PSP,

f) uruchomié¢ plany awaryjne iplany dotyczace zachowania ciaglosci dzialania Komendy Gtownej PSP
w sytuacjach awaryjnych lub utraty ciaglosci dziatania;
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5) Komendantom wojewddzkim Panstwowej Strazy Pozarnej oraz komendantom powiatowym/miejskim
Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:

a) zapewni¢ dostepno$§¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo sieci
teleinformatycznych,

b) zapewni¢ stala dostgpno$¢ administratoréw systemow kluczowych dla funkcjonowania podlegtych
jednostek organizacyjnych PSP oraz o0s6b uprawnionych do podejmowania decyzji w sprawach
bezpieczenstwa tych systemow,

c) dokona¢ sprawdzenia kanaléw tacznosci jawnej iniejawnej bedacych w dyspozycji stanowisk
kierowania PSP z podmiotami bioracymi udziat w reagowaniu kryzysowym,

d) prowadzi¢ biezagcy monitoring stanu bezpieczenstwa infrastruktury teleinformatycznej;

e) dokona¢ przegladu dokumentacji zwigzanej z przemieszczeniem stanowiska kierowania PSP w zapasowe
miejsce pracy,

f) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym
w szczegolnosci wykorzystujac zalecenia Szefa ABW lub komodrek odpowiedzialnych za system
reagowania zgodnie z wlasciwoscia,

g) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,
h) dokona¢ w razie potrzeby stosownych zmian w dostepie do infrastruktury teleinformatyczne;,

i) na biezaco informowa¢ stanowisko kierowania KG PSP, poprzez stanowiska kierowania komendantow
wojewddzkich PSP, o wszelkich incydentach zwiazanych z bezpieczenstwem uzytkowanej infrastruktury
teleinformatycznej,

j) dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwoséci ich wykorzystania
w wypadku zaistnienia ataku,

k) przygotowaé si¢ do uruchomienia plandow umozliwiajacych zachowanie cigglosci dziatania, w tym
stanowisk kierowania PSP, po wystapieniu potencjalnego ataku,

1) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinformatycznej,

m) rozpoczaé przygotowania do ograniczenia operacji na serwerach, w celu umozliwienia ich szybkiego
i bezawaryjnego zamknigcia,

n) uruchomi¢ plany awaryjne i plany dotyczace zachowania ciaglo$ci dziatania nadzorowanych jednostek
organizacyjnych PSP w sytuacjach awaryjnych lub utraty cigglosci dziatania,

0) stosownie do sytuacji realizowac procedury przywracania ciggtosci dziatania;

p) pozostatych wynikajacych zpkt4 czgs¢ II zalgcznika, wylgcznie w zakresie swojej wihasciwosci
rZeczowe;j;

6) Komendantom szkét Panstwowej Strazy Pozarnej realizacje nastepujacych zadan:

a) zapewni¢ dostepno$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo sieci
teleinformatycznych,

b) zapewni¢ stalg dostgpnos$¢ administratorow systemow kluczowych dla funkcjonowania szkoly oraz osob
uprawnionych do podejmowania decyzji w sprawach bezpieczenstwa tych systemow,

c¢) prowadzi¢ biezgcy monitoring stanu bezpieczenstwa infrastruktury teleinformatycznej,

d)na biezaco informowaé stanowisko kierowania KG PSP o wszelkich incydentach zwiazanych
z bezpieczenstwem uzytkowanej infrastruktury teleinformatycznej,

e) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym
w szczegolnosci wykorzystujac zalecenia Szefa ABW lub komorek odpowiedzialnych za system
reagowania zgodnie z wlasciwoscia,

f) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektronicznej,

g) dokona¢ w razie potrzeby stosownych zmian w dostepie do infrastruktury teleinformatycznej,
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h) dokona¢ przegladu dostepnych zasobow zapasowych pod wzgledem mozliwosci ich wykorzystania
w wypadku zaistnienia ataku,

1) przygotowa¢ si¢ do uruchomienia plandw umozliwiajacych zachowanie cigglosci dziatania po
wystapieniu potencjalnego ataku,

j) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinformatycznej,

k) rozpocza¢ przygotowania do ograniczenia operacji na serwerach, w celu umozliwienia ich szybkiego
i bezawaryjnego zamknigcia,

1) uruchomi¢ plany awaryjne iplany dotyczace zachowania cigglosci dziatania szkot PSP w sytuacjach
awaryjnych lub utraty ciaglosci dziatania,

m) stosownie do sytuacji realizowaé procedury przywracania cigglosci dziatania,

n) pozostatych wynikajacych zpkt4 cze§¢ II zalacznika, wylacznie w zakresie swojej wilasciwosci
IZeCZowe;j;

7) Kierownikom pozostalych jednostek organizacyjnych Panstwowej Strazy Pozarnej realizacj¢ zadan
wynikajacych z pkt 4 czes¢ 11 zalgcznika, wylacznie w zakresie swojej wlasciwosci rzeczowe;.

§ 15. Kierownicy jednostek organizacyjnych Panstwowej Strazy Pozarnej opracujg procedury realizacji
zadan w przypadku wprowadzenia poszczegdlnych stopni alarmowych i stopni alarmowych CRP w terminie
30 dni od wejscia w zycie niniejszej decyzji Komendanta Gtownego Panstwowej Strazy Pozarne;j.

§16. 1. W przypadku wprowadzenia stopni alarmowych istopni alarmowych CRP $rodki finansowe
niezbedne na realizacj¢ zadan wynikajacych z wprowadzenia ww. stopni w jednostkach organizacyjnych
Panstwowej Strazy Pozarnej zapewniajg kierownicy tych jednostek, w ramach wlasnego budzetu.

2. Kierownicy jednostek organizacyjnych Panstwowej Strazy Pozarnej oraz komoérek organizacyjnych
Komendy Glownej Panstwowej Strazy Pozarnej zobowigzani sg do okreslenia dodatkowych potrzeb
w przypadku wyczerpania zasobow w sytuacji przedluzajacych si¢ dzialan wynikajacych z wprowadzenia
stopnia alarmowego i stopnia alarmowego CRP.

3. W sytuacji wystapienia znacznych kosztow moga zosta¢ skierowane przez Komendanta Gléwnego
Panstwowej Strazy Pozarnej lub komendantéw wojewddzkich Panstwowej Strazy Pozarnej, za posrednictwem
wlasciwych dysponentéw czesci budzetowych, wnioski o uruchomienie §rodkow z rezerwy budzetu panstwa
w trybie ina zasadach okre$lonych w ustawie z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U.
72016 1. poz.1870).

§ 17. Tryb zastosowany do wprowadzania stopnia alarmowego i stopnia alarmowego CRP stosuje si¢
odpowiednio do zmiany i odwotania stopnia alarmowego i stopnia alarmowego CRP.

§ 18. Traci moc Decyzja Nr49 Komendanta Gtéwnego Panstwowej Strazy Pozarnej z dnia 29 grudnia
2015 r. w sprawie ustalenia zasad dotyczacych wprowadzenia, zmiany lub odwotania stopnia alarmowego oraz
sposobu realizacji zadan przez jednostki organizacyjne Panstwowej Strazy Pozarnej dla poszczegdlnych stopni
alarmowych.

§ 19. Decyzja wchodzi w zycie z dniem podpisania.

Komendant Glowny
Panstwowej Strazy Pozarne;j

nadbryg. Leszek Suski





