Warszawa, dnia 28 kwietnia 2014 r.

Poz. 12

ZARZADZENIE NR 11
MINISTRA SPRAW ZAGRANICZNYCH?Y'
z dnia 24 kwietnia 2014 r.

w sprawie systemu bezpieczenstwa oraz kategorii stopnia zagrozenia bezpieczenstwa placowek
zagranicznych Rzeczypospolitej Polskiej

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministréw (Dz. U. z 2012 .
poz. 392) w zwigzku z art. 32 ust. 4 ustawy z dnia 4 wrzesnia 1997 r. o dziatach administracji
rzgdowej (Dz. U. z 2013 r. poz. 743) zarzadza sie, co nastepuje:

Rozdziat |
Przepisy ogdlne

§ 1. 1. Zarzadzenie okresla zasady organizacji systemu bezpieczenstwa placéwek zagranicznych
Rzeczypospolitej Polskiej oraz ich kategoryzacji ze wzgledu na stopien zagrozenia bezpieczenstwa
wystepujacy na terytorium panstwa przyjmujgcego.

2. Przepisy zarzadzenia majg zastosowanie do pracownikéw wykonujacych obowigzki stuzbowe
w placdwkach zagranicznych Rzeczypospolitej Polskiej, zwanych dalej ,,placéwkami zagranicznymi".

3. Zasady wspétpracy Ministerstwa Spraw Zagranicznych z instytucjami pafnstwowymi
wspotpracujgcymi z MSZ w celu zapewnienia bezpieczeristwa placowek zagranicznych
Rzeczypospolitej Polskiej oraz ich personelu, jak réwniez z innymi resortami w zakresie
funkcjonowania ich przedstawicieli w systemie bezpieczenstwa placéwek zagranicznych regulujg
odrebne porozumienia.

§ 2. llekro¢ w zarzadzeniu jest mowa o:

1) bezpieczeistwie — rozumie sie przez to stan braku jednoznacznych przestanek, ktore
wskazywatyby na prawdopodobienstwo zaistnienia realnych zagrozen dla placéwki oraz oséb o
ktérych mowa w § 1 ust. 2;

Y Minister Spraw Zagranicznych kieruje dziatami administracji rzadowej - sprawy zagraniczne oraz cztonkostwo Rzeczypospolitej
Polskiej w Unii Europejskiej na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady Ministréw z dnia 18 listopada 2011 r. w sprawie
szczegdtowego zakresu dziatania Ministra Spraw Zagranicznych (Dz. U. Nr 248, poz. 1492).



2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

14)

15)

16)

dyrektorze — rozumie sie przez to dyrektora komérki organizacyjnej lub osobe go zastepujaca
albo inng osobe kierujgca komdrka organizacyjng w Ministerstwie Spraw Zagranicznych,
zwanym dalej ,,MSZ";

kierowniku placéwki zagranicznej — oznacza to petnomocnego przedstawiciela Rzeczypospolitej
Polskiej w innym panstwie lub przy organizacji miedzynarodowej, kierownika urzedu
konsularnego, dyrektora instytutu polskiego albo inng osobe wyznaczong do kierowania
placéwka zagraniczng;

placowkach zagranicznych — rozumie sie przez to przedstawicielstwo dyplomatyczne, state
przedstawicielstwo przy organizacji miedzynarodowej, urzad konsularny, instytut polski lub inng
placowke podlegta ministrowi witasciwemu do spraw zagranicznych, majgcy siedzibe poza
granicami Rzeczypospolitej Polskiej, w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie
zagranicznej (Dz. U. Nr 128, poz. 1403, z pdin. zm.?);

placowkach wojennych — oznacza to placéwki zagraniczne funkcjonujgce w panstwach
ogarnietych konfliktem zbrojnym lub podlegajace realnemu zagrozeniu bezpieczenstwa;
placowkach zagrozonych terroryzmem — oznacza to placéwki zagraniczne funkcjonujace w
panstwach, w ktérych miaty miejsce lub istnieje realna grozba akcji podejmowanych przez
organizacje i ugrupowania terrorystyczne;

placéwkach szczegdlnie zagrozonych — oznacza to placowki zagraniczne funkcjonujace

w warunkach wysokiego zagrozenia ze strony obcych stuzb specjalnych;

placowkach o podwyzszonym zagrozeniu — oznacza to placéwki zagraniczne funkcjonujgce w
warunkach zagrozenia ze strony przestepczosci pospolitej oraz zorganizowanych grup
przestepczych;

placéwkach podstawowych — oznacza to placéwki zagraniczne funkcjonujace

w panistwach, uznanych za bezpieczne przez instytucje, o ktérych mowa w pkt 10;

instytucjach panstwowych wspdfpracujagcych z MSZ w celu zapewnienia bezpieczeristwa
placowek zagranicznych — rozumie sie przez to Agencje Bezpieczenstwa Wewnetrznego,
Agencje Wywiadu, Biuro Ochrony Rzadu, Stuzbe Wywiadu Wojskowego oraz Stuzbe
Kontrwywiadu Wojskowego;

panstwie przyjmujacym — rozumie sie przez to kraj urzedowania w rozumieniu Konwencji
Wiedenskiej o stosunkach dyplomatycznych, sporzagdzonej w Wiedniu dnia 18 kwietnia 1961 r.
(Dz. U.z1965r. Nr37, poz. 232);

komédrka organizacyjna wtasciwa do spraw bezpieczenstwa — rozumie sie przez to komoérke
organizacyjng MSZ, ktéra w zakresie wskazanym w regulaminie organizacyjnym MSZ odpowiada
za zagadnienia zwigzane z bezpiecznym funkcjonowaniem MSZ oraz placéwek zagranicznych;
Zespole — rozumie sie przez to Zespot Zarzadzania Kryzysowego w MSZ;

Przewodniczagcym Zespotu — rozumie sie przez to podsekretarza stanu, do ktérego zakresu
czynnosci nalezy zarzadzanie kryzysowe;

ekspercie do spraw bezpieczenstwa — rozumie sie przez to pracownika personelu
dyplomatyczno - konsularnego placowki zagranicznej, odpowiedzialnego za sprawy
bezpieczenstwa i w tym zakresie podlegtego stuzbowo kierownikowi placéwki zagranicznej;
osobie realizujgcej zadania z zakresu bezpieczeAstwa — rozumie sie przez to pracownika
personelu dyplomatyczno - konsularnego placéwki zagranicznej posiadajgcego dodatkowo, w
ramach swoich obowigzkéow stuzbowych, zadania z zakresu bezpieczenstwa placéwki
zagranicznej i dziatajgcego w tych sprawach z upowaznienia kierownika placéwki zagranicznej;

A Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2004 r. Nr 273, poz. 2703, z 2006 r. Nr 170, poz. 1217 i
1218, Nr 220, poz. 1600, z 2008 r. Nr 227, poz. 1505, z 2009 r. Nr 161, poz. 1277.
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31)

pracownikach placéwki zagranicznej — rozumie sie przez to pracownikéw krajowych oraz

pracownikéw miejscowych;

pracownikach krajowych — rozumie sie przez to osoby zatrudnione na etatach krajowych

kierowanych (EKK) i niekierowanych (EKN) na podstawie umowy o prace, zawieranej zgodnie z

przepisami prawa polskiego, a takze osoby oddelegowane stuzbowo oraz zatrudnione na

podstawie umoéw cywilnoprawnych zgodnie z przepisami prawa polskiego;

pracownikach miejscowych — rozumie sie przez to osoby zatrudnione w placéwce zagranicznej

na etatach miejscowych (EM), na podstawie umowy o prace zawieranej zgodnie z przepisami

prawa panstwa przyjmujgcego;

funkcjonariuszach BOR — rozumie sie przez to funkcjonariuszy Biura Ochrony Rzadu

oddelegowanych do ochrony placéwek zagranicznych na podstawie odrebnych przepiséw;

dowddcy ochrony BOR — rozumie sie przez to funkcjonariusza Biura Ochrony Rzadu, ktéry jest

bezposrednim przetozonym funkcjonariuszy Biura Ochrony Rzadu w placéwce zagranicznej,

wyznaczonym przez Szefa Biura Ochrony Rzgdu;

Stuzbie Ochrony i Kontaktu — rozumie sie przez to strukture organizacyjng podlegty dyrektorowi

komorki organizacyjnej wiasciwej do spraw bezpieczeristwa, a w placowce zagranicznej — jej

kierownikowi w zakresie realizowanych zadahn ochronnych, powotang do ochrony

wyznaczonych obiektdw ministerstwa i polskich placéwek zagranicznych oraz do innych zadan

ochronnych, zwang dalej ,,SOiK”;

pracownikach SOiK — rozumie sie przez to osoby zatrudnione w MSZ na podstawie umowy o

prace w celu wykonywania obowigzkdéw okreslonych w pkt 22;

pracownikach ochrony — rozumie sie przez to pracownikéw SOiK oraz innych pracownikéw

krajowych wykonujgcych obowigzki stuzbowe z zakresu ochrony;

miejscowych pracownikach ochrony — rozumie sie przez to zatrudnione w placéwce

zagranicznej osoby wykonujace funkcje pracownikdédw ochrony na podstawie umowy

o prace zawartej przez kierownika placowki, zgodnie z prawem panstwa przyjmujgcego;
kategoryzacji zagrozenia bezpieczenstwa placéwek zagranicznych — rozumie sie przez to

przyporzadkowanie placéwkom okreslonej kategorii odpowiednio do stopnia zagrozenia

bezpieczenstwa;

ewakuacji — rozumie sie przez to planowe, zorganizowane przemieszczenie ludzi, waznych

dokumentéw i mienia placéwki zagranicznej z zagrozonych rejonédw do rejondw bezpiecznych,

ze statym lub czasowym zawieszeniem dziatalnosci placowki zagranicznej;

ewakuacji doraznej (alarmowej) — rozumie sie przez to natychmiastowe przemieszczenie z

rejonéw (obiektow), w ktérych wystgpito nieprzewidziane, bezposrednie zagrozenie dla zycia

lub zdrowia do rejonu bezpiecznego;

zagrozeniu — rozumie sie przez to mozliwos¢ (prawdopodobienstwo) wystgpienia zdarzenia

lub serii zdarzeA mogacych spowodowaé negatywne skutki dla funkcjonowania placéwki

zagranicznej, interesdw Rzeczypospolitej Polskiej lub obywateli polskich za granicg;

katastrofie naturalnej — rozumie sie przez to nagte i nieoczekiwane zdarzenie majace

negatywne skutki wywofane przez sity przyrody (wytadowania atmosferyczne, wstrzgsy

sejsmiczne, huraganowe wiatry, intensywne opady atmosferyczne, dtugotrwate wystepowanie

ekstremalnych temperatur, osuwiska ziemi, pozary, susze, powodzie, zjawiska lodowe na

rzekach, morzu, jeziorach oraz innych zbiornikach wodnych itp.);

zdarzeniach nadzwyczajnych — rozumie sie przez to zjawiska (sytuacje) powodujgce szkody

wywoftane dziatalnoscig cztowieka, m.in. terroryzm, konflikt zbrojny, konflikt

o charakterze spotecznym, etnicznym lub wyznaniowym, nagty wzrost przestepczosci pospolitej




32)

33)
34)

35)

lub zorganizowanej itp. lub zaistniate na skutek katastrofy naturalnej, zagrazajgce zyciu,
zdrowiu i mieniu oraz wymagajgce wykonania czynnosci obronnych

i ochronnych, w tym ratowniczych i likwidacyjnych;

sytuacji kryzysowej — rozumie sie przez to sytuacje bedacg nastepstwem wystgpienia
zagrozenia, zdarzen nadzwyczajnych lub katastrofy naturalnej, prowadzgca

w konsekwencji do narazenia zycia albo zdrowia pracownikéw placéwki zagranicznej lub
powaznego zaktécenia jej funkcjonowania;

zarzadzaniu kryzysowym — rozumie sie przez to zarzgdzanie kryzysowe, o ktérym mowa w art. 2
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2013 r., poz. 1166);
procedurze — rozumie sie przez to okreslony sposéb postepowania podczas wystgpienia sytuacji
kryzysowej zagrazajgcej bezpieczenstwu pracownikéw lub obiektdw placéwki zagranicznej;
dokumentacja bezpieczenstwa placéwki — rozumie sie przez to zbiér dokumentéw okreslajgcych
zasady postepowania zapewniajgce bezpieczne funkcjonowanie placéwki zagranicznej,
opracowywanych dla kazdej placéwki zagranicznej zgodnie z zatgcznikami do zarzadzenia.

Rozdziat Il

Zadania dyrektora komorki organizacyjnej
wiasciwej do spraw bezpieczennstwa

§ 3. 1. Dyrektor komorki organizacyjnej wtasciwej do spraw bezpieczenstwa koordynuje

i nadzoruje sprawy bezpieczernstwa w MSZ oraz placéwkach zagranicznych i odpowiada za realizacje
zadan zwigzanych z tg problematyka w MSZ, w tym w szczegdlnosci:

1)

2)

3)

4)

5)

6)
7)

8)
9)

nadzoruje realizacje przepiséw zarzadzenia przez placéwki zagraniczne i komérki organizacyjne
MSZ oraz przeprowadza kontrole stanu zabezpieczenia placéwek zagranicznych;

z zastrzezeniem odrebnych przepisdw, koordynuje dziatania instytucji panstwowych
wspotpracujgcych z MSZ w celu zapewnienia bezpieczedstwa placéwek zagranicznych, w
sprawach pozostajgcych we wiasciwosci ministerstwa;

analizuje we wspodtpracy z innymi instytucjami panstwowymi stwierdzone i potencjalne
zagrozenia, w celu zapewnienia bezpieczernstwa pracownikom placowek zagranicznych oraz
cztonkom ich rodzin;

whnioskuje do kierownika placéwki zagranicznej o sporzgdzenie opinii dotyczacej pracownikéw
ochrony, oséb na stanowiskach do spraw bezpieczenstwa oraz oséb realizujgcych zadania z
zakresu ochrony;

we wspobipracy z wiasciwymi instytucjami zewnetrznymi opiniuje wnioski kierownikdéw
placéwek zagranicznych w sprawie wyznaczenia 0sob realizujgcych zadania z zakresu
bezpieczenstwa placéwek zagranicznych;

zatwierdza dokumentacje dotyczgcga strefowania placédwki zagranicznej;

opracowuje i realizuje, wspdlnie z komadrka organizacyjng wtasciwg do spraw szkolenia oraz m.
in. z Agencja Wywiadu lub Agencjg Bezpieczenstwa Wewnetrznego programy szkolen dla
pracownikéw placéwek zagranicznych, w szczegdlnosci ekspertéw do spraw bezpieczenstwa,
0sOb realizujgcych zadania z zakresu bezpieczeAstwa placéwek zagranicznych, pracownikéw
SOiK oraz innych oséb wykonujgcych obowigzki

w dziedzinie ochrony fizycznej;

analizuje sprawozdania o stanie bezpieczeistwa placowek zagranicznych;

opiniuje projekty dotyczace planowanych inwestycji oraz planéw modernizacyjnych

w placowkach zagranicznych pod wzgledem bezpieczenstwa;




10) prowadzi biezacg koordynacje dziatan w zakresie kategoryzacji zagrozenia bezpieczenstwa
placowek zagranicznych;

11) przedktada ministrowi witasciwemu do spraw zagranicznych propozycje wykazu kategorii
stopnia zagrozenia placéwek zagranicznych;

12) przygotowuje projekty wnioskdw wraz z uzasadnieniem ministra wtasciwego do spraw
zagranicznych do ministra wtasciwego do spraw wewnetrznych o objecie przez Biuro Ochrony
Rzadu ochrong fizyczng okreslonych placowek zagranicznych lub ich pracownikéw;

13) podejmuje decyzje o objeciu placéwki zagranicznej ochrong fizyczng SOiK;

14) 1z zastrzezeniem uprawnien Przewodniczgcego Zespotu, koordynuje dziatania
w sytuacjach kryzysowych w obszarze bezpieczenstwa placéwek zagranicznych;

15) opiniuje kandydatéw proponowanych przez placdwki zagraniczne do pracy na etatach
miejscowych;

16) w zakresie swojej wtasciwosci wspotpracuje z Petnomocnikiem do spraw procedur
antykorupcyjnych;

17) monitoruje realizacje w placéwkach zagranicznych wymogoéw okreslonych
w dokumentacji bezpieczenstwa;

18) przedstawia ministrowi wtasciwemu do spraw zagranicznych oraz do wiadomosci dyrektorowi
generalnemu stuzby zagranicznej, okresowe sprawozdania o stanie bezpieczeristwa placowek
zagranicznych, wraz z propozycjami majgcymi na celu podniesienie jego poziomu;

19) wydaje wytyczne w zakresie bezpieczestwa placéwek zagranicznych.

2. Obowiazki i uprawnienia dyrektora komorki organizacyjnej wiasciwej do spraw
bezpieczenstwa w zakresie ochrony fizycznej obiektow krajowych pozostajgcych

w dyspozycji ministerstwa, ochrony informacji niejawnych oraz kontroli przestrzegania prawa i norm

etycznych przez pracownikéw ministerstwa w tym egzekwowania i analizy oswiadcze majgtkowych,

regulujg odrebne przepisy.

Rozdziat Il
Zadania kierownika placowki zagranicznej

8§4.1. Kierownik placowki zagranicznej, odpowiedzialny jest za realizacje przepisow
zarzadzenia.

2. Kierownik placéwki zagranicznej podejmuje decyzje w sprawach dotyczacych jej
bezpieczenstwa.

3. Kierownik placéwki zagranicznej jest odpowiedzialny w szczegélnosci za:

1) sprawowanie nadzoru nad przestrzeganiem przez pracownikdw placéwki zagranicznej
przepisdw dotyczacych jej bezpieczenstwa;

2) utrzymywanie kontaktu z instytucjami miejscowymi odpowiedzialnymi za zapewnienie
bezpieczenstwa placéwek zagranicznych i ich pracownikow;

3) sprawowanie nadzoru nad pracownikami ochrony, miejscowymi pracownikami ochrony oraz
poprzez dowddce ochrony BOR nad realizujgcymi zadania ochrony fizycznej funkcjonariuszami
BOR;

4) sporzadzanie opinii dotyczgcej pracownikdéw ochrony, ekspertéw do spraw bezpieczenstwa oraz
0s0b realizujgcych zadania z zakresu ochrony placéwki zagranicznej;

5) opracowanie i aktualizacje planéw dotyczacych bezpieczenstwa placodwki zagranicznej,
stanowigcych zatgczniki:

a) plan ochrony placéwki, stanowigcy zatgcznik nr 1 do zarzgdzenia,
b) plan obrony i zarzagdzania kryzysowego, stanowigcy zatacznik nr 2 do zarzgdzenia,




c) plan ewakuacji planowej, stanowigcy zatgcznik nr 3 do zarzadzenia;
6) informowanie komérki organizacyjnej wtasciwej do spraw bezpieczenstwa

o spostrzezeniach dotyczgcych bezpieczenstwa placdwki zagranicznej oraz naruszeniu prawa

panstwa przyjmujgcego przez osoby wymienione w § 1 ust. 2;

7)  wnioskowanie do Przewodniczagcego Zespotu o podjecie decyzji w sprawie czesciowej lub
catkowitej ewakuacji placowki zagranicznej zgodnie z odrebnymi przepisami.

4. Powyzsze zadania kierownik placéwki zagranicznej moze realizowaé poprzez eksperta do
spraw bezpieczenstwa lub osobe realizujgca zadania z zakresu bezpieczenstwa.

5. Kierownik placowki informuje dyrektora komdérki organizacyjnej wiasciwej do spraw
bezpieczenstwa o kazdym znanym mu przypadku sktadania zeznan w charakterze swiadka lub
pokrzywdzonego przez pracownikéw krajowych.

6. Kierownik placéwki informuje dyrektora komodrki organizacyjnej wtasciwej do spraw
bezpieczenstwa o kazdym znanym mu przypadku sktadania przez funkcjonariuszy Biura Ochrony
Rzadu zeznan w charakterze swiadka lub pokrzywdzonego albo wyjasnien
w charakterze podejrzanego.

7. Obowigzki stuzbowe kierownika oraz pracownikéw placéwki zagranicznej w zakresie spraw, z
ktorymi wigze sie korzystanie z przywilejow i immunitetéw dyplomatycznych
i konsularnych uregulowane sg w odrebnych przepisach.

Rozdziat IV

Zadania eksperta do spraw bezpieczenistwa
i osoby realizujgcej zadania z zakresu bezpieczenstwa placowki

§ 5. 1. W placéwkach zagranicznych kategorii A, o ktérej mowa w § 19 ust. 1 pkt
1 stanowisko eksperta do spraw bezpieczedstwa tworzy sie obligatoryjnie a w pozostatych
placéwkach zagranicznych — w sytuacjach tego wymagajacych.

2. Decyzja o ustanowieniu stanowiska eksperta do spraw bezpieczerstwa nie powoduje zmiany
kategorii stopnia zagrozenia bezpieczeristwa placowki zagranicznej.

3. Dyrektor generalny stuzby zagranicznej tworzy stanowisko eksperta do spraw
bezpieczenstwa oraz okresla jego wiasciwos¢ miejscowq.

4. Dyrektor komorki organizacyjnej wiasciwej do spraw bezpieczeristwa, po zasiegnieciu opinii
Agencji Wywiadu, przedkfada dyrektorowi generalnemu stuzby zagranicznej kandydature osoby
przewidzianej do pracy na stanowisku eksperta do spraw bezpieczenistwa.

5. Zakres zadan osoby na stanowisku do spraw bezpieczenstwa okreslony jest
w zatfgczniku nr 4 do zarzadzenia.

§ 6. Ekspert do spraw bezpieczenstwa:

1) podlega bezposrednio kierownikowi placdwki zagranicznej, a w przypadku jego nieobecnosci -
zastepcy kierownika placéwki zagranicznej i w sprawach bezpieczenstwa dziata w jego imieniu
oraz z jego upowaznienia;

2)  w sytuacji, gdy koordynuje problematyke bezpieczenstwa kilku placowek zagranicznych
podlega w sprawach organizacyjnych bezposrednio kierownikowi placéwki zagranicznej, a w
przypadku jego nieobecnosci — zastepcy kierownika placéwki zagranicznej, w ktérej ma statg
siedzibe;

3) ma status dyplomatyczny.




§ 7. 1. W placédwkach zagranicznych, w ktérych nie utworzono stanowiska eksperta do spraw
bezpieczenstwa, zadania z zakresu bezpieczeristwa placowki zagranicznej powierza sie jednemu z
cztonkéw jej personelu dyplomatyczno — konsularnego.

2. Kierownik placéwki zagranicznej wskazuje kandydata na osobe realizujgcy zadania
z zakresu bezpieczenstwa placéwki zagraniczne;j.

3. Dyrektor komorki organizacyjnej wiasciwej do spraw bezpieczenstwa, po zasiegnieciu opinii
Agencji Wywiadu, zatwierdza kandydata o ktérym mowa w ust. 2.

4. Dyrektor komorki organizacyjnej wtasciwej do spraw bezpieczenstwa moze wystosowac do
kierownika placowki zagranicznej wniosek o powierzenie obowigzkéw innej osobie niz osoba
wskazana zgodnie z ust. 2.

5. Kierownik placowki zagranicznej ustala szczegétowy zakres obowigzkéw osoby realizujgcej
zadania z zakresu bezpieczenstwa placowki zagranicznej — uwzgledniajgc wytyczne do zakresu
obowigzkéw osoby realizujgcej zadania z zakresu bezpieczenstwa placéwki zagranicznej stanowigce
zatgcznik nr 5 do zarzadzenia.

6. Obowigzki, o ktdrych mowa w zataczniku nr 5 do zarzadzenia, stanowig zadania dodatkowe w
stosunku do podstawowego zakresu obowigzkdow pracownika placéwki zagranicznej i w odniesieniu
do tych zadan osoba ta podlega bezposrednio kierownikowi placéwki zagraniczne;.

7. Osoba realizujgca zadania z zakresu bezpieczenstwa placowki zagranicznej
w sprawach nalezgcych do tej kategorii dziata w imieniu kierownika placéwki zagranicznej
i z jego upowaznienia.

Rozdziat V
Zadania funkcjonariuszy BOR,
pracownikéw ochrony oraz miejscowych pracownikéw ochrony

§ 8. Biuro Ochrony Rzadu obejmuje ochrong fizyczng placéwki zagraniczne zgodnie
z ustawg z dnia 16 marca 2001 r. o Biurze Ochrony Rzadu (Dz. U. z 2004 r. Nr 163, poz.1712, z péin.
3)
zm.”).

§9. 1. Zadania funkcjonariuszy BOR w zakresie ochrony placéwek zagranicznych zostaty

okreslone w rozporzgdzeniu Ministra Spraw Wewnetrznych z dnia 12 stycznia 2012 r.
w sprawie zakresu, warunkdéw i trybu wykonywania zadan ochrony polskich przedstawicielstw
dyplomatycznych, urzedédw  konsularnych oraz  przedstawicielstw przy organizacjach
miedzynarodowych poza granicami Rzeczypospolitej Polskiej (Dz. U. p0z.92) oraz w zawartych
porozumieniach.

2. Dziatania funkcjonariuszy BOR w zakresie ochrony fizycznej placéwki zagranicznej koordynuje
dowddca ochrony BOR, nadzorowany przez kierownika placowki zagranicznej za posrednictwem
eksperta do spraw bezpieczenstwa albo osoby realizujgcej zadania
z zakresu bezpieczenstwa placéwki.

3. Dowddca ochrony BOR:

1) jest bezposrednim przetozonym funkcjonariuszy BOR w ramach ich zadan z zakresu ochrony
placéwki zagranicznej;

2) uczestniczy, w zakresie swoich kompetencji, w opracowywaniu dokumentéw sporzgdzanych na
podstawie zatgcznikéw do zarzadzenia.

8 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2004 r. Nr 210, poz. 2135, z 2006 r. Nr 104, poz. 708 i
711, 2 2008 r. Nr 66, poz. 402,z 2009 r. Nr 22, poz. 120 i Nr 85, poz. 716, z 2010 r. Nr 127, poz. 857, Nr 182, poz. 1228 i Nr 238, poz.
1578,z 2011 r. Nr 117, poz. 677,z 2012 r. poz. 664 oraz z 2013 r. poz. 444, 628,675, 1270i 1351.




4. Wytyczne do zakresu obowigzkéw pracownikéw ochrony okresla zatgcznik nr
6, a wytyczne do zakresu obowigzkéw miejscowych pracownikéw ochrony okresla zatgcznik nr 7 do
zarzadzenia.

5. Ekspert do spraw bezpieczenstwa albo osoba realizujgca zadania z zakresu bezpieczenstwa
placowki zagranicznej organizujg dla krajowych i miejscowych pracownikéw ochrony obowigzkowe
szkolenia wedtug programu opracowanego przez dyrektora komorki organizacyjnej wtasciwej do
spraw bezpieczeristwa. Szkolenia, w uzasadnionych przypadkach, mogg odbywac sie rowniez w
ministerstwie.

Rozdziat VI
Ogodlne zasady bezpieczeristwa

§ 10. 1. Osoby o ktérych mowa w § 1 ust. 2 przebywajace na terenie placéwki zagranicznej sg
zobowigzane do przestrzegania regulaminu organizacyjnego placéwki oraz przepisdw dotyczacych
bezpieczenstwa w placéwce zagraniczne;j.

2. Przepisy wewnetrzne placéwki zagranicznej w zakresie jej bezpieczeristwa powinny okreslaé
m. in. zasady dotyczace ruchu osobowego w placdwce zagranicznej oraz inne istotne elementy
majgce znaczenie dla bezpieczenstwa placowki zagraniczne;.

3. Odpowiedzialnym za wtasciwe zapoznanie oséb, o ktérych mowa w ust.

1, z przepisami i procedurami bezpieczenstwa jest ekspert do spraw bezpieczenstwa albo osoba
realizujgca zadania z zakresu bezpieczenstwa.

4. Pracownicy placowek zagranicznych za naruszenie przepiséw bezpieczenstwa ponoszg
odpowiedzialnos¢ przewidziang w odrebnych przepisach.

5. Odpowiedzialnos¢ pracownikdw miejscowych za naruszenie przepiséw bezpieczenstwa
okresla sie w zawieranych z nimi umowach o prace, o ile pozwalajg na to przepisy prawa panstwa
przyjmujgcego.

§ 11. 1. Osoby wymienione w § 1 ust. 2 zobowigzane sg do niezwtocznego poinformowania
kierownika placowki zagranicznej lub eksperta do spraw bezpieczernstwa albo osoby realizujgcej
zadania z zakresu bezpieczenstwa o:

1) podejmowanych wobec nich prébach werbunku, szantazu lub innych dziatan, ktére moga
Swiadczy¢ o zamiarze lub przygotowaniach do podejmowania wrogich akcji przeciwko placéwce
zagranicznej, jej pracownikom i cztonkom ich rodzin;

2) pojawieniu sie symptoméw mogacych Swiadczyé o przygotowywaniu wrogich akcji wobec
placéwki zagranicznej, jej pracownikow i cztonkdéw ich rodzin;

3) prdébach korupcji lub propozycjach majgcych na celu naktonienie do dziatania niezgodnego z
prawem albo przyjetymi zasadami i zwyczajami;

4) naruszeniu przez wtadze miejscowe immunitetéw, w tym wolnosci i nietykalnosci osobistej
pracownika lub cztonka jego rodziny;

5) znalezieniu sie w sytuacji, ktéra moze wywotaé negatywng reakcje miejscowych wtadz albo
srodkéw masowego przekazu;

6) utracie dokumentéw stuzbowych, identyfikatorow, telefonéw stuzbowych, bezpiecznego
notebooka oraz kluczy do pomieszczen, szaf pancernych i sejféw, wtamaniach do mieszkan
prywatnych i pojazdéw, kradziezach;

7) przypadkach zdarzen nagtych i nieprzewidzianych lub nietypowych zachowan;

8) przypadkach nieuprawnionego ujawnienia informacji o charakterze stuzbowym;

9) wszelkich innych zdarzeniach mogacych mie¢ wptyw na bezpieczenstwo placéwki zagranicznej
lub jej pracownikéw.




2. W przypadku zaobserwowania na terenie placéwki zagranicznej lub w jej najblizszym
otoczeniu zachowan lub sytuacji mogacych stanowié¢ bezposrednie lub posrednie zagrozenie dla
obiektu albo pracownikéw, osoby o ktérych mowa w § 1 ust. 2 zobowigzane s3g niezwtocznie
poinformowaé o tym eksperta do spraw bezpieczenstwa albo osobe realizujgcg zadania z zakresu
bezpieczenstwa, a w przypadku ich nieobecnosci - kierownika placéwki zagranicznej.

3. Ekspert do spraw bezpieczenstwa albo osoba realizujgca zadania z zakresu bezpieczeristwa
niezwtocznie przekazuje kierownikowi placowki zagranicznej informacje,

o ktérej mowa w ustepie 2. Informacje, o ktérych mowa w ust. 1i 2, kierownik placéwki zagranicznej
przekazuje niezwtocznie dyrektorowi komérki organizacyjnej wtasciwej do spraw bezpieczenstwa.

§ 12. Pracownicy placowki zagranicznej oraz cztonkowie ich rodzin zobowigzani sg do
przestrzegania przepisdw obowigzujgcych w panstwie przyjmujgcym.

§ 13. Niezaleznie od kategorii placéwki zagranicznej, okreslonej w § 19 ust.
1 zarzadzenia, jezeli warunki miejscowe tego wymagaja, dyrektor komoérki organizacyjnej witasciwej
do spraw bezpieczenstwa moze zobowigzaé osobe ubiegajaca sie o skierowanie lub skierowang do
pracy w placowce zagranicznej do odbycia specjalistycznego szkolenia uwzgledniajgcego lokalna
specyfike zagrozen.

§ 14. Zrzeczenie sie ochrony fizycznej Biura Ochrony Rzgdu przyznanej pracownikom placéwek
zagranicznych na podstawie odrebnych przepiséw jest bezskuteczne.

§ 15. Zasady ochrony przeciwpozarowej oraz bezpieczenstwa i higieny pracy regulujg odrebne

przepisy.
Rozdziat VII

Szczegdlne zasady bezpieczenstwa

§ 16. W placéwkach zagranicznych w zaleznosci od rodzaju oraz charakteru stopnia zagrozenia
bezpieczenstwa mogg zostaé wprowadzone dodatkowe nastepujgce zasady bezpieczenstwa
osobowego:

1) placéwka i jej pracownicy sg objeci catodobowg obowigzkowg ochrong fizyczng, realizowang
przez Biuro Ochrony Rzadu;

2) ze wzgledu na istotne zagrozenie bezpieczenstwa w panstwie przyjmujacym
i zidentyfikowane ryzyka dla zdrowia i zycia pracownikow oraz adekwatne do wymogéw
bezpieczenstwa warunki zamieszkania i poruszania sie, jakie pracodawca zapewnia
pracownikom, pobyt w placéwce cztonkdw rodziny nie bedgcych pracownikami oraz dzieci
pracownika nie jest mozliwy;

3) pracownicy placowek obowigzani sg przestrzegaé zasad dotyczacych ograniczen
w swobodnym poruszaniu sie i wykonywaniu zadan stuzbowych poza siedzibg placéwki, wymogu
zamieszkiwania na terenie placéwki i innych zasad bezpieczenstwa wynikajgcych z regulaminu
placéwki i przepiséw wewnetrznych;

4) pracownicy placéwek majg obowigzek stosowac sie do polecen z zakresu osobistej ochrony
fizycznej, wydawanych przez funkcjonariuszy BOR w ramach wykonywanych przez nich zadan
ochronnych.

§ 17. 1. Dyrektor komérki organizacyjnej wtasciwej do spraw bezpieczenistwa, po zasiegnieciu
opinii instytucji panstwowych wspédtpracujacych z Ministerstwem Spraw Zagranicznych, przedktada
do akceptacji dyrektorowi generalnemu stuzby zagranicznej wniosek o wydanie decyzji w celu
wprowadzenia lub odwotania wszystkich lub czesci zasad, o ktérych mowa w § 16.




2. Dyrektor generalny stuzby zagranicznej w drodze decyzji wprowadza lub odwotuje wszystkie
lub czes¢ zasad, o ktérych mowa w § 16.

§ 18. Komodrka organizacyjna wtasciwa do spraw osobowych, w porozumieniu
z komoérka witasciwg do spraw infrastruktury oraz komorkg organizacyjng do spraw bezpieczeristwa,
dostosuje obsade placowek do wymogdéw okreslonych w decyzji, o ktérej mowa w § 17 ust. 2.

Rozdziat VIII
Kategoryzacja zagrozenia bezpieczenstwa placéwek zagranicznych

§ 19. 1. W konsultacji z instytucjami panstwowymi wspétpracujgcymi z MSZ w celu zapewnienia
bezpieczenstwa placowek zagranicznych, minister wtasciwy do spraw zagranicznych przyznaje
placowkom zagranicznym nastepujgce kategorie stopnia zagrozenia bezpieczenstwa:

1) kategoria A - placéwki wojenne;

2) kategoria B - placéwki zagrozone terroryzmem;

3) kategoria C - placéwki szczegdlnie zagrozone;

4) kategoria D - placéwki o podwyzszonym zagrozeniu;
5) kategoria E - placdwki podstawowe.

2. Co sze$¢ miesiecy dokonywany jest przeglad oraz aktualizacja przyznanych placéwkom
zagranicznym kategorii stopnia zagrozenia. Jezeli warunki miejscowe to uzasadniajg, aktualizacja
moze by¢ dokonana w kazdym czasie.

3. Wykaz placowek zagranicznych przyporzadkowanych do poszczegdlnych kategorii
bezpieczenstwa prowadzi i aktualizuje komdrka organizacyjna wtasciwa do spraw bezpieczenstwa.

§ 20. Okreslanie lub zmiana danej kategorii stopnia zagrozenia bezpieczenstwa placéwki
zagranicznej nalezy do kompetencji ministra wtasciwego do spraw zagranicznych.

Rozdziat IX
Zarzadzanie kryzysowe

§21.1. Plan ochrony placéwki stanowigcy zatacznik nr 1 oraz plan ewakuacji planowej
stanowigcy zafgcznik nr 3 do zarzadzenia okreslajg procedury i dziatania podejmowane przez
placowke zagraniczng w sytuacjach kryzysowych.

2. W razie zaistnienia zdarzenia bezposrednio zagrazajgcego zyciu lub zdrowiu ludzkiemu
albo moggacego spowodowadé szkody w mieniu o znacznej wartosci, procedury
i dziatania okreslone w planie obrony i zarzgdzania kryzysowego stanowigcym  zatgcznik nr
2 do zarzadzenia, mogg byé w catosci lub w czesci pomijane lub modyfikowane. Zmian dokonuje
kierownik placéwki zagranicznej, ktory niezwtocznie informuje o tym Zespot.

§ 22. Stopien alarmowy stanowi wykaz zaplanowanych czynnosci do realizacji, ktérych
wykonanie ma na celu przeciwdziatanie wszelkim zagrozeniom bezpieczeAstwa oraz zapewnienie
skutecznosci dziatan podejmowanych w sytuacjach kryzysowych.

§ 23. 1. W sytuacjach kryzysowych wprowadza sie nastepujgce stopnie alarmowe:
1) pierwszy stopien alarmowy — ALFA - wprowadza sie po uzyskaniu informacji
o mozliwosci wystgpienia w kraju urzedowania lub w kraju trzecim sytuacji kryzysowej, ktéra
ma wptyw na dziatalnos¢ placéwki zagranicznej, ale nie na jej obiekty;
2)  drugi stopien alarmowy — BRAVO - wprowadza sie w przypadkach zaistnienia:
a) wysokiego prawdopodobienstwa powstania sytuacji kryzysowej, stanowigcej zagrozenie
dla placéwki zagranicznej i jej pracownikow,




b) bezposredniego zagrozenia dziataniami wojennymi (konfliktem zbrojnym)
W panstwie przyjmujgcym,

c¢) wybuchu konfliktu spotecznego w panstwie przyjmujacym;

3) trzeci stopien alarmowy - CHARLIE - wprowadza sie w przypadkach:

a) otrzymania wiarygodnej informacji o bezposrednim zagrozeniu dla placéwki zagranicznej,

b) konfliktu zbrojnego na terytorium panstwa przyjmujacego,

c) przeksztatcenia sie konfliktdw spotecznych w panistwie przyjmujacym w dziatania

o charakterze zbrojnym w skali catego kraju,

4) czwarty stopien alarmowy — DELTA - w celu przeprowadzenia petnej planowej ewakuacji
placowki zagranicznej oraz jej zamkniecia lub zawieszenia dziatalno$ci, wprowadza sie w
przypadkach:

a) wymuszenia przez panstwo przyjmujgce zawieszenia wykonywania funkcji placéwki

zagranicznej,

b) braku mozliwosci zazegnania skutkéw sytuacji kryzysowej, w przypadku jej dtugotrwatego

charakteru lub eskalacji, za pomoca sit i Srodkéw placodwki zagranicznej,

c) bezposredniego zagrozenia zycia i zdrowia pracownikdéw placéwki zagraniczne;.

2. Stopnie alarmowe wprowadza, zmienia i odwotuje w drodze zarzadzenia minister wtasciwy
do spraw zagranicznych na wniosek dyrektora komorki organizacyjnej wtasciwej do spraw
bezpieczenstwa. Niezwtocznie po wprowadzeniu stopnia alarmowego minister wtasciwy do spraw
zagranicznych powiadamia Dyrektora Rzagdowego Centrum Bezpieczenstwa.

3. Kierownik placéwki zagranicznej w przypadkach uzasadnionych charakterem sytuac;i
kryzysowej moze wnioskowac, za posrednictwem dyrektora komérki organizacyjnej wtasciwej do
spraw bezpieczenstwa, do ministra wtasciwego do spraw zagranicznych
o wprowadzenie odpowiedniego stopnia alarmowego.

4. Stopnie alarmowe mogg by¢ wprowadzane kolejno lub z pominieciem niektérych
z nich. Pominiecie nizszego stopnia wigze sie z koniecznoscig realizacji natozonych na kierownika
placowki zagranicznej zadan zwigzanych z wprowadzeniem pominietych stopni alarmowych.

5. W przypadku braku lub zerwania tacznosci z ministerstwem, kierownik placéwki zagranicznej
moze podjgé niezbedne dziatania w celu zapewnienia placéwce zagranicznej bezpieczenstwa,
zgodnie z harmonogramem czynnosci w poszczegdlnych stopniach alarmowych, o czym niezwtocznie
po uzyskaniu facznosci powinien poinformowa¢ komérke organizacyjng wtasciwg do spraw
bezpieczenstwa.

6. Kierownik placéwki zagranicznej moze podejmowaé wszelkie inne dziatania
w zakresie bezpieczenstwa, o ile przemawiajg za tym wzgledy ochrony intereséw Rzeczypospolitej
Polskiej i jej obywateli znajdujgcych sie w sytuacjach zagrozenia.

§ 24. 1. Kierownicy statych przedstawicielstw przy organizacjach miedzynarodowych, urzeddéw
konsularnych, instytutéw polskich oraz podlegtych ministrowi do spraw zagranicznych jednostek
innych niz przedstawicielstwo dyplomatyczne wspodtpracuja
w kwestiach bezpieczenstwa z wtasciwym terytorialnie kierownikiem przedstawicielstwa
dyplomatycznego w panstwie przyjmujgcym.

2. Wspotpraca polega w szczegdlnosci na:

1) uzgadnianiu zadan oraz sposobu przekazywania informac;ji;

2) ustaleniu sposobow, etapdéw i kierunkdéw ewakuacji planowej oraz doraznej;

3) wspodtdziataniu przy sporzadzaniu rocznego sprawozdania o stanie bezpieczenstwa placéwki
zagranicznej.




Rozdziat X
Strefowanie placowek zagranicznych

§ 25. Strefowanie jest zespotem dziatan, majgcych na celu wyznaczanie granic obszaréw, w
ktorych stosowane sg okreslone procedury bezpieczeristwa i $rodki techniczne stuzgce zapewnieniu
kontroli dostepu.

§ 26.1 Celem strefowania jest wyznaczenie hierarchicznych obszaréw, do ktérych wstep majg
tylko osoby o przypisanym poziomie uprawnien.

2. Ustala sie trzy zasadnicze strefy, z mozliwoscig odstepstwa w uzasadnionych przypadkach za
zgodg komorki organizacyjnej wtasciwej do spraw bezpieczeristwa:

1) strefa administracyjna - obejmuje obszary oraz pomieszczenia dostepne dla ogdétu pracownikéw
placowki zagranicznej oraz przedstawicieli firm swiadczgcych ustugi, interesantéw i gosci pod
nadzorem pracownikéw placéwki zagranicznej lub oséb realizujgcych zadania ochronne;

2) strefa biurowa - obejmuje obszary i pomieszczenia uzytkowane przez pracownikéw krajowych.
Inne osoby, w tym pracownicy miejscowi oraz przedstawiciele firm $wiadczgcych ustugi moga
przebywac w strefie biurowej jedynie pod nadzorem upowaznionych pracownikéw krajowych;

3) strefa wydzielona — obejmuje pomieszczenia podlegajgce szczegdlnej ochronie, m.in. ogniwa
niejawne placowki zagranicznej. Dostep do pomieszczen tej strefy posiadajg wytgcznie
upowaznieni pracownicy krajowi.

§ 27. 1 Wszelkie prace wykonywane na terenie lub w pomieszczeniach placowki zagranicznej,
ktore moga mie¢ wptyw na zagrozenie bezpieczenstwa placéwki zagranicznej wymagaja zgtoszenia
do komarki organizacyjnej wtasciwej do spraw bezpieczenstwa,

a w przypadku koniecznosci wejscia do strefy ochronnej, w ktérej znajdujg sie elementy tacznosci
placéwki zagranicznej takze zgody dyrektora komadrki organizacyjnej wiasciwej do spraw tgcznosci.

2. Prace, o ktorych mowa w ust. 1 muszg przebiegac zgodnie z zaleceniami dyrektora komaorki
organizacyjnej do spraw bezpieczenstwa.

Rozdziat XI
Planowanie i sprawozdawczos¢

§28. 1. Plany okreslone w zatacznikach nr 1, 2 i 3 do zarzadzenia sg dokumentami
sporzadzanymi:

1) w przypadku przedstawicielstwa dyplomatycznego w dwdch egzemplarzach. Jeden egzemplarz
przechowywany jest w placéwce zagranicznej, drugi przekazywany do komorki organizacyjnej
wiasciwej do spraw bezpieczenstwa;

2) w przypadku urzedu konsularnego, instytutu polskiego i statego przedstawicielstwa przy
organizacji miedzynarodowej - w trzech egzemplarzach. Jeden egzemplarz przechowywany jest
w placdéwce zagranicznej, drugi przekazywany do komorki organizacyjnej wiasciwej do spraw
bezpieczenstwa, a trzeci do przedstawicielstwa dyplomatycznego w danym panistwie.

2. Plany okreslone w zatgcznikach nr 1, 2 i 3 do zarzgdzenia podlegajg aktualizacji, dokonywanej
nie rzadziej niz co 2 lata lub kazdorazowo w przypadku wystgpienia uzasadniajacych jg okolicznosci.

3. Kierownik placowki zagranicznej w terminie do konica lutego kazdego roku przekazuje
komorce organizacyjnej wtasciwej do spraw bezpieczenstwa sprawozdania

o stanie bezpieczeAstwa. Wzor sprawozdania o stanie bezpieczeristwa stanowi zatgcznik

nr 8 do zarzadzenia.




Rozdziat XII
Postanowienia koncowe

§ 29. Traci moc zarzgdzenie Nr 25 Ministra Spraw Zagranicznych z dnia 20 pazdziernika 2013 r.
w sprawie systemu bezpieczedstwa oraz kategorii stopnia zagrozenia bezpieczenstwa placéwek
zagranicznych Rzeczypospolitej Polskiej (Dz. Urz. Min. Spraw Zagr. z 2013 r. poz. 28).

§ 30. Zarzadzenie wchodzi w zycie z dniem ogtoszenia.

Minister Spraw Zagranicznych: Radostaw Sikorski

Zatacznik Nr 1 do zarzadzenia Nr 11
Ministra Spraw Zagranicznych z dnia
24.04.2014 .




WSTEP

Przed opracowaniem planu ochrony placédwki nalezy przeprowadzi¢ ocene sytuacji, tzn. faktycznych i
potencjalnych zagrozen bezpieczenstwa placéwki w kraju urzedowania, uwzgledniajac potozenie i
charakterystyke budynku, oraz jego status prawny.

W przypadku lokalizacji peryferyjnej lub w dzielnicach charakteryzujgcych sie wysokim wskaznikiem
przestepczosci, w wiekszym stopniu wystepuje zagrozenie wtamaniami

o podtozu czysto kryminalnym. Obiekty potozone w centrum miasta bardziej narazone sg na
organizowanie przed nimi demonstracji lub okupacje. Z kolei przy charakterystyce budynku
uwzglednié¢ nalezy takie elementy jak to, czy jest to budynek samodzielny — wolno stojacy, czy tez
znajduje sie w zabudowie szeregowej, ewentualnie wchodzi w sktad kompleksu budynkéw (w
znaczacy sposob warunkuje to zasady wydzielenia strefy administracyjnej na zewnatrz takiego
obiektu). Oceni¢ nalezy stan, konstrukcje oraz materiaty, z ktérych budynek zostat wykonany (w
szczegblnosci sciany i stropy), a ponadto usytuowanie i przebieg wewngtrz budynku kanatéw
wentylacyjnych, klimatyzacyjnych i innych instalacji. Analizg obja¢ nalezy takie potencjalne
mozliwosci dostania sie do wydzielonych stref

z pominieciem oficjalnych drég wejscia - tj. przebieg drég ewakuacyjnych, wejscia od strony strychu,
dachu itp.

Status prawny obiektu w znacznym stopniu warunkuje mozliwosci dokonywania wewnatrz niego
prac budowlanych zwigzanych z dostosowaniem pomieszczen do wymogdéw bezpieczenstwa lub
instalacjg stosownych srodkéw ochrony. Zwrdci¢ nalezy takze uwage na obecno$é¢ w najblizszym
sgsiedztwie zagranicznych firm i przedstawicielstw, ktére mogg stanowi¢ naturalne przykrycie dla
dziatalnosci obcych stuzb specjalnych oraz obecnos¢

w poblizu ogdlnodostepnych garazy i parkingdw sprzyjajacych prébom zamachu terrorystycznego,
zewnetrznego podstuchu lub podgladu. Wspoétuzytkowanie budynku

z innymi podmiotami wymusza natomiast konieczno$¢ wzmocnienia kontroli ruchu osobowego.




Klauzula tajnosci

Sygnatura literowo-cyfrowa

MINISTERSTWO SPRAW ZAGRANICZNYCH

Nazwa placéwki zagranicznej RP W ........cevveeennees

ZATWIERDZAM

PLAN

OCHRONY PLACOWKI*

Sporzadzit:

imie i nazwisko

4
Dokument podlega okresowemu przegladowi i uzupetnieniom uwzgledniajagcym zmiany warunkdw miejscowych, nie rzadziej niz co 2
lata oraz kazdorazowo w przypadku wystapienia zdarzenia uzasadniajgcego ich aktualizacje ze wzgledu na bezpieczenstwo placowki.
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Klauzula tajnosci

Sygnatura literowo-cyfrowa Egz. nr

Miejscowos¢ miesigc
rok

1. CHARAKTERYSTYKA REJONU | OBIEKTU PLACOWKI
1) Usytuowanie obiektu:

a) potozenie obiektu (centrum, peryferia itp.),

b) opis bezposredniego otoczenia placowki (przeznaczenie sgsiadujgcych obiektéw, ich
wysokos¢, inne obiekty w niedalekim sgsiedztwie mogace stanowic zagrozenie dla placéwki),

c) stan wlasnosci;

2) Charakterystyka obiektu placéwki:

a) powierzchnia posesji, czy budynek jest wolnostojgcy, czy przylega do sgsiadéw,
b)  opis posesji (dodatkowa zabudowa, roslinnos¢ itp.),

c)  obstugainfrastruktury przez stuzby miejscowe (np. wywdz smieci, dostawa paliwa do
piecow itp.);

d) zabezpieczenie poses;ji:
- opis ogrodzenia (wysokos¢, rodzaj materiatu),
- opis bram i furtek, rodzaje zamkniec¢ itp.,
- zauwazone stabe punkty w zewnetrznym zabezpieczeniu posesji,
- wyposazenie w $luzy.

3) Gtédwne zagrozenia:

a) terroryzmem,

b) konfliktem zbrojnym,

c) konfliktem etnicznym (niepokojami spotecznymi),

d) przestepczoscig zorganizowang,

e) przestepczoscig pospolity,

f)  kleskami zywiotowymi,

g) katastrofg ekologiczng (przemystows);
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Klauzula tajnosci

Sygnatura literowo-cyfrowa Egz. nr

h) mozliwo$¢ (fatwos¢) prowadzenia inwigilacji i obserwacji placowki przez obce stuzby
specjalne.

4) Strefowanie placéwki:

a) usytuowanie pomieszczen w poszczegdlnych strefach nalezy zobrazowac na rzutach
posesji i poszczegdlnych kondygnac;ji (dopuszcza sie szkice odreczne),
b) zasady dostepu do stref dla poszczegdlnych kategorii 0sdb,

c) system kontroli wejscia oséb do poszczegdlnych stref;

5) Systemy technicznego zabezpieczenia placowki (opis);

a) zabezpieczenia mechaniczne (kraty, okna, drzwi, zamki itp.),

b) system alarmowy,

c) system dozoru kamerowego CCTV,

d) system kontroli dostepu,

e) system klucza generalnego,

f)  opis drzwi i zamkdw,

g) sposob zabezpieczenia i obiegu kluczy,

h) ewidencja obiegu kluczy od pomieszczen chronionych,

i) system przeciwpozarowy,

j)  sposéb nadzoru nad funkcjonowaniem systeméw ochronnych:
- osoba odpowiedzialna, zakres i zasady sprawowanego nadzoru,
- usytuowanie stanowiska nadzoru,

k) awaryjne zrédto zasilania;

6) System zabezpieczenia osobowego:

a) eksperci ochrony (ilu, w jakim systemie petnig dyzury, wyposazenie w srodki ochrony,
warunki zakwaterowania),

b) wynajeta ochrona miejscowa (nazwa firmy, zakres jej obowigzkdéw),

c) ochrona policji i innych stuzb miejscowych odpowiedzialnych za
bezpieczenstwo placéwek zagranicznych (ocena wspétpracy),

d) pracownicy zamieszkujgcy na terenie placowki,
e) system powiadamiania pracownikdw,

f) zatrudnienie pracownikéw miejscowych.
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Klauzula tajnosci

Sygnatura literowo-cyfrowa Egz. nr .......

2. ORGANIZACIA tACZNOSCI

1) tacznos$é jawna (rodzaj, opis i operator);

2) tacznos¢ niejawna (rodzaj, opis, operator/szyfrant);

3) tacznosc telefoniczna (typ centralii jej lokalizacja, firma serwisujgca);
4) Wykorzystanie sieci , Internet” lub innych form tgcznosci modemowej;

5) Inne $rodki tacznosci (satelitarna) — lokalizacja, obstuga.

3. PRZEDSIEWZIECIA MINIMALIZUJACE ZAGROZENIE TERRORYSTYCZNE®

Czas

Lp. Czynnosci do wykonania realizacji

Odpowiedzialny | Uwagi

W czasie rozpoczecia pracy

1. | Otwieranie drzwi gtéwnych placowki i
wpuszczanie pracownikow

Wydawanie kluczy

3. | Wiaczanie i wytgczanie systemu
alarmowego

4. | Kontrola wigczenia obwoddw systemu
napadowego

5 | Wytgczanie oswietlenia zewnetrznego i
dyzurnego

> Przedsiewziecia minimalizujace zagrozenie terrorystyczne nalezy potraktowac jako wytyczne dla kierownika placédwki i nie ma potrzeby
przesytania ich do komorki organizacyjnej wtasciwej do spraw bezpieczenstwa.
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Klauzula tajnosci

Sygnatura literowo-cyfrowa

Lp.

Czynnosci do wykonania

Czas
realizacji

Odpowiedzialny

Uwagi

Odbiér korespondencji ze skrzynki

Sprawdzanie zabezpieczenia obiektu:

- droznos¢ drég ewakuacyjnych,

- sprawnos$¢ systemow zabezpieczenia
placowki,

- stan techniczny drzwi, okien, bram,
ogrodzenia

Sprawdzanie rejonu placowki pod katem
ujawnienia podrzuconych pojemnikdw,
toreb, paczek itp.:

- klomby, krzewy, drzewa,

- zewnetrzna strona ogrodzenia,

- kosze, ewentualnie inne pojemniki na
Smieci,

- studzienki sciekowe itp.

Sktadanie kierownikowi placéwki codziennej
informacji o stanie bezpieczenistwa placowki

10.

Przekazywanie korespondencji do
sprawdzenia na przeswietlarce

11.

Odblokowanie furtki wejsciowej i otwarcie
drzwi poczekalni konsulatu
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Klauzula tajnosci

Sygnatura literowo-cyfrowa Egz. nr .......
L Czynnosci do wykonania Czas Odpowiedzialn Uwagi
P- ¥ ¥ realizacji P ¥ g
12.
13.
14.
Lp. Po zakonczeniu pracy
1. |Zamykanie i blokowanie wejscia do obiektu
) Wiaczanie oswietlenia zewnetrznego i
— | dyzurnego
Dokonanie obchodu zewnetrznego placéwki
——| i odbidr korespondencji ze skrzynki
4 Sprawdzanie zamkniecia drzwi
——| zewnetrznych, bram i furtek
5.
6.
7.
Lp. Podczas przyjec, imprez, konferencji itp.
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Sygnatura literowo-cyfrowa Egz. nr .......

Sprawdzenie zamkniecia drzwi od
1. |pomieszczen i przejsé, do ktérych
goscie nie majg prawa wstepu

Wpuszczanie gosci i kontrola

L zaproszen
3 Sprawdzenie i zabezpieczenie

— | pomieszczen po zakonczeniu imprezy
4.
5.

4. WYKAZ NUMEROW TELEFONOW ALARMOWYCH | INFORMACYJNYCH®
............................ policja

............................ straz pozarna

............................ pogotowie ratunkowe

............................ pogotowie gazowe

............................ pogotowie energetyczne

............................ pogotowie wodociggowe

............................ numer alarmowy z telefonu komdrkowego
............................ infolinia dotyczaca sytuacji w kraju
............................ infolinia policji

............................ inne (wg potrzeb)

5. SYGNALY POWSZECHNEGO OSTRZEGANIA | ALARMOWANIA’

6 Wykaz numerdw telefondw alarmowych i informacyjnych nalezy upubliczni¢é w miejscu widocznym dla pracownikéw placowki.
Aktualizacja tej czesci planu nastepuje w sytuacji zmiany numerdw alarmowych oraz nie ma obowigzku przesytania jej do komérki
organizacyjne ds. bezpieczenstwa.
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Sygnatura literowo-cyfrowa

Klauzula tajnosci

Sposdb ogtaszania alarmow Sposdb odwotywania alarméw
Lp. Rodzaj za przy pomocy rozgtosni za przy pomocy rozgtosni
alarmu pomocy radiowych, TV i pomoca radiowych, TV i
syren | radiofonii przewodowej | syren | radiofonii przewodowej
. Powtarzana trzykrotnie
Alarm o .. Powtarzana trzykrotnie . ..
Dzwiek s Dzwiek |zapowiedz stowna:
kleskach . zapowiedz stowna .
L ciagty ) . ciagty Uwaga! Uwagal!
1. |zywiotowych X informujaca o . .
. . |trwajacy . . trwajacy | Odwotuje
i zagrozeniu . zagrozeniu i sposobie .
. . 3 minuty . 3 minuty |alarm o kleskach............
Srodowiska postepowania dia
3 Alarm
" |powietrzny
10.

Wykonano w 2 egz.

Egz.nr2-ala

Wykonat:

(komorka wtasciwa ds. bezpieczeristwa)

(nazwa placoéwki zagranicznej)

(imie.i nazwisko wykonawcy. do'k-umentu),

’ Sygnaty powszechnego ostrzegania i alarmowania wypetnia sie zgodnie z przepisami panstwa przyjmujgcego. Informacja powinna by¢
udostepniona w miejscu publicznie dostepnym dla pracownikéw. Nie ma potrzeby przesytania ich do komorki organizacyjnej wtasciwej do
spraw bezpieczenstwa.
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Sygnatura literowo-cyfrowa Egz. nr

Zatacznik Nr 2 do zarzadzenia
Nr 11 Ministra Spraw
Zagranicznych z dnia 24.04.
2014r.

WSTEP
Plan obrony i zarzadzania kryzysowego placéwki formutuje sposoby ochrony pracownikéw

i mienia placéwki przed nagtymi zdarzeniami powstatymi w wyniku dziatania sit przyrody lub
dziatalnosci cztowieka, a takze ratowania oraz udzielania pomocy poszkodowanym. Plan
okresla wtasciwe zaplanowanie, przygotowanie i realizacje przedsiewzieé¢ organizacyjnych

i rzeczowych, stosownie do przewidywanego zagrozenia i potrzeb wystepujgcych na
placowce.

Celem opracowanego planu jest:

1) ochrona praw iintereséw Rzeczypospolitej Polskiej za granicg;

2) przygotowanie placowki do funkcjonowania w warunkach narastajgcego zagrozenia
bezpieczenstwa;

3) ochrona zycia i zdrowia pracownikéw placowki i cztonkéw ich rodzin oraz innych
obywateli polskich;

4) zabezpieczenie mienia, a zwtaszcza waznych z punktu widzenia interesow
Panstwa dokumentéw, srodkédw pienieznych, débr kultury i pieczeci urzedowych
oraz innych przedmiotéow, a takie zgromadzenie zapasdéw zywnosci i innych
$Srodkéw niezbednych do prze trwania;

5) zabezpieczenie i utrzymanie srodkow tgcznosci;

6) organizowanie ewakuacji z miejsc zagrozonych;

7) podejmowanie innych dziatan o charakterze obronnym lub zabezpieczajacym,
o ile przemawia za tym interes Panistwa, bezpieczenstwo placowki, jej personelu
oraz rodzin.

W sytuacjach zagrozen w kraju urzedowania bardzo istotnym zrodtem informacji
0 rozwoju zdarzen sg miejscowe media i inne komunikatory na biezgco informujace
o sytuacji i przekazujgce zalecenia lub polecenia miejscowych wiadz. Dlatego placdwka
zagraniczna powinna dysponowacé srodkami tgcznosci (np. odbiornik radiowy) z niezaleznym
zasilaniem, a wyznaczeni pracownicy powinni na biezgco $ledzi¢ komunikaty i przekazywac
ich tres¢ wyznaczonemu pracownikowi placéwki.

Jednym z istotnych zadan kierownika placéwki jest przygotowanie personelu do
wykonania odpowiednio wczesénie zaplanowanych czynnosci w sytuacji urzeczywistnienia sie
zagrozen. W ramach szkolenia pracownikéw nalezy zapoznac ich z mozliwoscig wystgpienia
w danym rejonie okreslonych zagrozen jak i z srodkami oraz metodami przeciwdziatania
niebezpieczeAstwom jak réwniez metodami minimalizacji nastepstw ich wystgpienia.

Procedury postepowania w sytuacjach kryzysowych, takich jak:
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Sygnatura literowo-cyfrowa Egz. nr .......

— atak terrorystyczny (wtargniecie na teren placéwki),
— porwanie (sytuacja zaktadnicza),
— podtozenie bomby,
— przesytka niewiadomego pochodzenia (pozostawiony pakunek),
— powddz,
— huragan,
— katastrofalna sniezyca,
— trzesienie ziemi,
— inne rodzaje zagrozen,
sq opracowywane przez kierownika placéwki na podstawie wytycznych dyrektora komorki

organizacyjnej wtasciwej ds. bezpieczenstwa dyplomatycznego. Stanowig one wewnetrzne
dokumenty wchodzgce w sktad planu bezpieczenstwa placowki.
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Sygnatura literowo-cyfrowa Egz. nr .......

MINISTERSTWO SPRAW ZAGRANICZNYCH

Nazwa placéwki zagranicznej RP W .........eeeeeeennneeee.

ZATWIERDZAM

PLAN

OBRONY | ZARZADZANIA KRYZYSOWEGO®

Sporzadzit:

imie i nazwisko

®Dokument podlega okresowemu przegladowi i uzupetnieniom uwzgledniajgcym zmiany warunkéw miejscowych, nie rzadziej niz co 2
lata oraz kazdorazowo w przypadku wystapienia zdarzenia uzasadniajgcego ich aktualizacje ze wzgledu na bezpieczenstwo placowki.
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Sygnatura literowo-cyfrowa

Klauzula tajnosci

Miejscowos¢

rok

miesigc

1. HARMONOGRAM CZYNNOSCI

W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH

1. Wyiszy stopien alarmowy moze byé wprowadzony z pominieciem nizszych stopni.
2. Odpowiedzialnym za realizacje zadan wynikajgcych z wprowadzenia stopni alarmowych

na placowce jest kierownik placéwki lub osoba przez niego wyznaczona.

3. Czynnosci przewidziane do realizacji w poszczegdlnych stopniach alarmowych nalezy ujgc
w formie listy zadan, dostosowanych do rzeczywistych warunkéw funkcjonowania

placéwki, zgodnie z

ponizszym przyktadowym zestawieniem.

4. Zadania wymienione w ponizszym zestawieniu sg ujete w stopniu ogdlnym, w przypadku
szczegdtowych ustalen nalezy kontaktowad sie z merytorycznie witasciwg komorka
organizacyjng ministerstwa.

PIERWSZY STOPIEN ALARMOWY — ALFA

Realizacja
Lp.
Czynnosci do wykonania Czas realizacji*
Tak
Nie
1. Przyjecie sygnatu o wprowadzeniu | st. alarmowego
2 Potwierdzenie otrzymanego sygnatu o wprowadzeniu | st.
' alarmowego
3 Poinformowanie pracownikéw placéwki i cztonkéw ich rodzin
' o zaistniatej sytuacji
Poinformowanie pracownikéw placéwki o koniecznosci
4, zachowania wzmozonej czujnosci wzgledem podejrzanych
zachowan oséb i w poszukiwaniu podejrzanych przedmiotéw
5 Whprowadzenie statych, catodobowych dyzuréw pracownikéw
' placowki
Uruchomienie procedur wzmozonych kontroli pojazdéw oraz
6. 0s0b wchodzgcych na teren obiektéw (zwracanie szczegdlnej

uwagi na zawartos¢ pojazdéw i bagazu oséb)
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Sygnatura literowo-cyfrowa

Realizacja
Lp.
Czynnosci do wykonania Czas realizacji*
Tak
Nie
7 Ograniczenie w obrebie placéwki ruchu pojazdéw i oséb do
' niezbednego minimum
8 Ograniczenie do minimum ilosci uzywanych wejs$¢ i wjazdow
' do placowki
9 Wzmocnienie kontroli przesytek pocztowych, kurierskich oraz
' dostaw do placéwki
Wzmocnienie kontroli nad czynno$ciami zwigzanymi z
10. ustugami realizowanymi na rzecz placéwki przez podmioty
zewngtrzne
Sprawdzenie na zewnatrz i od wewnatrz zabezpieczenia
11. )
budynkéw
12 Zamkniecie i zabezpieczenie nie uzywanych regularnie
' budynkdéw i pomieszczen
13 Sprawdzenie dziatania srodkéw tgcznosci funkcjonujacych na
' potrzeby placowki
Dokonanie przegladu wszystkich procedur, szczegétowych
14. wymagan osobowych i logistycznych oraz zadan zwigzanych z
wprowadzeniem wyzszych stopni alarmowych
15 Sprawdzenie dziatania instalacji alarmowych oraz
' przepustowosci drég ewakuacji
Dokonanie przegladu zastepczych zrédet energii /agregatéw
16. pradotwdrczych/, zbiornikéw na wode, schrondéw, innych
miejsc ochrony dla pracownikéw placowki
17 W wyniku przeprowadzenia ww. przegladu dokonanie
' niezbednych napraw i remontéow
Informowanie odpowiednich stuzb w przypadku zauwazenia:
nieznanych pojazdéw zaparkowanych lub poruszajacych sie
18. . ; ) RSRURN
w sposéb podejrzany (np. wielokrotne objezdzanie obiektu),
porzuconych paczek i bagazy lub nietypowych dziatan
Podjecie dziatan przygotowawczych zwigzanych z
19. zabezpieczeniem przedmiotdw i materiatow szczegdlnej
wartosci
20 Podjecie innych dziatan organizacyjnych i wykonawczych
' zwiekszajacych stan ochrony placowki
Nawigzanie bezposredniego kontaktu z lokalnymi organami
21. administracji odpowiedzialnymi za zarzadzanie kryzysowe
i bezpieczenstwo
29 Prowadzenie monitoringu zdarzen ,nietypowych” na danym

terenie
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Sygnatura literowo-cyfrowa

Lp.

Czynnosci do wykonania

Realizacja

Tak

Nie

Czas realizacji*

23.

Rezygnacja ze spotkan i imprez okolicznosciowych o
charakterze otwartym itp.

24,

Przygotowanie i przekazanie okresowych informacji o
sytuacji w kraju urzedowania na potrzeby centrali o ustalonych
godzinach

Wg. ustalonego
harmonogramu

25,

Przygotowanie i przekazanie uzupetniajacych i doraznych
informacji o sytuacji w kraju urzedowania na potrzeby centrali

Wg. potrzeb

26.

Dokonanie przegladu dokumentéw pod katem
wyselekcjonowania dokumentacji podlegajacej ew.
ewakuowaniu (m.in. dokumenty wykonane w egzemplarzu
pojedynczym, dokumenty niezbedne dla funkcjonowania
placéwki, dzienniki ewidencji, protokoty  zniszczenia
dokumentéw niejawnych) oraz dokumentacji przewidzianej do
zniszczenia w przypadku wprowadzenia jednego

z wyzszych stopni alarmowych. Zgromadzenie w kancelarii
tajnej/PODN (w przypadku jej braku — w miejscu okreslonym
przez kierownika placéwki) dokumentéw niejawnych oraz
innych istotnych dla funkcjonowania placéwki (m.in.
dokumenty kadrowe, finansowe, akty wtasnosci).

DRUGI STOPIEN ALARMOWY — BRAVO

Lp.

Czynnosci do wykonania

Realizacja

Tak

Nie

Czas

realizacji*

Realizacja czynnosci | stopnia alarmowego

Ostrzezenie personelu o mozliwych formach ataku

Zapewnienie dostepnosci w trybie alarmowym cztonkéw
personelu niezbednego do wzmocnienia ochrony placéwki

Wzmocnienie ochrony

Sprawdzenie systemoéw ochrony obiektéw ochranianych
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Klauzula tajnosci

Sygnatura literowo-cyfrowa

Lp.

Czynnosci do wykonania

Realizacja

Tak

Nie

Czas

realizacji*

Wzmocnienie kontroli przesytek pocztowych

Przeglad stanu posiadanych zapaséw materiatowych i sprzetu

Poddanie kontroli przy wejsciu osoby wchodzace na teren
obiektu oraz ich bagaze, paczki i inne pojemniki

Wprowadzenie nieregularnych patroli do kontrolowania
pojazdoéw, ludzi oraz budynkéw publicznych w rejonach
zagrozonych

10.

Organizowanie okresowych spotkan kierownictwa placowki

11.

Zazadanie od wtadz miejscowych zwiekszenia ochrony
placéwki i jej personelu

12.

Wydanie zalecenia pracownikom i cztonkom ich rodzin
ograniczenia lub zaniechania kontaktéw z ludnoscig
miejscowg, a takze opuszczania miejsca zamieszkania bez
uzasadnionej przyczyny

13.

Uzgodnienie z Zespotem do spraw zarzgdzania kryzysowego
mozliwosci odestania do kraju tych pracownikéw i cztonkédw
ich rodzin, ktérych dalszy pobyt na placéwce nie jest
niezbedny

14.

Aktualizacje wykazu obywateli polskich przebywajacych
w kraju urzedowania

15.

Powiadomienie obywateli polskich, przebywajgcych czasowo,
stuzbowo lub prywatnie w panstwie przyjmujacym,

0 grozacym niebezpieczenstwie i zalecenie im powrotu do
kraju

16.

Stworzenie warunkéw do udzielania pomocy obywatelom
polskim w panstwie przyjmujgcym oraz utatwienia im powrotu
do kraju

17.

Adaptowanie, przy wykorzystaniu dostepnych srodkéw, piwnic
oraz innych pomieszczeri o wzmocnionej konstrukcji

z przeznaczeniem, w razie potrzeby, na schrony lub inne
miejsca ukrycia o podobnym charakterze
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Klauzula tajnosci

Sygnatura literowo-cyfrowa

Lp.

Czynnosci do wykonania

Realizacja

Tak

Nie

Czas

realizacji*

18.

Woycofanie z bankéw, zgodnie z oddzielnymi ustaleniami,
czesci lub catosci Srodkdw pienieznych i depozytow

19.

Uzupetnienie zapaséw materiatowych, w tym gtéwnie lekarstw
i Srodkow opatrunkowych, wody, paliwa, czesci zamiennych
do agregatéw pradotwdrczych i samochoddéw oraz zalecenie
cztonkom rodzin pracownikdw utworzenia odpowiednich
wtasnych zapasow, a w szczegdlnosci zywnosci, wody,
lekarstw i srodkéw opatrunkowych

20.

Wstrzymanie wszelkiego rodzaju prac budowlanych,
montazowych lub renowacyjnych w obiektach placéwki,

z wytgczeniem robdt bedacych na ukonczeniu, prowadzonych
przez pracownikow krajowych delegowanych przez
ministerstwo lub przez pracownikéw miejscowych, jezeli
wykonanie tych prac ma istotny wptyw na stan
bezpieczenstwa placowki

21.

Odwotanie pracownikéw z urlopéw, z wyjatkiem pracownikéw
przebywajacych poza granicami panstwa przyjmujacego

22,

Ustanowienie i utrzymanie statej tacznosci z ministerstwem,
innymi polskimi urzedami i placéwkami,

a takze z Polonig i obywatelami polskimi przebywajgcymi
czasowo, stuzbowo lub prywatnie w panstwie przyjmujacym

23.

Przygotowanie placéwki do okresowego zakwaterowania na
jej terenie wszystkich pracownikéw i cztonkdéw ich rodzin (z
wytgczeniem pracownikdw miejscowych) lub zamieszkujacych
w rejonach lub miejscach najbardziej zagrozonych

24

Zniszczenie wybranych  dokumentéw niejawnych i innych
dokumentdéw niezakwalifikowanych do ewakuacji, nie
majacych istotnego znaczenia dla dalszego funkcjonowania
placéwki,zgodnie z zatwierdzonym przez kierownika placéwki
planem oraz protokotem zniszczenia

TRZECI STOPIEN ALARMOWY — CHARLIE

Lp.

Czynnosci do wykonania

Realizacja

Czas
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Klauzula tajnosci

Sygnatura literowo-cyfrowa

Tak

Nie

realizacji*

Realizacja zadar ujetych w nizszych stopniach alarmowym

Whprowadzenie dyzuru dla oséb odpowiedzialnych za
wdrozenie procedur dziatania na wypadek aktéw terroru lub
sabotazu

Ograniczenie do min. liczby miejsc ogdélnodostepnych
w obiekcie/rejonie.

W uzasadnionych przypadkach wprowadzenie Scistej kontroli
0s6b i pojazdow przy wejsciu/wjezdzie na teren placowki.

Wzmocnienie stuzby ochronnej oraz czestotliwosci
patrolowania obiektéw wynikajacych z planéw ochrony

Wprowadzenie catodobowego nadzoru miejsc podlegajacych
ochronie

Dokonanie przegladu dostepnej bazy i Srodkdw medycznych
pod katem mozliwosci wykorzystania w przypadku ataku
terrorystycznego/sabotazu

Przygotowanie do zniszczenia dokumentdéw oraz przedmiotéw
uznanych za wazne ze wzgledu na interes Panstwa, zgodnie

z uprzednio ustalonym wykazem, ktére nie zostaty zniszczone
w stopniu alarmowym BRAVO i nie zostaty przeznaczone do
ewakuacji

Przygotowanie placowki do catkowitej ewakuacji

10.

Przeprowadzenie ewakuacji czesciowej - rodzin pracownikow
placéwki oraz pracownikéw, ktérych wyjazd nie zaktdci
funkcjonowania placowki

11.

Sprawdzenie mozliwosci ukrycia pracownikéw poza
budynkiem placéwki i uzyskania potwierdzenia w tym zakresie
wtadz miejscowych

12.

Rozwigzanie uméw o prace z pracownikami miejscowymi lub
catkowite wytgczenie tych pracownikéw od zadan
merytorycznych placéwki
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Klauzula tajnosci

Sygnatura literowo-cyfrowa

Realizacja Czas
Lp.
Czynnosci do wykonania .
Tak Nie L
realizacji*
13. Zabezpieczenie dokumentéw, przedmiotéw oraz débr kultury,
zgodnie z uprzednio ustalonym wykazem
14,
Sprawdzenie aktualnosci planu ewakuacji
15. Zakwaterowanie w obiektach placéwki pracownikéw
(z wytaczeniem pracownikéw miejscowych) zamieszkatych
w szczegdlnie zagrozonych miejscach (rejonach)
16. Okreslenie gtéwnych przedsiewzieé przygotowawczych
zwigzanych z zawieszeniem dziatalnosci lub likwidacja
placowki
17. Przygotowanie do ewakuacji wyselekcjonowanych
dokumentéw
CZWARTY STOPIEN ALARMOWY — DELTA
Lp. Realizacja
Czynnosci do wykonania . Czas realizacji*
Tak Nie
1.
Realizacja zadan ujetych w nizszych stopniach alarmowym
2 Zapewnienie zaplecza logistycznego oraz medyczno —
' sanitarnego, odpowiednio do mozliwego zagrozenia
3 Ewakuowanie, a w razie braku takiej mozliwosci zniszczenie

dokumentéw i przedmiotdéw, zgodnie z uprzednio ustalonym
wykazem, uznanych za szczegdlnie wazne ze wzgledu na
interes Rzeczypospolitej Polskiej

Powiadomienie wtasciwych wtadz paristwa przyjmujacego

4. 0 czasowym zawieszeniu dziatalnodci placéwki lub zamiarze
czasowego zawieszenia dziatalnosci oraz ewakuacji personelu
lub jego czesci, a takze zazadania ochrony na trasie ewakuacji
oraz utatwien na przejsciach granicznych
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Klauzula tajnosci

Sygnatura literowo-cyfrowa

Lp.

Czynnosci do wykonania

Realizacja

Czas realizacji*

Uzgodnienie z ministerstwem zakresu ewakuacji, miejsca,
termindw i sposobow jej przeprowadzenia, sposobu
postepowania z pozostawionym mieniem, zadan politycznych,
a takze organizacji tacznosci do czasu zakoriczenia ewakuacji

Udzielanie wszechstronnej pomocy w ewakuacji obywatelom
polskim przebywajacym w panistwie przyjmujacym

Przeprowadzenie ewakuacji catkowitej na polecenie
Przewodniczacego Zespotu Zarzadzania Kryzysowego lub jego
zastepcy

W przypadku braku tacznosci z ministerstwem, samodzielne
podjecie decyzji o ewakuacji

*Czas realizacji - przewidywany czas na realizacje zadania: G+ godzin, D+ dni

2. WYKAZ
DOKUMENTOW (URZADZEN), KTORE NALEZY ZNISzCzYC
(SZCZEGOLNIE ZABEZPIECZYC) W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH

Klauzula ‘x .
Lp. Nazwa dokumentu (urzadzenia) . llos¢ Uwagi
tajnosci
Pierwszy stopien alarmowy — ALFA
1. jawne
przeglad i
przygotowanie
2. o do ,tajne” wigcznie do
Dokumenty niejawne protokolarnego
zniszczenia
Drugi stopien alarmowy - BRAVO
10. do ,tajne” wigcznie zniszczyé
Dokumenty niejawne zakwalifikowane do zniszczenia
Trzeci stopien alarmowy — CHARLIE
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Klauzula tajnosci

Sygnatura literowo-cyfrowa Egz. nr .......
23. | Wyselekcjonowane dokumenty niejawne oraz do ,tajne” wigcznie przygotowaé do
dzienniki ewidencji, protokoty zniszczenia ewakuacji
do ,tajne” ewakuowaé, aw
32. Wyselekcjonowane dokumenty niejawne oraz wiacznie, szyfry przypadku braku
dzienniki ewidencji, protokoty zniszczenia takiej mozliwosci
-zniszczy¢
33.
34.

3. ZBIOR DANYCH O PRACOWNIKACH PLACOWKI

Nr telef.
Lp. Nazwisko i imie Stan rodzinny Adres lub kto
powiadamia
1. zona, 3 dzieci
2. zona, tesciowa ul. Rumby 7 tel. Nr
3.
4.
5.
6.
4. WYKAZ ZAPASOW MATERIALOWYCH, KTORE NALEZY ZGROMADZIC
W CZASIE NARASTANIA ZAGROZENIA
Lp. Nazwa materiatu (produktu) Jm | Stan aktualny Potrzeby | Wykonawca
1.
Zywnoséé kg
2.
3.
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Klauzula tajnosci

Sygnatura literowo-cyfrowa

4. |Leki
5.
6.
5. PLAN tACZNOSCI Z MSZ, AMBASADAMI RP W PANSTWACH OSCIENNYCH
Lp. Nazwa Rodzaj tacznosci Uwagi
radiowa posr. Amb. RP w
1. satelitarna
Ambasada — ministerstwo faxX nros |,
tel. Nroveeeeeeeein
z Amb. USA
) radiowa...............
" | Ambasada — AMB. RP W oeorrr... fax nr.......ooooe
tel. Nrveeeeeeeeeinn,

6. HARMONOGRAM PRZEDSIEWZIEC REALIZOWANYCHW SYTUACJI ZAGROZENIA

- . Czas . . _
Lp. |Czynnosci do wykonania ... | Odpowiedzialny | Uwagi
realizacji

1.

Wprowadzenie statego catodobowego dyzuru
2.

Posiedzenie zespotu zarzadzania kryzysowego
3. | Zapoznanie pracownikéw placowki z biezacq sytuacjg i

przypomnienie im zalecen w zakresie bezpieczeristwa

osobistego i obiektu
4.

Prowadzenie rozpoznania zagrozenia
5.

Sprawdzenie i ewentualne wzmocnienie ochrony placéwki
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Klauzula tajnosci

Sygnatura literowo-cyfrowa

6.
Sprawdzenie sprawnosci Srodkéw tgcznosci
Wystapienie do wtadz miejscowych o:
7. - ustanowienie catodobowej ochrony
placéwki,
- zainstalowanie bezposredniego facza
napadowego
8.
Sprawdzenie zabezpieczenia medyczno -sanitarnego
9.
Nawigzanie wspotdziatania z innymi placowkami

Wykonano w 2 egz.

(komorka wtasciwa ds. bezpieczeristwa)
Egz.nr2—-ala.........cooeiiiiinn.
(nazwa placoéwki zagranicznej)
Wykonatk........co B
(imie.i nazwisko wykonawcy dokumentu)
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Zatacznik Nr 3 do zarzadzenia
Nr 11 Ministra  Spraw
Zagranicznych z dnia
24.04.2014 .

WSTEP

W wypadku ewakuacji planowej placowki jej kierownik powinien m. in., wykonac
nastepujace zadania:

1)
2)
3)

4)
5)

6)

7)

sporzadzic liste 0osob przewidzianych do ewakuacji w nowe miejsce urzedowania;
przygotowac niezbedny sprzet i dokumenty potrzebne w nowym miejscu urzedowania;
zniszczy¢ pozostate dokumenty i urzadzenia traktowane jako tajne, ktére nie mogg by¢
wywiezione ani wiasciwie zabezpieczone w dotychczasowym miejscu urzedowania;
sporzgdzic liste osob przewidzianych do ewakuacji do kraju lub wskazanego miejsca;
skierowa¢ do kraju lub do wskazanego miejsca pozostaty personel i cztonkédw rodzin
personelu ewakuowanego, a takze innych obywateli polskich;
zabezpieczy¢ pomieszczenia, urzadzenia, sprzet i jawne dokumenty pozostawione na
miejscu.
najszybciej, jak to jest mozliwe poinformowaé wiadze panstwa przyjmujgcego
o ewakuac;ji placowki.

W wypadku podjecia decyzji o zawieszeniu dziatalnosci placédwki kierownik tej

placéwki powinien zaplanowa¢ wykonanie m. in. nastepujgcych zadan:

1)

2)
3)

4)
5)

6)

7)

zwrocic sie do placdwki zagranicznej uzgodnionego uprzednio panstwa trzeciego

W sprawie reprezentowania interesow Rzeczypospolitej Polskiej na terytorium panstwa
przyjmujacego;

przygotowac¢ sprzet i jawne dokumenty do przekazania kierownikowi placowki
zagranicznej panstwa trzeciego, reprezentujgcego interesy Rzeczypospolitej Polskiej;
zapewni¢ ochrone mienia placéwki przez np. pozostawionego pracownika placéwki lub
wskazang osobe albo organizacje miejscowg;

zniszczy¢ dokumenty, ktére nie mogg byc¢ zabrane do kraju lub pozostawione na miejscu;
trwale uszkodzi¢ lub zniszczyé tajne urzadzenia techniczne, ktére ze wzgledu na
tajemnice nie powinny dostad sie w posiadanie oséb nieuprawnionych;

ustali¢ kolejno$é wyjazdéw cztonkdw personelu placéwki, w tym przewidzie¢ terminy
wyjazdéw, kierunki opuszczania terytorium panistwa przyjmujgcego, miejsce docelowe

i Srodki komunikacji. Bez zgody Dyrektora Generalnego Stuzby Zagranicznej personel
placéwki nie moze opusci¢ terytorium panstwa przyjmujacego;

zaplanowa¢ miejsce zdeponowania mienia osobistego cztonkdéw personelu placowki

w wypadku, kiedy mienie to nie moze by¢ zabrane przez zainteresowanych oraz
sporzgdzi¢ wykaz tego mienia.

PRZYKEADOWY PODRECZNY BAGAZ EWAKUACYJNY

W przypadku ewakuacji kazda osoba powinna mie¢ przygotowany podreczny bagaz

zawierajacy:




wazne dokumenty zabezpieczone przed wilgocia w woreczku foliowym (dokumenty
potwierdzajgce tozsamos¢, polisy ubezpieczeniowe, numery rachunkéw bankowych

i numery kart kredytowych, adresy i telefony kontaktowe, akty notarialne, papiery
wartosciowe, ksigzeczki szczepien, legitymacje ubezpieczeniowe itp.),

pienigdze,

zazywane lekarstwa,

cenne przedmioty,

trwatg zywnos¢, (konserwy, chleb pakowany, puszkowane owoce i warzywa, soki, mleko
i zupy w puszkach lub proszkowane, cukier, sél, przyprawy, krakersy, czekolada, itp.),
wode pitng (butelkowang, w ilosci na osobe okoto 3 litréw na dzied, wode
przechowywaé w chtodnym, ciemnym miejscu z naklejong etykietg z datg),

przybory toaletowe,

srodki higieny,

apteczke pierwszej pomocy,

naczynia i sztuc¢ce jednorazowe,

telefon komérkowy,

przenosne radio z zapasowymi bateriami,

latarke,

bielizne na zmiang, $piwdr lub koc,

worki na Smieci,

scyzoryk, zapatki, otwieracz do konserw, tasme klejgca, ndz, przybory do szycia oraz
inne niezbedne przedmioty osobiste.



Klauzula tajnosci

Sygnatura literowo-cyfrowa

MINISTERSTWO SPRAW ZAGRANICZNYCH

Nazwa placéwki zagranicznej RP w..........coeeeeneeee.

ZATWIERDZAM

PLAN

EWAKUACJI PLANOWE)’

Sporzadzit:

imie i nazwisko

° Dokument podlega okresowemu przegladowi i uzupetnieniom uwzgledniajacym zmiany warunkéw miejscowych, nie rzadziej niz co 2
lata oraz kazdorazowo w przypadku wystgpienia zdarzenia uzasadniajgcego ich aktualizacje ze wzgledu na bezpieczeristwo placowki.

WSszyscy pracownicy powinni zapoznac sie z aktualnym planem ewakuacji planowe;j.
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Sygnatura literowo-cyfrowa Egz. nr

Miejscowos¢ miesigc
rok
I. Sposoby i kierunki ewakuacji
1) droga lotnicza:
a) samolotem rejsowym (nazwa przewoznika, miejsce wylotu i port docelowy),

b) samolotem specjalnym (w uzgodnieniu z placéwkami panstw zaprzyjaznionych,
Unii Europejskiej lub NATO).

2) drogg ladowa (okresli¢ przebieg trasy wraz z ewentualng oceng zagrozen):
a) droga gtéwna,
b) drogizapasowe (1-2);
3) drogg morska:
a) nazwa armatora,
b) port zatadunku i docelowy;

4) kolejg (okresli¢ przebieg linii kolejowej).

Il. Etapy ewakuacji

1) | etap - ewakuacja czesciowa (podlegaja jej rodziny pracownikéw oraz czesé
pracownikéw placéwki — zasadniczym sposobem w tym etapie ewakuacji jest droga
lotnicza). Dokumenty, ktdre nalezy sporzadzi¢:

a) wykaz oséb podlegajgcych ewakuacji w | etapie,
b) wykaz dokumentéw podlegajgcych ewakuacji w | etapie,
c) wykaz sprzetu podlegajgcego ewakuacji w | etapie;

2) Il etap - ewakuacja catkowita (moze odbyc¢ sie jednym ze sposobow wymienionym
w rozdziale I. Ponizej przedstawiono ewakuacje drogq Igdowg). Dokumenty, ktére nalezy
sporzadzic:

a) wykaz oséb podlegajgcych ewakuacji w Il etapie,
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Sygnatura literowo-cyfrowa Egz. nr

b) wykaz samochoddéw (stuzbowych i prywatnych) przeznaczonych do ewakuacji
w Il etapie, w tym:

- rodzaj i marka samochodu, numer rejestracyjny, miejsce w kolumnie,

- nazwiska kierowcow i oséb przewozonych w kazdym z samochoddéw oraz
wykaz numerdw kontaktowych i czestotliwosci radiowych (w przypadku posiadania
tacznosci radiowej) uczestnikow ewakuacji,

- wykaz dokumentéw, sprzetu i innych przedmiotdw warto$ciowych
przewozonych w kazdym samochodzie.

Ill. Zabezpieczenie ewakuacji
1) zabezpieczenie materiatowe:
a) zapas paliwa (ilos¢ na kazdy samochdd),
b) woda i zywnos¢ (ilosci na ewakuowane osoby),
c) czesci zamienne do samochoddw, linki holownicze, latarki itp.,

d) wykaz stacji benzynowych i zaktadéw naprawczych na trasie (trasach)
ewakuacji,

e) ilos¢irodzaj srodkdw medycznych i sanitarnych na kazdy samochéd,
f)  wykaz szpitali i punktéw medycznych na drodze przemieszczenia;
2) utrzymanie facznosci:
a) utrzymanie tgcznosci miedzy kierownikiem placéwki a dysponentami pojazdow,
b) utrzymanie tacznosci z placéwka, do ktérej nastepuje ewakuacja,
c) utrzymanie tgcznosci z MSZ;

3) sposéb przewozu srodkéw finansowych, w tym przeznaczonych na ewakuacje.

IV. Zabezpieczenie pozostawionych obiektow i majgtku ruchomego placéwki.

Przekazanie obiektéw w zaleznosci od sytuacji:

wtascicielowi,

przedstawicielowi paistwa urzedowania,

przedstawicielowi innej placdwki zagranicznej,

pod ochrone firmie ochroniarskiej,

Klauzula tajnosci

strona /ilo$é stron




Klauzula tajnosci

Sygnatura literowo-cyfrowa Egz. nr .......

- pracownikowi miejscowemu placowki.

Uwaga: zaleca sie, by tresci planu ewakuacji byty wzbogacone poprzez opracowanie
zatqcznikéw w formie map, szkicow, plandw miast, zestawien, tabel itp.

V. W przypadku wystgpienia realnego zagrozenia placowki oraz ewentualnej koniecznosci
podjecia decyzji o ewakuacji placowka jest zobowigzana do wypetnienia
i natychmiastowego przekazania do komorki wlasciwej do spraw bezpieczenstwa informacji
kryzysowej, aktualnej na dzien wypetnienia

Informacja kryzysowa

Placowka: .....................
informacja nadzien .....................

Pracownicy placéwki, adresy zamieszkania

Rodziny pracownikéw placédwki z podziatem na dorostych i

dzieci — miejsce zamieszkania

Szkoty, do jakich uczeszczajg dzieci

Pracownicy miejscowi (imie, nazwisko, obywatelstwo)

Stan osobowy - Pracownicy placéwki

podsumowanie

Cztonkowie rodzin (w tym dzieci)

Pracownicy miejscowi

Mozliwos¢ zakwaterowania na placéwce pracownikéw i ich

rodzin (réwniez w rezydenciji)

tacznosé Stuzbowa

Klauzula tajnosci

strona /ilo$é stron




Sygnatura literowo-cyfrowa

Klauzula tajnosci

telefony

Samochody

Stuzbowe

Prywatne

Plan obrony i ZK — aktualizacja

Plan ewakuacji planowej — aktualizacja

Ochrona placowki — stuzby

miejscowe

Jaka formacja?

Czy jest uzbrojona?

Jak placéwka ocenia
ich morale w
przypadku

zamieszek?

Placéwka — wtadze miejscowe

Czy jest kontakt

sprawdzony?

Czy mozna liczyé na
pomoc w razie

potrzeby?

Ewakuacja | etap

Osoby przewidziane

do ewakuacji w E1

Wariant 1.

Droga lotnicza

Miejsce docelowe

Linie lotnicze

Informacje

dodatkowe

Wariant 2.

Droga kotowga

Klauzula tajnosci

strona /ilo$é stron




Sygnatura literowo-cyfrowa

Klauzula tajnosci

Informacje
dodatkowe
Ewakuacja Il etap Osoby przewidziane
do ewakuacji w E2
Wariant 1. Droga kotowa
Wariant 2. Drogaq lotnicza
Zabezpieczenie ewakuacji Zywnosé
Woda
Paliwo do
samochodoéw

Olej opatowy

Leki i Srodki

opatrunkowe

Wykonano w 2 egz.

(komérka organizacyjna wtasciwa ds. bezpieczeristwa)

Egz.nr2—-ala...................

(nazwa placéwki zagranicznej)

Wykonat........ccooo

(imie i nazwisko wykonawcy. do-l%umentu),

Klauzula tajnosci

strona /ilo$é stron




Zatacznik Nr 4 do zarzadzenia
Nr 11  Ministra  Spraw
Zagranicznych z dnia
24.04.2014 .

ZADANIA
eksperta do spraw bezpieczenstwa

Ekspert do spraw bezpieczenstwa podlega bezposrednio kierownikowi placéwki.

Do obowigzkéw eksperta do spraw bezpieczenstwa nalezy:

doradzanie kierownikowi placéwki we wszystkich sprawach dotyczacych jej bezpieczenstwa,
pracownikéw i cztonkdéw ich rodzin;

1)

2)

3)

4)

5)

6)

7)

8)

9)

okreslanie realnych zagrozen dla bezpieczenstwa placéwki, wskazywanie stabych
oghiw zabezpieczen oraz opracowywanie sposobdw zapobiegania tym
zagrozeniom;
informowanie kierownika placéwki o wszelkich zdarzeniach moggcych miec
wptyw na bezpieczenstwo placéwki;
opracowywanie biezgcych analiz sytuacji w kraju urzedowania pod katem
ewentualnego wptywu na stan bezpieczenstwa placéwki i jej pracownikdéw;
nadzorowanie  prawidtowosci  funkcjonowania  systemdéw  zabezpieczen
technicznych, proponowanie ich modernizacji i inicjowanie nowych rozwigzan
organizacyjnych i technicznych majgcych na celu poprawe stanu zabezpieczenia
placéwki, w tym odpowiedniego strefowania;
bezposredni nadzér nad praca pracownikéw ochrony i miejscowych pracownikéw
ochrony, koordynacja ich dziatan, szkolenie i przekazywanie zadan do realizacji
oraz stata kontrola ich wykonywania;
prowadzenie szkolen i instruktazy dla pracownikéw placéwki w odniesieniu do jej
bezpieczenstwa, zwtaszcza sposobdow postepowania w sytuacjach zagrozenia,
a takze inicjowanie dziatan zapobiegajgcych wystgpieniu zagrozenia oraz kontrola
ich wykonania;
w ramach przeciwdziatania zagrozeniom terrorystycznym i kryminalnym
przygotowywanie projektdw decyzji kierownika placéwki odnoszacych sie do jej
bezpieczenstwa;
sprawowanie biezgcego nadzoru nad bezpieczernstwem fizycznym elementéw
infrastruktury telekomunikacyjnej placowki;

opracowywanie oraz aktualizowanie dokumentéw, o ktérych mowa w zatgczniku
nr 1, 2 i 3 zarzadzenia i przedktadanie ich do zatwierdzenia kierownikowi
placéwki;

10) nadzdr nad realizacjg zadan ochronno-obronnych;
11) wykonywanie innych polecen, niezbednych dla realizacji zadan w zakresie

bezpieczenstwa placowki.



.
Z upowaznienia kierownika placéwki, ekspert do spraw bezpieczenstwa:

1) sprawuje biezgcy nadzor nad przestrzeganiem przez pracownikow placéwki
przepisdw, wytycznych oraz instrukcji dotyczacych jej bezpieczenstwa oraz nad
pracownikami ochrony oraz miejscowych pracownikach ochrony, jezeli funkcje
ochronne takie osoby wypetniajg;

2) utrzymuje kontakty z miejscowymi organami odpowiedzialnymi za zapewnienie
bezpieczenstwa placéwek zagranicznych i ich personelu oraz wynajmowanymi
przez placéwke firmami zajmujacymi sie dziatalnoscig z zakresu ochrony oséb
i mienia;

3) nawigzuje i utrzymuje state kontakty z przedstawicielami innych placéwek
dyplomatycznych, a w szczegdlnosci paristw Unii Europejskiej i NATO
w celu zapewnienia wymiany informacji z zakresu bezpieczenstwa placéwek,
podejmowania wspdlnych przedsiewzie¢ zwiekszajgcych bezpieczenstwo placéwki
i zapobiegajacych wystgpieniu zagrozen dla jej funkcjonowania;

4) przygotowuje okresowe sprawozdania o stanie bezpieczenstwa placéwki;

5) utrzymuje biezgce kontakty z dowddcg oddelegowanych do placéwki
funkcjonariuszy Biura Ochrony Rzadu lub Szefem Sekcji Stuzby Ochrony i Kontaktu
w sprawach dotyczacych bezpieczeristwa placéwki, o ile zostali skierowani do
ochrony placéwki;

Iv.
Ekspert do spraw bezpieczenstwa jest zobowigzany do niezwtocznego informowania

kierownika placéwki o wszelkich zdarzeniach majgcych zwigzek z bezpieczernstwem placéwki
i jej pracownikéw, a zwtaszcza:

1)

2)
3)

4)

aktach o charakterze terrorystycznym, przestepczym lub porzgdkowym
wymierzonych w placowke lub zaktécajacych jej funkcjonowanie, a takze

o ewentualnych mozliwosciach wystgpienia takich zagrozen;

dziataniach stuzb specjalnych wobec placéwki i jej pracownikéw;

informacjach dotyczacych bezpieczedstwa placéwki uzyskiwanych w ramach
kontaktéw z organami kraju urzedowania odpowiedzialnymi za bezpieczerstwo
placéwek zagranicznych lub w ramach korpusu dyplomatycznego;

uwikfaniu sie pracownikéw lub cztonkédw ich rodzin w sytuacje o charakterze
przestepczym, wieloznacznym lub watpliwym moralnie, ktére mogg mie¢ wptyw na
wykonywanie obowigzkéw stuzbowych.

V.
W porozumieniu z kierownikami wtasciwych dziatéw placowki, ekspert do spraw

bezpieczenstwa zapewnia nadzér nad:

1)

2)

przestrzeganiem zasad bezpieczenstwa przez zatrudnionych w placéwce
pracownikdéw miejscowych;

poruszaniem sie interesantdw, gosci oraz pracownikdw firm zajmujacych sie ochrong
0s0b i mienia w strefach ochronnych placowki;



Zatacznik Nr 5 do zarzadzenia
Nr 11 Ministra  Spraw
Zagranicznych z dnia
24.04.2014 .

WYTYCZNE
do zakresu obowigzkéw
osoby realizujacej zadania z zakresu bezpieczenstwa

Osoba realizujgca zadania z zakresu bezpieczenstwa podlega w tych sprawach bezposrednio
kierownikowi placéwki.

Do obowigzkdéw osoby realizujgcej zadania z zakresu bezpieczerstwa nalezy:

1) doradzanie kierownikowi placowki we wszystkich sprawach dotyczacych
bezpieczenstwa placéwki, jej pracownikdéw i cztonkéw ich rodzin;

2) okreslanie realnych zagrozen dla bezpieczerstwa placowki;

3) informowanie kierownika placéwki oraz komodrki organizacyjnej wtasciwej ds.
bezpieczenstwa o wszelkich zdarzeniach mogacych mie¢ wptyw na
bezpieczenstwo placéwki;

4) opracowywanie biezgcych analiz sytuacji w kraju urzedowania pod katem
ewentualnego wptywu na stan bezpieczenstwa placéwki i jej pracownikéw;

5) nadzorowanie funkcjonowania  systeméw  zabezpieczen  technicznych,
proponowanie nowych rozwigzan organizacyjnych i technicznych majacych na
celu poprawe stanu zabezpieczenia placowki;

6) proponowanie rozwigzan dotyczacych strefowania placéwki;

7) wspotpraca i biezgce kontakty z dowddcg ochrony BOR w celu koordynacji dziatan
na rzecz bezpieczenstwa placowki;

8) bezposredni nadzér nad pracg miejscowych pracownikdow ochrony, koordynacja
ich dziatan, szkolenie i przekazywanie zadan do realizacji oraz biezgca kontrola ich
wykonywania;

9) prowadzenie szkolen i instruktazy dla pracownikow placowki w zakresie
bezpieczenstwa, zwtaszcza sposobow postepowania w sytuacjach zagrozenia;

10)w ramach przeciwdziatania zagrozeniom terrorystycznym i kryminalnym

przygotowywanie projektow decyzji kierownika placéwki odnoszacych sie do jej
bezpieczenstwa;

11) opracowywanie i aktualizowanie dokumentdw dotyczgcych bezpieczeristwa

placéwki, o ktérych mowa w zatgczniku nr 1, 2 i 3 zarzadzenia i przedktadanie ich
do zatwierdzenia kierownikowi placéwki;

12) biezacy nadzér nad realizacjg zadan ochronno-obronnych.

Z upowaznienia kierownika placéwki, osoba realizujgca zadania z zakresu bezpieczenstwa:

1)

sprawuje biezgcy nadzér nad przestrzeganiem przez pracownikéw placoéwki
przepisdw, wytycznych oraz instrukcji dotyczacych jej bezpieczenstwa;



2) utrzymuje kontakty z miejscowymi instytucjami odpowiedzialnymi za zapewnienie
bezpieczenstwa placowek i ich pracownikédw oraz wynajmowanymi przez placowke
prywatnymi firmami ochroniarskimi;

3) nawigzuje i utrzymuje kontakty z przedstawicielami innych placéwek
dyplomatycznych i konsularnych, a w szczegdlnosci panstw NATO i Unii
Europejskiej w celu zapewnienia wymiany informacji z zakresu bezpieczenstwa
placéwek, podejmowania wspdlnych przedsiewzie¢ zwiekszajgcych bezpieczenstwo
placéwki i zapobiegajgcych wystgpieniu zagrozen dla jej funkcjonowania;

4) przygotowuje okresowe sprawozdania o stanie bezpieczenstwa placéwki.

Iv.
Osoba realizujgca zadania z zakresu bezpieczeristwa jest zobowigzana do niezwtocznego
informowania kierownika placéwki o wszelkich zdarzeniach majacych zwigzek
z bezpieczenstwem placéwki i jej pracownikdéw, a zwtaszcza:

1) aktach o charakterze terrorystycznym, przestepczym lub porzagdkowym
wymierzonych w placéwke lub zaktécajacych jej funkcjonowanie, a takze
o ewentualnych mozliwosciach wystgpienia takich zagrozen;

2) dziataniach stuzb specjalnych wobec placéwki i jej pracownikdéw;

3) danych dotyczgcych bezpieczerstwa placéwki uzyskiwanych w ramach kontaktéw
z instytucjami kraju urzedowania odpowiedzialnymi za bezpieczenstwo placéwek lub
w ramach korpusu dyplomatycznego.

V.
W porozumieniu z kierownikami wtasciwych wydziatéw placéwki, osoba realizujgca zadania
z zakresu bezpieczenstwa zapewnia nadzér nad:

1) przestrzeganiem zasad bezpieczeAstwa przez zatrudnionych w placéwce
pracownikdéw miejscowych;
2) poruszaniem sie interesantow oraz gosci placowki w strefach bezpieczenstwa.



Zatacznik Nr 6 do zarzadzenia
Nr 11 Ministra  Spraw
Zagranicznych z dnia 24.04.
2014r.

WYTYCZNE
do zakresu obowigzkéw pracownika ochrony

l.
Do obowigzkéw pracownika ochrony nalezy:

1) znajomos¢ planu bezpieczenstwa placowki oraz sposobu dziatania w wypadku
ewentualnego zagrozenia;

2) kontrolowanie wewnetrznego i zewnetrznego stanu zabezpieczern obiektéw
placowki, zwtaszcza sprawdzanie zamknie¢ drzwi, okien oraz stanu plomb i pieczeci;

3)  obstuga urzadzen technicznych systemoéw zabezpieczajgcych obiekty placowki;

4) kontrola i zapobieganie wnoszenia na teren placéwki przedmiotéw mogacych
zagrazac bezpieczenstwu przebywajgcych w niej oséb, w tym kontrola pirotechniczna osob,
bagazu oraz przesytek otrzymywanych przez placéwke;

5)  kontrola ruchu osdb na catym terenie placowki;

6) obserwowanie otoczenia placéwki, ruchu pojazdéw i zachowania o0séb;

7) informowanie przetozonego o sytuacjach lub podejrzeniach moggcych mie¢ wptyw na
bezpieczenstwo placéwki;

8) dokumentowanie w dzienniku stuzby czynnosci zwigzanych z bezpieczenstwem
placéwki.

Il
Szczegbtowy zakres obowigzkdw pracownika Stuzby Ochrony i Kontaktu zawarty jest w

Regulaminie SOIK.



Zatacznik Nr 7 do zarzadzenia
Nr 11 Ministra  Spraw
Zagranicznych z dnia 24.04.
2014r.

WYTYCZNE
do zakresu obowigzkéw miejscowych pracownikéw ochrony

Do obowigzkéw miejscowego pracownika ochrony nalezy:
1) kontrolowanie zewnetrznego stanu zabezpieczen obiektow placowki;
2) kontrola i zapobieganie wnoszenia na teren placéwki przedmiotéw moggcych
zagraza¢ bezpieczeAstwu przebywajacych w niej osdb, w tym sprawdzanie przesytek
otrzymywanych przez placéwke;
3)  nadzorowanie ruchu interesantdw w ramach wyznaczonego zakresu obowigzkéw;
4) obserwowanie otoczenia placéwki, ruchu pojazdéw i zachowania oséb;
5) informowanie wskazanej osoby o sytuacjach moggcych mie¢ wptyw na
bezpieczenstwo np.: podejrzeniach wskazujacych na probe lub dokonanie wtamania;
6) prowadzenie dziennika stuzby w celu dokumentowania czynnosci zwigzanych ze

stanem bezpieczenstwa zewnetrznego placéwki o ile przewiduje to umowa.



1.1.
1.2.
1.3.
1.4.
1.5.
1.6.

1.7.
1.8.

2.1.

2.2.

2.3.
2.4.

2.5.

2.6.

3.1.

Zatacznik Nr 8 do zarzadzenia Nr 11
Ministra Spraw Zagranicznych z dnia
24.04. 2014 r.

Miejscowos¢, data .................

SPRAWOZDANIE O STANIE BEZPIECZENSTWA

(schemat)

Ogdlna ocena stanu bezpieczenstwa na terenie kraju urzedowania i jego wplyw na
bezpieczenstwo placowki:

Gtéwne Zrodta zagrozen, dziatalnos$é stuzb policyjnych zmierzajgca do ograniczenia tych
zagrozen.

Zagrozenia militarne.

Istnienie ugrupowan lub organizacji mogacych nies¢ potencjalne zagrozenie dla placowki.
Zagrozenia kryminalne.

Zagrozenia kleskami zywiotowymi.

Zagrozenia katastrofg ekologiczna/przemystowa.

Zasady ochrony obiektu przez miejscowe stuzby i ocena ich skutecznosci.

Inne.

Informacje o dziataniach miejscowych stuzb specjalnych przeciwko placowce i jej
pracownikom:

Sygnaty Swiadczace o probach nawigzywania kontaktéw przez miejscowe urzedy, organy
Scigania oraz osoby podejrzane o przynalezno$é do miejscowych stuzb

z pracownikami placéwki oraz cztonkami ich rodzin.

Zauwazone lub stwierdzone przypadki prowokacji, szantazu wobec pracownikdw oraz
cztonkdéw ich rodzin.

Stwierdzone przypadki wtaman, penetracji mieszkan, pomieszczen placéwki.

Zauwazone przypadki w tym natarczywosé, ew. inne moggce swiadczy¢

o obserwacji budynkéw placéwki, jej pracownikéw oraz cztonkéw ich rodzin.

Przestanki wskazujgce na mozliwos¢ istnienia urzadzen podstuchowych

w placowce i mieszkaniach pracowniczych.

Inne zauwazone elementy mogace swiadczy¢ o zmianie zachowania pracownika wzbudzajgce
uzasadnione podejrzenie utrzymywania kontaktéw z obcymi stuzbami specjalnymi.

Sygnaly o naruszeniu przez pracownikdw przepiséw dotyczacych bezpieczenstwa

i ochrony:

Niezgodne z pragmatyka postawy i zachowania pracownikéw, mogace prowadzi¢ do
pogorszenia stanu bezpieczenstwa placéwki.
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3.2.

3.3.

4.1.

4.2.

4.3.
4.4.

4.5.

7. 1.

8.1.
8.2.

Wskazujgce na zachowania pracownikow oraz cztonkdw ich rodzin sprzeczne
z etyka i zwyczajami, prawem polskim, miejscowym lub prawem miedzynarodowym.
Inne.

Informacje o aktach typu terrorystycznego oraz kryminalnego:

Informacja na temat aktow terrorystycznych w kraju urzedowania wobec przedstawicielstw

dyplomatycznych oraz ich pracownikéw oraz miejscowych urzedow

i organizacji miedzynarodowych.

Opisowe zestawienie otrzymanych przez placéwke pogrézek zapowiadajgcych dokonanie aktu

terrorystycznego, z wyraznym okresleniem:

- sposobu otrzymania pogrézki (telefonicznie, pisemnie lub w inny sposdb),

- rodzaju zapowiadanego aktu — napad na placéwke, podfozenie bomby, uprowadzenie lub
zabdjstwo pracownika, podpalenie, itp.

Kwestionariusz prowadzenia rozmowy w sytuacji szczegdlnej zostanie wprowadzony

w drodze wytycznych dyrektora komérki organizacyjnej wtasciwej do spraw bezpieczenstwa.

Ogélna ocena stanu bezpieczeristwa w tym zakresie w kraju urzedowania.

Pobicia, napady, kradzieze, wtamania do samochoddéw i mieszkan, miejsca zdarzen, kogo

dotyczyty, daty i pory dnia.

Inne.

Zasady deponowania kluczy od pomieszczen placowki

Zasady gospodarki kluczami okre$lone sg w dokumentach porzadkowych placéwki.
W przypadku braku depozytora kluczy, nalezy opisa¢ sposdb ich przechowywania.

Wyposazenie placowki w sprzet ochronny:

urzgdzenie do przeswietlania bagazu (typ, lokalizacja, obstugujgcy, model, data  zakupu),

urzgdzenie do kontroli przesytek pocztowych (typ, lokalizacja, obstugujacy, model, data
zakupu),

bramki do wykrywania przedmiotéw metalowych,

reczne wykrywacze metali,

lusterka do sprawdzania podwozi samochodowych,

sprzet ochrony osobistej,

srodki przymusu bezposredniego bedace na stanie placowki,

latarki, o$wietlenie awaryjne,

policyjny system alarmowy (przycisk napadowy),

apteczki pierwszej pomocy (kompletnos$¢ ich wyposazenia).

Szkolenia i instruktaze dla personelu placowki z zakresu bezpieczenstwa, przeprowadzone w
okresie sprawozdawczym

Liczba, tematyka przeprowadzonych szkolen (osoba prowadzgca i zakres szkolenia) oraz wykaz
przeszkolonych oséb.

Informacje na temat personelu miejscowego, zatrudnionego w placowce zagranicznej:

Pomieszczenia, do ktérych maja dostep z tytutu petnionych obowigzkow.
Formy nadzoru i kontroli ze strony pracownikéw krajowych.
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8.3.  Spostrzezenia o niewtasciwym i podejrzanym zachowaniu.

8.4.  Wykazywanie nadmiernego zainteresowania pracownikami placowki oraz cztonkami
ich rodzin.

8.5. Inne.

0. Aktualnos¢ planu bezpieczenstwa placéwkig:

9.1 Plan ochrony - data ostatniej aktualizacji.
9.2 Plan obrony i zarzadzania kryzysowego — data ostatniej aktualizacji.
9.3 Plan ewakuacji planowej — data ostatniej aktualizacji.

10. Ocena stanu ochrony fizycznej placéwki:

10.1. Informacja na temat stanu technicznego systemoéw zabezpieczenia technicznego:
- CCTV—ilo$¢ kamer (inf. o sprawnosci systemu),
- SWIiN — sprawnos¢ systemu,
- incydenty: ilos¢ fatszywych alarméw, awarii, usterek itp.
10.2. Ocena realizowanych zadan przez ochrone fizyczna:
- krajowa (SOiK/BOR/portier), liczba 0séb oraz posterunkéw, harmonogram ochrony
(8/24,12/24, ew. 24/24),
- miejscowa, liczba 0sdb oraz posterunkéw, harmonogram ochrony (8/24, 12/24, ew.
24/24), patrole,
-Inne.
10.3. Krétka ocena realizowania zadan ochronnych przez ochrone krajowg, miejscowa.

11. Propozycje, uwagi i wnioski

Ewentualne sugestie dotyczgce poprawy stanu bezpieczenstwa placowki.

Zatacznik nr 1 do sprawozdania o stanie bezpieczeristwa placéwki zagranicznej*

WYKAZ WYDANYCH ZARZADZEN LUB INSTRUKCJI WEWNETRZNYCH PLACOWKI DOTYCZACYCH

BEZPIECZENSTWA

Lp. Tytut oraz zakres, jaki _obejmuj_(_a tre$¢ zarzgdzenia lub Data zatwierdzenia Uwagi
instrukcji

1.

2.

3.

Kierownik placowki

Wykonano w 2 egz.

8 Aktualno$¢ planu bezpieczenstwa placéwki podlega okresowemu przeglagdowi i uzupetnieniom uwzgledniajgcym zmiany warunkéw
miejscowych, nie rzadziej niz co 2 lata oraz kazdorazowo w przypadku wystgpienia zdarzenia uzasadniajacego ich aktualizacje ze wzgledu

na bezpieczenstwo placowki.

! Zatacznik moze by¢ jawny - w przypadku zawarcia wytacznie tresci jawnych.
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(kombrka organizacyjna wtasciwa ds. bezpieczeristwa)
Egz.nr2—ala...........cccoeeeiennnnn.
(nazwa placéwki zagranicznej)
Wykonak.......cco B
(imie i nazwisko wykonawcy dokumentu)



