Warszawa, dnia 11 lutego 2015 r.

Poz. 10

ZARZADZENIE NR 10
MINISTRA SPRAW ZAGRANICZNYCH
z dnia 11 lutego 2015 .

w sprawie ustanowienia i zadan Pelnomocnika Ministra Spraw Zagranicznych

do spraw Bezpieczenstwa Cyberprzestrzeni

Na podstawie § 20 ust. 1 pkt 1 regulaminu organizacyjnego Ministerstwa Spraw Zagranicznych
stanowigcego zatacznik do zarzadzenia nr 5 Ministra Spraw Zagranicznych z dnia 25 marca z 2013 r. w sprawie
nadania regulaminu organizacyjnego Ministerstwu Spraw Zagranicznych (Dz. Urz. Min. Spraw Zagr. poz. 4i 15

oraz z 2014 r. poz. 6 i 23) zarzadza sig, co nastepuje:

§ 1. 1. Ustanawia si¢ Petnomocnika Ministra Spraw Zagranicznych do spraw Bezpieczenstwa
Cyberprzestrzeni, zwanego w dalszej czesci zarzadzenia "Pelnomocnikiem".
2. Funkcje Pelnomocnika petni dyrektor komorki organizacyjnej Ministerstwa Spraw Zagranicznych

wlasciwej w sprawach informatyki i telekomunikacji.

§ 2. 1. Pelnomocnik inicjuje, wspomaga i nadzoruje dzialania zwigzane z bezpieczenstwem
cyberprzestrzeni w Ministerstwie Spraw Zagranicznych, zwanym dalej "MSZ".
2. Do zadan Petnomocnika nalezy w szczegdlno$ci:
1)  koordynowanie przedsigwzig¢ przewidzianych dla Ministra Spraw Zagranicznych
w sprawach bezpieczenstwa cyberprzestrzeni, w odniesieniu do wszystkich komorek organizacyjnych
MSZ i placowek zagranicznych, z wylaczeniem zadan zastrzezonych dla pelnomocnikéw do spraw
ochrony informacji niejawnych okreslonych w przepisach odrgbnych;
2) realizowanie obowigzkoéw wynikajacych z przepiséw aktéw prawnych, polityk i programow rzadowych
dotyczacych zapewnienia bezpieczenstwa cyberprzestrzeni;

3) opracowywanie i wdrazanie procedur reagowania na incydenty komputerowe;

Minister Spraw Zagranicznych kieruje dziatami administracji rzadowej — sprawy zagraniczne i cztonkostwo Rzeczypospolitej Polskiej
w Unii Europejskiej na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady Ministréw z dnia 22 wrze$nia 2014 r. w sprawie szczegdtowego
zakresu dziatania Ministra Spraw Zagranicznych (Dz. U. poz. 1266).
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4) inicjowanie oraz wspieranie dzialania komoérek organizacyjnych MSZ oraz placowek zagranicznych

W obszarze osiggni¢cia zdolnosci do zapewnienia bezpieczenstwa cyberprzestrzeni MSZ;

5) identyfikowanie i prowadzenie cyklicznych analiz ryzyka;

6) przygotowanie planow awaryjnych oraz ich testowanie;

7) nadzorowanie planowania oraz realizacji rozbudowy, modernizacji i utrzymywania systemow
wchodzacych w sktad Cybernetycznej Tarczy Obronnej MSZ;

8)  ksztattowanie polityki w zakresie specjalistycznych szkolen personelu informatycznego
w obszarze bezpieczenstwa teleinformatycznego i cyberprzestrzeni,

9)  prowadzenie monitoringu potrzeb MSZ i placowek zagranicznych w zakresie wsparcia informatycznego z
obszaru bezpieczenstwa;

10) prowadzenie monitoringu najnowszych technologii informatyczno-telekomunikacyjnych pod katem
eliminowania potencjalnych zagrozen cyberprzestrzeni,

11) opracowywanie procedur zapewniajacych informowanie wlasciwych zespotéw CERT

0 wystapieniu incydentow komputerowych.

§ 3. Pelnomocnik moze wystepowaé o dostep do informacji i dokumentéw begdacych w posiadaniu
komorek i jednostek organizacyjnych MSZ, zwigzanych z realizacja zadan Pelnomocnika, przy zachowaniu

procedur okreslonych ustawa o ochronie informacji niejawnych i innymi wtasciwymi przepisami prawnymi.

§4. 1. Minister Spraw Zagranicznych nadzoruje Pelnomocnika przez sekretarza lub
podsekretarza stanu wiasciwego do spraw bezpieczenstwa cyberprzestrzeni.

2. Pelnomocnik wspoélpracuje z wlasciwym sekretarzem lub podsekretarzem stanu, ktéremu podlega
tematyka bezpieczenstwa cyberprzestrzeni takze w zakresie parafowania materiatow przygotowywanych przez

Pelnomocnika.

§ 5. 1. Pelnomocnik przedstawia Ministrowi Spraw Zagranicznych za posrednictwem sekretarza lub
podsekretarza stanu ktoremu podlega tematyka bezpieczenstwa cyberprzestrzeni roczne sprawozdanie ze swojej
dziatalno$ci w terminie najpozniej do 20 lutego roku nastgpujacego po okresie sprawozdawczym.

2. Pelnomocnik moze przedstawia¢c Ministrowi Spraw Zagranicznych opinie 1 wnioski

w zakresie zadan okreslonych w § 2.

§ 6. Obstuge merytoryczna, organizacyjno-techniczng i kancelaryjng Pelnomocnika zapewnia komorka

wiasciwa w sprawach informatyki i telekomunikacji.

§ 7. Wydatki zwigzane z dziatalno$cig Pelnomocnika, w tym koszty podrézy stuzbowych, pokrywane sg ze
srodkéw przydzielonych do dyspozycji komorki obslugujacej Petnomocnika, chyba Ze ustalenia dotyczace
konkretnego projektu przewiduja odmienne finansowanie.

§ 8. Zarzadzenie wchodzi w zycie z dniem nastgpujacym po dniu ogloszenia.

Minister Spraw Zagranicznych: Grzegorz Schetyna



