Warszawa, dnia 16 kwietnia 2015 r.

Poz. 9

UCHWALA Nr 412/2014
KOMISJI NADZORU FINANSOWEGO

z dnia 16 grudnia 2014 .

w sprawie wydania Wytycznych dotyczacych zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa Srodowiska teleinformatycznego w powszechnych towarzystwach emerytalnych.

Na podstawie art. 11 ust. 1 ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym (t.j. Dz. U. z 2012 r.
poz. 1149, z pdzn. zm.) uchwala si¢, co nastgpuje:

§ 1. Wydaje si¢ Wytyczne dotyczace zarzadzania obszarami technologii informacyjnej i bezpieczenistwa srodowiska
teleinformatycznego w powszechnych towarzystwach emerytalnych, stanowiace zatacznik do uchwaty.

§ 2. Komisja Nadzoru Finansowego oczekuje, ze wytyczne, o ktorych mowa w § 1, zostang wprowadzone do dnia
31 grudnia 2016 1.

§ 3. Uchwatla podlega ogtoszeniu w Dzienniku Urzgdowym Komisji Nadzoru Finansowego.

§ 4. Uchwatla wchodzi w zycie z dniem podjecia.

Przewodniczacy Komisji Nadzoru Finansowego: Andrzej Jakubiak
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Zatacznik do uchwaty Nr 412/2014 Komisji Nadzoru
Finansowego z dnia 16 grudnia 2014 r. (poz. 9)

Komisja Nadzoru Finansowego

Wytyczne

dotyczace zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego w powszechnych towarzystwach emerytalnych

Warszawa, 16 grudnia 2014 r.
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I. Wstep

Majac na uwadze cele nadzoru nad rynkiem finansowym okreslone w art. 2 ustawy z dnia 21 lipca 2006 r. o nadzorze nad
rynkiem finansowym (t.j.: Dz.U. z 2012 r. poz. 1149 ze zm., dalej: ustawa), takie jak zapewnienie prawidtowego funkcjono-
wania rynku, jego stabilno$ci, bezpieczenstwa i zaufania do rynku, a takze zapewnienie ochrony intereséw jego uczestnikow
oraz okreslone w art. 4 ust. 1 pkt 2 ustawy zadanie Komisji Nadzoru Finansowego polegajace na podejmowaniu dziatan
stuzacych prawidtowemu funkcjonowaniu rynku finansowego, wydawane sg ,,Wytyczne dotyczace zarzadzania obszarami
technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego w powszechnych towarzystwach emerytalnych”
(dalej: Wytyczne).

Konieczno$¢ wydania niniejszych Wytycznych wynika ze znacznego rozwoju technologicznego oraz systematycznego
wzrostu znaczenia obszaru technologii informacyjnej dla dziatalnosci powszechnych towarzystw emerytalnych (dalej:
towarzystwa) i zarzadzanych przez nie funduszy emerytalnych, w tym dobrowolnych funduszy emerytalnych (dalej: dfe),
jak rowniez z pojawienia si¢ nowych zagrozen w tym zakresie.

Niniejsze Wytyczne maja na celu wskazanie towarzystwom oczekiwan nadzorczych dotyczacych ostroznego i stabilnego
zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego, w szczegdlnosci ryzy-
kiem zwigzanym z tymi obszarami. Ryzyko to mozna okresli¢, jako niepewno$¢ zwigzang z prawidlowym, efektywnym
i bezpiecznym wspieraniem dziatalno$ci towarzystwa przez jego srodowisko teleinformatyczne. Wigze si¢ ono przede
wszystkim z ryzykiem operacyjnym, ryzykiem prawnym i ryzykiem utraty reputacji.

Dokument zawiera 22 wytyczne, ktore podzielone zostaly na nastgpujace obszary:

— strategia i organizacja obszarow technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego,
— rozwoj srodowiska teleinformatycznego,

— utrzymanie i eksploatacja srodowiska teleinformatycznego,

— zarzadzanie bezpieczenstwem srodowiska teleinformatycznego.

Wytyczne sg kierowane do wszystkich towarzystw emerytalnych. Biorac jednak pod uwage specyfike zagadnien zwigzanych
z technologia i bezpieczenstwem srodowiska teleinformatycznego oraz rdznice w zakresie uwarunkowan, profilu dziatalno-
$ci towarzystw, odmienny bedzie sposob osiagnigcia celdw, ktore wynikaja z tresci Wytycznych. W zwigzku z tym opisy
i komentarze zawarte wraz z poszczegdlnymi wytycznymi nalezy traktowaé jako zbidr dobrych praktyk, ktore jednak po-
winny by¢ stosowane z zachowaniem zasady proporcjonalnosci. Oznacza to, ze sposob stosowania tych praktyk powinien
zaleze¢ m.in. od tego, na ile przystaja one do specyfiki i profilu dziatalno$ci towarzystwa, a takze zarzadzanych funduszy
emerytalnych, oraz charakterystyki jego srodowiska teleinformatycznego, jak rowniez od relacji kosztow ich wprowadzenia
do wynikajacych z tego korzysci (takze z perspektywy bezpieczenstwa cztonkow funduszy emerytalnych). Organ nadzoru
oczekuje, ze decyzje dotyczace zakresu i sposobu wdrozenia wskazanych w Wytycznych rozwigzan poprzedzone zostang
poglebiong analizg 1 poparte beda stosowng argumentacja.

Ponadto zaleca si¢, aby w przypadku powierzenia osobom trzecim wykonywania niektérych czynnosci z zakresu dziatalno-
$ci towarzystwa, towarzystwo dolozyto wszelkich staraf, aby osoby trzecie wykonywaly powierzone czynno$ci zgodnie
z zakresem niniejszych Wytycznych. Jednoczes$nie rekomenduje sig, aby towarzystwa w umowach z osobami trzecimi za-
wieraly stosowne klauzule, gwarantujace wykonywanie przez te podmioty Wytycznych.

Organ nadzoru oczekuje, ze odpowiednie dzialania majace na celu wdrozenie standardow wskazanych w Wytycznych beda
zrealizowane przez podmioty nadzorowane nie pdzniej niz do 31 grudnia 2016 r. Wytyczne sg stosowane wedtug zasady
»zastosuj lub wyjasnij”. W przypadku odstapienia od stosowania wytycznych przez towarzystwo, organ nadzoru oczekuje
od takiego podmiotu wyjasnienia powodow, ktore uzasadniaja nieuwzglednienie Wytycznych w jego dziatalnosci. Informa-
cje na temat stosowania Wytycznych powinny by¢ przekazane na formularzu, ktéry towarzystwa beda uzupelnialty w ramach
wlasnej oceny zgodno$ci z Wytycznymi i ktory bedzie stanowil jedng z form weryfikacji przez organ nadzoru, czy i w jaki
sposob towarzystwa dokonaly wdrozenia Wytycznych. Wytyczne obejmuja swym zakresem rowniez obowiazki prawne,
ktoérych spetnienia od Towarzystwa wymagaja przepisy prawa.
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I1. Stownik pojeé

Bezpieczenstwo informacji — zachowanie poufnosci, integralnosci i dostepnosci informacji; w ramach bezpieczefstwa in-
formacji moga by¢ uwzgledniane rowniez inne wlasciwosci, takie jak autentycznos¢, rozliczalno$¢, niezaprzeczalno$¢ i nie-
zawodno$¢ (na podstawie normy ISO/IEC 27000:2012).

Cloud Computing (,,przetwarzanie w chmurze”) — model §wiadczenia ustug zapewniajacy niezalezny od lokalizacji, dogod-
ny dostep sieciowy ,,na zadanie” do wspotdzielonej puli konfigurowalnych zasobow obliczeniowych (np. serwerdw, pamig-
ci masowych, aplikacji lub ustug), ktére moga by¢ dynamicznie dostarczane lub zwalniane przy minimalnych naktadach
pracy zarzadczej i minimalnym udziale dostawcy ustug (na podstawie NIST Special Publication 800-145 ,,The NIST Defi-
nition of Cloud Computing”, National Institute of Standards and Technology).

Dostepnosé danych — wlasciwos¢ danych polegajaca na tym, ze sa one dostepne i moga by¢ wykorzystywane na zadanie
uprawnionej jednostki (na podstawie normy ISO/IEC 27000:2012).

Incydent naruszenia bezpieczenstwa Srodowiska teleinformatycznego — pojedyncze niepozadane lub niespodziewane
zdarzenie bezpieczenstwa §rodowiska teleinformatycznego (tj. wystapienie stanu komponentu srodowiska teleinformatycz-
nego wskazujacego na potencjalne naruszenie jego bezpieczenstwa, btad mechanizmu kontrolnego lub uprzednio nieznang
sytuacje, ktéra moze by¢ istotna z perspektywy bezpieczenstwa) lub seria takich zdarzen, w przypadku ktorych wystepuje
znaczne prawdopodobienstwo zaktdcenia dziatalnosci lub naruszenia bezpieczenstwa informacji (na podstawie normy
ISO/IEC 27000:2012).

Infrastruktura teleinformatyczna — zespo6t urzadzen i laczy transmisyjnych obejmujacy w szczegolnosci platformy sprze-
towe (W tym: serwery, macierze, stacje robocze), sie¢ teleinformatyczng (w tym: routery, przetaczniki, zapory sieciowe oraz
inne urzadzenia sieciowe), oprogramowanie systemowe (W tym systemy operacyjne i systemy zarzadzania bazami danych)
oraz inne elementy umozliwiajace bezawaryjng i bezpieczng prace ww. zasobow (w tym zasilacze UPS, generatory prado-
tworcze, urzadzenia klimatyzacyjne), takze te wykorzystywane w osrodkach zapasowych towarzystwa.

Integralno$é¢ danych — wlasciwos¢ danych stanowigca o ich doktadno$ci i kompletnosci (na podstawie normy
ISO/IEC 27000:2012).

Kierownictwo towarzystwa — zarzad towarzystwa oraz dyrektorzy, kierownicy komorek organizacyjnych i kierownicy
ds. kluczowych proceséw w towarzystwie.

Klient — cztonek lub potencjalny cztonek funduszu emerytalnego zarzadzanego przez towarzystwo, jak rowniez osoba dzia-
fajaca w imieniu cztonka lub potencjalnego cztonka, taka jak: pelnomocnik, przedstawiciel ustawowy, osoba upowazniona
do reprezentacji ww. osoby, a takze spadkobierca i uposazony.

Konto dostepu — wyodrgbniona w ramach serwisu indywidualna przestrzen umozliwiajaca klientowi towarzystwa swobod-
ny dostep (za pomoca urzadzenia elektronicznego) do ustug §wiadczonych przez towarzystwo z wykorzystaniem elektronicznych
kanatéw dostepu i wykonywanie za jej posrednictwem operacji pasywnych (np. podglad danych osobowych) oraz aktywnych
(np. sktadanie dyspozycji i wnioskéw, zmiana danych).

Obszar bezpieczenstwa Srodowiska teleinformatycznego — obszar dziatalnosci towarzystwa majacy na celu zapewnienie,
ze ryzyko dotyczace bezpieczenstwa srodowiska teleinformatycznego jest odpowiednio zarzadzane.

Obszar biznesowy — obszar dziatalno$ci towarzystwa, ktorego funkcjonowanie jest wspierane przez srodowisko teleinfor-
matyczne, w tym np. dziatalno$¢ operacyjna i inwestycyjna, zarzadzanie ryzykiem, rachunkowos¢, finanse itp.

Obszar technologii informacyjnej — obszar dzialalno$ci towarzystwa majacy na celu zapewnienie wlasciwego wsparcia
funkcjonowania towarzystwa i zarzadzanych funduszy emerytalnych przez srodowisko teleinformatyczne.

Podatnos$¢ — stabos$¢ zasobu lub mechanizmu kontrolnego, ktéra moze by¢ wykorzystana przez zagrozenie (na podstawie
normy ISO/IEC 27000:2012).

Poufnos¢ danych — wlasciwos¢ danych polegajaca na tym, ze pozostajg one niedostgpne lub niejawne dla nieuprawnionych
0s6b, procesow lub innych podmiotéw (na podstawie normy ISO/IEC 27000:2012).

Plan ciaglo$ci dzialania!) — udokumentowane procedury, ktére po wystgpieniu zaktocenia wspierajg organizacje w reago-
waniu, uzyskiwaniu sprawnosci, oraz odbudowie dziatania na wezesniej zdefiniowanym poziomie operacyjnym (na podsta-
wie normy ISO 22301:2012).

Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostg¢pnianie i usuwanie.

) BCP — ang. Business Continuity Plan.
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System informatyczny — aplikacja komputerowa lub zbior powigzanych aplikacji komputerowych, ktérego celem jest prze-
twarzanie danych.

System zarzadzania bezpieczenstwem $rodowiska teleinformatycznego — zbidr zasad i mechanizmow odnoszacych si¢
do procesow majacych na celu zapewnienie odpowiedniego poziomu bezpieczenstwa srodowiska teleinformatycznego.

Srodowisko teleinformatyczne — infrastruktura teleinformatyczna towarzystwa wraz z wykorzystujacymi ja systemami in-
formatycznymi oraz eksploatowane w towarzystwie systemy informatyczne wspierajace jego dziatalnos¢, oparte na infra-
strukturze teleinformatycznej zapewnianej przez podmioty zewngtrzne.

Zagrozenie — potencjalna przyczyna niepozadanego incydentu, ktéry moze spowodowac szkode dla systemu lub organizacji
(na podstawie normy ISO/IEC 27000:2012).
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ITI. Lista wytycznych

Strategia i organizacja obszarow technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego

Wytyczna 1

Rada nadzorcza towarzystwa powinna nadzorowac funkcjonowanie obszarow technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego, natomiast zarzqd towarzystwa powinien zapewnic, aby powyzsze obszary zarzqdzane byly
w sposob poprawny i efektywny.

Wytyczna 2

W towarzystwie powinien funkcjonowa¢ sformalizowany system informacji zarzqdczej w zakresie obszarow technologii in-
formacyjnej oraz bezpieczenstwa srodowiska teleinformatycznego, zapewniajqcy kazdemu z odbiorcow informacji wlasciwy
poziom wiedzy o tych obszarach.

Wytyczna 3

Towarzystwo powinno opracowac i wdrozy¢ strategie w zakresie obszarow technologii informacyjnej oraz bezpieczenstwa
Srodowiska teleinformatycznego, zgodnq ze strategiq dzialania towarzystwa.

Wytyczna 4

Towarzystwo powinno okresli¢ zasady wspolpracy oraz zakresy odpowiedzialnosci w obrebie obszarow biznesowego, tech-
nologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego, pozwalajqce na efektywne i bezpieczne wykorzysta-
nie potencjatu srodowiska teleinformatycznego w dziatalnosci towarzystwa.

Wytyczna 5

Rozwiqgzania organizacyjne oraz zasoby ludzkie w obszarach technologii informacyjnej i bezpieczenstwa srodowiska telein-
formatycznego powinny by¢ adekwatne do jego specyfiki dziatalnosci oraz pozwala¢ na efektywngq realizacje dziatan w tym
obszarze.

Rozwoj Srodowiska teleinformatycznego

Wytyczna 6

Towarzystwo powinno posiada¢ sformalizowane zasady prowadzenia projektow w zakresie sSrodowiska teleinformatycznego,
adekwatne do skali i specyfiki realizowanych projektow.

Wytyczna 7

Systemy informatyczne towarzystwa powinny by¢ rozwijane w sposob zapewniajgcy wsparcie jego dziatalnosci oraz uwzgled-
niajgcy wymogi bezpieczenstwa srodowiska teleinformatycznego.

Utrzymanie i eksploatacja Srodowiska teleinformatycznego

Wytyczna 8

Towarzystwo powinno posiadac sformalizowane zasady zarzgdzania danymi wykorzystywanymi w ramach prowadzonej
dzialalnosci (w tym danymi przetwarzanymi w hurtowniach danych), obejmujgce w szczegolnosci zarzqdzanie architekturq
oraz jakoscig danych i zapewniajgce wlasciwe wsparcie dzialalnosci towarzystwa.
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Wytyczna 9

Towarzystwo powinno posiadac sformalizowane zasady dotyczqce zarzqdzania infrastrukturq teleinformatyczng wraz z sy-
stemami informatycznymi, w tym ich architekturq, poszczegolnymi komponentami, wydajnosciq i pojemnosciq oraz doku-
mentacjq, zapewniajgce wilasciwe wsparcie dzialalnosci towarzystwa oraz bezpieczenstwo przetwarzanych danych.

Wytyczna 10

Towarzystwo powinno posiadaé sformalizowane zasady wspolpracy z zewnetrznymi dostawcami ustug informatycznych,
zapewniajgce bezpieczenstwo danych i poprawnos¢ dziatania srodowiska teleinformatycznego, uwzgledniajgce rowniez
ustugi swiadczone przez podmioty nalezgce do grupy kapitatowej do ktorej nalezy towarzystwo.

Wytyczna 11

Towarzystwo powinno posiadac sformalizowane zasady oraz mechanizmy techniczne zapewniajgce wlasciwy poziom kon-
troli dostepu logicznego do danych i informacji oraz dostepu fizycznego do kluczowych elementow infrastruktury teleinfor-
matycznej.

Wytyczna 12

Towarzystwo powinno zapewnic¢ odpowiedniq ochrong srodowiska teleinformatycznego przed szkodliwym oprogramowaniem.

Wytyczna 13

Towarzystwo powinno zapewnia¢ wewnetrznym uzytkownikom poszczegolnych komponentow srodowiska teleinformatycz-
nego wsparcie w zakresie rozwigzywania problemow zwigzanych z ich eksploatacjq, w tym wynikajgcych z wystgpienia
awarii i innych niestandardowych zdarzen zaklocajgcych ich uzytkowanie.

Wytyczna 14

Towarzystwo powinno podejmowac skuteczne dzialania majqgce na celu osiggniecie i utrzymanie odpowiedniego poziomu
kwalifikacji pracownikow w zakresie srodowiska teleinformatycznego i bezpieczenstwa informacji przetwarzanych w tym
Srodowisku.

Wytyczna 15

System zarzqdzania ciggloscig dziatania towarzystwa powinien uwzglednia¢é szczegolne uwarunkowania zwigzane z jego
srodowiskiem teleinformatycznym oraz przetwarzanymi w nim danymi.

Wytyczna 16

Towarzystwo Swiadczqce ustugi z wykorzystaniem elektronicznych kanatow dostepu powinno posiada¢ skuteczne rozwiqza-
nia techniczne i organizacyjne zapewniajgce weryfikacje tozsamosci i bezpieczenstwo danych oraz Srodkow klientow, w tym
dfe, jak rowniez edukowa¢ klientow w zakresie zasad bezpiecznego korzystania z tych kanatow.

Wytyczna 17

Towarzystwo powinno posiadaé sformalizowane zasady zarzqdzania tzw. oprogramowaniem uzytkownika koncowego?,
skutecznie ograniczajgce ryzyko zwigzane z eksploatacjq tego oprogramowania.

2 Oprogramowanie uzytkownika koncowego (ang. End-User Computing, EUC) — narzedzia opracowane i funkcjonujace w oparciu
o aplikacje instalowane na komputerach osobistych, takie jak arkusz kalkulacyjny, badz system obstugi relacyjnych baz danych, dzigki
ktorym uzytkownicy niebgdacy programistami moga tworzy¢ aplikacje biznesowe.
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Zarzadzanie bezpieczenstwem Srodowiska teleinformatycznego

Wytyczna 18

W towarzystwie powinien funkcjonowac sformalizowany, skuteczny system zarzqdzania bezpieczenstwem srodowiska telein-
formatycznego, obejmujqcy dziatania zwiqzane z identyfikacjq, mierzeniem, monitorowaniem, zarzqdzaniem i raportowaniem
ryvzyvka w tym zakresie, zintegrowany z catosciowym systemem zarzqdzania ryzykiem i bezpieczenstwem informacji w towa-
rzystwie.

Wytyczna 19

Towarzystwo powinno klasyfikowac systemy informatyczne i przetwarzane w nich informacje zgodnie z zasadami uwzgled-
niajgcymi w szczegolnosci wymagany dla tych systemow i informacji poziom bezpieczenstwa.

Wytyczna 20

Towarzystwo powinno posiada¢ sformalizowane zasady zarzqdzania incydentami naruszenia bezpieczenstwa srodowiska
teleinformatycznego, obejmujqgce ich identyfikacje, rejestrowanie, analize, priorytetyzacje, wyszukiwanie powiqzan, podej-
mowanie dziatan naprawczych oraz usuwanie przyczyn.

Wytyczna 21

Towarzystwo powinno zapewnic¢ zgodnos¢ funkcjonowania obszarow technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego z otoczeniem prawnym, w tym regulacjami wewnetrznymi i zewnetrznymi, zawartymi umowami
i przyjetymi w towarzystwie standardami oraz aktami nadzorczymi.

Wytyczna 22

Obszary technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego powinny by¢ przedmiotem systematycz-
nych, niezaleznych audytow.
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IV. Strategia i organizacja obszaréw technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego

Rola zarzadu i rady nadzorczej

1. Wytyczna 1

Rada nadzorcza towarzystwa powinna nadzorowaé funkcjonowanie obszarow technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego, natomiast zarzqd towarzystwa powinien zapewnié, aby powyzisze obszary zarzqgdzane
byly w sposob poprawny i efektywny.

1.1.  Szczegdlng uwage rada nadzorcza i zarzad powinni poswigci¢ w zakresie swoich kompetencji:

zarzadzaniu bezpieczenstwem $rodowiska teleinformatycznego? oraz ciggtoscia dziatania®),

procesowi tworzenia i aktualizacji strategii w obszarach technologii informacyjnej i bezpieczenstwa srodowiska
teleinformatycznego®),

— wspolpracy z zewnetrznymi dostawcami ushug w zakresie srodowiska teleinformatycznego i jego bezpieczenstwa®,

— zapewnieniu adekwatnej struktury organizacyjnej oraz zasobow kadrowych w obszarach technologii informacyj-
nej i bezpieczenstwa $rodowiska teleinformatycznego”),

— zarzadzaniu jakoécig danych o kluczowym znaczeniu dla towarzystwa®),
— zarzadzaniu elektronicznymi kanatami dostepu?.

1.2. W celu zwigkszenia skutecznosci nadzoru i kontroli nad obszarem bezpieczenstwa srodowiska teleinformatycznego,
jak rowniez zapewnienia efektywnej komunikacji w tym obszarze oraz zgodnosci jego dziatan z celami i potrzebami
instytucji, towarzystwo powinno przeanalizowaé zasadno$¢ (uwzgledniajgc w szczegolnosci poziom ztozonos$ci
srodowiska teleinformatycznego, stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska oraz
skale i specyfike prowadzonej dziatalno$ci) i na tej podstawie podja¢ odpowiednig decyzje dotyczaca wyznaczenia
lub wskazania!® komitetu wlasciwego do spraw obszaru bezpieczenstwa srodowiska teleinformatycznego. Pracami
komitetu powinien kierowaé posiadajacy odpowiednie kwalifikacje cztonek zarzadu towarzystwa lub wyznaczony
przez zarzad towarzystwa pelnomocnik.

System informacji zarzadczej

2. Wytyczna 2

W towarzystwie powinien funkcjonowaé sformalizowany system informacji zarzgdczej w zakresie obszarow technologii
informacyjnej oraz bezpieczenstwa srodowiska teleinformatycznego, zapewniajgcy kaidemu 7 odbiorcow informacji wlas-
ciwy poziom wiedzy o tych obszarach.

2.1.  Opracowujac system informacji zarzadczej w zakresie technologii informacyjnej oraz bezpieczenstwa srodowiska
teleinformatycznego, towarzystwo powinno:

— zidentyfikowa¢ zagadnienia w obszarach technologii informacyjnej oraz bezpieczenstwa srodowiska teleinforma-
tycznego, ktore powinny by¢ objete systemem informacji zarzadczej, z uwzglednieniem zwigzanego z nimi ryzy-
ka i innych specyficznych uwarunkowan,

) Patrz: sekcja ,,Zarzadzanie bezpieczenstwem $rodowiska teleinformatycznego”.

4 Patrz: sekcja ,,Ciaglos¢ dziatania $rodowiska teleinformatycznego”.

5) Patrz: sekcja ,,Planowanie strategiczne”.

%) Patrz: sekcja ,,Wspolpraca z zewnetrznymi dostawcami ustug”.

7) Patrz: sekcja Organizacja obszaréw technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego”.
8) Patrz: sekcja ,,Zarzadzanie jakoécia danych”.

9) Patrz: sekcja ,,Zarzadzanie elektronicznymi kanatami dostepu”.

10) Nie jest wymagane, aby byt to odrebny, dedykowany komitet — w szczeg6lnosci dopuszczalne jest np. uwzglednienie zadan komitetu
do spraw obszaru bezpieczenstwa srodowiska teleinformatycznego w ramach komitetu do spraw ryzyka operacyjnego. Towarzystwo
powinno jednak zapewnic, aby przyjete rozwigzanie pozwalato na efektywna realizacj¢ zadan w przedmiotowym zakresie.
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— okresli¢ sposob oraz zasady udostepniania i pozyskiwania informacji dotyczacych ww. zagadnien (w tym réwniez
wskaza¢ zrédla, z ktorych mozliwe jest automatyczne pozyskiwanie tych informacji) oraz wskaza¢ zakres odpo-
wiedzialnosci,

— okresli¢ adekwatny zakres i czestotliwo$¢ raportowania,
— okresli¢ osoby lub funkcje, ktére powinny by¢ odbiorcami informacji,

— zapewni¢, aby informacje przekazywane kazdemu z odbiorcéw byly czytelne, rzetelne, doktadne, aktualne, mialy
odpowiedni zakres oraz byly dostarczane terminowo.

Planowanie strategiczne

3. Wytyczna 3

Towarzystwo powinno opracowad i wdroZy¢ strategie w zakresie obszarow technologii informacyjnej oraz bezpieczeristwa
srodowiska teleinformatycznego, zgodnq ze strategiq dzialania towarzystwa.

3.1. W celu zapewnienia, ze strategia w zakresie obszaréw technologii informacyjnej oraz bezpieczenstwa srodowiska
teleinformatycznego jest realistyczna, a jednoczes$nie zgodna z aktualnymi i przysztymi (przewidywanymi) uwarun-
kowaniami i oczekiwaniami biznesowymi, towarzystwo powinno dysponowaé niezb¢dng wiedzg o srodowisku te-
leinformatycznym, pozwalajaca na ujecie wzajemnych zalezno$ci pomigdzy poszczegdlnymi jego komponentami,
przetwarzanymi w nim danymi oraz uwarunkowaniami, celami i potrzebami biznesowymi.

3.2. W zakresie realizacji powyzszej strategii towarzystwo powinno w szczegolnosci okresli¢ konkretne i mierzalne cele
oraz programy/projekty o zdefiniowanych priorytetach i ramach czasowych (zgodnie z ustalonymi potrzebami).
Powinny one obejmowac:

rozwoj wykorzystywanego oprogramowania,

zmiany w zakresie danych przetwarzanych w ramach dziatalnosci towarzystwa i zarzadzanych funduszy,

rozwdj infrastruktury teleinformatycznej,

zmiany organizacyjne i procesowe w zakresie zarzadzania obszarami technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego,

z uwzglednieniem wymagan dotyczacych bezpieczenstwa srodowiska teleinformatycznego, ryzyka zwiagzanego z realizacjg
tej strategii oraz srodkow finansowych koniecznych do jej realizacji.

3.3.  Towarzystwo powinno zapewni¢, aby realizacja powyzszej strategii byta w sposob efektywny nadzorowana, w szcze-
g6lnosci poprzez monitorowanie realizacji okre§lonych w niej celow oraz programow/projektow.

3.4.  Towarzystwo powinno zapewni¢, aby powyzsza strategia byta systematycznie!!) przegladana i dostosowywana do
zmian zachodzacych zarowno w samym towarzystwie, jak i w jego otoczeniu, takich jak zmiany w strategii dziatania
towarzystwa, zmiany prawne i regulacyjne czy rozwoj technologiczny.

3.5.  Zakres i poziom szczegdtowosci dokumentacji powyzszej strategii powinny by¢ adekwatne do jej ztozono$ci oraz skali
iprofilu dziatalno$ci towarzystwa, a takze powigzane ze skalg i profilem dziatalno$ci zarzgdzanych funduszy emerytalnych.

Zasady wspélpracy w obrebie obszaréw biznesowych i technicznych

4. Wytyczna 4

Towarzystwo powinno okreslié zasady wspolpracy oraz zakresy odpowiedzialnosci w obrebie obszarow biznesowego, tech-
nologii informacyjnej i bezpieczenstwa sSrodowiska teleinformatycznego, pozwalajgce na efektywne i bezpieczne wykorzy-
stanie potencjatu srodowiska teleinformatycznego w dzialalnosci towarzystwa.

4.1.  Zasady okreslajace tryb wspolpracy w obrebie obszaréw biznesowych, technologii informacyjnej i bezpieczenstwa
srodowiska teleinformatycznego oraz sposéb komunikacji w obrebie tych obszaréw powinny by¢ okreslone i sfor-
malizowane w sposob adekwatny do skali i profilu dziatalnosci towarzystwa, a takze powiazane ze skalg i profilem
dziatalnosci zarzadzanych funduszy emerytalnych.

D) tj. w sposéb uporzadkowany i metodyczny.
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4.2.

4.3.

4.4.

Powyzsze zasady powinny zapewniaé, ze:

— tryb podejmowania decyzji oraz zakresy zadan i odpowiedzialno$ci w obrebie obszaréw technologii informacyjne;j
i bezpieczenstwa srodowiska teleinformatycznego sg precyzyjnie okreslone i adekwatne do ustalonej w towarzy-
stwie roli obszaru technologii informacyjne;j,

— obszar biznesowy mozliwie precyzyjnie okresla swoje oczekiwania (w tym ich priorytety) wobec obszarow tech-
nologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego, w szczegoélnosci poprzez wspotuczest-
nictwo w procesie tworzenia strategii w zakresie obszarow technologii informacyjnej oraz bezpieczenstwa srodo-
wiska teleinformatycznego,

— obszary technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego mozliwie precyzyjnie infor-
muja obszar biznesowy o szacowanych srodkach finansowych niezbednych do spetnienia potrzeb tego obszaru,

— obszar bezpieczenstwa srodowiska teleinformatycznego uczestniczy w procesie rozwoju systemow informatycznych
oraz w procesie opracowywania i zatwierdzania standardéw i mechanizméw kontrolnych, ktére maja wplyw na
poziom bezpieczenstwa srodowiska teleinformatycznego,

— obszary technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego uczestnicza w opiniowaniu
strategii dziatania towarzystwa, w szczegdlno$ci w zakresie wskazania ograniczen i zagrozen zwigzanych z ta
strategia, zidentyfikowanych z perspektywy tych obszaréw,

— obszar biznesowy jest regularnie informowany o stanie realizacji istotnych z jego punktu widzenia programow/
projektow zwigzanych ze srodowiskiem teleinformatycznym.

W celu zwigkszenia skutecznosci nadzoru i kontroli nad obszarem technologii informacyjnej, jak rowniez zapewnie-
nia efektywnej komunikacji w tym obszarze i zgodnosci jego dzialan z celami i potrzebami instytucji, towarzystwo
powinno przeanalizowa¢ zasadno$¢ (uwzgledniajac w szczegolnosci skale i specyfike prowadzonej dziatalnos$ci,
poziom ztozonos$ci srodowiska teleinformatycznego oraz zatozenia strategiczne dotyczace rozwoju tego srodowiska)
i na tej podstawie podja¢ odpowiednig decyzje dotyczaca wyznaczenia lub wskazania'?) komitetu wiasciwego do
spraw wspolpracy pomiedzy obszarem biznesowym a obszarem technologii informacyjnej. Pracami komitetu powi-
nien kierowa¢ posiadajacy odpowiednie kwalifikacje czlonek zarzadu towarzystwa lub wyznaczony przez zarzad
towarzystwa pelnomocnik.

Jednoczesnie, w celu zapewnienia mozliwie $cistej integracji zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa srodowiska teleinformatycznego z zarzadzaniem calg instytucja, towarzystwo powinno zapewnic
wlasciwg wspotprace pomigdzy jednostkami/funkcjami odpowiedzialnymi za obszar technologii informacyjnej,
strategi¢ dzialania towarzystwa, bezpieczenstwo srodowiska teleinformatycznego, ciaglo$¢ dziatania, zarzadzanie
ryzykiem operacyjnym, zarzadzanie procesami, zarzadzanie projektami oraz audyt wewnetrzny (z zachowaniem
odpowiedniego stopnia niezalezno$ci kazdej z nich).

Organizacja obszarow technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego

5. Wytyczna §

Rozwigzania organizacyjne oraz zasoby ludzkie w obszarach technologii informacyjnej i bezpieczenstwa srodowiska tele-
informatycznego powinny by¢ adekwatne do jego specyfiki dzialalnosci oraz pozwalaé na efektywngq realizacje dzialan
w tym obszarze.

Struktura organizacyjna

5.1.

Towarzystwo powinno zapewnic, aby struktura organizacyjna w obszarach technologii informacyjnej i bezpieczen-
stwa $rodowiska teleinformatycznego pozwalata na efektywna realizacje celow towarzystwa w tych obszarach, od-
powiednio do skali i profilu dziatalnos$ci towarzystwa i zarzadzanych funduszy emerytalnych oraz stopnia ztozono-
$ci srodowiska teleinformatycznego. Adekwatno$¢ tej struktury powinna by¢ systematycznie weryfikowana i —
w przypadku wystapienia takiej potrzeby — dostosowywana do zmian w srodowisku wewngtrznym towarzystwa
ijego otoczeniu.

12) Nie jest wymagane, aby byl to odrebny, dedykowany komitet. Towarzystwo powinno jednak zapewni¢, aby przyjete rozwiazanie
pozwalato na efektywna realizacj¢ zadan w przedmiotowym zakresie.
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Podzial obowiazkow

5.2.

5.3.

Towarzystwo powinno precyzyjnie zdefiniowa¢ obowiazki i uprawnienia poszczeg6lnych pracownikow w obszarze tech-
nologii informacyjnej i bezpieczenstwa informacji. Okreslenie zakresow obowiazkéw i uprawnien powinno mie¢ forme
pisemna, a podziat obowigzkéw powinien minimalizowac ryzyko btedow i naduzy¢ w procesach i systemach. Najbardziej
pozadanym rozwigzaniem jest, odpowiednia separacja obowigzkow pracownikow, w szczegolnosci oddzielenie:

— funkcji tworzenia lub modyfikowania systemow informatycznych od ich testowania (poza testami realizowanymi
przez programistow w ramach wytwarzania oprogramowania), administracji i uzytkowania,

— funkcji administrowania danym komponentem $rodowiska teleinformatycznego od projektowania zwigzanych
z nim mechanizméw kontrolnych w zakresie bezpieczenstwa,

— funkcji administrowania danym systemem informatycznym od monitorowania dziatan jego administratorow,

— funkcji audytu od pozostatych funkcji w obszarach technologii informacyjnej i bezpieczenstwa srodowiska tele-
informatycznego.

Towarzystwo powinno wyznaczy¢ osoby lub funkcje odpowiedzialne za podejmowanie decyzji w zakresie poszcze-
golnych systemow eksploatowanych w towarzystwie (czgsto zwane wilascicielami systemow), opartych zaréwno na
infrastrukturze teleinformatycznej towarzystwa, jak i infrastrukturze zapewnianej przez podmioty zewngtrzne. Do
obowigzkow tych osob lub funkcji powinno naleze¢ w szczegbdlnoscei:

— zapewnienie prawidlowosci dziatania i bezpieczenstwa systemu pod wzgledem biznesowym (np. poprzez wtasci-
we zdefiniowanie procedur korzystania z systemu, udziat w procesie zarzadzania ciagloscia jego dziatania, udziat
W procesie zarzadzania uprawnieniami),

— nadzor nad dziataniami uzytkownikéw systemu,

— udzial w procesie podejmowania decyzji w zakresie rozwoju tych systemow.

W przypadku, gdy dla danego systemu informatycznego okreslona zostala wigcej niz jedna osoba odpowiedzialna/funkcja
odpowiedzialna, towarzystwo powinno poswigci¢ szczegdlng uwage precyzyjnemu okresleniu podziatu ich kompetencji
i obowiazkow.

5.4.

5.5.

Zapewnienie bezpieczenstwa informacji przetwarzanych w srodowisku teleinformatycznym nie jest wylacznie domena
komorek odpowiedzialnych/funkcji odpowiedzialnych za obszary technologii informacyjnej i bezpieczenstwa srodo-
wiska teleinformatycznego, ale w duzej mierze zalezy od wilasciwego postepowania bezposrednich uzytkownikow
systemow informatycznych i danych. W zwigzku z tym, kazdy pracownik towarzystwa powinien by¢ swiadomy, ze
jego obowiazkiem jest dbanie o bezpieczenstwo informacji przetwarzanych w srodowisku teleinformatycznym. W tym
celu towarzystwo powinno premiowac zachowania i postawy wspierajace tworzenie kultury bezpieczenstwa informacji,
edukowa¢ pracownikéw w zakresie bezpieczenstwa srodowiska teleinformatycznego'3) oraz uzyskaé zobowigzania
(w formie pisemnej lub elektronicznej) do przestrzegania regulacji wewnetrznych dotyczacych tego obszaru.

Jako uzupehienie wobec powyzszego, pracownicy obszaru bezpieczenstwa srodowiska teleinformatycznego powin-
ni w sposob niezalezny aktywnie monitorowac realizacj¢ czynnosci przypisanych w tym obszarze jednostkom bi-
znesowym i odpowiedzialnym za obszar technologii informacyjnej (np. w zakresie okresowych przegladéw upraw-
nien do systemoéw, biezacej kontroli w zakresie bezpieczenstwa srodowiska teleinformatycznego prowadzonej
w jednostkach organizacyjnych, testowania poprawnos$ci procesu odtwarzania komponentéw srodowiska teleinfor-
matycznego na podstawie kopii awaryjnych itp.).

Zasoby ludzkie

5.6.

Towarzystwo powinno zapewnié, aby zaréwno liczebno$é, jak 1 poziom wiedzy i kwalifikacji pracownikow obszarow
technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego pozwalaty na bezpieczng i poprawng
eksploatacj¢ catosci srodowiska teleinformatycznego. W zwigzku z tym, towarzystwo powinno:

— zapewnic, aby poziom obcigzenia pracownikdw pozwalal na efektywna realizacj¢ powierzonych im obowigzkow,

— zapewni¢ pracownikom regularne szkolenia (adekwatnie do specyfiki zajmowanego przez nich stanowiska)!¥,
promowaé zdobywanie wiedzy oraz umozliwia¢ im wymiang doswiadczen (np. poprzez zapewnienie dostgpu do
tzw. baz wiedzy, udziat w konferencjach i forach branzowych).

13) Patrz tez: sekcja ,,Edukacja pracownikow”.

14) Patrz tez: sekcja ,,Edukacja pracownikow”.
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5.7.

5.8.

5.9.

Towarzystwo nie powinno wprowadza¢ do uzytku nowych komponentéw srodowiska teleinformatycznego bez po-
siadania wiedzy i kompetencji umozliwiajacych wlasciwe zarzadzanie zwigzanym z nimi ryzykiem. W zwiagzku
z tym, towarzystwo kazdorazowo powinno ocenia¢ adekwatno$¢ tych kompetencji, zas w przypadku stwierdzenia,
7e sg one niewystarczajace — podjac dzialania majgce na celu ich uzupehienie (np. szkolenia pracownikoéw, zatrud-
nienie nowych pracownikow, podjecie wspotpracy z zewnetrznymi dostawcami ustug itp.).

Towarzystwo powinno przytozy¢ szczegdlng uwage do doboru pracownikéw zatrudnianych na stanowiskach dajacych
dostep do informacji o wysokim stopniu poufnoscil!®).

Towarzystwo powinno podejmowac dziatania majace na celu minimalizacj¢ ryzyka zwiazanego z ewentualnym
odejsciem z pracy kluczowych pracownikdéw obszarow technologii informacyjnej i bezpieczenstwa srodowiska te-
leinformatycznego. W szczeg6lnosci towarzystwo powinno:

— identyfikowaé kluczowych pracownikow, ktorych odejscie wiaze si¢ ze znacznym ryzykiem dla dziatalnosci to-
warzystwa,

— zapewni¢ dostepnosé aktualnej i precyzyjnej dokumentacji $rodowiska teleinformatycznego'®,

— zapewni¢, ze czynnosci przypisane do kluczowych pracownikow sg okresowo realizowane przez inne osoby (np.
w trakcie odpowiednio dtugich urlopéw kluczowych pracownikow),

— posiada¢ opracowane programy sukcesji na pozycje zajmowane przez wybranych kluczowych pracownikow,
— promowac dzielenie si¢ wiedza migdzy pracownikami,

— obja¢ informacja zarzadczg istotne zdarzenia w zakresie kluczowych pracownikdéw (w szczegdlnosci informacje
o ich odejéciach z pracy lub dtugotrwalych nieobecnosciach)!?).

15) Patrz: sekcja ,,Klasyfikacja informacji i systemow informatycznych”.
16) Patrz: sekcja ,,Dokumentacja infrastruktury teleinformatyczne;”.

17) Patrz tez: sekcja ,,System informacji zarzadczej”.
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V. Rozwoj srodowiska teleinformatycznego

Projekty w zakresie Srodowiska teleinformatycznego

6. Wytyczna 6

Towarzystwo powinno posiadaé sformalizowane zasady prowadzenia projektow w zakresie Srodowiska teleinformatyczne-
go, adekwatne do skali i specyfiki realizowanych projektow.

6.1.

6.2.

6.3.

6.4.

Zasady prowadzenia projektow w zakresie srodowiska teleinformatycznego powinny w szczegolnosci:

— wprowadzaé definicje projektu'®),

— obejmowac wszystkie etapy projektu, od jego inicjacji i podjgcia decyzji o rozpoczgciu do formalnego zamknigcia,
— okresla¢ sposob wskazywania interesariuszy projektu,

— okresla¢ sposob doboru uczestnikow projektu i wskazywac ich role, uprawnienia i odpowiedzialnosci,

— uwzglednia¢ sposob dokumentowania realizacji projektu,

— okresla¢ zasady wspotpracy i komunikacji stron biorgcych udziat w realizacji projektu,

— okresla¢ zasady zarzadzania harmonogramem, budzetem, zakresem i jakosciag w projekcie,

— okresla¢ zasady zarzadzania ryzykiem w projekcie,

— okres$la¢ zasady zarzadzania zmiang w projekcie,

— okresla¢ zasady oraz role i odpowiedzialno$ci w zakresie odbioru i wprowadzania do eksploatacji produktow prac
projektu,

— okresla¢ zasady podejmowania decyzji o zaniechaniu realizacji projektu.

Projekty powinny by¢ prowadzone z wykorzystaniem lub w odniesieniu do uznanych standardow i dobrych praktyk
w obszarze zarzadzania projektami. Przyktadem takich standardéw sa: proponowane przez PMI (Project Management
Institute) — w szczegodlnosci standard PMBoK (Project Management Body of Knowledge) — czy metodyka PRINCE2
(PRojects IN Controlled Environments).

Towarzystwo powinno przeanalizowaé zasadno$¢ (uwzgledniajac w szczegolnosci poziom ztozonosci srodowiska
teleinformatycznego, stopief narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska oraz skalg 1 specyfike
prowadzonej dzialalnosci) i na tej podstawie podja¢ odpowiednia decyzj¢ dotyczaca uwzglgdnienia w zasadach
prowadzenia projektow udziatu przedstawicieli obszaru bezpieczenstwa srodowiska teleinformatycznego w catym
cyklu zycia projektu.

W celu zwigkszenia skutecznosci nadzoru i kontroli nad realizowanymi projektami w zakresie srodowiska teleinfor-
matycznego, towarzystwo powinno przeanalizowac zasadno$¢ (uwzgledniajac w szczegdlnosci poziom ztozonosci
srodowiska teleinformatycznego oraz skalg i specyfike prowadzonej dziatalnosci i realizowanych projektow) i na tej
podstawie podjaé odpowiednig decyzje dotyczaca wyznaczenia lub wskazania!®) komitetu whasciwego do spraw
realizacji projektow srodowiska teleinformatycznego. Pracami komitetu powinien kierowa¢ posiadajacy odpowied-
nie kwalifikacje cztonek zarzadu towarzystwa lub wyznaczony przez zarzad towarzystwa petnomocnik. Realizowa-
ne projekty w zakresie srodowiska teleinformatycznego powinny podlega¢ rowniez okresowym audytom.

Rozwoj systemow informatycznych

7. Wytyczna 7

Systemy informatyczne towarzystwa powinny byé rozwijane w sposob zapewniajgcy wsparcie jego dziatalnosci oraz
uwzgledniajgcy wymogi bezpieczenstwa srodowiska teleinformatycznego.

18)  Definicja projektu moze zosta¢ okreslona np. w odniesieniu do wielkosci szacowanego budzetu projektu lub liczby dni roboczych
niezbednych do jego realizacji.

19) Nie jest wymagane, aby byl to odrebny, dedykowany komitet. Towarzystwo powinno jednak zapewni¢, aby przyjete rozwiazanie
pozwalato na efektywna realizacj¢ zadan w przedmiotowym zakresie.
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7.1.

7.2.

7.3.

7.4.

7.5.

Rozwdj systemdw informatycznych powinien by¢ zgodny z zatozeniami planéw wynikajacych ze strategii towarzy-
stwa w zakresie obszaréw technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego.

Towarzystwo powinno okresla¢ szczegélowe wymagania w zakresie rozwoju systeméw informatycznych z uwzgled-
nieniem aktualnych i przewidywanych potrzeb oraz mozliwosci przysztego rozwoju srodowiska teleinformatyczne-
go. Kazde wymaganie powinno by¢ formutowane w sposéb umozliwiajacy jednoznaczng ocen¢ jego spelnienia.
Analiza wymagah powinna w szczegdlnoéci obejmowaé??):

— wymagania dotyczace funkcjonalno$ci systemu,

— wymagania dotyczace zakresu, ilosci oraz formy danych przetwarzanych w systemie, z uwzglednieniem oceny
mozliwo$ci migracji danych z aktualnie uzytkowanych systemow informatycznych,

— wymagania dotyczace mozliwosci komunikacji z innymi wykorzystywanymi przez towarzystwo systemami infor-
matycznymi, w szczegolnosci zasad i zakresu wymiany danych,

— wymagania dotyczace oczekiwanej wydajnos$ci i dostepnosci systemu, z uwzglednieniem sytuacji jego znacznego
obcigzenia,

— wymagania dotyczace odpornos$ci systemu na zdarzenia awaryjne, w tym wymagania dotyczace czasu odtworze-
nia po awarii oraz dopuszczalnej utraty danych,

— wymagania dotyczace srodowiska dziatania systemu,

— wymagania dotyczace bezpieczenstwa systemu i przetwarzanych w nim danych, w tym w zakresie mechanizméw
kryptograficznych, mechanizméw kontroli dostgpu oraz rejestracji zdarzen zachodzacych w systemie,

— wymagania wynikajace z przepisow prawa, regulacji wewnetrznych oraz obowiazujacych w towarzystwie stan-
dardow?D.

W ramach projektowania systemu informatycznego towarzystwo powinno uwzgledni¢ mozliwo§¢ wprowadzania
w przysztosci jego modyfikacji, wynikajacych w szczegdlnosci ze zmian w przepisach prawa, strategii dziatania
towarzystwa lub obowiazujacych w nim standardach. Oznacza to, ze rozwijajac systemy informatyczne towarzystwo
powinno zidentyfikowa¢ mozliwe do przewidzenia zmiany w uwarunkowaniach wewnetrznych i zewngtrznych
i rozwazy¢ zasadnos$¢ zapewnienia elastycznos$ci danego systemu w odpowiednim zakresie, umozliwiajacej w przy-
sztosci efektywne wprowadzanie niezbgdnych zmian.

Wprowadzenie nowego systemu informatycznego, jak réwniez znacznej zmiany do juz istniejagcego systemu, powin-
no by¢ poprzedzone przeprowadzeniem analizy ryzyka wynikajacego z zastosowanych technologii informatycznych
oraz dokonaniem oceny wpltywu wprowadzanych zmian na srodowisko teleinformatyczne i procesy biznesowe to-
warzystwa, ze szczegdlnym uwzglednieniem aspektow bezpieczenstwa??).,

W przypadku rozwoju oprogramowania realizowanego bez wykorzystania ushug podmiotéw zewnetrznych, towa-
rzystwo powinno posiada¢ zdefiniowane podej$cie w tym zakresie. Dobra praktyka jest okreslenie co najmnie;j:

— stosowanej metodyki rozwoju oprogramowania, okreslajacej m.in. przebieg tego procesu,
— stosowanych standardow w zakresie rozwoju oprogramowania, w tym:

* infrastruktury teleinformatyczne;j,

* wykorzystywanych narzedzi programistycznych oraz repozytoriow kodow,

» standardow w zakresie kodow zrodtowych, w tym preferowanych jezykow programowania i zapytan, stosowa-
nych notacji i sposobow komentowania,

» zasad wykonywania biezacych testow i przegladéw kodu, zapewniajacych odpowiedni stopien niezaleznosci
tych przegladow,

» kryteriéw jakosci oprogramowania (np. w zakresie tatwosci utrzymania, przeno$nosci itp.),
» standardéw w zakresie tworzonej dokumentacji technicznej,

» zasad wersjonowania oprogramowania.

20) W przypadku wprowadzania zmian do istniejacych systeméw informatycznych elementy brane pod uwage podczas analizy wymagan

powinny by¢ adekwatne do zakresu tych zmian.

21) Patrz tez: sekcja ,,Bezpieczenstwo formalnoprawne .

22) Patrz: podsekcja ,,Identyfikacja ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego”.
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7.6.

7.7.

7.8.

7.9.

W przypadku rozwoju oprogramowania realizowanego z udzialem podmiotow zewnetrznych, towarzystwo powinno
korzysta¢ z ustug wiarygodnych dostawcow o odpowiednim doswiadczeniu (udokumentowanym w zrealizowanych
projektach) oraz reputacji na rynku, zapewniajacych odpowiedni poziom bezpieczenstwa i jakosci §wiadczonych
ustug. Towarzystwo powinno réwniez przeanalizowa¢ zasadno$¢ i na tej podstawie podja¢ odpowiednia decyzj¢
dotyczaca uwzglednienia w umowach zawieranych w zakresie rozwoju oprogramowania z dostawcami zewnetrzny-
mi postanowien dotyczacych stosowania przyjetych w towarzystwie standardéw i metodyk rozwoju oprogramowa-
nia?3). W szczegolnosci towarzystwo powinno zapewnié, aby przed wdrozeniem testowym nowej wersji oprogramo-
wania w towarzystwie byto ono testowane wewnetrznie przez dostawce, przy czym fakt przeprowadzenia takich
testow nie powinien w zadnym stopniu ograniczac¢ zakresu testow przeprowadzanych w towarzystwie.

Zar6wno nowe oprogramowanie, jak i zmiany wprowadzane do juz funkcjonujacych rozwigzan informatycznych,
powinny by¢ testowane adekwatnie do swojej ztozonosci oraz wptywu na pozostale elementy srodowiska teleinfor-
matycznego. Towarzystwo powinno posiada¢ metodyke testowania oprogramowania, uwzgledniajaca w szczegol-
nosci nastepujace dobre praktyki:

— sposob organizacji testow powinien zapewnia¢ mozliwie wysoki stopien niezalezno$ci weryfikacji spetnienia
przyjetych zatozen,

— w testach powinni bra¢ udzial przedstawiciele mozliwie szerokiego zakresu jednostek organizacyjnych towarzystwa
wykorzystujacych wdrazane rozwiazanie (lub — w przypadku wprowadzania zmian — jego modyfikowang czes¢),
jak réwniez obszaréw technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego,

— scenariusze testowe oraz zakres i wolumen danych wykorzystywanych w testach powinny by¢ mozliwie zblizone
do procedur i danych przetwarzanych w ramach faktycznego korzystania z systemu, przy czym towarzystwo po-
winno zapewni¢ zachowanie odpowiedniego stopnia poufnosci rzeczywistych danych wykorzystywanych na po-
trzeby testow,

— sposob zgtaszania i dokonywania korekt bledow oprogramowania powinien by¢ precyzyjnie okreslony i zapewniac
rejestracje wszystkich zglaszanych btedow,

— testy powinny by¢ przeprowadzane w dedykowanym $rodowisku testowym,

— zakres przeprowadzanych testéw powinien obejmowac weryfikacje spelnienia wszystkich wymagan, w szczego6l-
nosci nastepujace obszary?®:

* zgodnos$¢ z ustalonymi wymaganiami funkcjonalnymi,
*  wydajno$¢ i dostgpnosé systemu, z uwzglednieniem warunkdéw znacznego obcigzenia,
* zgodno$¢ nowego rozwigzania z wymogami bezpieczenstwa, w tym w zakresie uprawnien,

* poprawno$¢ funkcjonowania mechanizméw zapewniajacych wymagang dostepnos¢ i odtwarzanie po awarii,
w tym odtwarzania systemu z kopii awaryjnych,

* zgodnos¢ z przyjetymi miarami jakosci oprogramowania,
* poprawno$¢ integracji (wymiany danych) danego systemu z innymi systemami,

* poprawno$¢ funkcjonowania systemow zintegrowanych z danym systemem, jak rowniez — w przypadku wpro-
wadzania zmian — pozostatej (niemodyfikowanej) czesci funkcjonalnosci systemu.

Towarzystwo powinno zapewni¢, aby procedury przenoszenia nowego systemu informatycznego lub zmiany juz
funkcjonujacego systemu na srodowisko produkcyjne minimalizowatly ryzyko wystapienia przestojow w dziatalno-
$ci towarzystwa lub zarzadzanych funduszy emerytalnych. W szczeg6lnos$ci po przeniesieniu systemu na srodowisko
produkcyjne towarzystwo powinno zweryfikowaé poprawnos¢ jego dziatania i zgodno$¢ z wymaganiami, a nastgp-
nie przez odpowiedni czas monitorowac¢ system pod tym katem w celu identyfikacji ewentualnych problemow wy-
magajacych interwencji. W zwigzku z tym, towarzystwo powinno przeanalizowa¢ zasadnos¢ (uwzgledniajac w szcze-
g6lnosci mozliwoscei techniczne oraz relacje ryzyka do kosztéw) i na tej podstawie podja¢ odpowiednig decyzje
dotyczaca zapewnienia mechanizméw umozliwiajacych powrdt do stanu sprzed wdrozenia w przypadku wystapienia
sytuacji krytycznej (takich jak tworzenie kopii awaryjnych odpowiedniego obszaru srodowiska teleinformatycznego).

Funkcjonujace w towarzystwie §rodowiska rozwojowe, testowe i produkcyjne powinny by¢ odpowiednio odseparo-
wane. Wybrana metoda separacji (np. separacja logiczna z zastosowaniem wirtualizacji, separacja fizyczna itp.)

23) Patrz tez: sekcja ,,Wspotpraca z zewngtrznymi dostawcami ustug”.

24) W przypadku wprowadzania zmian do istniejacych systemow informatycznych obszary uwzgledniane podczas testow powinny byé

adekwatne do zakresu tych zmian.
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7.10.

7.11.

7.12.

7.13.

7.14.

7.15.

powinna odpowiada¢ poziomowi ryzyka i uwarunkowaniom technicznym zwigzanym z danym §rodowiskiem i funk-
cjonujacymi w nim systemami.

Towarzystwo powinno zapewnic¢, aby wraz z rozwojem systemow informatycznych aktualizowana byta odpowiednia
dokumentacja funkcjonalna, techniczna, eksploatacyjna®>) i uzytkowa (z zapewnieniem jej wersjonowania), zas
uzytkownikom rozwijanych systeméw zapewniane byly odpowiednie szkolenia2®).

W towarzystwie powinien funkcjonowac sformalizowany proces zarzadzania zmiang w systemach informatycznych,
okreslajacy zasady i tryb postgpowania w zakresie:

— zglaszania propozycji zmian,

— akceptacji zmian,

— okres$lania priorytetéw zmian,

— realizacji zmian,

— monitorowania realizacji zmian,

— testowania realizacji zmian,

— zamykania zrealizowanych zmian,

— zarzadzania zmianami pilnymi / awaryjnymi.

Podejmujac decyzje w zakresie akceptacji zmiany towarzystwo powinno przeprowadzi¢ analizg jej zgodnosci z wy-
maganiami uprzednio ustalonymi dla modyfikowanego systemu informatycznego, w szczegélnosci zwigzanych
z jego bezpieczenstwem. W przypadku, gdy w powyzszym zakresie wystepuje rozbieznos¢, decyzja o akceptacji
zmiany powinna by¢ podejmowana ze szczegdlng rozwaga.

Przebieg procesu wprowadzania zmian do systemow informatycznych powinien by¢ odpowiednio udokumentowany,
w szczegblnosci towarzystwo powinno prowadzi¢ rejestr zmian wprowadzanych do poszczegolnych systemow oraz
dokonywac¢ okresowej weryfikacji zgodnosci zapiséw tego rejestru ze stanem faktycznym.

Szczegdlnej uwagi towarzystwa wymagaja zmiany w zakresie srodowiska teleinformatycznego wynikajace z fuzji
lub przeje¢. W takich przypadkach towarzystwo powinno zapewnic¢, aby zasoby dedykowane projektowaniu doce-
lowego, potaczonego $rodowiska, integracji i zastgpowaniu systemow informatycznych, planowaniu i realizacji
migracji danych oraz weryfikacji wynikow tych prac byly adekwatne do skali i specyfiki przeprowadzanych zmian.

Towarzystwo powinno posiada¢ sformalizowane regulacje w zakresie wycofywania z eksploatacji uzytkowanych
systemow informatycznych. Regulacje te powinny w szczegolnosci okresla¢ zasady:

— podejmowania decyzji w zakresie wycofywania systeméw z eksploatacji, uwzgledniajace istotno$¢ systemu??),
— informowania zainteresowanych stron (w tym uzytkownikéw) o wycofaniu systemu,
— przeprowadzania migracji danych i kontroli jej poprawnosci,

— dokonywania archiwizacji wycofywanych rozwigzan, w szczegdlnosci z zapewnieniem wymaganego przepisami
prawa i uwarunkowaniami towarzystwa dostepu do danych oraz ich prawidlowego zabezpieczenia,

— aktualizacji konfiguracji infrastruktury teleinformatycznej w zwigzku z wycofaniem rozwiazania (np. w zakresie
wylaczania kont systemowych, rekonfiguracji zapor sieciowych itp.),

— bezpiecznej eliminacji wycofywanych z uzytku komponentéw infrastruktury teleinformatyczne;j,

— aktualizacji dokumentacji srodowiska teleinformatycznego.

25) Patrz tez: podsekcja ,,Dokumentacja infrastruktury teleinformatycznej”.

26) Patrz tez: sekcja ,,Edukacja pracownikow”.

27) Patrz: sekcja ,,Klasyfikacja systemow informatycznych”.
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VI. Utrzymanie i eksploatacja Srodowiska teleinformatycznego

Zarzadzanie danymi

8. Wytyczna 8

Towarzystwo powinno posiadaé sformalizowane zasady zarzqdzania danymi wykorzystywanymi w ramach prowadzonej
dziatalnosci (w tym danymi przetwarzanymi w hurtowniach danych), obejmujgce w szczegolnosci zarzgdzanie architek-

turq oraz jakoscig danych i zapewniajgce wlasciwe wsparcie dziatalnosci towarzystwa

28),

Zarzadzanie architekturg danych

8.1.

8.2.

8.3.

Towarzystwo powinno dysponowa¢ wiedza dotyczaca tego, jakie dane przetwarzane sa w ramach prowadzonej przez
niego dzialalnosci, jakie sa ich zrodta (w tym z okresleniem, czy sa to zrédta wewnetrzne, czy zewnetrzne) oraz w jakich
jednostkach, procesach i systemach realizowane jest to przetwarzanie. W tym celu towarzystwo powinno przeprowadzi¢
inwentaryzacj¢ przetwarzanych danych oraz systematycznie przeglada¢ rezultaty tej inwentaryzacji pod katem zgod-
nosci ze stanem faktycznym. Towarzystwo powinno rowniez przeanalizowac zasadno$¢ (uwzgledniajac w szczegolno-
$ci skale i specyfike prowadzonej dziatalnosci zarowno Towarzystwa, jak i funduszy emerytalnych oraz poziom ztozo-
nosci srodowiska teleinformatycznego) i na tej podstawie podja¢ odpowiednia decyzje dotyczaca wykorzystania elek-
tronicznego repozytorium w celu przeprowadzenia ww. inwentaryzacji i gromadzenia jej rezultatow.

Zakres 1 poziom szczegdtowosci powyzszej inwentaryzacji powinny by¢ uzaleznione od skali dzialalno$ci towarzystwa
1 zarzadzanych funduszy emerytalnych oraz okreslonej przez towarzystwo istotnosci poszczegolnych grup danych (tj.
danych dotyczacych pewnego, okreslonego przez towarzystwo obszaru jego dziatalno$ci). W przypadku istotnych grup
danych towarzystwo powinno opracowac¢ ich szczegdétowa dokumentacjg, zawierajaca modele tych danych, opisujace
m.in. zalezno$ci pomigdzy ich poszczegolnymi elementami oraz przeptywy pomigdzy systemami informatycznymi, jak
réwniez posiada¢ odpowiednia dokumentacje (zasady, polityki, standardy, procedury itp.) przetwarzania tych danych.

Do kazdej zinwentaryzowanej grupy danych (lub jej podzbioru) powinien zosta¢ przypisany podmiot (jednostka
organizacyjna, funkcja, osoba itp.), ktory jest ostatecznie odpowiedzialny za jako$¢ tych danych i nadzor nad nimi,
w szczegolnosci w zakresie zarzadzania zwigzanymi z nimi uprawnieniami i udzialu w rozwoju systemow informa-
tycznych, w ktorych sg one przetwarzane.

Zarzadzanie jakoScia danych

8.4.

8.5.

W towarzystwie powinny obowigzywac sformalizowane zasady zarzadzania jakos$cig danych, ktorych zakres i poziom
szczegblowosci powinny by¢ uzaleznione od skali i specyfiki dziatalnosci towarzystwa i zarzadzanych funduszy
emerytalnych oraz okreslonej przez towarzystwo istotnosci poszczegélnych grup danych. Niezaleznie od przyjetej
przez towarzystwo metodyki i nomenklatury w tym zakresie, zasady te powinny obejmowac:

— okresowe dokonywanie oceny jakosci danych,
— dokonywanie czyszczenia danych,

— identyfikacje przyczyn btedéw wystepujacych w danych, wewnetrzne procesy i procedury, zapewniajace adekwat-
nos¢, kompletnosc¢ i doktadnos$¢ danych,

— biezace monitorowanie jakosci danych.

Dokonujac okresowej oceny jakosci danych, towarzystwo powinno w szczegolnosci identyfikowaé btedy w danych
oraz bada¢ ich wplyw na swoja dziatalno$¢, a takze na dziatalno$¢ funduszy emerytalnych. Towarzystwo powinno
takze upewniac si¢, ze przetwarzane dane sa odpowiednie z perspektywy zarzadzania (w tym pomiaru) poszczegolny-
mi rodzajami ryzyka (w tym wskazanymi w Metodyce badania i oceny nadzorczej BION), jak rowniez zaspokajania
potrzeb raportowych i analitycznych ich kluczowych odbiorcéw — to znaczy, czy i w jakim stopniu ewentualne podjecie
btednych decyzji wynika¢ moze z niskiej jakosci danych stanowiacych ich podstawe. W tym celu towarzystwo powin-
no w szczegodlnoscei:

— okresli¢ atrybuty wykorzystywane do oceny jakosci danych (np. adekwatno$¢, kompletnosé i doktadnosé itp.) oraz
czestotliwosc¢ 1 sposoby dokonywania ich pomiaru (np. automatyczne poréwnanie danych dotyczacych tych samych

28) Obszar zarzadzania danymi — ktory mozna zdefiniowac¢ jako cato$¢ dziatan zwigzanych z kontrolg, ochrong, dostarczaniem
i poprawa danych i informacji — zawiera w sobie réwniez inne elementy, takie jak zarzadzanie rozwojem danych, zarza-
dzanie bezpieczenstwem danych czy zarzadzanie bazami danych. Elementy te omowione zostaly w innych sekcjach ni-
niejszego dokumentu.
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8.6.

8.7.

operacji przechowywanych w réznych zrédlach, weryfikacja z dokumentacja zrédtowg na podstawie proby, ba-
danie satysfakcji uzytkownikéw danych); w odniesieniu do poszczegoélnych danych mozliwe jest stosowanie
roznych atrybutéw lub sposobdéw ich pomiaru,

— okresli¢ wartosci progowe dla powyzszych atrybutow, ktdre towarzystwo uznaje za akceptowalne w odniesieniu
do poszczegdlnych danych,

— regularnie dokonywa¢ pomiaru jakosci danych, zgodnie z zasadami okreslonymi w ramach powyzszych dziatan.

Dokonujac czyszczenia danych, o ile dzialania te realizowane sa w sposob zautomatyzowany — towarzystwo powin-
no przytozy¢ szczegdlng uwage do poprawnego skonstruowania algorytmow czyszczacych. Niepoprawny algorytm,
poprawiajac jedne dane, moze bowiem (poprzez efekty uboczne) spowodowaé pogorszenie jakosci innych danych.

Dokonujac identyfikacji przyczyn bledéw wystepujacych w danych, towarzystwo powinno uwzgledniaé m.in. przy-
czyny zwiazane z niewlasciwymi procedurami przetwarzania danych oraz z niska skutecznosciag mechanizmow
kontrolnych funkcjonujacych w zakresie zapewniania jako$ci danych, a nastepnie wdraza¢ nowe i usprawnia¢ juz
funkcjonujace mechanizmy (zaré6wno na etapie wprowadzania danych do systemow, jak i ich p6zniejszego przetwa-
rzania), w szczegdlnosci poprzez:

— modyfikacje proceséw zbierania i przetwarzania danych (w tym réwniez sposobow wymiany danych pomiedzy
systemami informatycznymi),

— wprowadzanie lub modyfikacje mechanizmdéw kontroli biezacej (takich jak automatyczne reguly walidacyjne,
monitorowanie interfejséw wymiany danych, umieszczenie w procesach biznesowych punktéw pomiaru jakosci
danych, uzgadnianie danych pomiedzy systemami itp.),

— wprowadzanie lub modyfikacje mechanizmoéw kontroli okresowej oraz innych elementéw procesu zarzadzania
jakoscia danych,

— wdrazanie zautomatyzowanych rozwigzan wspierajacych proces zarzadzania jako$cig danych.

Powyzsze mechanizmy kontrolne powinny by¢ réwniez przegladane i dostosowywane w przypadku wprowadzania istotnych
zmian w przebiegu proceséw biznesowych, strukturze organizacyjnej, systemach informatycznych itp.

8.8.

8.9.

8.10.

8.11.

Biezace monitorowanie jakosci danych powinno obejmowac¢ informacje pozyskane z wykorzystaniem wprowadzo-
nych mechanizméw kontrolnych. Zagregowane informacje dotyczace wynikdw monitorowania, jak rowniez wyniki
okresowych ocen jako$ci danych, powinny by¢ przekazywane odpowiednim szczeblom hierarchii organizacyjnej
w ramach systemu informacji zarzadczej??).

Projektujac podejscie do zarzadzania jakoscig danych — w szczegdlnosci w przypadku braku wyodrebnionej jedno-
stki organizacyjnej odpowiedzialnej za ten obszar — towarzystwo powinno zapewnic, aby zakresy odpowiedzialnos$ci
i podzial zadan w tym zakresie byly jednoznacznie i precyzyjnie okreslone. Towarzystwo powinno réwniez zapew-
ni¢ zachowanie odpowiedniego stopnia poufnos$ci danych wykorzystywanych w procesie zarzadzania jakoscia danych.

Projektujac i realizujac proces zarzadzania jako$cia danych towarzystwo powinno w szczeg6lnosci uwzgledniad
typowe czynniki mogace prowadzi¢ do niskiej jakosci danych, do ktorych zaliczy¢é mozna m.in.:

— reczne wprowadzanie danych do systemow, ktore w przypadku braku dostatecznej walidacji danych wejsciowych
czyni je podatnymi na btedy ludzkie, za$ przy niewlasciwej kontroli — na wprowadzanie danych niezgodnych
Z rzeczywistoscia,

— wymiang¢ danych pomig¢dzy systemami, z ktéra wigza si¢ m.in.:

» zagrozenia wynikajace z braku aktualizacji regul wymiany danych przy dokonywaniu modyfikacji systemu
zrddlowego lub docelowego,

» zagrozenia wynikajace z trudno$ci w dokonywaniu korekt w danych zidentyfikowanych jako btgdne w sytuacji,
w ktorej poprzez interfejsy wymiany danych zostaty juz one przekazane do innych systeméw,

— migracj¢ danych (w tym zwigzane z konsolidacja systemow), w ramach ktorych struktury danych w systemach
zrédlowych i docelowych sa czgsto odmienne, a takze sama jakos$¢ danych w systemach zrédlowych niekiedy nie
jest wystarczajaca.

Towarzystwo powinno tworzy¢ kulture organizacyjna, w ktorej ktadzie si¢ nacisk na zapewnianie odpowiedniej
jakosci danych wprowadzanych przez pracownikéw do systeméw informatycznych.

29) Patrz tez: sekcja ,,System informacji zarzadczej”.
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8.12.

8.13.

Podejscie towarzystwa do zarzadzania jakoscig danych powinno uwzglednia¢ szczegélne uwarunkowania zwigzane
z ograniczong kontrolg towarzystwa nad jakos$cia danych pochodzacych ze zroédet zewnetrznych (takich jak np. sy-
stemu wymiany danych z Zakladem Ubezpieczen Spotecznych, Krajowym Depozytem Papierow Wartosciowych
SA czy serwisow informacyjnych typu Reuters, Bloomberg itp.). Towarzystwo powinno podejmowac dziatania
majace na celu umozliwienie dokonania oceny jakos$ci tych danych oraz jej poprawe, w szczegolnosci poprzez wy-
maganie od dostawcow danych zewnetrznych przedstawiania potwierdzenia odpowiedniej jakosci danych (np.
popartego wynikami niezaleznego audytu zewnetrznego). Towarzystwo powinno rowniez przykladaé szczegolng
uwagg do jakos$ci danych wprowadzanych przez nie do baz zewnetrznych.

W zwigzku z tym, ze jako$¢ danych przetwarzanych w srodowisku teleinformatycznym w istotny sposéb wptywa na
jako$¢ zarzadzania towarzystwem, a jednoczesnie czesto odbiorcy tych danych nie maja bezposredniego wplywu na
ich jakos$¢ (np. w przypadku danych wprowadzanych w ramach obszaru sprzedazy, a nastepnie wykorzystywanych
przez obszar ryzyka), towarzystwo powinno przeanalizowa¢ zasadnos¢ (uwzgledniajac w szczegdlnosci specyfike
swojej struktury organizacyjnej oraz realizowanych proceséw przetwarzania danych) i na tej podstawie podja¢ od-
powiednia decyzje dotyczaca wyznaczenia lub wskazania3?) komitetu wtasciwego do spraw zarzadzania jakoscia
danych. Pracami komitetu powinien kierowa¢ posiadajacy odpowiednie kwalifikacje cztonek zarzadu towarzystwa
lub wyznaczony przez zarzad towarzystwa pelnomocnik.

Zarzadzanie infrastruktura teleinformatyczna

9. Wytyczna 9

Towarzystwo powinno posiadac sformalizowane zasady dotyczgce zarzqdzania infrastrukturg teleinformatyczng wrazg
z systemami informatycznymi, w tym ich architekturq, poszczegolnymi komponentami, wydajnosciq i pojemnoscig oraz
dokumentacjq, zapewniajgce wlasciwe wsparcie dziatalnosci towarzystwa oraz bezpieczenstwo przetwarzanych danych.

Architektura infrastruktury teleinformatycznej

9.1.

9.2.

9.3.

9.4.

9.5.

Rozlegta sie¢ teleinformatyczna towarzystwa powinna zapewnia¢ bezpieczenstwo przesytanych danych. W szcze-
goblnosci sie¢ taczaca komponenty infrastruktury teleinformatycznej, ktorych wytaczenie uniemozliwia prowadzenie
dziatalnosci catego towarzystwa lub jego znaczacej czgsci, powinna posiada¢ zapewniong mozliwos¢ funkcjonowa-
nia w oparciu o tacza zapasowe.

Towarzystwo powinno przeanalizowa¢ zasadno$¢ (uwzgledniajac w szczego6lno$ci stopien ztozonosci i rozproszenia
srodowiska teleinformatycznego oraz stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska) i na
tej podstawie podja¢ odpowiednig decyzj¢ dotyczaca zastosowania rozwigzan pozwalajacych na monitorowanie
obcigzenia sieci oraz na automatyczne uruchomienie tacza zapasowego.

Towarzystwo prowadzace dzialalno$¢ z wykorzystaniem elektronicznych kanatéw dystrybucji i komunikacji, po-
winno posiada¢ alternatywny dostep do taczy telekomunikacyjnych wykorzystywanych na potrzeby tych ushug na
wypadek awarii u dostawcy podstawowego.

Styk sieci wewnetrznej towarzystwa z sieciami zewnetrznymi (w szczeg6élno$ci Internetem) powinien by¢ zabezpie-
czony systemem zapor sieciowych3D.

Towarzystwo powinno przeanalizowaé¢ zasadno$¢ i na tej podstawie podja¢ odpowiednia decyzje dotyczaca doko-
nania podziatu sieci teleinformatycznej na podsieci (logiczne lub fizyczne), oddzielone zaporami sieciowymi zapew-
niajagcymi odpowiedni poziom kontroli dostgpu i wykorzystujace inne mechanizmy (np. szyfrowanie ruchu siecio-
wego) uwzgledniajagce wymagany poziom bezpieczenstwa przetwarzanych w nich danych, np. poprzez:

oddzielenie podsieci dla wewngtrznych systeméw towarzystwa od podsieci dla systemoéw wymieniajacych dane
z otoczeniem zewnetrznym,

oddzielenie podsieci obstugujacych back-office od front-office,

wydzielenie podsieci na potrzeby administracji infrastruktura,

wydzielenie podsieci na potrzeby rozwoju systemoéw informatycznych.

30) Nie jest wymagane, aby byt to odrebny, dedykowany komitet. Towarzystwo powinno jednak zapewnié, aby przyjete rozwiazanie
pozwalalo na efektywna realizacj¢ zadan w przedmiotowym zakresie.

31) Zapora sieciowa (ang. firewall) — zabezpieczenie fizyczne lub logiczne, kontrolujace przeptyw danych do i z danego komponentu in-
frastruktury teleinformatycznej oraz pomiedzy podsieciami i sieciami (w tym pomig¢dzy sieciami wewngtrznymi a zewngtrznymi).
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9.6.

9.7.

Reguty zarzadzania ruchem sieciowym powinny zosta¢ sformalizowane, podobnie jak reguty rejestrowania zdarzen
przez narzedzia monitorujgce bezpieczenstwo infrastruktury teleinformatycznej i informowania o tych zdarzeniach.
Zdarzenia te powinny podlegaé systematycznej analizie. Towarzystwo powinno przeanalizowa¢ zasadnos¢ (uwzgled-
niajac w szczegdlnosci poziom ztozonosci srodowiska teleinformatycznego oraz stopien narazenia na ryzyko w za-
kresie bezpieczenstwa tego Srodowiska) i na tej podstawie podja¢ odpowiednia decyzje dotyczaca zastosowania
rozwiazan klasy IDS / IPS (ang. Intrusion Detection System | Intrusion Prevention System), zwigkszajacych bezpie-
czenstwo infrastruktury teleinformatycznej poprzez wykrywanie (IDS) lub wykrywanie i blokowanie (IPS) atakow
W czasie rzeczywistym.

Towarzystwo powinno posiadaé sformalizowane zasady podtaczania urzadzen koncowych (komputerdéw, urzadzen
mobilnych) do infrastruktury teleinformatycznej. Opracowanie tych zasad powinno by¢ poprzedzone przeprowadze-
niem analizy ryzyka w tym zakresie. Ponadto w przypadku, gdy towarzystwo zezwala pracownikom na wykorzysty-
wanie urzadzen prywatnych do celéw stuzbowych, powinien on opracowaé sformalizowane zasady w tym zakresie,
okreslajace w szczegdlnosci:

— dopuszczalny zakres korzystania z takich urzadzen, wraz ze wskazaniem, jakiego rodzaju informacje mogg by¢ na
nich przetwarzane3?),

— dopuszczalne rodzaje urzadzen,

— dopuszczalne aplikacje, z ktorych pracownicy moga korzysta¢ do celow stuzbowych,

jak réwniez zapewni¢ wsparcie egzekwowania i kontroli tych zasad przez rozwigzania informatyczne oraz systematycznie
edukowaé pracownikéw w zakresie bezpiecznego uzytkowania urzadzen prywatnych do celéw shuzbowych33).

9.8.

Korzystanie przez towarzystwo z sieci bezprzewodowych powinno wigza¢ si¢ z analiza zwigzanego z tym ryzyka.
W szczegblnosci towarzystwo powinno okresli¢, jakie dane moga by¢ dostepne z wykorzystaniem tych sieci oraz
jakie mechanizmy uwierzytelniania i szyfrowania beda wykorzystywane.

Komponenty infrastruktury teleinformatycznej

9.9.

9.10.

9.11.

9.12.

Rodzaj i konfiguracja kazdego z komponentoéw infrastruktury teleinformatycznej powinny wynikac z analizy funkcji,

jaka dany element pelni w §rodowisku teleinformatycznym oraz poziomu bezpieczenstwa wymaganego przez wy-

korzystujace dany komponent systemy informatyczne lub dane przesylane za jego posrednictwem¥. W szczegl-

nosci:

— rodzaj komponentu powinien by¢ wybierany z uwzglednieniem wad i zalet danego rozwigzania z perspektywy
punktu infrastruktury, w ktérym ma on zosta¢ ulokowany (np. wybor pomigdzy sprzgtowymi a programowymi
zaporami sieciowymi),

— ustalajac sposob konfiguracji komponentu, towarzystwo powinno kierowac si¢ zasada minimalizacji udostgpnianych
przez dany komponent ushug (w tym np. otwartych portow, obstugiwanych protokotow itp.), z jednoczesnym za-
pewnieniem planowanej funkcjonalnosci.

Towarzystwo powinno weryfikowa¢ predefiniowane ustawienia wprowadzone przez producenta urzadzenia lub
systemu — pozostawienie konfiguracji domyslnej (a zatem powszechnie znanej, np. w zakresie standardowych kont
i haset) w znacznym stopniu zwigksza poziom ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego.

Towarzystwo powinno przeanalizowac zasadno$¢ (uwzgledniajac w szczegdlnosci poziom ztozonosci srodowiska
teleinformatycznego oraz stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska) i na tej podstawie
podja¢ odpowiednie decyzje dotyczace:

— opracowania standardow konfiguracyjnych,

— utrzymywania rejestru komponentow infrastruktury teleinformatycznej wraz z podstawowymi informacjami na
temat ich rodzaju i konfiguracji,

— utrzymywania elektronicznego repozytorium kopii zastosowanej konfiguracji.

Towarzystwo powinno posiada¢ sformalizowane zasady dokonywania zmian w konfiguracji komponentéw infra-
struktury teleinformatycznej, uwzgledniajace istotnos¢ poszczegolnych komponentéw i zapewniajace:

32) Patrz: sekcja ,,Klasyfikacja informacji”.

33) Patrz tez: sekcja ,,Edukacja pracownikow”.

34 Patrz: sekcja ,,Klasyfikacja informacji i systemow informatycznych”.
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9.13.

9.14.

9.15.

9.16.

9.17.

9.18.

9.19.

9.20.

— realizacje zmian w sposob zaplanowany i kontrolowany, z uwzglednieniem wptywu danej zmiany na inne kom-
ponenty,

— zabezpieczenie komponentdéw przed wprowadzaniem nieuprawnionych zmian,
— mozliwo$¢ wycofania zmian, w tym dostgpno$¢ kopii awaryjnych konfiguracji komponentow,
— mozliwos$¢ identyfikacji os6b wprowadzajacych oraz zatwierdzajacych poszczegoélne zmiany w konfiguracji.

W przypadku przekazywania sprzetu do naprawy lub konserwacji do podmiotu zewnetrznego, towarzystwo powin-
no zapewnic¢, aby podmiot ten nie miat dostgpu do zapisanych w tych urzadzeniach danych o wysokim stopniu po-
ufnosci®”), lub aby odpowiedzialno$¢ za zachowanie tajemnicy tych informacji w okresie wykonywania ustug oraz
po zakonczeniu wspodtpracy uregulowana zostata w umowie z podmiotem zewnetrznym.

Towarzystwo powinno posiada¢ sformalizowane zasady wycofywania komponentéw infrastruktury teleinformatycz-
nej z eksploatacji, w szczegdlnosci zapewniajace minimalizacje ryzyka zwigzanego z mozliwoscig wycieku infor-
macji przechowywanych na wycofywanych komponentach.

Konfiguracja systemu zapor sieciowych powinna zapewniaé rejestrowanie niestandardowych aktywnosci w celu
umozliwienia dokonywania ich analizy pod katem wykrywania atakow zewnetrznych i wewnetrznych. System zapor
sieciowych powinien takze zapewnia¢ kontrole ruchu wychodzacego w celu blokowania prob nawigzania sesji z we-
wnatrz sieci przez szkodliwe oprogramowanie.

Towarzystwo wykorzystujace technologie wirtualizacji serweréw>%) powinno przeprowadza¢ analize ryzyka zwig-
zanego z ta technologia w odniesieniu do wlasnych uwarunkowan. Na podstawie wynikéw powyzszej analizy, to-
warzystwo powinno zapewni¢ poprawne funkcjonowanie odpowiednich mechanizméw kontrolnych. Do dobrych
praktyk w tym zakresie mozna zaliczy¢ m.in.:

— objecie $cistym nadzorem dostepnosci zasobdw maszyny fizycznej (procesorow, pamieci operacyjnej, przestrzeni
dyskowej itp.),

— lokowanie konsoli serwisowej i wszelkich narzedzi shuzacych do zarzadzania platformg wirtualizacji zasobow
w podsieci dedykowanej administrowaniu tg platforma,

— ograniczenie mozliwosci naduzywania zasobow przez poszczegodlne maszyny wirtualne oraz wspoldzielenia
schowka (ang. clipboard) pomiedzy maszyna fizyczng a wirtualna,

— szczegoblne zabezpieczenie maszyn fizycznych, na ktoérych ulokowane sa maszyny wirtualne, przed nieuprawnio-
nym dostepem do plikéw maszyn wirtualnych (ze wzgledu na niewielka liczbe plikow, ktore sktadaja si¢ na ma-
szyne wirtualna, jest ona szczeg6lnie podatna na kradziez) oraz innymi zagrozeniami, takimi jak ataki typu ,,Denial-
-of Service”3?) (w przypadku wirtualizacji serweréw konsekwencje tego rodzaju atakéw na maszyne fizyczng
mogg by¢ znacznie powazniejsze, dotyka¢ bowiem beda wielu maszyn wirtualnych).

Towarzystwo powinno monitorowac sieci teleinformatyczne, komponenty infrastruktury teleinformatycznej, pod
katem ich bezpieczenstwa i poprawnosci funkcjonowania adekwatnie do zwigzanego z nimi poziomu ryzyka. Stopien
automatyzacji ww. monitorowania powinien by¢ adekwatny do zlozonosci srodowiska teleinformatycznego.

Towarzystwo powinno przeanalizowaé¢ zasadno$¢ (uwzgledniajac w szczegdlnosci stopien narazenia na ryzyko
w zakresie bezpieczenstwa srodowiska teleinformatycznego oraz liczbe jego uzytkownikéw) i na tej podstawie pod-
ja¢ odpowiednig decyzje¢ dotyczaca wprowadzenia dodatkowych zabezpieczen w wykorzystywanym systemie pocz-
ty elektronicznej, utatwiajacych sprawowanie kontroli nad informacjami o wysokim stopniu poufnosci>®) zawartymi
w kierowanych na zewnatrz towarzystwa przesytkach elektronicznych.

Eksploatowane w towarzystwie drukarki wykorzystywane do drukowania dokumentéw zawierajacych informacje
o wysokim stopniu poufnosci powinny by¢ zabezpieczone przed mozliwoscia wycieku informacji (w przypadku
drukarek sieciowych — np. poprzez szyfrowanie przesytanych do nich danych i przechowywanych przez nie zadan
drukowania oraz odpowiednie mechanizmy weryfikacji tozsamosci uzytkownikow).

Eksploatowane przez towarzystwo skanery sieciowe wykorzystywane do skanowania dokumentéw zawierajacych
dane osobowe lub takich, ktérych nieuprawnione ujawnienie mogloby narazi¢ towarzystwo na znaczne straty, po-

35) Patrz: sekcja ,,Klasyfikacja informacji i systemow informatycznych”.

36) Wirtualizacja serwerdw — technika pozwalajaca na jednoczesne funkcjonowanie wielu serweréw logicznych na danej platformie sprze-
towe;j.

37 Atak typu ,,Denial-of-Service” — atak polegajacy na podjeciu proby uniemozliwienia korzystania z danego komponentu $rodowiska
teleinformatycznego przez inne komponenty tego srodowiska lub przez autoryzowanych uzytkownikow.

38) Patrz: sekcja ,,Klasyfikacja informacji”.
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9.21.

winny by¢ zabezpieczone przed mozliwoscig wycieku informacji (np. poprzez przesylanie danych w formie zaszy-
frowanej). Rozwiazania towarzystwa w tym zakresie powinny rowniez zapewniaé, aby zeskanowane dokumenty
byly dostepne jedynie dla upowaznionych oséb.

Konfiguracja komponentow infrastruktury teleinformatycznej powinna podlega¢ okresowej weryfikacji pod katem
pozostatych zmian zachodzacych w tym srodowisku, a takze ujawnianych luk bezpieczenstwa. Towarzystwo powin-
no przeanalizowa¢ zasadnos$¢ (uwzgledniajac w szczegdlnosci poziom ztozonosci srodowiska teleinformatycznego
oraz stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska) i na tej podstawie podja¢ odpowiednia
decyzje dotyczaca zapewnienia wsparcia tego procesu przez narz¢dzia automatyzujace czynnosci kontrolne. Jednym
z narzgdzi, ktére powinno by¢ systematycznie stosowane przy ocenie skutecznosci mechanizméw kontrolnych w ob-
szarach srodowiska teleinformatycznego o wysokiej istotno$ci, sg testy penetracyjne.

Aktualizacja oprogramowania komponentow infrastruktury teleinformatycznej

9.22.

9.23.

9.24.

9.25.

9.26.

Towarzystwo powinno posiada¢ sformalizowane zasady dotyczace dokonywania aktualizacji oprogramowania —
zaréwno komputerow, jak i urzadzen mobilnych oraz pozostatych elementow srodowiska teleinformatycznego (w tym
aktualizacji systemow operacyjnych, systemow zarzadzania bazami danych, oprogramowania uzytkowego, oprogra-
mowania urzadzen sieciowych itp.), uwzgledniajace istotnos¢ tego oprogramowania oraz poziom krytycznosci po-
szczegolnych aktualizacji.

Zasady dotyczace aktualizacji oprogramowania komponentow infrastruktury teleinformatycznej powinny w szcze-
gblnosci wskazywac stanowiska/funkcje odpowiedzialne za podejmowanie decyzji w zakresie zmian w §rodowisku
produkcyjnym.

Przed dokonaniem aktualizacji oprogramowania komponentow §rodowiska produkecyjnego majacych wptyw na sy-
stemy informatyczne o wysokiej istotnosci z perspektywy towarzystwa>?), towarzystwo powinno przeanalizowaé
zasadno$¢ i na tej podstawie podja¢ odpowiednia decyzje¢ dotyczaca dokonania na Srodowisku testowym weryfikacji
wplywu tej aktualizacji.

Terminowos¢ i poprawnos$¢ instalacji aktualizacji powinny by¢ objete okresowa kontrola. Towarzystwo powinno
przeanalizowac¢ zasadno$¢ (uwzgledniajac w szczegdlnosci poziom ztozonosci srodowiska teleinformatycznego oraz
stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska) i na tej podstawie podja¢ odpowiednia
decyzje dotyczaca zastosowania automatycznych mechanizmow instalacji aktualizacji oprogramowania komputeréw
osobistych i urzadzen mobilnych, jak rowniez automatycznych narzg¢dzi analizujacych srodowisko teleinformatycz-
ne pod katem aktualno$ci oprogramowania.

Towarzystwo powinno dazy¢ do ograniczenia liczby komponentéw §rodowiska teleinformatycznego pozbawionych
odpowiedniego wsparcia producentow, w szczegdlnosci w odniesieniu do elementow istotnych z perspektywy dzia-
talnosci towarzystwa. W tym zakresie towarzystwo powinno w szczeg6lnosci:

— identyfikowac i rejestrowac przypadki wystgpowania w sSrodowisku teleinformatycznym komponentow pozbawio-
nych wsparcia producentéw oraz ocenia¢ zwigzane z tym ryzyko,

— przeprowadza¢ analizy dotyczace mozliwosci wymiany takich komponentow na komponenty objete wlasciwym
wsparciem lub podjecia innych dziatan majacych na celu kontrole zwigzanego z nimi ryzyka.

— Powyzsze dzialania powinny by¢ dokonywane z odpowiednim wyprzedzeniem, tj. z uwzglgdnieniem okresu wy-
maganego do zrealizowania dzialan majacych na celu zapewnienie kontroli ryzyka wynikajacego z wykorzysty-
wania komponentow nieobjetych wsparciem producentow.

Zarzadzanie pojemnoscia i wydajnoScia komponentéw infrastruktury teleinformatycznej

9.27.

9.28.

Infrastruktura teleinformatyczna towarzystwa powinna charakteryzowacé sie:
— skalowalnoscia, rozumiang jako mozliwos$¢ odpowiednio szybkiego podniesienia wydajno$ci i pojemnosci,

— nadmiarowoscig, rozumiang jako mozliwos¢ biezacej obstugi zwigkszonej liczby operacji w oparciu o aktualnie
wykorzystywane zasoby.

Towarzystwo powinno posiada¢ udokumentowane zasady zarzadzania wydajno$cig i pojemnoscig komponentow
infrastruktury teleinformatycznej, uwzgledniajace istotnos¢ poszczegdlnych komponentow dla dziatalnoéci towarzy-
stwa oraz zalezno$ci pomigdzy tymi komponentami, obejmujace w szczegolnoscei:

39) Patrz: sekcja ,,Klasyfikacja systeméw informatycznych”.
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9.29.

9.30.

— okreslenie parametréw wydajnosci (np. czas odpowiedzi systemu, czas przetwarzania) i pojemnosci (np. obcigze-
nie sieci teleinformatycznej, stopien wykorzystania urzadzen pamigci masowych, stopien wykorzystania proceso-
row, liczba otwartych sesji potaczeniowych), wraz ze wskazaniem wartosci ostrzegawczych i granicznych w tym
zakresie,

— monitorowanie powyzszych parametrow,

— analiz¢ trendéw oraz prognozowanie zapotrzebowania na wydajnos¢ i pojemnos¢, z uwzglednieniem celow stra-
tegicznych towarzystwa, w szczegdlnosci w zakresie planowanej liczby obstugiwanych klientow oraz zmian
zwigzanego z tym przewidywanego wolumenu przetwarzanych danych,

— podejmowanie dziatan w przypadku przekroczenia warto$ci ostrzegawczych i granicznych powyzszych parametrow
oraz w przypadku, gdy analizy w zakresie zapotrzebowania na wydajnos¢ i pojemnos¢ wykaza, ze obecne zasoby
nie sg wystarczajace do jego zaspokojenia,

— raportowanie w zakresie wydajnosci i pojemnosci komponentéw infrastruktury teleinformatycznej, w szczeg6l-
no$ci do wlascicieli systemow informatycznych.

W celu zwigkszenia efektywnosci procesu zarzadzania wydajnoscia i pojemnoscia, towarzystwo powinno przeana-
lizowa¢ zasadno$¢ (uwzgledniajac w szczegdlnosci poziom ztozonos$ci srodowiska teleinformatycznego oraz stopien
narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska) i na tej podstawie podja¢ odpowiednia decyzje

dotyczaca:
— zastosowania narzedzi pozwalajacych na automatyzacje monitorowania obcigzenia zasobow,

— sformalizowania parametrow jakosci ustug §wiadczonych przez srodowisko teleinformatyczne na rzecz uzytkow-
nikow wewnetrznych i zewnetrznych oraz wlaczenie raportowania w tym zakresie do systemu informacji zarzad-

czej*o).

Towarzystwo powinno dokonywac okresowej weryfikacji zdolnosci srodowiska teleinformatycznego w osrodku
zapasowym do utrzymania wymaganych dla niego parametréw wydajnosci i pojemnosci.

Dokumentacja infrastruktury teleinformatycznej

9.31.

9.32.

9.33.

9.34.

9.35.

Towarzystwo powinno zapewni¢, ze dokumentacja poszczego6lnych komponentow srodowiska teleinformatycznego
(w tym ich konfiguracji) oraz zalezno$ci migdzy nimi:

— jest aktualna,

— jest szczegdtowa adekwatnie do poziomu istotnosci kazdego z tych elementow,

— umozliwia przeprowadzanie wiarygodnych analiz srodowiska pod katem jego bezpieczenstwa i optymalizacji,
— pozwala na lokalizacj¢ i usuwanie przyczyn awarii,

— umozliwia odtworzenie dziatalnos$ci w przypadku wystapienia takiej koniecznosci,

— pozwala na efektywna realizacj¢ zadan w zakresie kontroli wewngtrznej.

Dokumentacja infrastruktury teleinformatycznej powinna podlegac¢ ochronie adekwatnej do stopnia jej wrazliwosci.
Zakres dokumentacji (w szczegdlnosci dokumentow opisujacych szczegdty konfiguracji i funkcjonowania systemow
zabezpieczen) dostgpnej dla poszczegdlnych pracownikow nie powinien wykracza¢ poza minimum wynikajace
z powierzonego im zakresu obowiazkow.

Kolejne wersje dokumentacji powinny posiada¢ oznaczenie oraz metryke zmian dokumentu (data wprowadzenia,
osoby opracowujace i zatwierdzajace).

Towarzystwo powinno przeanalizowac zasadno$¢ (uwzgledniajac w szczegdlnosci poziom ztozonosci srodowiska
teleinformatycznego, czgstotliwo$¢ wprowadzania zmian technicznych oraz liczbe administratoréw i serwisantow)
i na tej podstawie podja¢ odpowiednig decyzje dotyczaca wdrozenia elektronicznego repozytorium dokumentacji
infrastruktury teleinformatyczne;.

Towarzystwo powinno posiada¢ procedury eksploatacji i administracji poszczegdlnych elementéw infrastruktury
teleinformatycznej. Kompletno$¢ i aktualno$é¢ tych procedur powinny podlega¢ okresowej weryfikacji, zwlaszcza
w przypadku elementow infrastruktury teleinformatycznej, w ktorych wprowadzane sg czgste zmiany.

40) Patrz tez: sekcja ,,System informacji zarzadczej”.
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Wspolpraca z zewnetrznymi dostawcami ustug

10. Wytyczna 10

Towarzystwo powinno posiadaé sformalizowane zasady wspdlpracy z zewnetrznymi dostawcami ustug informatycznych,
zapewniajgce bezpieczenstwo danych i poprawnosé¢ dziatania srodowiska teleinformatycznego, uwzgledniajgce rowniez
ustugi swiadczone przez podmioty naleigce do grupy kapitatowej do ktorej naleZy towarzystwo.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

Uwzgledniajac specyfike dziatalnosci sektora emerytalnego, sposrod ustug swiadczonych przez podmioty zewngtrz-
ne czynnosci realizowane w obszarze technologii informacyjnej maja szczegdlny charakter ze wzglgdu na ich bez-
posredni wptyw na jako$¢ i bezpieczenstwo ustug §wiadczonych na rzecz klientow oraz reputacj¢ towarzystwa.
Jednoczesnie, w zaleznosci od specyficznych uwarunkowan towarzystwa, wptyw jakosci wspotpracy z podmiotami
zewnetrznymi na jako$¢ ustug $wiadczonych przez towarzystwo na rzecz klientow moze wykazywac¢ duze zrozni-
cowanie (np. agenci transferowi). W zwiazku z tym, proces zarzadzania relacjami z ushugodawcami zewngtrznymi
powinien by¢ dostosowany do tych uwarunkowan.

Zlecanie jakichkolwiek uslug podmiotowi zewnetrznemu nie zwalnia towarzystwa z odpowiedzialnos$ci za jako$¢
i bezpieczenstwo ustug §wiadczonych na rzecz klientow oraz bezpieczenstwo ich danych.

Procedury doboru ustugodawcow zewngtrznych — zwlaszcza w przypadku ustug o istotnym znaczeniu dla towarzy-
stwa — powinny uwzglednia¢ ryzyko zwiazane z danymi uslugami i obejmowac¢ w szczego6lnosci oceng sytuacji
ekonomiczno-finansowej ustugodawcy, zapewnianego przez niego poziomu bezpieczenstwa oraz jakosci swiadczo-
nych ustug (w miar¢ mozliwosci rowniez na podstawie doswiadczen innych podmiotow).

Towarzystwo powinno analizowa¢ ryzyko zwiazane z upadtoscig ushugodawcy zewngtrznego lub jego naglym wy-
cofaniem si¢ ze wspotpracy oraz posiadac¢, tam, gdzie jest to zasadne, skuteczne plany awaryjne zwigzane z wysta-
pieniem takich sytuacji. Towarzystwo powinno rowniez monitorowac sytuacj¢ i w miar¢ potrzeby ograniczac liczbe
przypadkow, w ktorych ustugodawca zewnetrzny posiada wzgledem towarzystwa pozycje monopolistyczna.

Towarzystwo powinno monitorowaé jakos¢ ustug swiadczonych przez dostawcoéw zewnetrznych, za$ istotne spo-
strzezenia wynikajace z tego monitoringu powinny by¢ okresowo prezentowane zarzadowi towarzystwa w ramach
systemu informacji zarzadczej*!). Zakres, czestotliwoéé i metody monitorowania i raportowania powinny uwzgled-
nia¢ specyfike $wiadczonych ushug oraz ich istotno$¢ z perspektywy ciaglosci i bezpieczenstwa dzialania towarzystwa.

W przypadku, gdy ustugi $wiadczone przez podmiot zewnetrzny obejmuja przetwarzanie danych o wysokim stopniu
poufnosci lub istotnosci dla towarzystwa*?) poza infrastrukturg teleinformatyczng towarzystwa (np. w modelu Cloud
Computing lub innych formach modelu Application Service Provision, w zewnetrznych centrach przetwarzania danych
itp.), towarzystwo powinno w szczegolnosci:

— wprowadzi¢ adekwatne mechanizmy kontrolne zapewniajace poufnos¢ tych danych (np. poprzez ich szyfrowanie),

— zapewnic, aby informacje o wszelkich incydentach zagrazajacych bezpieczenstwu danych byly raportowane przez
dostawce,

— posiada¢ informacje o tym, w jakich lokalizacjach geograficznych dane te sa przetwarzane oraz jakie przepisy
prawa obowiazuja tam w przedmiotowym zakresie, oraz zapewni¢ zgodnos¢ §wiadczonych ustug w zakresie
przetwarzania danych, z przepisami prawa obowiagzujacymi w Polsce,

— zapewni¢ skuteczne mechanizmy pozwalajace na bezpieczne zakonczenie wspotpracy (w szczegolnosci w zakre-
sie zwrotu danych oraz ich usunigcia — wraz ze wszystkimi kopiami — przez dostawce ustug),

— przeanalizowaé zasadnos$¢ i na tej podstawie podja¢ odpowiednia decyzj¢ dotyczaca wprowadzenia obowigzku
przedstawiania przez dostawce certyfikatow w zakresie zgodnosci z uznanymi migdzynarodowymi normami do-
tyczacymi bezpieczenstwa informacji.

Towarzystwo powinno sprawowac kontrole nad dziatalno$cia ushugodawcy w zakresie §wiadczonych przez niego
ustug. W zaleznosci od charakteru i poziomu istotnosci tych ustug z perspektywy towarzystwa oraz klasyfikacji in-
formacji przetwarzanych przez ushugodawce®?) (w szczegolnoéci wynikajacej z wymagan prawnych dotyczacych
przetwarzania danych osobowych klientow towarzystwa), kontrola taka moze w szczegdlnosci polegac na:

— weryfikacji stosowanych przez dostawce mechanizmow kontrolnych, w tym w zakresie srodkow ochrony i kon-
troli dostepu do pomieszczen ustugodawcy, w ktorych odbywa si¢ $wiadczenie ustug na rzecz towarzystwa,

41) Patrz tez: sekcja ,,System informacji zarzadczej”.

42) Patrz: podsekcja ,,Klasyfikacja informacji”.

43) Patrz: podsekeja ,,Klasyfikacja informacji”.
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— przegladzie wynikdéw weryfikacji mechanizmow kontrolnych realizowanych — np. z wykorzystaniem standardu
SSAE 16 — przez audyt wewngtrzny ustugodawcy lub niezaleznych audytorow zewnetrznych.

Mozliwo$¢ sprawowania kontroli nad dziatalno$cig zewnetrznych dostawcdw ustug powinna by¢ regulowana w zawieranych
z nimi umowach.

10.8.

10.9.

10.10.

10.11.

10.12.

10.13.

Dodatkowo, umowy zawierane z zewngtrznymi dostawcami ustug powinny w miar¢ mozliwosci okreslac:
— zakresy odpowiedzialno$ci stron umowy,
— zakres informacji i dokumentacji przekazywanych przez ustugodawce w zwigzku ze §wiadczeniem ushug,

— zasady wymiany i ochrony informacji, w tym warunki nadawania pracownikom podmiotéw zewnetrznych praw
dostepu do informacji oraz zasobow srodowiska teleinformatycznego, uwzglgdniajace w szczeg6lnosci obowia-
zujace przepisy prawa oraz regulacje towarzystwa w tym zakresie; w przypadku ustugodawcéw posiadajacych
dostep do informacji o wysokim stopniu poufnosci, uregulowana powinna zosta¢ rowniez kwestia odpowiedzial-
nos$ci za zachowanie tajemnicy tych informacji w okresie wykonywania ustug oraz po zakonczeniu umowy,

— zasady zwigzane z prawami do oprogramowania (w tym jego kodow zrédtowych) w trakcie wspolpracy i po jej
zakonczeniu, w szczegolnosci dostepu do kodow zrodlowych w przypadku zaprzestania §wiadczenia ustug wspar-
cia i rozwoju oprogramowania przez jego dostawce (np. z wykorzystaniem ustug depozytu kodow zrédlowych),

— parametry dotyczace jakosci §wiadczonych ushug oraz sposoby ich monitorowania i egzekwowania,
— zasady i tryb obshugi zgtoszen dotyczacych probleméw w zakresie $wiadczonych ustug,

— zasady i tryb dokonywania aktualizacji oprogramowania komponentéw infrastruktury znajdujacych si¢ pod kon-
trola dostawcy,

— zasady wspolpracy w przypadku wystapienia incydentu naruszenia bezpieczenstwa srodowiska teleinformatycz-
nego,

— zasady w zakresie dalszego zlecania czynno$ci podwykonawcom zewnetrznego dostawcy ustug,

— kary umowne zwigzane z nieprzestrzeganiem warunkow umownych, w szczego6lnosci w zakresie bezpieczenstwa
informacji przetwarzanych przez dostawce ustug.

Umowy zawierane przez towarzystwo z zewnetrznymi dostawcami ustug powinny zapewnia¢, ze $wiadczenie ustug
odbywac si¢ bedzie zgodnie z wymaganiami prawnymi, regulacjami wewnetrznymi i zewnetrznymi oraz przyjetymi
w towarzystwie standardami*4).

Wzorce umoéw lub umowy zawierane przez towarzystwo z zewnetrznymi dostawcami ustug powinny by¢ weryfiko-
wane w odpowiednim zakresie przez osoby odpowiedzialne/funkcje odpowiedzialne za obszar prawny oraz obszar
bezpieczenstwa srodowiska teleinformatycznego.

Towarzystwo powinno posiada¢ regulacje dotyczace wspotpracy z pracownikami zewngtrznych dostawcow ustug,
uwzgledniajace w szczegdlnosci:

— warunki udzielania dostepu do informacji o wysokim stopniu poufnosci®’),

— zasady sprawowania nadzoru nad dziataniami pracownikéw zewnetrznych,

— koniecznos$¢ zapewnienia, ze kazdy pracownik zewngtrzny posiadajacy dostep do informacji o wysokim stopniu
poufnosci objety jest co najmniej takimi restrykcjami w zakresie bezpieczenstwa, jak pracownicy towarzystwa
posiadajacy dostep do takich informacji.

Zasady wspotpracy pomiedzy towarzystwem a zewnetrznym dostawca ustug powinny uwzgledniaé reguty w zakre-
sie komunikacji i koordynacji wykonywanych przez ustugodawce czynnosci (np. w zakresie przeprowadzania mi-
gracji danych, czynno$ci konserwacyjnych, skanowania infrastruktury teleinformatycznej itp.), minimalizujace ich
negatywny wplyw na jakosc¢ i bezpieczenstwo ushug swiadczonych na rzecz klientdw towarzystwa.

Towarzystwo powinno poswieci¢ szczegdlng uwage ryzyku zwigzanemu z przyznawaniem ustugodawcom zewnetrz-
nym (w szczegodlnosci spoza grupy kapitatowej, do ktorej nalezy towarzystwo) kompetencji w zakresie administro-
wania prawami dostgpu do systemow informatycznych.

44) Patrz tez: sekcja ,,Bezpieczenstwo formalnoprawne .

43) Patrz: podsekeja ,Klasyfikacja informacji”.
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Kontrola dostepu

11. Wytyezna 11

Towarzystwo powinno posiadaé sformalizowane zasady oraz mechanizmy techniczne zapewniajgce wlasciwy poziom
kontroli dostepu logicznego do danych i informacji oraz dostepu fizycznego do kluczowych elementow infrastruktury te-
leinformatycznej.

Mechanizmy kontroli dostepu logicznego

11.1.

11.2.

11.3.

11.4.

11.6.

11.8.

Systemy informatyczne eksploatowane przez towarzystwo powinny posiada¢ mechanizmy kontroli dostgpu pozwa-
lajace na jednoznaczne okreslenie i uwierzytelnienie tozsamo§$ci oraz autoryzacj¢ uzytkownika systemu.

Parametry haset dostepu (w tym dlugos$¢ i ztozonos¢ hasta, czestotliwo§¢é zmiany, mozliwo$¢ powtdrnego uzycia
historycznego hasta) oraz zasady blokowania kont dostgpu powinny zosta¢ ustalone w regulacjach wewnetrznych,
z uwzglednieniem klasyfikacji systemu*®) oraz innych uwarunkowan z nim zwigzanych, w tym prawnych i zwigza-
nych z przyjetymi w towarzystwie standardami*”). Funkcjonalno$¢ wykorzystywanych systemow informatycznych
powinna w miar¢ mozliwosci wymuszac stosowanie obowigzujacych w towarzystwie regul dotyczacych haset do-
stepu oraz regul blokowania konta dostepu w przypadku uzycia btednego hasta.

Proces zarzadzania uprawnieniami powinien zosta¢ sformalizowany w procedurach wewnetrznych, okreslajacych
zasady wnioskowania, przydzielania, modyfikacji i odbierania dostepu do systemow lub ich funkcjonalnosci, jak
réwniez jego monitorowania. Zakres nadawanego dostepu nie powinien wykracza¢ poza merytoryczny zakres obo-
wiazkow 1 uprawnien uzytkownika systemu (w tym rowniez uzytkownikow zewnetrznych) oraz podlegaé okresowe;j
kontroli.

Towarzystwo powinno przeprowadza¢ regularne przeglady nadanych uprawnien, obejmujace zgodnos¢ uprawnien
faktycznie nadanych w systemach informatycznych zaréwno z uprawnieniami przypisanymi w rejestrach uprawnien,
jak i z merytorycznym zakresem obowiazkow i uprawnien poszczego6lnych uzytkownikow systemu. Czestotliwose
wykonywania tych przegladow powinna wynika¢ z analizy poziomu ryzyka zwigzanego z poszczegolnymi stanowi-
skami lub grupami stanowisk i systemami informatycznymi, przy czym nie powinna by¢ ona nizsza niz roczna.
Przeglady uprawniefn powinny by¢ dokonywane w odpowiednim zakresie rowniez w przypadku zmian funkcjonal-
nosci systeméw informatycznych oraz zmian zakreséw obowigzkoéw uzytkownikow systemu. Wykryte w ramach
powyzszych przegladow istotne nieprawidlowosci oraz podjete w zwigzku z nimi dziatania powinny by¢ raportowa-
ne w ramach systemu informacji zarzadczej*®.

W celu zwigkszenia efektywno$ci zarzadzania i nadzoru nad uprawnieniami oraz ograniczenia ryzyka nadania nie-
adekwatnych praw dostepu, towarzystwo powinno przeanalizowa¢ zasadnos¢ (uwzgledniajac w szczegdlnosci poziom
ztozono$ci srodowiska teleinformatycznego, stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska
oraz liczbe jego uzytkownikoéw) i na tej podstawie podja¢ odpowiednia decyzje dotyczaca:

— opracowania standardowych profili dostepu dla okre§lonych grup uzytkownikoéw systemu lub stanowisk pracy,

— zastosowania narzedzi automatyzujacych proces zarzagdzania uprawnieniami uzytkownikdéw systemu (w szczeg6l-
nosci rejestrowania uprawnien historycznych).

Towarzystwo w miar¢ mozliwosci powinno ogranicza¢ uzytkownikom dostep do funkcji pozwalajacych na samo-
dzielne zwigkszenie wlasnych uprawnien. W sytuacjach, gdy powyzsza zasada nie moze by¢ przestrzegana (np.
w przypadku administratoréw systemow informatycznych) nalezy zapewni¢ inne mechanizmy kontrolne w tym
zakresie.

W przypadku systemow, ktdrych nieuprawnione uzycie moze skutkowacé szczegdlnie wysokimi stratami, towarzystwo
powinno przeanalizowaé zasadno$¢ i na tej podstawie podja¢ odpowiednia decyzje dotyczaca polaczenia hasel do-
stepu z innymi mechanizmami weryfikacji tozsamosci uzytkownika (np. tokeny, elektroniczne karty identyfikacyjne,
metody biometryczne itp.).

Wszyscy uzytkownicy systeméw informatycznych towarzystwa powinni by¢ informowani o odpowiedzialnosci za
zapewnienie poufnos$ci haset oraz za skutki dziatan wykonanych z wykorzystaniem ich kont.

46) Patrz: sekcja ,,Klasyfikacja systemow informatycznych”.

47) Patrz tez: sekcja ,,Bezpieczenstwo formalnoprawne .

48) Patrz tez: sekcja ,,System informacji zarzadczej”.
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11.9. Obowiazujace w towarzystwie zasady zarzadzania uprawnieniami powinny w szczegolnosci uwzglednia¢ zagrozenia
zwigzane z nieprawidlowym wykorzystaniem uprawnien uzytkownikdéw uprzywilejowanych. Towarzystwo powin-
no przeanalizowa¢ zasadnos$¢ (uwzgledniajac w szczegdlnosci poziom ztozonosci srodowiska teleinformatycznego
oraz stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska) i na tej podstawie podja¢ odpowiednia
decyzje dotyczaca wprowadzenia mechanizmow zapewniajacych kazdorazowa rejestracje oraz mozliwo$¢ monito-
rowania dostepu z poziomu uprawnien uprzywilejowanych do najbardziej wrazliwych komponentow $rodowiska
teleinformatycznego.

11.10. Systemy informatyczne przetwarzajace dane o wysokiej istotnosci dla towarzystwa*?) powinny posiada¢ mechanizmy
pozwalajace na automatyczng rejestracje zachodzacych w nich zdarzen w taki sposob, aby zapisy tych rejestrow
mogly — w przypadku wystapienia takiej koniecznosci — stanowi¢ wiarygodne dowody niewtasciwego lub niezgod-
nego z zakresem zadan uzytkownikow korzystania z tych systemdéw. Mechanizmy rejestracji zdarzen powinny
rowniez uniemozliwia¢ nieuprawnione usuwanie lub modyfikowanie zapiséw.

11.11. Towarzystwo powinno posiada¢ sformalizowane zasady zarzadzania kluczami kryptograficznymi, obejmujace
w szczegolnosci ich tworzenie, przechowywanie, dystrybucje, niszczenie oraz archiwizacjg, zapewniajace ochrong
kluczy przed nieuprawniong modyfikacja i ujawnieniem.

Mechanizmy kontroli dostepu fizycznego

11.12. Istotnym elementem bezpieczenstwa srodowiska teleinformatycznego jest kontrola fizycznego dostgpu do pomiesz-
czen, w ktorych ulokowane sg serwery i inne kluczowe elementy infrastruktury teleinformatycznej oraz urzadzenia
wspierajace jej dziatanie (w tym zasilacze awaryjne, generatory pradotworcze, klimatyzatory i rozdzielnie elektrycz-
ne). Mechanizmy kontroli dostepu fizycznego powinny zapewnia¢ dostep jedynie uprawnionych osob (tj. takich,
w przypadku ktorych koniecznos¢ posiadania dostgpu wynika z zakresu obowiazkow) oraz wszczecie alarmu w przy-
padku prob dostgpu podejmowanych przez osoby nieuprawnione. Mechanizmy te powinny réwniez obejmowac
rejestracje ruchu osobowego. Stosowane rozwigzania powinny by¢ adekwatne do poziomu ryzyka zwigzanego
z komponentami ulokowanymi w danym pomieszczeniu, specyficznych uwarunkowan (w tym lokalowych) towa-
rzystwa oraz skali prowadzonej dziatalnosci.

11.13. W pomieszczeniach, w ktorych ulokowane sa kluczowe elementy infrastruktury teleinformatycznej, poza sytuacjami
wyjatkowymi nie powinno si¢ zezwala¢ przebywajacym tam osobom na fotografowanie, nagrywanie audio/video
itp. Zezwolenia przewidujace wyjatki w tym zakresie powinny by¢ udzielane przez odpowiednio upowaznione oso-
by oraz rejestrowane.

Ochrona przed szkodliwym oprogramowaniem

12. Wytyczna 12

Towarzystwo powinno zapewnic odpowiednig ochrone srodowiska teleinformatycznego przed szkodliwym oprogramowa-
niem.

12.1. Towarzystwo powinno zapewni¢ automatyczng ochrone przed szkodliwym oprogramowaniem (takim jak wirusy,
konie trojanskie, robaki, oprogramowanie rootki®? itp.), zaréwno w przypadku wymagajacych takiej ochrony cen-
tralnych elementdéw infrastruktury teleinformatycznej (serwerdéw, kontroleréw domeny itp.), jak i komputerow
osobistych i urzadzen mobilnych. Ochrona ta powinna by¢ realizowana w sposob ciagly, za$ uzytkownicy nie po-
winni mie¢ mozliwos$ci jej wylaczenia. Zakres ochrony powinien wynikaé ze stopnia narazenia kazdego komponen-
tu Srodowiska teleinformatycznego na wystapienie zagrozenia, jak rowniez z potencjalnej dotkliwosci skutkow jego
wystapienia dla towarzystwa.

12.2.  Aplikacje chroniace przed szkodliwym oprogramowaniem oraz sygnatury szkodliwego oprogramowania powinny
by¢ systematycznie aktualizowane. O ile to mozliwe, towarzystwo powinno zapewni¢, aby powyzsza aktualnos¢
weryfikowana byta kazdorazowo przy probie podiaczenia urzadzenia do sieci wewnetrznej towarzystwa.

49) Patrz: sekcja ,,Klasyfikacja informacji i systeméw informatycznych”.

30) Oprogramowanie rootkit — narzedzie, ktore modyfikuje pliki systemowe w taki sposob, aby ukry¢ swoja obecnosé¢ na komputerze przed
uzytkownikiem, oprogramowaniem antywirusowym itp., oraz umozliwia wykonywanie akcji okreslonych przez tworce (takich jak np.
przechwytywanie haset uzytkownika czy uniemozliwienie dokonania aktualizacji oprogramowania antywirusowego) bez wiedzy
uzytkownika.
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12.3.

12.4.

Towarzystwo powinno posiada¢ sformalizowane zasady w zakresie ochrony przed szkodliwym oprogramowaniem,
obejmujace w szczegdlnosci:

— sposob postgpowania z poszczegdlnymi rodzajami wykrytego szkodliwego oprogramowania,
— tryb podejmowania decyzji o zaprzestaniu uzytkowania zagrozonych komponentéw srodowiska teleinformatycz-
nego lub ich izolowaniu od pozostatej czgsci tego Srodowiska,

— tryb informowania odpowiednich jednostek towarzystwa o zagrozeniu®D.

Niezaleznie od poziomu stosowanej automatycznej ochrony przed szkodliwym oprogramowaniem, kluczowa z tej
perspektywy jest rowniez swiadomos¢ uzytkownikow w zakresie zasad bezpieczenstwa. W zwigzku z tym, towarzy-
stwo powinno zapewni¢ odpowiedni poziom edukacji uzytkownikéw w tym zakresie>?).

Wsparcie dla uzytkownikow

13. Wytyczna 13

Towarzystwo powinno zapewniaé wewnetrznym uiytkownikom poszczegolnych komponentow srodowiska teleinforma-
tycznego wsparcie w zakresie rozwigzywania problemow zwigzanych z ich eksploatacjq, w tym wynikajgcych 7 wystgpienia
awarii i innych niestandardowych zdarzen zaklocajqgcych ich uiytkowanie.

13.1.

13.2.

13.3.

Sposob dziatania obszaru zapewniania wsparcia dla wewngetrznych uzytkownikow poszczegdlnych komponentow
srodowiska teleinformatycznego powinien by¢ dostosowany do skali prowadzonej dziatalnos$ci, ztozonosci sSrodowi-
ska teleinformatycznego i liczby jego uzytkownikow wewnetrznych oraz uwzglednia¢ ewentualng zalezno$¢ od
zewngtrznych dostawcow ustug.

Funkcjonowanie procesu wsparcia wewnetrznych uzytkownikow poszczegdlnych komponentow srodowiska te-
leinformatycznego powinno by¢ sformalizowane adekwatnie do ztozonosci srodowiska teleinformatycznego oraz
liczby wewnetrznych uzytkownikow poszczegodlnych jego komponentéw. Zgloszenia powinny by¢ rejestrowane
oraz analizowane w celu umozliwienia podejmowania dzialan zapobiegawczych w odniesieniu do identyfikowa-
nych problemow. Osoby odpowiedzialne za zapewnienie wsparcia dla uzytkownikow powinny rowniez by¢
przeszkolone w zakresie identyfikacji i eskalacji incydentow naruszenia bezpieczenstwa srodowiska teleinforma-
tycznego>).

Towarzystwo powinno przeanalizowa¢ zasadno$¢ (uwzgledniajac w szczegdlnosci poziom ztozonosci Srodowiska
teleinformatycznego oraz liczbe i charakterystyke jego uzytkownikéw) i na tej podstawie podja¢ odpowiednia decy-
zj¢ dotyczaca zapewnienia wsparcia obstugi zgloszen uzytkownikéw przez system informatyczny, pozwalajacy
w szczegolnoscei na gromadzenie i raportowanie danych o wystepujacych problemach oraz monitorowanie jakosci
zapewnianego wsparcia.

Edukacja pracownikow

14. Wytyczna 14

Towarzystwo powinno podejmowacé skuteczne dzialania majgce na celu osiggniecie i utrzymanie odpowiedniego poziomu
kwalifikacji pracownikoéw w zakresie srodowiska teleinformatycznego i bezpieczenstwa informacji przetwarzanych w tym
srodowisku.

14.1.

14.2.

Towarzystwo powinno utrzymywac kwalifikacje wszystkich pracownikéw na poziomie odpowiednim dla zapewnie-
nia bezpieczenstwa informacji przetwarzanych w srodowisku teleinformatycznym i umozliwienia wlasciwego ko-
rzystania z infrastruktury teleinformatycznej i systemow informatycznych. Poziom ten powinien by¢ zréznicowany
w zalezno$ci m.in. od ryzyka zwigzanego z poziomem uprawnien i kompetencji poszczegolnych pracownikow oraz
petnionej przez nich roli w systemie zarzadzania bezpieczenstwem srodowiska teleinformatycznego.

W celu zapewnienia odpowiedniego poziomu kwalifikacji pracownikow w powyzszym zakresie, towarzystwo po-
winno stosowac adekwatne formy szkolen, zapewnia¢ wlasciwe materialy, jak rowniez prowadzi¢ réznorodne akcje

51) Patrz tez: sekcja ,,Zarzadzanie incydentami naruszenia bezpieczenstwa $rodowiska teleinformatycznego”.

52) Patrz: sekcja ,,Edukacja pracownikow”.

33) Patrz: sekcja ,,Zarzadzanie incydentami naruszenia bezpieczenstwa srodowiska teleinformatycznego”.
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14.3.

edukacyjne majace na celu podniesienie poziomu kultury bezpieczenstwa informacji (np. z wykorzystaniem plakatow
czy wygaszaczy ekranu). Towarzystwo powinno rowniez przeanalizowac zasadno$¢ i na tej podstawie podjac od-
powiednia decyzje dotyczaca premiowania zachowan i postaw wspierajacych rozwdj kultury bezpieczenstwa in-
formacji.

W ramach prowadzenia edukacji pracownikdéw towarzystwo powinno uwzglednia¢ m.in. zagrozenia zwigzane z ko-
rzystaniem z urzadzen mobilnych, korzystaniem z wlasnego sprzgtu informatycznego w celach zawodowych oraz
korzystaniem ze sprz¢tu stuzbowego w celach prywatnych, publikowaniem przez pracownikéw informacji dotycza-
cych towarzystwa w Internecie (w szczeg6lnosci na portalach spoteczno$ciowych) oraz z atakami socjotechniczny-
mi, jak rowniez informowac pracownikow o procesie postepowania dyscyplinarnego wobec 0sob nieprzestrzegajacych
procedur bezpieczenstwa.

Ciaglos¢ dzialania Srodowiska teleinformatycznego

15. Wytyczna 15

System zarzgdzania cigglosciq dzialania towarzystwa powinien uwzgledniaé szczegdlne uwarunkowania gwigzane z jego
srodowiskiem teleinformatycznym oraz przetwarzanymi w nim danymi.

Plany ciaglosci dzialania i plany awaryjne

15.1.

15.2.

15.3.

15.4.

Towarzystwo powinno posiada¢ opracowane i wprowadzone plany ciaglosci dziatania, uwzgledniajace kategorie
zdarzen operacyjnych i czynniki ryzyka operacyjnego. Posiadanie planéw, zapewniajacych akceptowany przez
klientow poziom jakos$ci $wiadczonych ustug, ma kluczowe znaczenie dla reputacji towarzystwa.

Opracowujac plany cigglosci dziatania zapewniajace ciggle 1 niezakldcone dziatanie towarzystwo powinno ustali¢
w szczeg6lnoscei:

— w jakich sytuacjach i w jakim trybie podejmowana bedzie decyzja o aktywacji planu awaryjnego?
— jak beda podejmowane decyzje w sytuacji kryzysowej?

— ktore procesy biznesowe sg krytyczne, ile czasu maksymalnie moze trwac ich przywrdcenie i jakich zasobow
bedzie to wymagato?

— jakie sg najistotniejsze zagrozenia dla krytycznych procesow biznesowych i jaki moze by¢ ich wptyw na funkcjo-
nowanie tych proceséw?

— jak beda realizowane krytyczne procesy biznesowe w sytuacji, gdy towarzystwo bedzie miato do dyspozycji ogra-
niczone zasoby?

— jak i kiedy zostang przywrdocone dane i zasoby?

— jak zapewni¢ odpowiednig jako$¢ danych, w szczegodlnosci ich spojnosé, kompletnos¢ i aktualnos§¢?
— ile czasu towarzystwo moze prowadzi¢ dziatalnos¢ w osrodku zapasowym?

— ile czasu potrwa zorganizowanie niezbednej przestrzeni biurowej?

— ile czasu potrwa dostarczenie niezb¢dnego wyposazenia i gdzie powinno ono zosta¢ dostarczone?

Towarzystwo powinno przeanalizowaé zasadno$¢ (uwzgledniajac w szczegdlnos$ci stopien narazenia na ryzyko
w zakresie bezpieczenstwa srodowiska teleinformatycznego oraz skale i specyfike prowadzonej dzialalno$ci) i na tej
podstawie podja¢ odpowiednig decyzje dotyczaca wyznaczenia lub wskazania®® statego komitetu wiasciwego do
spraw ciggtosci dziatania, ktérego zadaniem powinien by¢ w szczegdlnosci nadzor nad zapewnieniem dostgpnosci
niezbednych zasoboéw pozwalajacych na kontynuowanie lub odtworzenie dzialalno$ci. Pracami komitetu powinien
kierowa¢ posiadajacy odpowiednie kwalifikacje cztonek zarzadu towarzystwa lub wyznaczony przez zarzad towa-
rzystwa pelnomocnik.

Poniewaz odtworzenie dziatania §rodowiska teleinformatycznego jest zwykle niezbedne dla wznowienia funkcjono-
wania procesow biznesowych, towarzystwo powinno poswiecic¢ szczegdlng uwage zarzadzaniu ciagloscia dziatania
w zakresie jednostek odpowiedzialnych za obszar technologii informacyjnej.

54) Nie jest wymagane, aby byt to odrebny, dedykowany komitet. Towarzystwo powinno jednak zapewnié, aby przyjete rozwiazanie
pozwalato na efektywna realizacj¢ zadan w przedmiotowym zakresie.
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15.5.

15.6.

15.7.

15.8.

Towarzystwo powinno zidentyfikowaé krytyczne procesy biznesowe, w przypadku ktorych szybkie odzyskanie
sprawnosci dziatania moze mie¢ istotne znaczenie z punktu widzenia towarzystwa, w szczegolnosci te, w przy-
padku ktorych wystepuje zaleznos¢ od zrédel zewnetrznych lub o0séb trzecich. Dla takich procesow towarzystwo
powinno okresli¢ alternatywne mechanizmy sprawnego funkcjonowania lub wznowienia dzialania w przypadku
awarii.

Dokumentacja systemu zarzadzania cigglos$cig dziatania towarzystwa w zakresie srodowiska teleinformatycznego
(w szczegdlnosci procedur replikacji danych, tworzenia kopii zapasowych i procedur odtworzeniowych) powinna
uwzgledniaé klasyfikacje systemow informatycznych oraz przetwarzanych w nich informacji>®, jak rowniez zalez-
nosci pomiedzy tymi systemami. Aktualno$¢ tej dokumentacji powinna by¢ regularnie weryfikowana.

Towarzystwo powinno posiada¢ efektywny system dystrybucji dokumentacji systemu zarzadzania ciagloscia dzia-
tania w zakresie srodowiska teleinformatycznego, zapewniajacy zardwno jej poufnosc¢, jak i dostepnos¢ dla odpo-
wiednich osob.

W ramach podejscia do zarzadzania ciagloscia dziatania towarzystwo powinno uwzglednia¢ zalezno$ci od zewnetrz-
nych dostawcow ustug, ktorych znaczenie jest kluczowe z perspektywy cigglosci dzialania towarzystwa. W szcze-
gblnosci towarzystwo powinno:

okresli¢ tryb komunikacji i wspolpracy z ushugodawca w przypadku wystapienia sytuacji awaryjnej,

uwzgledni¢ udziat ustugodawcoéw zewnetrznych w procesie testowania systemu zarzadzania ciaggloscia dziatania®®),

opracowa¢ zasady zwigzane z wystgpieniem koniecznosci zmiany ustugodawcy w trakcie sytuacji awaryjnej,

weryfikowa¢ lub co najmniej pozyskac¢ od dostawcy zapewnienie spetnienia wymagan na dostepnos¢ swiadczonych
towarzystwu ustug. .

Zasoby techniczne oraz warunki fizyczne i Srodowiskowe

15.9.

15.10.

15.11.

15.12.

Towarzystwo powinno zapewni¢ adekwatne do skali i specyfiki prowadzonej dziatalnosci zasoby techniczne, po-
zwalajace na biezace funkcjonowanie kluczowych procesoéw oraz ich odtworzenie w przypadku wystapienia sytuacji
awaryjnej, w szczegolnosci z uwzglednieniem zdefiniowanych dla tych procesow:

— parametréw okreslajagcych maksymalny czas, niezbedny do odtworzenia funkcjonowania tych procesow>7),

— parametrow okreslajacych, jak wiele (tj. za jaki okres) maksymalnie danych przechowywanych w systemach in-
formatycznych moze zostaé utraconych’®).

W przypadku wystapienia sytuacji rozlegtej awarii lub niedostepnosci podstawowego osrodka przetwarzania danych,
towarzystwo powinno posiada¢ mozliwos¢ odtworzenia srodowiska teleinformatycznego (adekwatnego do zatozen
plandéw awaryjnych) w lokalizacji zapasowej. Lokalizacja ta powinna by¢ odpowiednio odlegta od osrodka podsta-
wowego, w celu minimalizacji ryzyka zwigzanego z niedostgpnoscia obu osrodkow w wyniku zajscia pojedynczej
przyczyny (np. powodzi). Proces odtwarzania srodowiska powinien zosta¢ sformalizowany w szczegotowych regu-
lacjach wewngtrznych, okreslajacych zakresy kompetencji, niezbedne zasoby oraz kolejnos¢ i sposob odtwarzania
komponentéw $rodowiska teleinformatycznego.

Charakter funkcjonowania osrodka zapasowego powinien by¢ dostosowany do skali i specyfiki prowadzonej dzia-
falnosci operacyjnej oraz uwzglednia¢ maksymalny akceptowany przez towarzystwo czas niedostgpnosci ushug.

Warunkiem funkcjonowania $rodowiska teleinformatycznego, zgodnego z wymaganiami ciagtosci dziatania jest
zapewnienie bezpieczenstwa fizycznego i srodowiskowego w lokalizacjach, w ktorych znajduja si¢ kluczowe ele-
menty infrastruktury teleinformatycznej, w szczegolnosci w zakresie warunkoéw zwiazanych z ciagloscia zasilania
elektrycznego oraz stabilno$cia jego parametrow, temperatura, wilgotnoscia i poziomem zapylenia, jak réwniez
kluczowe elementy instalacji zabezpieczajacych przed zalaniem, pozarem, wlamaniem i kradzieza lub celowym
uszkodzeniem. W zwiazku z tym, towarzystwo powinno identyfikowac zagrozenia w powyzszym zakresie oraz
analizowac ich potencjalny wptyw na bezpieczenstwo srodowiska teleinformatycznego i ciaglos¢ dziatania (w szcze-
golnosci w przypadku, gdy zasoby osrodka zapasowego nie pozwalaja na szybkie wznowienie dziatalnosci). Anali-
za ta powinna umozliwi¢ okreslenie, czy lokalizacja pomieszczen, w ktorych znajduja si¢ kluczowe elementy infra-
struktury teleinformatycznej jest odpowiednia oraz czy sa one adekwatnie zabezpieczone.

35) Patrz: sekcja ,,Klasyfikacja informacji i systemow informatycznych”.

36) Patrz: podsekcja ,,Weryfikacja efektywnosci podejécia do zarzadzania ciagtoscia dziatania”.

57 RTO — ang. Recovery Time Objective.

58) RPO — ang. Recovery Point Objective.
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15.13.

15.14.

15.15.

15.16.

Przeprowadzajac powyzsza analize¢ towarzystwo powinno w szczegdlnosci uwzglednic¢ zagrozenia zwigzane z:

— lokalizacja i sgsiedztwem budynku (w tym znajdujacymi si¢ w jego okolicy lotniskami, obiektami wojskowy-
mi itp.),

— lokalizacja i sgsiedztwem pomieszczen, w ktorych znajduja si¢ kluczowe elementy infrastruktury teleinformatycz-
nej (w szczegdlnosci zagrozenia zwigzane z ulokowaniem tych pomieszczen w piwnicach lub na poddaszach),

— uwarunkowaniami konstrukcyjnymi (np. wytrzymaloscia stropow, szczelno$cia pomieszczen, jakoscig instalacji
odgromowej).

W celu zapewnienia wlasciwych warunkéw fizycznych i sSrodowiskowych w lokalizacjach, w ktorych znajduja si¢
kluczowe elementy infrastruktury teleinformatycznej, towarzystwo powinno w szczegolnosci przestrzegaé nastepu-
jacych zasad:

— drzwi, okna, $ciany i stropy w pomieszczeniach, w ktorych znajduja si¢ kluczowe elementy infrastruktury telein-
formatycznej, powinny zapewnia¢ wlasciwa odpornos¢ mechaniczng, przeciwpozarowq i przeciwwtamaniowa.

— w pomieszczeniach, w ktorych znajduja si¢ kluczowe elementy infrastruktury teleinformatycznej, nie powinno si¢
umieszcza¢ materialow tatwopalnych lub — w przypadku takiej koniecznosci — odpowiednio je zabezpieczad
(np. w szafach gwarantujacych ochron¢ przeciwpozarowa).

— stosowane czynniki gaszace powinny minimalizowa¢ ryzyko uszkodzenia urzadzen elektronicznych i zapisanych
w nich danych.

— systemy zabezpieczen antywtamaniowych i przeciwpozarowych powinny zapewnia¢ niezwloczne powiadomienie
0s6b odpowiedzialnych za ochrong oraz wszczgcie akcji gasniczej i ratunkowej. Towarzystwo powinno réwniez
przeanalizowa¢ zasadnos¢ i na tej podstawie podja¢ odpowiednia decyzj¢ dotyczaca uzupelnienia systemu ochro-
ny przeciwpozarowej o urzadzenia automatycznego gaszenia.

— w pomieszczeniach, w ktoérych ulokowane s3 komponenty infrastruktury teleinformatycznej, nalezy zapewnic
utrzymywanie parametrow srodowiskowych (np. temperatury, wilgotno$ci, zapylenia itp.) na poziomie okreslonym
przez producentdw tych komponentdéw. Stosowane przez towarzystwo urzadzenia kontrolujace te parametry po-
winny charakteryzowac¢ si¢ wtasciwg wydajnoscia oraz redundancja (na wypadek awarii), przy czym towarzystwo
powinno przeanalizowaé zasadno$¢ i na tej podstawie podja¢ odpowiednia decyzj¢ dotyczaca zastosowania roz-
wigzan zapewniajacych automatyczne monitorowanie i regulacje parametréw srodowiskowych.

— dobdr mechanizmoéw zapewniajacych ciaglos¢ zasilania elektrycznego powinien uwzgledniaé skale i specyfi-
ke dziatalnosci towarzystwa. Zasilanie awaryjne w oparciu o zasilacze bateryjne (UPS) pozwala na podtrzy-
mywanie pracy zasobow przez ograniczony czas i z reguly w ograniczonym zakresie, dlatego towarzystwo
powinno przeanalizowaé zasadno$¢ i na tej podstawie podja¢ odpowiednia decyzje dotyczaca zapewnienia
niezaleznego zasilania elektrycznego w oparciu o generator pradotworczy, w miar¢ mozliwosci uruchamiany
automatycznie w przypadku zaniku zasilania podstawowego, jak rowniez stosowanie zwielokrotnionych linii
elektrycznych.

W przypadku czasowego przeniesienia sprzgtu teleinformatycznego do innego pomieszczenia (np. w zwiazku z re-
montem) towarzystwo powinno zapewni¢ w tym pomieszczeniu odpowiednie warunki fizyczne i sSrodowiskowe oraz
wlasciwy poziom kontroli dostepu’®).

Skutecznos$¢ funkcjonowania mechanizméw majacych na celu zapewnienie wlasciwych warunkow fizycznych i §ro-
dowiskowych w lokalizacjach, w ktorych znajduja si¢ kluczowe elementy infrastruktury teleinformatycznej, powin-
na podlega¢ okresowej weryfikacji.

Kopie awaryjne

15.17.

Jednym ze srodkow majacych na celu zapewnienie ciagtosci dziatania w przypadku awarii lub katastrofy sg awaryj-
ne kopie danych, awaryjne kopie instancji systemow informatycznych oraz awaryjne kopie konfiguracji kluczowych
komponentow infrastruktury teleinformatycznej. Towarzystwo powinno posiada¢ sformalizowane zasady zarzadza-
nia no$nikami danych przechowujacymi kopie awaryjne. Zasady te powinny w szczegdlnosci obejmowac:

— zakres, sposob i czestotliwos§¢ kopiowania danych,
— sposoby identyfikacji nosnikow,

— miejsce, okres i sposob bezpiecznego przechowywania nosnikow,

39) Patrz: podsekcja ,,Mechanizmy kontroli dostepu fizycznego”.
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15.18.

15.19.

15.20.

15.21.

15.22.

15.23.

— sposob i forme autoryzacji zmian na no$nikach i usuwania danych,
— role i zakresy odpowiedzialnosci w zakresie zarzadzania no$nikami,

— sposoby wlasciwej i trwatej likwidacji niepotrzebnych danych (w zakresie zarowno likwidacji danych zapisanych
na nadal eksploatowanych nosnikach, jak i likwidacji no$nikow wycofywanych z eksploatacji).

Towarzystwo powinno zwroci¢ szczegdlng uwage na tworzenie kopii awaryjnych oraz umiejetnos¢ odzyskiwania
danych elektronicznych (w tym z kopii awaryjnych) i przechowywanych w innej postaci niezbednych dla ponowne-
go rozpoczecia dziatalno$cei.

Poprawno$¢ wykonywania kopii awaryjnych oraz mozliwos$¢ odtworzenia z nich danych powinny podlega¢ okreso-
wej kontroli. Kontrola taka moze by¢ wykonywana automatycznie, przy czym w takim przypadku nalezy zapewnic,
aby odpowiednie osoby byty informowane o jej wynikach.

Towarzystwo powinno posiada¢ szczegolowe regulacje i instrukcje odtwarzania komponentéw srodowiska telein-
formatycznego na podstawie kopii awaryjnych. Dokumenty te powinny by¢ napisane w taki sposob, aby mozliwe
byto przeprowadzenie tego procesu przez posiadajace odpowiednie kwalifikacje i uprawnienia osoby trzecie (tj. takie,
ktore na biezgco nie zajmuja si¢ administracja danym komponentem srodowiska). Proces odtwarzania komponentow
srodowiska teleinformatycznego powinien by¢ systematycznie testowany.

Towarzystwo powinno zapewni¢ integralno$¢ kopii awaryjnych od momentu ich utworzenia az do momentu ich li-
kwidacji. Oznacza to, ze przez caty ten okres powinny one odzwierciedla¢ faktyczny stan zasobéw na moment
utworzenia kopii, co wyklucza mozliwo$¢ usuwania z nich jakichkolwiek danych. Regulacje i instrukcje w zakresie
odtwarzania danych z kopii awaryjnych powinny uwzglednia¢ zasady dotyczace wprowadzania w odtworzonych
danych zmian powstatych pomiedzy utworzeniem danej kopii awaryjnej (lub ich sekwencji), a uzyciem jej do od-
tworzenia stanu srodowiska teleinformatycznego sprzed awarii.

Kopie, zwlaszcza transportowane lub transmitowane poza towarzystwo, powinny podlega¢ zabezpieczeniu (np.
kryptograficznemu) przed nieuprawnionym dostepem, na poziomie adekwatnym do klasyfikacji przechowywanych
na nich danych®). Nosniki zawierajace kopie powinny by¢é przechowywane w sposéb minimalizujacy ryzyko ich
uszkodzenia (np. w wyniku pozaru, zalania, wptywu pola magnetycznego) lub nieuprawnionej modyfikacji. Powin-
ny by¢ one rowniez sktadowane oddzielnie od komponentéw srodowiska, ktorych dotycza.

Nosniki uszkodzone lub wycofane z uzycia powinny podlegaé zniszczeniu w sposob uniemozliwiajacy odtworzenie
danych.

Weryfikacja efektywnosci podejscia do zarzadzania ciaglo$cia dzialania

15.24.

15.25.

15.26.

15.27.

Towarzystwo powinno regularnie weryfikowac efektywno$¢ przyjetego podejscia do zarzadzania ciagloscig dziata-
nia w zakresie srodowiska teleinformatycznego, w tym w zakresie zdolno$ci do odtworzenia dziatalno$ci w oparciu
o $srodowisko zapasowe.

Czestotliwo$é, zakres oraz sposob przeprowadzania testow (taki jak np. symulacje, cato§ciowe testy operacyjne itp.)
powinny uwzglednia¢ skalg i specyfike dzialalnosci towarzystwa, zagrozenia zwigzane z poszczegdlnymi kompo-
nentami §rodowiska teleinformatycznego, w szczegdlnosci nalezy oceniaé, czy testy odpowiadajg zmianom zacho-
dzacym w dzialalnosci towarzystwa oraz jego otoczeniu. Testy takie powinny by¢ przeprowadzane rowniez w przy-
padku wprowadzenia istotnych zmian w przebiegu procesow kluczowych. Testujac plany awaryjne i plany ciaglosci
dziatania nalezy uwzgledni¢ przygotowane wczesniej scenariusze zaktadajace jednoczesne zajscie jednego lub kilku
zdarzen operacyjnych. W testach planow awaryjnych oraz planow ciagtosci dziatania powinny bra¢ udziat wszystkie
komorki organizacyjne towarzystwa niezbgdne do realizacji danego planu.

Pracownicy towarzystwa powinni by¢ $wiadomi i przeszkoleni w zakresie tych planéw w celu sprawnego ich zasto-
sowania w sytuacji awaryjnej. Testy planéw ciaglo$ci dziatania i planow awaryjnych nalezy w miar¢ mozliwosci
przeprowadzac przy wspotudziale kluczowych dostawcow. Plany testow, zwlaszcza w przypadku, kiedy moga mie¢
one wplyw na biezaca dzialalno$¢ towarzystwa, powinny by¢ konsultowane w organizacji i zatwierdzane przez zarzad
towarzystwa.

Wyniki testow oraz plany dziatan naprawczych, ktore nalezy podja¢ w celu usunigcia zidentyfikowanych nieprawid-
towosci, powinny by¢ dokumentowane. Rada nadzorcza i kierownictwo towarzystwa powinno by¢ informowane
o wynikach testow oraz terminowosci i skuteczno$ci podejmowanych dziatan naprawczych.

60) Patrz: sekcja ,,Klasyfikacja informacji i systemow informatycznych”.
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Zarzadzanie elektronicznymi kanalami dost¢pu

16. Wytyczna 16

Towarzystwo swiadczgce ustugi z wykorzystaniem elektronicznych kanatléw dostepu powinno posiadaé skuteczne rozwiq-
zania techniczne i organizacyjne zapewniajgce weryfikacje toZsamosci i bezpieczenstwo danych oraz srodkow klientow,
w tym dfe, jak rowniez edukowad klientow w zakresie zasad bezpiecznego korzystania 7 tych kanatow.

Weryfikacja tozsamosci klientéw

16.1.

16.2.

Kluczowe znaczenie w ustugach §wiadczonych za posrednictwem elektronicznych kanalow dostgpu ma potwierdze-
nie, czy dana proba kontaktu, dostepu lub operacji (np. zmiana danych osobowych Iub 0s6b uposazonych) jest
uprawniona. W zwiazku z tym, towarzystwo powinno okresli¢ i stosowa¢ mozliwie niezawodne metody i $rodki
potwierdzania tozsamosci 1 uprawnien klientdw korzystajacych z ustug swiadczonych przez towarzystwo z wyko-
rzystaniem elektronicznych kanatéw dostepu, minimalizujace ryzyko udzielenia dostgpu nieupowaznionym osobom:

— weryfikacji tozsamosci klienta przy zawieraniu umowy z funduszem o cztonkostwo, z uwzglednieniem wymagan
prawnych w tym zakresie®!),

— potwierdzania tozsamosci i uprawnien klientéw korzystajacych z elektronicznych kanatow dostepu, minimalizu-
jace ryzyko udzielenia dostgpu nieupowaznionym osobom.

Wybdr stosowanych przez towarzystwo metod potwierdzania tozsamosci klientow korzystajacych z elektronicznych
kanatow dostepu powinien by¢ dokonywany w oparciu o analiz¢ ryzyka zwigzanego z tymi kanatami. Analiza ta po-
winna by¢ przeprowadzana systematycznie i uwzglednia¢ mozliwosci operacyjne oferowane przez dany kanat dostepu,
przetwarzane w nim dane, rozpoznane techniki atakow, a jednoczesnie tatwos¢ korzystania przez klienta z poszczego6l-
nych metod potwierdzania tozsamosci. Towarzystwo powinno takze przeanalizowaé, czy i w jakim stopniu zastosowa-
nie wieloczynnikowej weryfikacji tozsamosci przyczyni si¢ do zwigkszenia poziomu bezpieczenstwa klientow.

Bezpieczenstwo danych i Srodkow klientéw

16.3.

Poza powyzszymi §rodkami, w celu uniemozliwienia uzyskania nieupowaznionego dost¢pu do konta dostepu jak
rowniez uniemozliwienia negowania przez klientow dokonanych zmian, systemy informatyczne wykorzystywane
w obszarze tych kanatléw powinny by¢ zaprojektowane i skonfigurowane w sposéb zapewniajacy odpowiednio
wysoki poziom integralnosci, poufnosci i dostgpnosci danych dotyczacych operacji (jak rowniez innych danych
przetwarzanych z wykorzystaniem tych kanatow) w catym procesie ich przetwarzania (zar6wno w ramach towarzy-
stwa, jak i przez zewngetrznych dostawcow ustug). Dodatkowo, towarzystwo powinno zapewnic, ze:

— posiada zasady nadawania uprawnien do elektronicznych kanalow dostgpu oraz system wykrywania przypadkow
manipulowania operacjami lub danymi minimalizujace ryzyko wystapienia przypadkow oszustw wewngtrznych,

— sesje potaczeniowe sg szyfrowane oraz wprowadzone sa dodatkowe mechanizmy, ktére w mozliwie najwickszym
stopniu uodparniajg te sesje na manipulacje (np. poprzez zamykanie sesji w przypadku braku aktywnos$ci uzyt-
kownika przez okreslony czas lub po zamknigciu aplikacji klienckiej bez wylogowania),

— systemy informatyczne wykorzystywane w zakresie elektronicznych kanalow dostgpu umozliwiaja zidentyfiko-
wanie i zabezpieczenie dowodow, ktdre mogg zosta¢ wykorzystane w ewentualnym postgpowaniu sagdowym lub
wyjasniajagcym (w szczegodlnosci zminimalizowane jest ryzyko utraty takich dowodow lub ich odrzucenia ze
wzgledu na niewltasciwe zabezpieczenie danych),

— systemy informatyczne wykorzystywane w zakresie elektronicznych kanalow dostepu sa zaprojektowane w sposob
minimalizujacy prawdopodobienstwo przypadkowego zainicjowania operacji przez upowaznionych uzytkownikow,

— rozwigzania wykorzystywane w zakresie elektronicznych kanatow dostepu zapewniaja towarzystwu dostgp do
sciezek audytu, w szczegdlnosci obejmujacych:

» korzystanie przez klientoéw z ustug §wiadczonych przez towarzystwo z wykorzystaniem elektronicznych kana-
tow dostepu, w szczego6lnosci wykonywanie operacji np. na rachunkach prowadzonych w ramach dfe,

» otwieranie i zamykanie rachunku klienta,
* zmiang¢ danych klienta,
+ udane i nieudane proby zalogowania do systemow,

» wszelkie przypadki udzielenia, modyfikacji lub cofnigcia uprawnien dostgpu do systemow.

1) Patrz tez: sekcja ,,Bezpieczenstwo formalnoprawne .
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16.4. W przypadku, gdy w procesie §wiadczenia ustug za posrednictwem elektronicznych kanatéw dostepu uczestnicza
ustugodawcy zewnetrzni, towarzystwo powinno upewnic si¢, ze posiadajg oni wlasciwe programy zarzadzania bez-
pieczenstwem informacji przetwarzanych na rzecz towarzystwa, zgodne z przyjetymi w towarzystwie standardami®?).

16.5. O ile obowigzujace przepisy prawa nie dopuszczaja w danym przypadku niezawarcia umowy z klientem wykorzy-
stujacym elektroniczne kanaty dostepu, umowa taka powinna okres§la¢ zasady ochrony informacji i szczegdtowe
warunki dostgpu (zwlaszcza metody weryfikacji tozsamosci).

16.6. Towarzystwo powinno udostepnia¢ klientom kanat komunikacji (np. skrzynke e-mail, numer telefonu) umozliwia-
jacy informowanie towarzystwa o zidentyfikowanych przez klientéw zdarzeniach dotyczacych bezpieczenstwa
elektronicznych kanatéw dostgpu (np. o atakach opartych o technike phishing).

Edukacja klientow

16.7. Towarzystwo powinno dazy¢ do zapewnienia klientom korzystajacym z elektronicznych kanatow dostgpu odpowied-
niego poziomu wiedzy pozwalajacej na zrozumienie zagrozen zwigzanych z wykorzystaniem tych kanatow i stosowa-
nie skutecznych sposobow zabezpieczania si¢ przed tymi zagrozeniami. Moze by¢ to realizowane np. w formie wyraz-
nie widocznych informacji zamieszczonych na stronach internetowych, poprzez ulotki informacyjne, przesylane do
klientow wiadomosci e-mail itp. (z uwzglednieniem ustawowych regulacji dotyczacych informacji reklamowe;).

16.8. Towarzystwo powinno informowac klientoéw o zagrozeniach zwigzanych w szczegolnosci z:
— nieodpowiednim zabezpieczeniem danych wykorzystywanych do logowania do elektronicznych kanalow dostegpu,

— nieodpowiednim zabezpieczeniem urzadzen wykorzystywanych do realizacji ustug §wiadczonych za posrednictwem
elektronicznych kanatow dostepu (telefonow komorkowych, komputerow), w tym o istotnosci stosowania oprogramo-
wania antywirusowego i zapor sieciowych, kontroli fizycznego dostepu, regularnej aktualizacji oprogramowania itp.,

— innymi technikami majacymi na celu przechwycenie informacji umozliwiajacych dostep do konta dostgpu (np. poprzez
ataki oparte o technike phishing), wraz ze wskazaniem sposobow zabezpieczania si¢ przed takimi technikami.

Zarzadzanie oprogramowaniem uzytkownika koncowego

17. Wytycezna 17

Towarzystwo powinno posiadaé sformalizowane zasady zarzgdzania tzw. oprogramowaniem uzytkownika koncowego,
skutecznie ograniczajgce ryzyko zwigzane 7 eksploatacjq tego oprogramowania.

17.1.  Ze wzgledu na zagrozenia zwigzane z wykorzystywaniem oprogramowania uzytkownika koncowego (takie jak wyso-
ka podatno$¢ na btedy programistyczne, prawdopodobienstwo utraty danych zwykle wyzsze niz w przypadku typowych
systemow informatycznych, wysoka podatno$¢ na ingerencje w zawarte w tych narzedziach algorytmy przetwarzania
danych itp.), w zakresie zarzadzania tego typu oprogramowaniem towarzystwo powinno w szczegolnosci:

— identyfikowa¢ istotne oprogramowanie uzytkownika koncowego, tj. takie, w ktorym przetwarzane sa dane o wysokiej
istotnosci dla towarzystwa lub ktdre ma istotne znaczenie z perspektywy realizowanych w towarzystwie procesow,

— dokumentowac¢ istotne oprogramowanie uzytkownika koncowego, w tym jego role w procesach biznesowych,
zakresy przetwarzanych danych, algorytmy przetwarzania danych itp.,

— prowadzi¢ rejestr funkcjonujacego w obrgbie towarzystwa istotnego oprogramowania uzytkownika koncowego,

— posiada¢ sformalizowane zasady tworzenia, testowania i dokonywania zmian w istotnym oprogramowaniu uzyt-
kownika koncowego,

- zapewni¢ odpowiedni poziom bezpieczenstwa istotnego oprogramowania uzytkownika koncowego (np. poprzez
ochrong folderéw, w ktorych jest ono zapisane, czy tez zablokowanie mozliwo$ci edycji formularzy) w celu zapo-
biezenia nieautoryzowanym zmianom, zaro6wno w samym narzedziu, jak i w przechowywanych w nim danych,

- identyfikowa¢ zagrozenia i problemy zwigzane z wykorzystywaniem oprogramowania uzytkownika koncowego
w poszczeg6lnych obszarach dziatalnos$ci i — w przypadku stwierdzenia istotnych zagrozen lub probleméw w tym
zakresie — przeanalizowa¢ zasadno$¢ podjecia odpowiedniej decyzji dotyczacej zastegpowania go przez funkcjonal-
nosci istniejacych lub nowych systemoéw informatycznych.

92) Patrz tez: sekcja Wspolpraca z zewnetrznymi dostawcami ustug”.
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VII. Zarzadzanie bezpieczenstwem Srodowiska teleinformatycznego

System zarzadzania bezpieczenstwem Srodowiska teleinformatycznego

18. Wytyczna 18

W towarzystwie powinien funkcjonowaé sformalizowany, skuteczny system zarzqdzania bezpieczenstwem srodowiska te-
leinformatycznego, obejmujqcy dzialania ;wigzane 7 identyfikacjq, mierzeniem, monitorowaniem, zarzgdzaniem i rapor-
towaniem ryzyka w tym zakresie, zintegrowany 7 calosciowym systemem zarzqdzania ryzykiem i bezpieczenstwem infor-
macji w towarzgystwie.

18.1.

18.2.

18.3.

18.4.

System zarzadzania bezpieczenstwem srodowiska teleinformatycznego powinien wynikac ze strategii towarzystwa
w obszarze bezpieczenstwa srodowiska teleinformatycznego i by¢ oparty o sformalizowane regulacje wewnetrzne.
Podstawowym dokumentem w tym zakresie powinna by¢ zasady bezpieczenstwa informacji.

System zarzadzania bezpieczenstwem srodowiska teleinformatycznego powinien by¢ przedmiotem systematycznych
przegladéw, majacych na celu wprowadzenie ewentualnych usprawnien oraz uwzglednienie w nim zmian zachodza-
cych zaré6wno w otoczeniu towarzystwa, jak i w jego Srodowisku wewnetrznym.

Towarzystwo powinno przeanalizowa¢ korzysci wynikajace ze stosowania mi¢dzynarodowych standardow (lub ich
polskich odpowiednikow) w zakresie bezpieczenstwa informacji (takich jak np. normy z serii ISO/IEC 27000) oraz
podjac decyzje w zakresie ewentualnego dostosowania funkcjonujacego w towarzystwie systemu zarzadzania bez-
pieczenstwem $rodowiska teleinformatycznego do ich wymagan.

Towarzystwo powinno zapewni¢ mozliwie $cista integracje¢ systemu zarzadzania bezpieczenstwem srodowiska tele-
informatycznego z systemem zarzadzania ryzykiem operacyjnym. W tym celu towarzystwo powinno m.in. wyko-
rzystywaé¢ w systemie zarzadzania bezpieczenstwem srodowiska teleinformatycznego stosowane narzgdzia zarza-
dzania ryzykiem operacyjnym, takie jak narz¢dzia oparte o czynniki otoczenia gospodarczego i kontroli wewnetrz-
nej®?), samoocena ryzyka operacyjnego, analizy scenariuszowe czy mapy ryzyka.

Identyfikacja ryzyka w zakresie bezpieczenstwa Srodowiska teleinformatycznego

18.5.

18.6.

18.7.

18.8.

Celem identyfikacji ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego jest okreslenie zwigzanych
z nim zagrozen mogacych spowodowac stratg (w tym finansowa) w danej instytucji oraz okreslenie gdzie, w jaki
sposob i dlaczego te zagrozenia moga si¢ zmaterializowac.

Identyfikacja ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego powinna by¢ dokonywana syste-
matycznie i opiera¢ si¢ na:

— identyfikacji ryzyka zwigzanego z potencjalnym naruszeniem bezpieczenstwa srodowiska teleinformatycznego
przed zmaterializowaniem si¢ danych zagrozen,

— identyfikacji ryzyka zwigzanego z naruszeniami bezpieczenstwa srodowiska teleinformatycznego po zmateriali-
zowaniu si¢ zagrozen.

Identyfikujac ryzyko zwigzane z potencjalnym naruszeniem bezpieczenstwa srodowiska teleinformatycznego przed
zmaterializowaniem si¢ danych zagrozen, szczeg6lng uwage towarzystwo powinno poswigci¢ identyfikacji istniejg-
cych podatnosci srodowiska teleinformatycznego (w tym komponentéw infrastruktury teleinformatycznej) oraz za-
grozen, ktére mogg je wykorzysta¢. Towarzystwo powinno przeanalizowaé zasadno$¢ (uwzgledniajac w szczegol-
no$ci poziom ztozonosci srodowiska teleinformatycznego i stopien narazenia na ryzyko w zakresie bezpieczenstwa
tego $srodowiska) i na tej podstawie podjac¢ odpowiednig decyzj¢ dotyczaca wykorzystania automatycznych narzedzi
pozwalajacych na identyfikacje istniejacych podatnosci. Niezaleznie od okresowej oceny, identyfikacja ryzyka
w zakresie bezpieczenstwa srodowiska teleinformatycznego powinna by¢ przeprowadzana kazdorazowo w przypad-
ku planowania istotnych zmian, zaréwno w samych systemach informatycznych®, jak i w ich wykorzystaniu,
a takze w przypadku planow wdrozenia nowych technologii.

Identyfikujac ryzyko zwigzane z naruszeniami bezpieczenstwa srodowiska teleinformatycznego po zmaterializowa-
niu si¢ zagrozen, towarzystwo powinno gromadzi¢ informacje o zaistniatych w prowadzonej dziatalno$ci zdarzeniach

63) Np. liczba incydentéw naruszenia bezpieczenstwa srodowiska teleinformatycznego w danym okresie sprawozdawczym, liczba istotnych
zalecen z zakresu bezpieczenstwa tego srodowiska wydanych przez komorke audytu wewnetrznego, liczba niezabezpieczonych po-
datnosci w istotnych komponentach srodowiska teleinformatycznego.

) Patrz tez: sekcja ,,Rozw0j systemoéw informatycznych”.
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18.9.

majacych wplyw na bezpieczenstwo przetwarzanych w towarzystwie informacji oraz — w przypadku zgodno$ci
z przyjeta w towarzystwie definicjg zdarzenia operacyjnego — uwzgledniaé je w bazie zdarzen operacyjnych.

Zaleca si¢ nawiazanie stalej wspotpracy z innymi towarzystwami w zakresie wymiany informacji o zidentyfikowanych
zagrozeniach oraz wnioskow i doswiadczen wynikajacych z analizy zidentyfikowanych przypadkéw naruszen bez-
pieczenstwa srodowiska teleinformatycznego. Sposdb oraz zakres wymienianych informacji powinny zapewnia¢ ich
poufno$¢, w tym dochowanie tajemnicy zawodowej. Towarzystwo wchodzace w sktad grupy kapitatowej powinno
w szczego6lnosci dokonywaé wymiany informacji w powyzszym zakresie z innymi podmiotami tej grupy, jak réwniez
powinno gromadzi¢ i przekazywaé tym podmiotom informacje na temat narzgdzi wykorzystywanych do identyfiko-
wania, pomiaru, monitorowania, zarzadzania i raportowania wszystkich czynnikdéw ryzyka powodujacych naruszenie
bezpieczenstwa srodowiska teleinformatycznego, na ktére narazona jest ta grupa kapitatowa, biorgc przy tym pod
uwagg interesy wszystkich podmiotéw nalezacych do grupy kapitalowej oraz uwzgledniajac sposob, w jaki interesy
te przyczyniaja si¢ do realizacji wspdlnego celu grupy, rozumianej jako catos¢, w perspektywie dtugoterminowe;.

Mierzenie ryzyka w zakresie bezpieczenstwa Srodowiska teleinformatycznego

18.10.

18.11.

Mierzenie ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego ma na celu okreslenie prawdopodo-
bienstwa i potencjalnego wpltywu zmaterializowania si¢ zagrozen zwiazanych z tym ryzykiem na instytucj¢ oraz — na
tej podstawie — dokonanie oceny tego ryzyka.

Dziatania w zakresie mierzenia ryzyka powinny by¢ realizowane z uwzglednieniem klasyfikacji informacji i systemow
informatycznych®). Badanie wplywu zidentyfikowanych zagrozen powinno obejmowaé réwniez elementy powig-
zane z komponentem, dla ktorego zidentyfikowano dane zagrozenie. W wyniku przeprowadzenia pomiaru ryzyka
towarzystwo powinno uzyska¢ wiedz¢ na temat wystgpujacych w jego dziatalnosci zagrozen zwiazanych z bezpie-
czenstwem $rodowiska teleinformatycznego, prawdopodobienstwa wystapienia zidentyfikowanych zagrozen oraz
mozliwych skutkéw zmaterializowania si¢ tych zagrozen, z uwzglednieniem potencjalnej utraty reputacji, ktora
moze prowadzi¢ do spadku zaufania klientow i zakonczenia przez nich wspotpracy (np. poprzez dokonanie transfe-
ru lub rezygnacje z kapitatlowego filara systemu emerytalnego, likwidacji dfe) z towarzystwem. Wiedza ta powinna
pozwoli¢ na podjecie wiasciwych decyzji w zakresie monitorowania i zarzadzania ryzykiem.

Monitorowanie i zarzadzanie ryzykiem w zakresie bezpieczenstwa Srodowiska teleinformatycznego

18.12.

18.13.

18.14.

Uwzgledniajac wyniki dokonanego mierzenia ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego,
towarzystwo powinno podejmowac stosowne decyzje dotyczace podejscia do poszczegdlnych zagrozen, polegajace
na:

— ograniczaniu ryzyka, tj. wprowadzaniu i modyfikacji istniejacych organizacyjnych i technicznych mechanizmow
kontrolnych w zakresie bezpieczenstwa srodowiska teleinformatycznego,

— transferze ryzyka, tj. przeniesieniu czesci lub catosci ryzyka zwigzanego z danym zagrozeniem na podmiot ze-
wnetrzny®®), w szczegolnosci poprzez zlecanie wykonywania czynnoéci zewnetrznym dostawcom ustug®”) lub
stosowanie ubezpieczen,

— unikaniu ryzyka, tj. niepodejmowaniu dziatan, z ktérymi wiaze si¢ dane zagrozenie,

— akceptacji ryzyka, tj. Swiadomym niepodejmowaniu dziatan majacych na celu ograniczenie prawdopodobienstwa
lub skutkoéw zmaterializowania si¢ danego zagrozenia, wraz z ewentualnym zapewnieniem odpowiednich §rodkow
finansowych na pokrycie potencjalnie zwigzanych z nim strat.

Stosowane mechanizmy kontrolne powinny by¢ adekwatne w szczeg6lnosci do:
— skali i specyfiki dziatalnosci towarzystwa,

— zidentyfikowanych zagrozen, oszacowanego ryzyka wynikajacego z tych zagrozen oraz istotnosci zwigzanych
z nimi komponentéw $rodowiska teleinformatycznego, w szczegdlnosci systeméw informatycznych®®),

— zlozonosci srodowiska teleinformatycznego.

Towarzystwo powinno zapewnic, aby wszystkie wyjatki od obowigzujacych w towarzystwie regulacji oraz stosowa-
nych mechanizméw kontrolnych dotyczacych bezpieczenstwa srodowiska teleinformatycznego byty ewidencjono-

65) Patrz: sekcja ,,Klasyfikacja informacji i systemow informatycznych”.

66) Towarzystwo nie moze jednak traktowaé transferu ryzyka jako alternatywy dla whasciwego zarzadzania ryzykiem.

7 Patrz: sekcja ,,Wspolpraca z zewngtrznymi dostawcami ustug”.

%) Patrz: sekcja ,,Klasyfikacja informacji i systemow informatycznych”.
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18.15.

18.16.

wane i kontrolowane zgodnie ze sformalizowana procedura, okreslajaca m.in. sytuacje, w jakich dopuszcza si¢
udzielenie zgody na odstepstwo, zasady sktadania i akceptacji wniosku o udzielenie takiej zgody (z zapewnieniem,
ze wniosek zawiera uzasadnienie potrzeby zastosowania wyjatku), osoby upowaznione do udzielenia zgody, akcep-
towalny czas obowigzywania odstepstw oraz zasady raportowania w tym zakresie. Towarzystwo powinno rowniez
systematycznie analizowac ryzyko zwigzane z ww. odstepstwami.

Towarzystwo powinno regularnie weryfikowac, czy przyjete mechanizmy kontrolne dotyczace bezpieczenstwa
srodowiska teleinformatycznego sa adekwatne do skali jego dziatalnosci, a sposoéb ich funkcjonowania jest prawid-
lowy. W przypadku zaistnienia takiej konieczno$ci (np. w przypadku stwierdzenia, ze zasoby wewngtrzne towarzy-
stwa nie sg wystarczajace w danym zakresie), towarzystwo powinno wykorzysta¢ w tym celu zewnetrznych specja-
listdw, majac jednak na uwadze konieczno$¢ zachowania przez nich poufnosci informacji pozyskanych w zwigzku
z wykonywang kontrola.

Kontrola ryzyka w zakresie bezpieczenstwa srodowiska teleinformatycznego powinna by¢ sprawowana adekwatnie
do poziomu tego ryzyka niezaleznie od tego, czy zwigzane jest ono z przetwarzaniem danych klientow towarzystwa.

Monitorowanie i raportowanie ryzyka w zakresie bezpieczenstwa §rodowiska teleinformatycznego

18.17.

Wyniki identyfikacji i pomiaru ryzyka w zakresie srodowiska teleinformatycznego oraz rezultaty badania efektyw-
nosci wprowadzonych mechanizmoéw kontrolnych powinny by¢ monitorowane (w tym pod katem wystepujacych
trendow), jak rowniez prezentowane zarzadowi towarzystwa i radzie nadzorczej w ramach funkcjonujacego w towa-
rzystwie systemu informacji zarzadczej®®. Informacje te powinny byé przekazywane regularnie, za$ ich zakres
i czestotliwo$¢ przekazywania powinny uwzgledniac skale i charakter dziatalnosci towarzystwa, a takze dawac
mozliwo$¢ podjgcia odpowiedniej reakcji.

Klasyfikacja informacji i systemow informatycznych

19. Wytyczna 19

Towarzystwo powinno klasyfikowac systemy informatyczne i przetwarzane w nich informacje zgodnie z zasadami uwzgled-
niajgcymi w szczegolnosci wymagany dla tych systemow i informacji poziom bezpieczenstwa.

Klasyfikacja informacji

19.1.

19.2.

19.3.

19.4.

Towarzystwo powinno opracowac zasady klasyfikacji informacji zapewniajace, ze kazda informacja przetwarzana
w $rodowisku teleinformatycznym towarzystwa zostanie objeta odpowiednim dla niej poziomem ochrony. W tym
celu niezbgdne jest ustanowienie takiego systemu klasyfikacji informacji, ktory bedzie obejmowat wszystkie dane
przetwarzane w systemach informatycznych towarzystwa, jak rowniez zapewnienie, ze klasyfikacja kazdej informa-
cji jest adekwatna do aktualnych uwarunkowan wewnetrznych i zewngtrznych towarzystwa.

Informacje powinny by¢ klasyfikowane pod katem wymaganego poziomu bezpieczenstwa z uwzglednieniem w szcze-
goblnosci:

— znaczenia tych informacji dla towarzystwa i realizowanych w nim procesow,

znaczenia tych informacji z perspektywy zarzadzania rodzajami ryzyka, ktore zostaty zidentyfikowane jako istot-
ne w prowadzonej przez towarzystwo dzialalnos$ci,

skutkow utraty lub nieuprawnionej zmiany danej informacji,

skutkoéw nieuprawnionego ujawnienia danej informacji,
— szczegblnych wymagan regulacyjnych i prawnych dotyczacych danego rodzaju informac;ji’?.

Klasyfikacja kazdej informacji powinna by¢ uwzgledniana w ramach okreslania mechanizméw zabezpieczajacych
te informacje w catym cyklu ich przetwarzania — od pozyskania, poprzez wykorzystanie, ewentualne przekazywanie
poza towarzystwo, az do momentu archiwizacji oraz usunigcia.

Dostep do informacji o wysokim stopniu poufno$ci powinien by¢ udzielany jedynie osobom, w odniesieniu do kto-
rych towarzystwo stwierdzi w $wietle obowiazujacych przepiséw prawa dopuszczalnosé udzielenia dostepu do takich

9 Patrz tez: sekcja ,,System informacji zarzadczej”.

70) Patrz tez: sekcja ,,Bezpieczenstwo formalnoprawne .
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19.5.

19.6.

informacji. Ponadto, kazda osoba, ktorej towarzystwo udziela dostepu do informacji o wysokim stopniu poufnosci,
powinna zosta¢ zobligowana do podpisania zobowigzania w zakresie zachowania ich poufnosci (réwniez przez od-
powiedni czas po ustaniu tego dostepu), przy czym zasada ta nie znajduje zastosowania w przypadkach, gdy po-
wszechnie obowigzujace przepisy prawa nakladajg obowiazek udzielenia takiego dostepu.

Przechowywanie informacji o istotnym znaczeniu dla towarzystwa na komputerach stacjonarnych, komputerach
przenosnych lub urzadzeniach mobilnych powinno by¢ ograniczone do niezb¢dnego minimum i chronione adekwat-
nie do klasyfikacji tych informacji (np. poprzez szyfrowanie, mechanizmy kontroli dostepu, mechanizmy zapewnia-
jace mozliwos$¢ odzyskiwania danych).

Towarzystwo powinno przeanalizowa¢ zasadnos¢ (uwzgledniajac w szczegoélnosci poziom ztozonosci srodowiska
teleinformatycznego, stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska oraz skale i specyfike
prowadzonej dziatalnosci) i na tej podstawie podja¢ odpowiednig decyzje dotyczaca wykorzystania rozwigzan auto-
matyzujacych dzialania w zakresie kontroli ryzyka zwigzanego z bezpieczenstwem informacji przetwarzanych
w $rodowisku teleinformatycznym, takich jak np. rozwigzania ograniczajace uzytkownikom systemow informatycz-
nych mozliwo$¢ zapisu informacji na przeno$nych nos$nikach danych, umozliwiajace sprawowanie kontroli nad in-
formacjami przesytanymi za posrednictwem poczty elektronicznej oraz ograniczajace dostep do innych niz przyjete
w towarzystwie systemow poczty elektronicznej. Nalezy jednak pamigta¢, ze wykorzystanie tego rodzaju automa-
tycznych rozwigzan nie zwalnia towarzystwa z koniecznos$ci sprawowania przez pracownikow nadzoru nad tym
obszarem.

Klasyfikacja systeméw informatycznych

19.7.

Towarzystwo powinno opracowac¢ zasady klasyfikacji systemow informatycznych, uwzglgdniajace w szczegolnosci:
— znaczenie danego systemu dla dzialalnosci towarzystwa,
— klasyfikacje¢ informacji przetwarzanych w obrgbie danego systemu,

— istotnos¢ innych systemow informatycznych, ktorych funkcjonowanie zalezy od danego systemu.

Zarzadzanie incydentami naruszenia bezpieczenstwa Srodowiska teleinformatycznego

20. Wytyczna 20

Towarzystwo powinno posiadaé sformalizowane zasady zarzqdzania incydentami naruszenia bezpieczenstwa srodowiska
teleinformatycznego, obejmujqce ich identyfikacje, rejestrowanie, analize, priorytetyzacje, wyszukiwanie powigzan, po-
dejmowanie dziatan naprawczych oraz usuwanie przyczyn.

20.1.

20.2.

Towarzystwo powinno posiada¢ regulacje wewnetrzne opisujace zasady postgpowania w przypadkach wystapien
incydentdw naruszenia bezpieczenstwa srodowiska teleinformatycznego, czyli m.in. awarii i przecigzen systemow
informatycznych, utraty urzadzen lub danych, bledow ludzkich skutkujacych zagrozeniem dla bezpieczenstwa $ro-
dowiska teleinformatycznego, naruszen lub prob naruszen zabezpieczen, niekontrolowanych zmian w systemach itp.
Zakres 1 poziom szczegdtowosci powyzszych regulacji powinny by¢ adekwatne do skali i specyfiki dziatalno$ci
towarzystwa oraz poziomu ztozono$ci jego srodowiska teleinformatycznego.

Zasady postepowania z incydentami naruszenia bezpieczenstwa srodowiska teleinformatycznego powinny w szcze-
goblnosci okreslac:

metody i zakres zbierania informacji o incydentach,

— zakresy odpowiedzialno$ci w obszarze zarzadzania incydentami,

— sposob przeprowadzania analiz wplywu incydentéw na srodowisko teleinformatyczne, w tym jego bezpieczenstwo,
— zasady kategoryzacji i priorytetyzacji incydentow, uwzgledniajace klasyfikacj¢ informacji i systemow informa-
tycznych zwigzanych z danym incydentem’!),

— zasady wykrywania zalezno$ci pomi¢dzy incydentami (przyktadem tego rodzaju zaleznosci jest atak typu ,,Denial-
-of-Service” uniemozliwiajacy szybka identyfikacje innego incydentu lub usunigcie jego przyczyn),

7D Patrz: sekcja ,,Klasyfikacja informacji i systemow informatycznych”.
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20.3.

20.4.

20.5.

20.6.

20.7.

— zasady komunikacji, obejmujace zardéwno pracownikdéw towarzystwa, jak i zewnetrznych dostawcow ushug oraz
—w przypadku istotnego narazenia na skutki danego incydentu — rowniez innych stron trzecich (klientéw, kontra-
hentow itp.), zapewniajace odpowiednio szybkie powiadamianie zainteresowanych stron i podejmowanie dziatan,
adekwatnie do poziomu istotno$ci incydentu,

— zasady gromadzenia i zabezpieczania dowodéw zwigzanych z incydentami, ktore beda mogtly zosta¢ wykorzysta-
ne w ewentualnych postepowaniach wyjasniajacych i sgdowych (w szczego6lnosci minimalizujace ryzyko utraty
takich dowodow lub ich odrzucenia ze wzgledu na niewtasciwe zabezpieczenie danych),

— zasady dotyczace podejmowania dziatan naprawczych i zapobiegawczych, obejmujace w szczegdlnosci przypisa-
nie 0s6b odpowiedzialnych za realizacje tych dzialan oraz monitorowanie stanu ich realizacji.

W celu m.in. umozliwienia podejmowania dziatan zapobiegawczych w odniesieniu do identyfikowanych probleméw,
towarzystwo powinno prowadzi¢ rejestr incydentéw naruszenia bezpieczenstwa srodowiska teleinformatycznego,
w ktorym przechowywane powinny by¢ w szczegolnosci informacje dotyczace:

— daty wystapienia i identyfikacji incydentu,
— przyczyn zaj$cia incydentu,

— przebiegu incydentu,

— skutkéw incydentu,

— podjetych dziatan naprawczych.

Towarzystwo powinno zapewnié, aby wszyscy pracownicy oraz inne osoby §wiadczace ustugi na rzecz towarzystwa,
ktore maja dostep do jego srodowiska teleinformatycznego, byty poinformowane o zasadach dotyczacych zarzadza-
nia incydentami naruszenia bezpieczenstwa srodowiska teleinformatycznego w zakresie odpowiednim do wykony-
wanych czynno$ci i posiadanych uprawnien. W szczegdlnosci osoby te powinny by¢ zobowigzane do zglaszania
incydentdéw naruszenia bezpieczenstwa srodowiska teleinformatycznego (w tym podejrzen wystapienia takich incy-
dentow) mozliwie najszybciej. W tym celu towarzystwo powinno ustanowi¢ odpowiedni punkt kontaktowy (np.
w ramach jednostek odpowiedzialnych za wsparcie uzytkownikéw systemow informatycznych) dedykowany obstu-
dze zgloszen w powyzszym zakresie, ktory bedzie powszechnie znany w organizacji, stale dostepny oraz pozwoli na
zapewnienie odpowiedniego czasu reakcji. Osoby odpowiedzialne za obstuge zgloszen powinny posiadaé kwalifi-
kacje i wiedzg zapewniajace wlasciwa klasyfikacje kazdego zgloszenia i podjecie odpowiednich dziatan zwigzanych
z ich obstuga lub eskalacja, tj. przekazaniem do obshugi przez osoby o wyzszym poziomie kompetencji w danym
zakresie (w szczegolnosci na podstawie klasyfikacji informacji lub systemoéw informatycznych, z ktorymi zwigzany
jest dany incydent’?).

Zaleca si¢, aby w odniesieniu do incydentdw majacych istotny wptyw na bezpieczenstwo przetwarzanych danych,
w tym w szczeg6lnosci na bezpieczenstwo srodkdéw klientow (rowniez w przypadkach incydentdéw, o ktorych towa-
rzystwo jest informowane przez zewnetrznego dostawce ustug’?)), towarzystwo posiadalo szybka $ciezke raportowa-
nia ich wystapienia (wraz z okresleniem prawdopodobnych przyczyn oraz skutkéw) wysokiemu szczeblowi kierow-
nictwa towarzystwa. Szybki przeplyw informacji w zakresie zaistnialego istotnego naruszenia bezpieczenstwa powi-
nien pozwala¢ na odpowiednie zaangazowanie kierownictwa towarzystwa w proces podejmowania dziatan naprawczych.
Kierownictwo towarzystwa powinno by¢ rdwniez systematycznie informowane o stanie realizacji tych dzialan.

Towarzystwo powinno przeanalizowa¢ zasadnos¢ (uwzgledniajac w szczegoélnosci poziom ztozonosci Srodowiska
teleinformatycznego, stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska oraz skale i specyfike
prowadzonej dziatalnosci) i na tej podstawie podja¢ odpowiednia decyzje dotyczaca okreslenia sktadu osobowego
zespotow, ktére odpowiedzialne bgda za podjecie odpowiedniej reakceji w przypadkach wystapienia incydentow
majacych istotny wptyw na bezpieczenstwo przetwarzanych danych (w szczegdlnosci na bezpieczenstwo srodkow
klientow), posiadajacych odpowiednie kwalifikacje i wiedz¢ w tym zakresie oraz dysponujacych uprawnieniami
umozliwiajacymi podejmowanie skutecznych dziatan w nagtych okoliczno$ciach.

Towarzystwo powinno przeanalizowa¢ zasadnos¢ (uwzgledniajac w szczegoélnosci poziom ztozonosci Srodowiska
teleinformatycznego, stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska oraz skale i specyfike
prowadzonej dziatalnosci) i na tej podstawie podja¢ odpowiednia decyzj¢ dotyczaca wykorzystania rozwigzan klasy
SIEM (ang. Security Information and Event Management), utatwiajacych zarzadzanie incydentami naruszenia bez-
pieczenstwa m.in. poprzez centralizacj¢ zbierania, analizowania i przechowywania dziennikow zdarzen generowanych
przez systemy informatyczne i inne komponenty srodowiska teleinformatycznego.

72) Patrz: sekcja ,,Klasyfikacja informacji i systemow informatycznych”.
73) Patrz tez: sekcja ,,Wspotpraca z zewnetrznymi dostawcami ustug”.
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Bezpieczenstwo formalnoprawne

21. Wytyczna 21

Towarzystwo powinno zapewnic zgodnosé funkcjonowania obszarow technologii informacyjnej i bezpieczenstwa srodo-
wiska teleinformatycznego z otoczeniem prawnym, w tym regulacjami wewnetrznymi i zewnetrznymi, zawartymi umowa-
mi i przyjetymi w towarzystwie standardami oraz aktami nadzorczymi.

21.1. Towarzystwo powinno systematycznie identyfikowa¢ i dokumentowaé oraz monitorowac zgodno$¢ z wymaganiami
dotyczacymi obszardéw technologii informacyjnej i bezpieczenstwa Srodowiska teleinformatycznego (rowniez w za-
kresie dziatalnosci zleconej zewnetrznym dostawcom ushug’®) wynikajacymi z obowiazujacych przepiséw prawa,
regulacji wewnetrznych i zewngtrznych, zawartych uméw i przyjetych w towarzystwie standardow oraz wymagan
nadzorczych, w tym m.in.:

— ustawy z dnia 28 sierpnia 1997 r. o organizacji i funkcjonowaniu funduszy emerytalnych (t.j.: Dz. U. z 2013 r.,
poz. 989 ze zm.),

— ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (t.j.: Dz. U. z 2013 r., poz. 330 ze zm.),

— ustawy z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieni¢gdzy oraz finansowaniu terroryzmu (t.j.: Dz. U.
72014, poz. 455),

— ustawy z dnia 20 kwietnia 2004 r. o indywidualnych kontach emerytalnych oraz indywidualnych kontach zabez-
pieczenia emerytalnego (t. j.: Dz. U. 22014 r., poz. 1147,

— ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j.: Dz. U. z 2014 r., poz. 1182),

— ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228
z pézn. zm.),

— ustawy z dnia 4 lutego 1994 r. o prawie autorskim i1 prawach pokrewnych (t.j.: Dz. U. z 2006 r. Nr 90, poz. 631
ze zm.) oraz umow i licencji w zakresie eksploatowanego oprogramowania,

— aktow prawnych wydanych na podstawie powyzszych ustaw,

aktow nadzorczych.

21.2.  Spehienie powyzszych wymagan powinno byé przedmiotem raportowania w ramach systemu informacji zarzadczej’>).

Rola audytu wewnetrznego i zewnetrznego

22. Wytyczna 22

Obszary technologii informacyjnej i bezpieczenstwa Srodowiska teleinformatycznego powinny byé przedmiotem systema-
tycznych, niezaleznych audytow.

22.1. Towarzystwo powinno przeanalizowac zasadno$¢ (uwzgledniajac w szczegdlnosci poziom ztozonosci srodowiska
teleinformatycznego i stopien narazenia na ryzyko w zakresie bezpieczenstwa tego srodowiska) i na tej podstawie
podja¢ odpowiednia decyzj¢ dotyczaca powotania w ramach audytu wewngtrznego jednostki odpowiedzialnej za
audyt obszaréw technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego. W uzasadnionych
przypadkach dopuszczalne jest, aby funkcje w tym zakresie petnione byty przez audytorow z grupy kapitatowej do
ktorej nalezy towarzystwo.

22.2.  Osoby odpowiedzialne za przeprowadzanie audytow obszaroéw technologii informacyjnej i bezpieczenstwa srodo-
wiska teleinformatycznego powinny posiada¢ odpowiednie kwalifikacje. Audyty powinny by¢ przeprowadzane
z wykorzystaniem uznanych standardow mi¢dzynarodowych i dobrych praktyk w obszarach technologii informacyj-
nej i bezpieczenstwa srodowiska teleinformatycznego, jak np.:

— standardy dotyczace audytowania systemow informatycznych ISACA (Information Systems Audit and Control
Association),

— COBIT (Control Objectives for Information and related Technology),

) Patrz tez: sekcja ,,WspOlpraca z zewnetrznymi dostawcami ustug”.
75) Patrz tez: sekcja ,,System informacji zarzadczej”.
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22.3.

22.4.

— GTAG (Global Technology Audit Guide) oraz GAIT (Guide to the Assessment for IT Risk),
— normy ISO (International Organization for Standardization).

Audyt obszaroéw technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego powinien by¢ prze-
prowadzany regularnie oraz kazdorazowo po wprowadzeniu zmian moggacych znaczaco wplynaé na poziom bezpie-
czenstwa $rodowiska teleinformatycznego. Czestotliwo$¢ i zakres audytéw powinny wynikaé¢ z poziomu ryzyka
zwigzanego z poszczegdlnymi obszarami audytowymi oraz wynikow ich wczesniejszych przegladow.

Zlecanie dodatkowych audytow profesjonalnym instytucjom zewngtrznym specjalizujagcym si¢ w badaniu obszarow
technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego jest czynnikiem, ktéry moze wzmocnié
w istotny sposob kontrole nad ryzykiem zwigzanym z tym obszarem. W zwiazku z tym, towarzystwo powinno prze-
analizowaé zasadnos¢ i na tej podstawie podja¢ odpowiednia decyzj¢ dotyczaca uzupehienia dzialan audytu we-
wnetrznego przez audyty zewngtrzne przeprowadzane przez tego rodzaju podmioty, w szczegdlnosci w zakresie
obszaréw o wysokim poziomie ryzyka.



