Warszawa, dnia 9 lipca 2013 r.

Poz. 21

ZARZADZENIE NR 20
MINISTRA SPORTU I TURYSTYKIV

z dnia 9 lipca 2013 1.

w sprawie ustalenia zasad bezpieczenstwa informacji
w Ministerstwie Sportu i Turystyki

Na podstawie art. 36 ust. 2 ustawy zdnia 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U.z2002r. Nr 101, poz. 926, zpbdzn. zm.”) oraz §3 ust. 1 rozporzadzenia Ministra Spraw
Wewnetrznych i1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) zarzadza si¢, co
nastgpuje:

§ 1. Ustala si¢ zasady ochrony danych osobowych przetwarzanych w Ministerstwie Sportu i Turystyki,
obejmujace:

1) Polityke bezpieczenstwa informacji — stanowiacg zalgcznik nr 1 do zarzadzenia;
2) Instrukcje zarzgdzania systemem informatycznym — stanowiaca zatacznik nr 2 do zarzadzenia.

§ 2. Traci moc zarzadzenie nr 9 Ministra Sportu i Turystyki zdnia 27 stycznia 2009 r. w sprawie
wprowadzenia Instrukcji ochrony danych osobowych, zmienione zarzadzeniem nr 28 Ministra Sportu
i Turystyki z dnia 25 sierpnia 2009 r. oraz zarzadzeniem nr 8 Ministra Sportu i Turystyki z dnia 16 lipca
2012r.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Minister Sportu i Turystyki

Joanna Mucha

DMinister Sportu i Turystyki kieruje dzialami administracji rzadowej - kultura fizyczna i turystyka na podstawie
§ 1 ust. 2 rozporzadzenia Prezesa Rady Ministréw z dnia 18 listopada 2011 r. w sprawie szczegdlowego zakresu
dziatania Ministra Sportu i Turystyki (Dz. U. Nr 248, poz. 1489, oraz z 2013 1. poz. 606).

2 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2002 r. Nr 153, poz. 1271, z 2004 r. Nr 25,
poz. 219 i Nr 33, poz. 285, 22006 r. Nr 104, poz. 708 1 711, 22007 r. Nr 165, poz. 11701 Nr 176, poz. 1238, z2010 r.
Nr 41, poz. 233, Nr 182, poz. 1228 i Nr 229, poz. 1497 oraz z 2011 r. Nr 230, poz. 1371.
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Zatacznik Nr 1 do Zarzadzenia Nr 20
Ministra Sportu i Turystyki
z dnia 9 lipca 2013 1.

POLITYKA BEZPIECZENSTWA
INFORMACJI

Rozdzial 1.
POSTANOWIENIA OGOLNE

§ 1. 1. Polityka bezpieczenstwa informacji stanowi zestaw praw iregut okreslajacych sposéb zarzadzania,
ochrony i przetwarzania informacji w Ministerstwie.

2. Polityka bezpieczenstwa informacji jest dokumentem okreslajacym zasady itryb postgpowania przy
przetwarzaniu danych osobowych w zbiorach danych:

1) w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych osobowych;
2) w kartotekach, ksiegach, wykazach, skorowidzach i innych zbiorach ewidencyjnych.

3. Ochrona danych osobowych obowigzuje wszystkich pracownikow Ministerstwa, ktorzy maja dostep do
informacji przetwarzanych w Ministerstwie, bez wzgledu na zajmowane stanowisko, miejsce wykonywania
pracy, jak rowniez rodzaj stosunku pracy.

4. Osoby majace dostep do danych osobowych sa zobligowane do stosowania niezbgdnych s$rodkow
zapobiegajacych ujawnieniu tych danych osobom nieupowaznionym.

5. Administrator Danych jest odpowiedzialny za wdrozenie i interpretacje Polityki bezpieczenstwa
informacji Ministerstwa oraz opracowanie procedur w zakresie przetwarzania danych osobowych
w Ministerstwie.

6. Polecenia o0so6b delegowanych w zakresie ochrony danych osobowych, wyznaczonych przez
Administratora Danych, do dzialan w zakresie ochrony danych osobowych w Ministerstwie muszg by¢
bezwzglednie wykonywane przez wszystkich pracownikow.

7. Gromadzenie i przetwarzanie danych osobowych w Ministerstwie jest dopuszczalne wytacznie
w zakresie niezbednym do wykonywania zadan Ministra Sportu i Turystyki.

8. Wszyscy pracownicy Ministerstwa, pod grozba sankcji dyscyplinarnych, majg obowigzek zachowania
tajemnicy o przetwarzanych w Ministerstwie danych osobowych oraz o stosowanych sposobach zabezpieczen
danych osobowych. Zachowanie tajemnicy obowigzuje zaréwno podczas trwania stosunku pracy jak i po jego
ustaniu.

§ 2. Uzyte w Polityce okreslenia oznaczaja:
1) Ministerstwo — Ministerstwo Sportu i Turystyki;

2) komorka organizacyjna — wlasciwy rzeczowo departament/biuro, ktorego zadania okre§lone zostaty
w Regulaminie organizacyjnym Ministerstwa Sportu 1 Turystyki, stanowigcym zatacznik do zarzadzenia nr
3 Ministra Sportu i Turystyki z dnia 11 lutego 2013 r. w sprawie ustalenia Regulaminu organizacyjnego
Ministerstwa Sportu i Turystyki (Dz. Urz. Min. Spor. poz. 3);

3) Regulamin organizacyjny — regulamin, o ktorym mowa w pkt 2;

4) Regulamin pracy — Regulamin pracy Ministerstwa Sportu i Turystyki, stanowiacy zalgcznik do
zarzadzenia nr 5 Dyrektora Generalnego z dnia 26 lipca 2012 r. w sprawie ustalenia Regulaminu pracy
w Ministerstwie Sportu i Turystyki;

5) Polityka — Polityka bezpieczenstwa informacji obowigzujaca w Ministerstwie;
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6) Instrukcja — Instrukcja zarzadzania systemem informatycznym Ministerstwa;

7) ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926, z p6zn. zm.);

8) rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia isystemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);

9) Administrator Danych (AD) — Minister Sportu i Turystyki;

10) Pelnomocnik ds. ochrony danych osobowych — pracownik Ministerstwa, ktéremu Administrator
Danych na podstawie pisemnego upowaznienia moze powierzy¢ realizacj¢ zadan wynikajgcych z ustawy
o ochronie danych osobowych;

11) Administrator Bezpieczenstwa Informacji (ABI) — pracownik Ministerstwa wyznaczony przez
Administratora Danych, nadzorujacy i kontrolujacy przestrzeganie zasad ochrony danych osobowych
w Ministerstwie;

12) Administrator Systemu Informatycznego (ASI) — pracownik Ministerstwa wyznaczony przez
Administratora Danych, nadzorujacy i kontrolujacy funkcjonowanie catosci systemu informatycznego
Ministerstwa, w szczegolnosci czesci systemu, w ktorych przetwarzane sa dane osobowe;

13) Administrator Systemu — specjalista informatyk, realizujacy zadania techniczne w celu zapewnienia
bezpiecznej eksploatacji wybranych urzadzen i aplikacji wykorzystywanych do przetwarzania danych;

14) Koordynator Zbioréw Danych (KZD) - pracownik wyznaczony przez dyrektora komorki
organizacyjnej w Ministerstwie do prowadzenia ogodtu spraw z zakresu ochrony danych osobowych
w komorce organizacyjne;j;

15) system informatyczny — zespot wspolpracujacych ze sobg urzadzen, programoéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

16) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej; mozliwg do zidentyfikowania jest osoba, ktérej tozsamo$¢ mozna okresli¢ bezposrednio
lub posrednio, w szczegolnosci poprzez powolanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne;

17) naruszenie zabezpieczenia — jakiekolwiek naruszenie bezpieczenstwa, niezawodno$ci, integralnosci lub
poufnosci informacji;

18) dostepnos¢ informacji — zapewnienie, ze podmioty uprawnione uzyskuja dostgp do informacji tylko
w uzasadnionych przypadkach;

19) nosnik — dyskietki, plyty CD lub DVD, pamig¢¢ flash, dyski twarde, taSmy magnetyczne lub inne
urzadzenia/materiaty stuzgce do przechowywania plikow z danymi;

20) zniszczenie no$nika — trwale inieodwracalne fizyczne =zniszczenie no$nika uniemozliwiajace
rekonstrukcje i odzyskanie danych;

21) Generalny Inspektor Ochrony Danych Osobowych (GIODQ) — organ do spraw ochrony danych
osobowych dziatajacy na podstawie ustawy;

22) pracownik — osoba, ktdra §wiadczy pracg na rzecz Ministerstwa, bez wzgledu na jakiej podstawie (w tym
umowa zlecenia, staz, praktyki);

23) uzytkownik — osoba przetwarzajaca dane, w tym dane osobowe, w systemie informatycznym, w ramach
wykonywanych zadan, niezaleznie od charakteru zatrudnienia lub wykonywanych prac zleconych.
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Rozdzial 2.
CEL I ZAKRES STOSOWANIA

§3. 1. Celem Polityki jest okreslenie postgpowania gwarantujgcego bezpieczenstwo informacji
przetwarzanych w Ministerstwie, w tym zabezpieczenie przetwarzanych przez Ministerstwo danych
osobowych, poprzez podejmowanie dzialan majacych na celu zapewnienie ich poufnos$ci, integralnosci,
dostegpnosci i rozliczalnosci.

2. Zakres przedmiotowy stosowania niniejszej Polityki obejmuje wszystkie zbiory danych osobowych,
przetwarzanych w Ministerstwie, zar6wno w formie elektronicznej jak i papierowe;.

§ 4. 1. Obszar, w ramach ktérego przetwarzane sg informacje, w tym dane osobowe, obejmuje budynki
Ministerstwa potozone w Warszawie przy ul. Senatorskiej 12 i 14.

2. Obszar, o ktorym mowa w ust. 1 obejmuje rowniez budynki i pomieszczenia podmiotéw zewnetrznych,
ktérym na podstawie zawartych umow powierzono przetwarzanie danych osobowych, w zakresie niezbednym
do wykonywania zadan Ministra Sportu i Turystyki.

Rozdzial 3.
SYSTEM OCHRONY DANYCH OSOBOWYCH

§ 5. Polityke stosuje si¢ do zbiorow danych przetwarzanych w Ministerstwie.

§ 6. 1. Szczegotowy wykaz budynkoéw, tworzacych obszar, w ktorym przetwarzane sg dane osobowe wraz
z programami zastosowanymi do ich przetwarzania zawarte sa w dokumencie Wykaz zbiorow danych
osobowych przetwarzanych w Ministerstwie Sportu i Turystyki, stworzonym wedlug wzoru stanowiacego
zatgcznik nr 7 do Polityki.

2. Wykaz o ktorym mowa w ust. 1 znajduje si¢ u Administratora Bezpieczenstwa Informacji (ABI).

3. Opis struktury zbiorow danych, wskazujacy na zawarto$¢ poszczegodlnych pol informacyjnych
1 powigzania mi¢dzy nimi, jest udostepniany przez Administratora Systemu Informatycznego (ASI).

§ 7. O celach i $rodkach przetwarzania danych osobowych w Ministerstwie decyduje Administrator Danych
(AD).

§ 8. 1. Czynnosci Administratora Danych (AD) wynikajace zustawy moze petli¢ upowazniony przez
Administratora Danych, Pelnomocnik ds. Ochrony Danych Osobowych.

2. W celu nadzoru nad przestrzeganiem zasad ochrony danych osobowych w Ministerstwie, Administrator
Danych (AD) wyznacza Administratora Bezpieczenstwa Informacji (ABI).

3. W celu nadzoru nad systemem informatycznym Ministerstwa, Administrator Danych (AD) wyznacza
Administratora Systemu Informatycznego (ASI).

§ 9. Nadzor nad zbiorami danych osobowych w komoérkach organizacyjnych sprawujg dyrektorzy tych
komorek.

Rozdzial 4.
PRZETWARZANIE DANYCH OSOBOWYCH

§ 10. Dane osobowe przetwarzane w Ministerstwie podlegaja ochronie zgodnie z przepisami ustawy.

§ 11. Przetwarzanie danych osobowych w Ministerstwie jest dopuszczalne wylacznie w zakresie
okreslonym w upowaznieniu do przetwarzania danych osobowych.

§ 12. Przetwarzanie danych osobowych nie moze narusza¢ praw i wolnosci osob, ktorych dane osobowe
dotycza. W szczegdlnosci zabrania si¢ przetwarzania danych osobowych ujawniajacych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne Iub filozoficzne, przynaleznos¢ wyznaniows, partyjna
lub zwigzkowa, jak rowniez danych o stanie zdrowia, kodzie genetycznym, natogach lub Zyciu seksualnym
oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych
w postepowaniu sgdowym lub administracyjnym.
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§ 13. W przypadku zbierania jakichkolwiek danych osobowych na potrzeby Ministerstwa bezposrednio od
osoby, ktérej dane dotycza, pracownik zbierajacy dane osobowe jest zobowigzany do przekazania tej osobie
informacji o przystugujacych jej prawach, w szczego6lnosci o:

1) petnej nazwie i adresie siedziby Administratora Danych (AD);
2) celu zbierania danych osobowych;
3) prawie dostepu do tresci swoich danych osobowych oraz ich poprawiania;

4) dobrowolnosci podania danych osobowych lub obowigzku podania danych, a jesli taki obowigzek
istnieje, o jego podstawie prawne;j.

§ 14. Kazdej osobie, ktorej dane osobowe sa przetwarzane w Ministerstwie przystuguje prawo do kontroli
przetwarzania jej danych osobowych, a w szczego6lnosci prawo do:

1) uzyskania wyczerpujacej informacji, czy jej dane osobowe sa przetwarzane oraz do otrzymania
informacji o pelnej nazwie i adresie siedziby Administratora Danych (AD);

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;

3) uzyskania informacji, od kiedy sa przetwarzane jej dane osobowe, oraz podania w powszechnie
zrozumialej formie tresci tych danych;

4) uzyskania informacji o zrédle, z ktorego pochodza dane osobowe jej dotyczace;

5) uzyskania informacji o sposobie udostgpniania danych osobowych, aw szczegdlnosci informacji
o odbiorcach lub kategoriach odbiorcow, ktorym te dane osobowe sg udostepniane;

6) zadania uzupehlienia, uaktualnienia, sprostowania danych osobowych, czasowego lub stalego
wstrzymania ich przetwarzania lub ich usunigcia, jezeli sg one niekompletne, nieaktualne, nieprawdziwe
lub zostaly zebrane z naruszeniem ustawy albo sg juz zbedne do realizacji celu, dla ktorego zostaty zebrane.

§ 15. Na wniosek osoby, ktorej dane osobowe dotycza, Administrator Bezpieczenstwa Informacji (ABI)
jest zobowigzany, w terminie do 30 dni od dnia wptynigcia wniosku, wskazaé w powszechnie zrozumialej
formie:

1) zakres przetwarzanych danych osobowych wnioskodawcy;
2) sposob pozyskania danych;

3) cel przetwarzania danych;

4) termin rozpoczecia przetwarzania danych;

5) odbiorcoéw oraz zakres udostepnienia danych.

§ 16. W razie wykazania przez osobe, ktorej dane dotycza, ze jej dane osobowe, przetwarzane
w Ministerstwie sa niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy
Administrator Bezpieczenstwa Informacji (ABI) jest zobowigzany do uzupelienia, uaktualnienia,
sprostowania danych osobowych lub ich usunigcia, zgodnie z zagdaniem osoby, ktérej dane osobowe dotycza.

§ 17. 1. Do przetwarzania danych osobowych w Ministerstwie moga by¢ dopuszczeni jedynie pracownicy
posiadajacy pisemne upowaznienie wydane przez Administratora Danych (AD).

2. Pracownik Ministerstwa, przed dopuszczeniem go do przetwarzania danych osobowych, jest
zobowigzany do zapoznania si¢ z przepisami i procedurami dotyczacymi ochrony danych osobowych.

§ 18. Dostep do danych osobowych, przetwarzanych w Ministerstwie, osoby niebedacej pracownikiem
Ministerstwa, jest mozliwy po uzyskaniu pozytywnej opinii Administratora Bezpieczenstwa Informacji (ABI),
na podstawie pisemnego upowaznienia wydanego przez Administratora Danych (AD) oraz podpisaniu przez
taka osobg o$wiadczenia o poufnosci. Wzor oswiadczenia stanowi zatgcznik nr 6 do Polityki.
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Rozdzial 5.
DOSTEP PODMIOTOW ZEWNETRZNYCH

§ 19. Celem procedury jest zapewnienie bezpieczenstwa informacji, w szczegdlnosci danych osobowych,
udostepnionych lub powierzonych do przetwarzania przez Ministerstwo podmiotom zewng¢trznym.

§ 20. 1. Przetwarzanie danych osobowych zgromadzonych w Ministerstwie moze zosta¢ powierzone
podmiotowi zewnetrznemu, wytacznie w zakresie okreslonym w § 1 ust. 7, pod warunkiem zawarcia z tym
podmiotem pisemnej umowy, w pelni uwzgledniajgcej przepisy ustawy, rozporzadzenia oraz wewngtrzne
procedury Ministerstwa.

2. Zawarcie umowy, o ktorej mowa wust. 1, wymaga uzyskania pozytywnej opinii Administratora
Bezpieczenstwa Informacji (ABI) oraz zgody Administratora Danych (AD).

3. Postanowienia umowy, o ktérej mowa w ust. 1 zobowigzuja podmiot zewnetrzny, ktéremu powierzono
przetwarzanie danych osobowych m.in. do:

1) przetwarzania danych zgodnie z celem i zakresem okreslonym w umowie;
2) zastosowania, przed rozpoczeciem przetwarzania danych, zabezpieczen okreslonych w rozporzadzeniu.

§ 21. 1. Udostgpnianie podmiotom zewnetrznym danych osobowych przetwarzanych w Ministerstwie moze
si¢ odbywa¢ wytacznie w trybie okreslonym w ustawie i procedurach wewnetrznych.

2. Kazdorazowe udostgpnieniec podmiotowi zewnetrznemu danych osobowych przetwarzanych
w Ministerstwie wymaga pozytywnej opinii Administratora Bezpieczenstwa Informacji (ABI) oraz zgody
Administratora Danych (AD).

3. Dane osobowe przetwarzane w Ministerstwie udostepnia si¢ na pisemny umotywowany wniosek, chyba,
ze przepisy odrgbne stanowig inaczej.

§ 22. 1. Administrator Bezpieczenstwa Informacji (ABI) prowadzi Rejestr podmiotéw zewngtrznych ,
ktorym powierzono przetwarzanie danych osobowych.

2. Administrator Bezpieczenstwa Informacji (ABI) prowadzi Rejestr podmiotéw zewngtrznych, ktorym
udostepniono dane osobowe.

§ 23. 1. Rejestry, o ktérych mowa w § 22 zawieraja:
1) dat¢ powierzenia/udostepnienia informacji;
2) adresata powierzonych/udostepnionych danych;
3) zakres powierzonych/udostgpnionych danych.
2. Ewidencjonowanie nastepuje bezposrednio po powierzeniu lub udostepnieniu danych osobowych.

§ 24. Dane udostgpniane Ministerstwu przez podmiot zewnetrzny wykorzystywane s3 zgodnie
z przeznaczeniem, dla ktoérego zostaly udostgpnione.

Rozdzial 6.
OBOWIAZKI I UPRAWNIENIA W SYSTEMIE OCHRONY DANYCH OSOBOWYCH

§ 25. 1. ADMINISTRATOR DANYCH (AD) jest zobowigzany zastosowaé $rodki techniczne
1 organizacyjne zapewniajace odpowiednig do zagrozen oraz kategorii danych ochrone przetwarzanych danych
osobowych, aw szczegolnosci powinien zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobe¢ nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiana,
utrata, uszkodzeniem lub zniszczeniem.

2. Do zadan Administratora Danych (AD) nalezy:

1) zatwierdzanie procedur regulujacych postgpowanie przy przetwarzaniu danych osobowych
w Ministerstwie;

2) nadawanie osobom upowaznien do przetwarzania danych osobowych w zakresie, o ktérym mowa w § 1 ust
73
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3) wyznaczenie Administratora Bezpieczenstwa Informacji (ABI);
4) wyznaczenie Administratora Systemu Informatycznego (ASI);

5) wspotpraca z Generalnym Inspektorem Ochrony Danych Osobowych (GIODO), wtym zglaszanie
Generalnemu Inspektorowi Ochrony Danych Osobowych (GIODOQO) zbioréw danych osobowych
Ministerstwa podlegajacych rejestracji;

6) podejmowanie odpowiednich dziatan w przypadku naruszenia lub podejrzenia naruszenia zabezpieczenia
danych osobowych;

7) parafowaniu projektow umow w zakresie powierzania przetwarzania danych osobowych podmiotom
zewnetrznym,

8) inicjowaniu szkolen pracownikow Ministerstwa z obowiazujacych przepiséw w zakresie ochrony danych
osobowych.

3. Zadania, o ktorych mowa wust.2, moze wykonywa¢, na podstawie pisemnego upowaznienia,
Petnomocnik ds. ochrony danych osobowych. Wzor upowaznienia stanowi zatgcznik nr 1 do Polityki.

§ 26. 1. ADMINISTRATOR  BEZPIECZENSTWA  INFORMACJI (ABI) wdraza inadzoruje
przestrzeganie zasad ochrony danych osobowych w Ministerstwie.

2. Do zadan Administratora Bezpieczenstwa Informacji (ABI) nalezy:

1) wspoétdziatanie z Administratorem Danych (AD) w zakresie zapewniajacym wypelnianie obowigzkow
wynikajacych z ustawy i rozporzadzenia oraz przepisOw wewngtrznych Ministerstwa;

2) sprawowanie nadzoru nad wdrozeniem stosownych $rodkéw organizacyjno-technicznych w celu
zapewnienia bezpieczenstwa danych osobowych przetwarzanych w Ministerstwie;

3) aktualizacja i dostosowanie Polityki i Instrukcji do wymogdéw wynikajacych z przepisoOw prawa;

4) prowadzenie 1 aktualizacja ewidencji o0s6b upowaznionych do przetwarzania danych osobowych
w Ministerstwie;

5) przygotowywanie projektow upowaznien do przetwarzania danych osobowych w Ministerstwie
i przedktadanie ich Administratorowi Danych (AD) do zatwierdzenia;

6) prowadzenie i aktualizacja wykazu zbiorow danych osobowych Ministerstwa, oprogramowania uzywanego
do ich przetwarzania oraz budynkow, tworzacych obszar, w obrgbie ktdrego przetwarzane sa dane
osobowe, zawartych w Wykazie zbiorow danych osobowych przetwarzanych w Ministerstwie Sportu
i Turystyki;

7) prowadzenie rejestrow, o ktérych mowa w § 22 Polityki;
8) prowadzenie rejestru stwierdzonych naruszen, ktorego wzor stanowi zaltacznik nr 8 do Polityki;

9) identyfikacja zagrozen ianaliza ryzyka, w odniesieniu do procesu przetwarzania danych osobowych
w Ministerstwie oraz informowanie o wynikach analizy Administratora Danych (AD);

10) wykrywanie naruszen i wlasciwe reagowanie w sytuacji naruszenia lub podejrzenia naruszenia zasad
ochrony danych osobowych;

11) wspotpraca z Koordynatorami Zbioréw Danych (KZD);

12) informowanie 0s6b uprawnionych o przystugujacych im prawach oraz udzielanie informacji w zakresie
ochrony danych osobowych;

13) przeprowadzanie audytu systemu ochrony danych osobowych oraz informowanie o wynikach audytu
Administratora Danych (AD) oraz Dyrektora Generalnego Ministerstwa, w formie pisemnego
sprawozdania.

§ 27. 1. ADMINISTRATOR SYSTEMU INFORMATYCZNEGO (ASI) zarzadza systemami
informatycznymi stuzacymi do przetwarzania danych osobowych oraz petni nadzor nad ich zabezpieczeniem;

2. Do zadan Administratora Systemu Informatycznego (ASI) nalezy:
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1) prowadzenie biezacej kontroli oraz dokonywanie oceny stanu bezpieczenstwa systemu informatycznego
Ministerstwa oraz podejmowanie odpowiednich dzialan w przypadku wykrycia naruszen w systemie
zabezpieczen;

2) prowadzenie dokumentacji dotyczacej naruszen zabezpieczen systemu informatycznego Ministerstwa;
3) nadzor nad wykorzystywanym w Ministerstwie oprogramowaniem pod wzgledem jego legalnosci;
4) aktualizacja wykorzystywanego w Ministerstwie oprogramowania;

5)nadzér nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych zawierajgcych dane
osobowe;

6) wykonywanie kopii zapasowych, ich przechowywanie oraz ich okresowe sprawdzanie pod katem dalszej
przydatnosci;
7) koordynowanie pracy Administratorow Systemu;

8) inicjowanie ipodejmowanie przedsiewzig¢ w zakresie poprawy bezpieczenstwa ochrony danych
osobowych w systemie informatycznym;

9) prowadzenie nastgpujacych rejestrow, zwigzanych z funkcjonowaniem systemu informatycznego
Ministerstwa:

a) rejestru kontroli stanowisk uzytkownikow,

b) rejestru kopii zapasowych systemow informatycznych,

c)rejestru  kontroli stanu zabezpieczenia systemoéw informatycznych, rejestru zmiany haset
administracyjnych.

§ 28. 1. DYREKTOR komorki organizacyjnej nadzoruje przestrzeganie zasad bezpieczenstwa przy
przetwarzaniu danych osobowych w zbiorach danych w podlegtej sobie komodrce organizacyjne;j.

2. Dyrektor komorki organizacyjnej, na podstawie pisemnego upowaznienia do przetwarzania danych
osobowych w zakresie zarzadzania danymi w podlegtej mu komorce organizacyjnej, jest zobowigzany do:

1) okreslania obowiazkow i uprawnien pracownikow w zakresie przetwarzania danych osobowych;

2) wnioskowania do Administratora Bezpieczenstwa Informacji (ABI) o udzielenie, nadanie, zmiang lub
odwotanie upowaznienia do przetwarzania danych osobowych podlegtym pracownikom. Wzor wniosku
o udzielenie upowaznienia stanowi zalacznik nr 4 do Polityki;

3) wnioskowania do Administratora Systemu Informatycznego (ASI), po akceptacji Dyrektora Biura
Administracyjnego, o przydzielenie nowemu pracownikowi komorki organizacyjnej dostepu do obszarow
roboczych i systemu informatycznego Ministerstwa. Zgloszenia dokonuje si¢ za pomocg formularza
informacyjnego, ktérego wzor stanowi zatacznik nr 9 do Polityki;

4) informowania Administratora Systemu Informatycznego (ASI) o wszelkich zmianach w zakresie danych
personalnych, danych o zatrudnieniu oraz danych o dostgpie do obszarow roboczych i systemu
informatycznego Ministerstwa. Aktualizacji dokonuje si¢ za pomoca formularza informacyjnego, o ktorym
mowa w pkt 3;

5) stosowania $srodkow organizacyjnych zalecanych przez Administratora Danych (AD) w celu zapewnienia
ochrony przetwarzanych danych osobowych;

6) wykonywania zalecen Administratora Bezpieczenstwa Informacji (ABI) w zakresie ochrony danych
osobowych;

7) wyznaczenia spos$rod podlegtych pracownikow Koordynatora Zbioréw Danych (KZD) oraz nadzorowanie
wykonywania przez niego zadan;

8) realizacji zadan Koordynatora Zbioréw Danych (KZD), w przypadku jego niewyznaczenia;

9) informowania Administratora Bezpieczenstwa Informacji (ABI) o wyznaczeniu lub zmianie Koordynatora
Zbiorow Danych (KZD) w komorce;
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10) sprawowania nadzoru nad obiegiem oraz przechowywaniem dokumentow i nosnikow, zawierajacych dane
osobowe;

11) zglaszania Administratorowi Bezpieczenstwa Informacji (ABI) zbioréw danych osobowych
przetwarzanych w komoérce organizacyjnej w celu ich rejestracji przez Generalnego Inspektora Ochrony
Danych Osobowych (GIODO);

12) zglaszania Administratorowi Bezpieczenstwa Informacji (ABI) potrzeb szkoleniowych dla pracownikow
z przepisdw obowigzujacych w zakresie ochrony danych osobowych;

13) zgtaszania Administratorowi Bezpieczenstwa Informacji (ABI) wszelkich zmian dokonywanych
w przetwarzanych w komorce organizacyjnej, zbiorach danych osobowych, w szczeg6lnosci obejmujacych
rozszerzenie zakresu przetwarzanych danych;

14) zgtaszania Administratorowi Bezpieczenstwa Informacji (ABI) wszelkich przypadkéw $wiadczacych
o naruszeniu lub mozliwosci naruszenia postanowien Polityki i Instrukcji.

§ 29. KOORDYNATORZY ZBIOROW DANYCH (KZD) sa zobowiazani do:

1) biezacej wspolpracy z Administratorem Bezpieczenstwa Informacji (ABI) oraz zglaszania potencjalnych
zagrozen w zakresie ochrony przetwarzania danych osobowych w komorce organizacyjnej;

2) prowadzenia wykazu o0s6b upowaznionych do przetwarzania danych osobowych w komorce
organizacyjnej;

3) monitorowania aktualnos$ci i zakresu wydanych podleglym pracownikom upowaznien do przetwarzania
danych osobowych;

4) przygotowywania do podpisu dyrektora komorki organizacyjnej wnioskdw o wydanie i/lub zmiang
upowaznien dla pracownikow komorki do przetwarzania danych osobowych oraz przekazywania
podpisanych wnioskéw do Administratora Bezpieczenstwa Informacji (ABI);

5) prowadzenia i aktualizacji wykazu zbioréw danych osobowych przetwarzanych w komoérce organizacyjne;;

6) informowania dyrektora komorki organizacyjnej o koniecznosci zgloszenia badz aktualizacji zbiorow
danych osobowych przetwarzanych w komorce organizacyjnej Generalnemu Inspektorowi Ochrony
Danych Osobowych (GIODO) oraz wstgpnego przygotowania formularza zgloszenia;

§ 30. PRACOWNICY Ministerstwa, upowaznieni do przetwarzania danych osobowych, sa zobowigzani do
zachowania w tajemnicy tych danych oraz sposobow ich zabezpieczenia, a takze do:

1) zapoznania si¢ oraz stosowania procedur obowigzujacych w Ministerstwie w zakresie ochrony danych
osobowych, w tym Polityki i Instrukcji;

2) przetwarzania danych osobowych wyltacznie w zakresie wskazanym w upowaznieniu do przetwarzania
danych 1 w wyznaczonych do tego celu pomieszczeniach stuzbowych;

3) zabezpieczania danych osobowych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez
osoby nieuprawnione, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem Ilub
zniszczeniem;

4) udzielania informacji zwigzanych z przetwarzaniem oraz ochrong danych osobowych Administratorowi
Bezpieczenstwa Informacji (ABI);

5) bezzwlocznego zawiadamiania Administratora Bezpieczenstwa Informacji (ABI) oraz dyrektora komorki
organizacyjnej o wszelkich przypadkach naruszenia bezpieczenstwa danych osobowych w Ministerstwie.

§ 31. W celu uzyskania dostepu do danych osobowych przetwarzanych w Ministerstwie pracownik jest
zobowigzany do zlozenia pisemnego o$wiadczenia o poufnosci, ktorego wzor stanowi zalacznik nr 6 do
Polityki. Oswiadczenie dotacza si¢ do akt osobowych pracownika.
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Rozdzial 7.
UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

§ 32. 1. Przed otrzymaniem dostepu do danych osobowych oraz rozpoczgciem ich przetwarzania nalezy
uzyskac¢ stosowne upowaznienie wydane przez Administratora Danych (AD).

2. W upowaznieniu zawarty jest okres jego obowigzywania oraz zakres uprawnien dostgpowych
pracownika.

§ 33. 1. Administrator Danych (AD) w drodze pisemnego upowaznienia ustanawia dyrektorow komorek
organizacyjnych odpowiedzialnymi za nadzor nad prawidlowym przetwarzaniem danych osobowych
w zakresie wlasciwych rzeczowo zbioréw danych.

2. Dyrektor komorki organizacyjnej sktada do Administratora Bezpieczenstwa Informacji (ABI) wniosek
o nadanie, zmiang lub cofnigcie upowaznienia do przetwarzania danych osobowych.

3.Na podstawie wniosku, o ktorym mowa wust.2, Administrator Danych (AD) nadaje osobie
upowaznienie do przetwarzania danych osobowych.

§ 34. 1. Administrator Bezpieczenstwa Informacji (ABI) prowadzi ewidencje¢ pracownikéw posiadajgcych
upowaznienia do przetwarzania danych osobowych w Ministerstwie.

2. Rejestr upowaznien, o ktérym mowa w ust. 1, zawiera:
1) imi¢ i nazwisko pracownika;
2) stanowisko;
3) identyfikator uzytkownika w systemie informatycznym,;
4) date¢ nadania uprawnien;
5) date ustania uprawnien;
6) zakres przydzielonych uprawnien.

3. Upowaznienia, o ktorych mowa w ust. 1, sporzadza si¢ w dwoch egzemplarzach, z ktérych po jednym
egzemplarzu otrzymuja:

1) Administrator Bezpieczenstwa Informacji (ABI);
2) upowazniony pracownik.

4. Potwierdzone za zgodno$¢ z oryginalem kopie upowaznien, o ktorych mowa w ust. 1, przekazywane sa
przez Administratora Bezpieczenstwa Informacji (ABI) do komorki kadrowej Ministerstwa, celem dotaczenia
do akt osobowych pracownikow.

Rozdzial 8.
TECHNICZNE I ORGANIZACYJNE SRODKI OCHRONY DANYCH OSOBOWYCH

§ 35. Administrator Danych (AD) jest zobowigzany do zastosowania S$rodkoéw organizacyjnych
1 technicznych, zapewniajacych bezpieczenstwo i ochrone przetwarzanych danych osobowych, bez wzgledu na
formg ich przetwarzania.

§ 36. W Ministerstwie stosuje si¢ nastgpujace systemy zabezpieczen przed nieuprawnionym dostepem do
danych osobowych:

1) Zabezpieczenia pomieszczen, sktadajacych si¢ na obszar przetwarzania danych osobowych:

a) w przypadku opuszczenia pomieszczenia, w ktorym przetwarza si¢ dane osobowe, przez ostatnig osobe,
pomieszczenie zamykane jest na klucz, takze w godzinach pracy;

b) po godzinach pracy klucze do pomieszczen, w ktorych przetwarzane sg dane osobowe, przechowywane
sa w pojemnikach deponowanych we wlasciwej recepcji;
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c¢) dane osobowe przechowywane w formie papierowej lub elektronicznej na nos$nikach po zakonczeniu
pracy przechowywane sa w zamykanych na klucz szafach biurowych, a tam gdzie jest to mozliwe —
w szafach metalowych lub pancernych. Klucze od szaf sg zabezpieczane przed nieuprawnionym
dostepem;

d) nieaktualne lub btedne wydruki zawierajace dane osobowe niszczone sg niezwlocznie w niszczarkach;

e) budynki Ministerstwa, o ktorych mowa w § 4, nadzorowane sg przez pracownikoOw ochrony przez catg
dobe; budynki wyposazone sa w system alarmowy przeciwwlamaniowy;

f) uzyskanie dostgpu do obszaréw roboczych Ministerstwa mozliwe jest jedynie za pomoca indywidualnej
identyfikacyjnej karty magnetycznej;

g) dostep do wyznaczonych pomieszczen kontrolowany jest przez system monitoringu
z zastosowaniem kamer przemystowych.
2) Zabezpieczenia zbioréw danych osobowych w formie elektronicznej przed nieautoryzowanym dostepem:
a) identyfikacja uzytkownika w systemie informatycznym wymaga zastosowania uwierzytelnienia;
b) niepowtarzalne indywidualne identyfikatory dla uzytkownikéw systemu informatycznego;

c¢) udostepnianie uzytkownikowi programow ibaz danych, zawierajacych dane osobowe nastgpuje na
podstawie upowaznienia do przetwarzania danych osobowych, wydanego przez Administratora Danych
(AD);

d) podiaczenie urzadzenia koncowego do sieci komputerowej Ministerstwa dokonywane jest przez
Administratora Systemu Informatycznego (ASI) lub Administratora Systemu;

e) odseparowanie wewnetrzne]j sieci komputerowej Ministerstwa od sieci publicznej za pomocg urzgdzen
typu Firewall;

f) wyposazenie wszystkich stanowisk komputerowych w indywidualng ochrong antywirusowa;

g) zabezpieczenie hastami kont na komputerach oraz uzywanie kont z ograniczonymi uprawnieniami do
ciaglej pracy;
h) automatyczne wygaszanie ekranu i blokowanie nieuzywanego komputera po uptywie okreslonego czasu;

i) wymuszanie okresowej zmiany hasta uzytkownika co 30 dni;

j) ustawienie monitoréow stanowisk komputerowych uzywanych do przetwarzania danych osobowych
W sposob uniemozliwiajacy wglad w dane osobom nieupowaznionym;

k) udostepnianie kluczy i kart dostepu do serwerowni wytacznie osobom do tego upowaznionym.
3) Zabezpieczenia danych osobowych przed utrata w wyniku awarii:

a) zastosowanie zasilaczy zapasowych UPS w celu ochrony stanowisk komputerowych oraz serwerow
przed skutkami zaniku zasilania;

b) cykliczne wykonywanie kopii zapasowych zgromadzonych danych, z ktérych w przypadku awarii,
odtwarzane sg dane i system operacyjny;

c) zastosowanie klimatyzatorow w celu zapewnienia wlasciwej temperatury i wilgotnosci powietrza
w serwerowniach;

d) rozmieszczenie gasnic w serwerowniach.
4) Staty nadzor nad systemem stosowanych zabezpieczen:

a) pracownicy Ministerstwa sa zobowigzani do zwracania uwagi na prawidlowos$¢ pracy systemow
informatycznych, przestrzegania wewnetrznych procedur bezpieczenstwa, informowania Administratora
Bezpieczenstwa Informacji (ABI) oraz przetozonych o zauwazonych lub potencjalnych
nieprawidlowosciach;
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b) przetwarzanie danych dopuszczalne jest wylacznie na zarejestrowanych stacjach roboczych,
komputerach przeno$nych oraz innych no$nikach informacji;

¢) Administrator Bezpieczenstwa Informacji (ABI) przeprowadza audyt, o ktorym mowa w § 26 ust. 2 pkt
13.

§ 37. 1. Uszkodzone lub wycofywane elektroniczne nosniki danych zawierajace dane osobowe podlegaja
fizycznemu zniszczeniu. Kazdorazowo sporzadzany jest protokot zniszczenia.

2. Komputery podlegajace naprawie przekazywane sg do punktow serwisowych po wymontowaniu dyskow
twardych. Kazdorazowo sporzadzany jest protokot naprawy.

Rozdzial 9.
KONTROLA NAD PRZESTRZEGANIEM OCHRONY DANYCH OSOBOWYCH

§ 38. Schemat organizacyjny w zakresie ochrony danych osobowych w Ministerstwie stanowi zatgcznik nr
10 do Polityki.

§ 39. Ogolny nadzoér nad przetwarzaniem danych osobowych w Ministerstwie sprawuje Administrator
Danych (AD).

§ 40. Administrator Bezpieczenstwa Informacji (ABI) wykonuje biezaca kontrole nad przestrzeganiem
przez pracownikdéw, wdrozonych w Ministerstwie Srodkow bezpieczenstwa oraz postanowien wewngtrznych
procedur w zakresie zasad przetwarzania danych osobowych.

§ 41. Administrator Systemu Informatycznego (ASI) wykonuje biezaca kontrole w celu zapewnienia
sprawnego dzialania i bezpieczenstwa systemoéw informatycznych Ministerstwa.

§ 42. Przy realizacji kontroli, o ktéorych mowa w § 40 141 Administratorowi Bezpieczenstwa Informacji
(ABI) oraz Administratorowi Systemu Informatycznego (ASI) przystuguja uprawnienia do przeprowadzania
czynnosci kontrolnych, w szczegodlnosci do:

1) wstepu do pomieszczen, w ktoérych zlokalizowane sg zbiory danych lub przetwarzane sg dane osobowe
poza zbiorem danych;

2) prawo do przeprowadzenia inspekcji, ogledzin urzadzen, no$nikow i systemow informatycznych;

3) prawo wgladu do dokumentéw majacych bezposredni zwigzek z przedmiotem kontroli i sporzadzania ich
kopii;

4) prawo do zadania wyjasnien.

§ 43. 1. Audyt w zakresie przestrzegania ochrony danych osobowych w Ministerstwie, o ktéorym mowa
w § 26 ust. 2 pkt 13 sporzadzany jest za poprzedni rok kalendarzowy.

2. Administrator Bezpieczenstwa Informacji (ABI) do konca pierwszego kwartatu kazdego roku, sporzadza
sprawozdanie z audytu o ktérym mowa w ust 1.

3. Sprawozdanie, o ktérym mowa w ust. 2 zawiera rowniez:
1) wnioski biezacych kontroli, o ktorych mowa w § 401 41;
2) analiz¢ zagrozen i ryzyka w odniesieniu do procesu przetwarzania danych osobowych w Ministerstwie;
3) wnioski i zalecenia dotyczace funkcjonowania systemu ochrony danych osobowych w Ministerstwie.

4. Sprawozdanie, o ktorym mowa w ust. 2, Administrator Bezpieczenstwa Informacji (ABI) przedktada
Administratorowi Danych (AD).

Rozdzial 10.
NARUSZENIA ZASAD OCHRONY DANYCH OSOBOWYCH

§ 44. 1. Poprzez naruszenie bezpieczenstwa danych osobowych nalezy rozumie¢ kazdy stwierdzony
przypadek nieuprawnionego dostepu lub ujawnienia danych osobowych nieupowaznionym do tego osobom.

2. Okresla sie tryb postepowania w przypadku:
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1) naruszen bezpieczenstwa danych osobowych.

2) naruszen zabezpieczenia systemu informatycznego, w tym: stanu urzadzen, zawartosci zbioru danych
osobowych, ujawnienia sposobu dziatania programu lub jako$ci komunikacji w sieci teleinformatycznej,
mogacych wskazywac na naruszenie zabezpieczen tych danych.

3. Kazdy pracownik Ministerstwa, posiadajacy upowaznienie do przetwarzania danych osobowych, jest
odpowiedzialny za bezpieczenstwo tych danych.

4. Nadzor nad przestrzeganiem instrukcji postepowania w sytuacji naruszenia zasad ochrony danych
osobowych sprawuje Administrator Bezpieczenstwa Informacji (ABI).

§ 45. Okresla si¢ nastepujacy sposob postepowania w przypadku naruszenia ochrony danych osobowych:

1) kazdy pracownik w momencie stwierdzenia naruszenia lub préby naruszenia bezpieczenstwa danych,
obowigzany jest do niezwtocznego zawiadomienia o tym fakcie Administratora Bezpieczenstwa Informacji
(ABI) oraz Dyrektora komorki organizacyjne;j;

2) w przypadku braku mozliwosci zawiadomienia Administratora Bezpieczenstwa Informacji (ABI)) lub
Dyrektora komorki organizacyjnej, nalezy:
a) jesli taka mozliwo$¢ istnieje, podja¢ czynno$ci zmierzajace do zmniejszenia skutkow zaistnialego
naruszenia bezpieczenstwa,
b) jesli mogtoby to przyczyni¢ si¢ do utrudnienia wyjasnienia okolicznosci zdarzenia, powstrzymacé si¢ od
biezacej pracy, w celu zabezpieczenia miejsca zdarzenia,

¢) wstepnie udokumentowac zaistniate naruszenie bezpieczenstwa,

d) nie opuszczaé, bez uzasadnionej potrzeby, miejsca zdarzenia do czasu przybycia Administratora
Bezpieczenstwa Informacji (ABI);

3) jesli naruszeniu lub probie naruszenia ulegly dane w systemie informatycznym, dodatkowo
powiadamiany jest Administrator Systemu Informatycznego (ASI);

4) Administrator Bezpieczenstwa Informacji (ABI) oraz, w przypadku naruszenia danych w systemie
informatycznym, Administrator Systemu Informatycznego (ASI), po przyj¢ciu zawiadomienia dokumentuja
zaistnialy przypadek naruszenia bezpieczenstwa danych oraz podejmuja dziatania w celu wyjasnienia
sytuacji oraz usunig¢cia naruszenia, w szczegolnosci:

a) dokonuja szczegotowej analizy zaistnialej sytuacji, w celu potwierdzenia lub wykluczenia faktu
naruszenia ochrony danych osobowych,

b) podejmuja odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby nieupowaznionej,
zminimalizowania szkdd i zabezpieczenia przed usunieciem $ladow naruszenia ochrony danych,

c) podejmuja decyzje o celowosci 1ipotrzebie powiadomienia o naruszeniu bezpieczenstwa danych
osobowych Administratora Danych (AD),

d) w przypadku potwierdzenia naruszenia bezpieczenstwa danych osobowych, dokonuja identyfikacji
rodzaju zaistniatego zdarzenia,

e) podejmuja dziatania w celu przywrdcenia prawidlowego stanu, przy czym, jezeli nastgpito uszkodzenie
bazy danych, odtworzenia jej z ostatniej kopii awaryjnej z zachowaniem wszelkich srodkow ostroznosci
majacych na celu uniknigcie ponownego uzyskania dostgpu przez osobg nieupowazniona;

5) W ramach przyznanych uprawnien Administrator Bezpieczenstwa Informacji (ABI) oraz Administrator
Systemu Informatycznego (ASI) maja prawo do:

a) zadania wyjasnien od pracownikow Ministerstwa,
b) nakazania przerwy w pracy w zakresie przetwarzania danych osobowych,

c) czasowego zablokowania uprawnien wskazanym uzytkownikom lub wszystkim uzytkownikom systemu
informatycznego Ministerstwa;
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6) Odmowa wyjasnien lub wspoélpracy z Administratorem Bezpieczenstwa Informacji (ABI) oraz
z Administratorem Systemu Informatycznego (ASI), przy wyjasnianiu okoliczno$ci naruszenia zasad
ochrony danych osobowych, bedzie traktowana jako naruszenie obowigzkéw pracowniczych.

§ 46. 1. Z przeprowadzonego postgpowania Administrator Bezpieczenstwa Informacji (ABI), przy udziale
Administratora Systemu Informatycznego (ASI) w przypadku naruszenia zabezpieczenia danych w systemie
informatycznym, sporzadza raport dla Administratora Danych (AD).

2. Raport powinien zawiera¢ w szczegolnosci: wskazanie osoby/os6b powiadamiajacej o naruszeniu lub
mozliwos$ci naruszenia bezpieczenstwa oraz innych osob zwigzanych ze zdarzeniem, okolicznoséci zdarzenia,
rodzaj naruszenia, opis podjetych dziatan oraz ocene przyczyn wystgpienia naruszenia, a takze propozycje
przedsiewzig¢ majacych na celu naprawe powstalych szkod 1 zapobiegnigcie podobnym zdarzeniom
W przysztosci.

3. Wobec pracownikow, ktorzy dopuscili si¢ naruszenia bezpieczefistwa danych osobowych lub
zabezpieczen systemu informatycznego stosuje si¢ odpowiednie przepisy ustawy oraz postanowienia
§ 52 Regulaminu pracy, w zakresie odpowiedzialnosci dyscyplinarnej i porzadkowej pracownikow.

Rozdzial 11.
POSTANOWIENIA KONCOWE

§ 47. 1. Polityka jest dokumentem wewnetrznym imoze by¢é udostgpniana uprawnionym podmiotom
zewngtrznym w celu zapoznania si¢ i postepowania w zgodzie z postanowieniami niniejszego dokumentu.

2. Do spraw nieuregulowanych w Polityce, w zakresie ochrony danych osobowych stosuje si¢ przepisy
ustawy, rozporzadzenia oraz Instrukcji.

§ 48. Wszystkie rejestry, ewidencje, wykazy, o ktérych mowa w Polityce objete sa nakazem zachowania
w tajemnicy.

§ 49. Integralng czes$¢ niniejszej Polityki stanowia nastepujgce zataczniki:

1) Zatgcznik nr 1— Wzoér upowaznienia Ministra Sportu i Turystyki do pelnienia obowigzkow
Pelnomocnika ds. Ochrony Danych Osobowych w Ministerstwie Sportu i Turystyki;

2) Zakacznik nr 2 — Wzo6r wyznaczania Administratora Bezpieczenstwa Informacji w Ministerstwie;
3) Zatacznik nr 3 — Wzor wyznaczania Administratora Systemu Informatycznego w Ministerstwie;

4) Zatgcznik nr 4 — Wzor wniosku o nadanie, zmiang, odwotanie upowaznienia do przetwarzania danych
osobowych;

5) Zatacznik nr 5 — Wzo6r upowaznienia do przetwarzania danych osobowych;
6) Zatacznik nr 6 — Wzor o§wiadczenia o poufnosci;

7) Zatacznik nr 7 — Wzoér Wykazu zbioréw danych osobowych przetwarzanych w Ministerstwie Sportu
1 Turystyki

8) Zalacznik nr 8 — Wzor rejestru stwierdzonych naruszen;
9) Zakacznik nr 9 — Wzor formularza informacyjnego;

10)  Zalacznik nr 10 — Schemat organizacyjny w zakresie ochrony danych osobowych w Ministerstwie.
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Zatacznik nr 1 do Polityki Bezpieczenstwa
Informacji Ministerstwa Sportu i Turystyki

WZOR

Warszawa, dnia r.

MINISTER
SPORTU I TURYSTYKI

UPOWAZNIENIE NR ...

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926, z p6zn. zm.) Wyznaczam

Panig/Pana.........ccooevviiiiiiiiiiiiiiiiiiiiiiiinnn..

(imig i nazwisko, stanowisko, komoérka organizacyjna)

na

PEELNOMOCNIKA DS. OCHRONY DANYCH OSOBOWYCH
W MINISTERSTWIE SPORTU | TURYSTYKI

oraz upowazniam

do wykonywania w imieniu Administratora Danych czynno$ci wynikajacych z ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z p6zn. zm.) oraz
Polityki Bezpieczenstwa Informacji stanowiacej zalacznik nr 1 do zarzadzenia nr ... Ministra Sportu i
Turystyki z dnia ... 2013 r. w sprawie ustalenia zasad bezpieczenstwa informacji w Ministerstwie
Sportu i Turystyki.

Niniejsze upowaznienie uprawnia Pelnomocnika ds. Ochrony Danych Osobowych w Ministerstwie
Sportu 1 Turystyki do udzielania dalszych upowaznien w zakresie wskazanym powyzej.

Niniejsze upowaznienie obowiazuje na czas petnienia funkcji Pelnomocnika ds. Ochrony Danych
Osobowych w Ministerstwie Sportu i Turystyki albo do odwotania.

W czasie usprawiedliwionej nieobecnos$ci Pelnomocnika ds. Ochrony Danych Osobowych w
Ministerstwie Sportu i Turystyki, do wykonywania czynnosci, o ktorych mowa powyzej, upowazniam
Pania/Pana ... petiacego funkcje Administratora Bezpieczenstwa
Informacji w Ministerstwie Sportu i Turystyki.

(podpis i pieczeé Ministra Sportu i Turystyki)

Zgodnie z art. 39 ust. 2 ustawy o ochronie danych osobowych zobowiazuje si¢ do zachowania w
tajemnicy tresci przetwarzanych danych osobowych oraz sposobow ich zabezpieczania w okresie
wykonywania obowiazkow zwiazanych z przetwarzaniem danych, zmiany, odwotania a takze po
ustaniu stosunku pracy.

Przyjmujg do realizacji

powierzone mi obowiazki i uprawnienia

(data i podpis upowaznionego)
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Zatacznik nr 2 do Polityki Bezpieczenstwa
Informacji Ministerstwa Sportu i Turystyki

WZOR

Warszawa, dnia r.

Ml N ISTER
SPORTU I TURYSTYKI

Na podstawie art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926, z pézn. zm.) oraz § 8 ust. 2 Polityki Bezpieczenstwa
Informacji stanowiace;j zalqcznlk nr 1 do zarzadzenia nr ... Ministra Sportu i Turystyki z dnia

. W sprawie ustalenia zasad bezpieczenstwa mformacp w Ministerstwie Sportu i Turystyki,
wyznaczam

(stanowisko, komorka organizacyjna)

na

ADMINISTRATORA BEZPIECZENSTWA INFORMACJI
W MINISTERSTWIE SPORTU | TURYSTYKI

Administrator Bezpieczenstwa Informacji zobowiazany jest do wdrazania i nadzoru nad

prawidlowa realizacja czynno$ci dotyczacych przetwarzania danych osobowych w

Ministerstwie Sportu 1 Turystyki poprzez zastosowanie $rodkéw technicznych i
organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych, odpowiednio
do zagrozen oraz kategorii danych objgtych ochrona, zgodnie z § 26 Polityki Bezpieczenstwa
Informacji stanowiacej zatacznik nr 1 do zarzadzenia nr ... Ministra Sportu 1 Turystyki z dnia
.. w sprawie ustalenia zasad bezpieczenstwa informacji w Ministerstwie Sportu i Turystyki.

(podpis i pieczeé Administratora Danych/
Pelnomocnika ds. ochrony danych osobowych)

Zgodnie z art. 39 ust. 2 ustawy o ochronie danych osobowych zobowiazuj¢ si¢ do
zachowania w tajemnicy treSci przetwarzanych danych osobowych oraz sposobow ich
zabezpieczania w okresie trwania stosunku pracy, jak i po jego ustaniu.

Przyjmujg do realizacji
powierzone mi obowiazki i uprawnienia

(data i podpis upowaznionego)
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Zatacznik nr 3 do Polityki Bezpieczenstwa
Informacji Ministerstwa Sportu i Turystyki

WZOR

Warszawa, dnia r.

MINISTER
SPORTU I TURYSTYKI

Na podstawie § 8 ust. 3 Polityki Bezpieczenstwa Informacji stanowiacej zatacznik nr 1 do zarzadzenia
nr ... Ministra Sportu i Turystyki z dnia ... 2013 r. w sprawie ustalenia zasad bezpieczenstwa
informacji w Ministerstwie Sportu i Turystyki, wyznaczam

Panig/Pana.........................

(imie i nazwisko, stanowisko, departament)

na

ADMINISTRATORA SYSTEMU INFORMATYCZNEGO
W MINISTERSTWIE SPORTU | TURYSTYKI

Administrator Systemu Informatycznego zobowiazany jest do zastosowania $rodkow technicznych i
organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych w systemach
informatycznych Ministerstwa Sportu i Turystyki oraz realizacji zadan okreslonych w § 27 Polityki
Bezpieczenstwa Informacji stanowiacej zatacznik nr 1 do zarzadzenia nr ... Ministra Sportu i
Turystyki z dnia ... 2013 r. w sprawie ustalenia zasad bezpieczenstwa informacji w Ministerstwie
Sportu i Turystyki.

(podpis i pieczeé Administratora Danych/
Pelnomocnika ds. ochrony danych osobowych)

Zgodnie z art. 39 ust. 2 ustawy o ochronie danych osobowych zobowiazuje si¢ do zachowania w
tajemnicy tresci przetwarzanych danych osobowych oraz sposobow ich zabezpieczania w okresie
wykonywania obowiazkow zwiazanych z przetwarzaniem danych, zmiany, odwotania a takze po
ustaniu stosunku pracy.

Przyjmuje do realizacji
powierzone mi obowiazki i uprawnienia

(data i podpis upowaznionego)
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Zatacznik nr 4 do Polityki Bezpieczenstwa
Informacji Ministerstwa Sportu i Turystyki
WZOR

Warszawa, dnia ...........coovvviiieeiinnn. r.

(pieczegé/nagtowek komorki organizacyjnej)

WNIOSEK

o nadanie/zmian¢/odwolanie upowaznienia do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926, z p6ézn. zm.) oraz § 33 ust. 2 Polityki Bezpieczenstwa Informacji stanowiacej
zalacznik nr 1 do zarzadzenia nr ... Ministra Sportu i Turystyki z dnia ... w sprawie ustalenia zasad
bezpieczenstwa informacji w Ministerstwie Sportu 1 Turystyki, prosze o

L] - nadanie L] - zmiang ] - odwotanie
upowaznienia

Ia PaNI/PANG ..o e

(stanowisko, komorka organizacyjna)

do wykonywania czynnos$ci zwigzanych z przetwarzaniem danych osobowych w nastepujacy w
sposéb:

L] - w kartotekach, skorowidzach, ksiggach, wykazach i innych zbiorach ewidencyjnych (wymieni¢):

[-oddnia......cooveeeennin. dodnia........coovvvveeiinin., | |- bezterminowo

(podpis i pieczg¢ Dyrektora komorki organizacyjnej)
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Zatacznik nr 5 do Polityki Bezpieczenstwa
Informacji Ministerstwa Sportu i Turystyki

WZOR
=0 Warszawa, dnia r.
7
MINISTER
SPORTU I TURYSTYKI
UPOWAZNIENIE NR...

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r.
Nr 101, poz. 926, z p6ézn. zm.) oraz § 33 ust. 3 Polityki Bezpieczenstwa Informacji stanowiacej
zatacznik nr 1 do zarzadzenia nr ... Ministra Sportu i Turystyki z dnia ... w sprawie ustalenia zasad
bezpieczenstwa informacji w Ministerstwie Sportu i Turystyki, upowazniam

Panig/Pana ...
(imig i nazwisko)

(stanowisko, komorka organizacyjna)

do przetwarzania danych osobowych w nastgpujacych zbiorach danych*:

N1 OKIES ...ttt e et e ettt e e ettt e e e et e e et e e et e ea et e e ae et e e aa et e e ea it e e aaas

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i wygasa z dniem ustania
Pani/Pana stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub odwolane.

(podpis i piecz¢é Administratora Danych/
Pelnomocnika ds. ochrony danych osobowych)

Zgodnie z art. 39 ust. 2 ustawy o ochronie danych osobowych zobowiazuj¢ si¢ do zachowania w
tajemnicy tresci przetwarzanych danych osobowych oraz sposobow ich zabezpieczania w okresie
trwania stosunku pracy, jak i po jego ustaniu.

Przyjmuj¢ do realizacji
powierzone mi obowiazki i uprawnienia

(data i podpis upowaznionego)

*podac sposob przetwarzania danych np. w systemie informatycznym lub/takze w kartotekach, skorowidzach, ksiggach,
wykazach i innych zbiorach ewidencyjnych (wymienic)
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Zatacznik nr 6 do Polityki Bezpieczenstwa
Informacji Ministerstwa Sportu i Turystyki

Nazwa komorki organizacyjnej

Oswiadczenie o poufnosci

Ja, nizej podpisana/y, oswiadczam, ze zobowiazuje si¢ do:

1. zachowania w tajemnicy danych osobowych, w tym sposobdéw ich zabezpieczenia W
Ministerstwie Sportu i Turystyki, w okresie trwania stosunku pracy, jak i po jego
ustaniu,

2. przestrzegania zasad zabezpieczania i ochrony danych osobowych przetwarzanych
przeze mnie w Ministerstwie Sportu i Turystyki, w tym do ochrony danych
osobowych przed dostgpem osob nieupowaznionych, zabraniem, uszkodzeniem oraz
nieuzasadniona modyfikacja lub zniszczeniem,

3. przetwarzania danych osobowych w Ministerstwie Sportu i Turystyki wylacznie w
zakresie wskazanym w udzielonym mi upowaznieniu do przetwarzania danych,

4. zglaszania bezposredniemu przetozonemu i Administratorowi Bezpieczenstwa
Informacji w Ministerstwie Sportu i Turystyki wszelkich faktycznych prob lub
podejrzen naruszenia bezpieczenstwa danych osobowych przetwarzanych w
systemach informatycznych lub kazdej innej formie.

Jednoczesnie o§wiadcezam, Ze zapoznatam/em si¢ z tresciag obowiazujacych przepisdéw prawa
w zakresie przetwarzania oraz ochrony danych osobowych, w szczegdlnosci z
postanowieniami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926, z pézn. zm.) i zasadami bezpieczenstwa przetwarzania danych
osobowych okreslonych w Zarzadzeniu nr ... Ministra Sportu 1 Turystyki z dnia ... w sprawie
ustalenia zasad bezpieczenstwa informacji w Ministerstwie Sportu i Turystyki i zobowiazuje
si¢ do ich przestrzegania.

Oswiadczam, Ze znana jest mi odpowiedzialno$¢ za naruszenie podstawowych obowiazkdéw
pracowniczych w zakresie wskazanym powyzej oraz mam $wiadomos$¢, iZ postgpowanie
sprzeczne z powyzszymi zobowigzaniami, moze by¢ uznane za naruszenie przepisow
okreslonych w ustawie o ochronie danych osobowych oraz stanowi naruszenie obowiazkow
pracowniczych.

podpis pracownika

miejscowos¢ i data
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Wykaz zbiorow danych osobowych przetwarzanych w MSiT

WZOR

Zatacznik nr 7 do Polityki Bezpieczenstwa
Informacji Ministerstwa Sportu i TurystykKi

Forma Miejsce
. Cel Opis kategorii Zakres . przetwarzania
Nazwa zbioru/ . ; , ; zbioru
Lp. - Przestanka Podstawa prawna przetwarzania 0s0b, ktorych przetwarzania Przeptyw danych danych
podzbioru System/ \
danych dane dotycza danych (komorka
program . ;
organizacyjna)
1) @ @) (4) (5) (6) @) (8) ) (10)
1.
2.
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Zatacznik nr 8 do Polityki Bezpieczenstwa
Informacji Ministerstwa Sportu i Turystyki

Rejestr stwierdzonych naruszen w Ministerstwie Sportu i Turystyki

) . Podpis
Lp. Rodzaj stwierdzonego naruszenia Rodzaj podjetych czynnosci Data zgtoszenia PR qsoby Podpis ABI/ASI Administratora
naruszenia zglaszajacej Danych
1
2
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Zatacznik nr 9 do Polityki Bezpieczenstwa
Informacji Ministerstwa Sportu i Turystyki

WZOR
Warszawa, dnia .......................

FORMULARZ INFORMACYJNY

LI nowy pracownik [ zmiana danych pracownika L] zakonczenie pracy w MSIiT

CZzESC A: DANE PERSONALNE

Jezeli zmianie uleglo nazwisko osoby, naleiy wpisaé dotychczasowe (pole 2a) i nowe (pole 2b)
1 Imie
2 | Nazwisko a | | b |

CzESC B: DANE O ZATRUDNIENIU

[ dane o zatrudnieniu bez zmian (w przypadku zaznaczenia, nie nalezy uzupeiniaé danych ponizej)

1 Stanowisko
2 Budynek/Pokoj/nr tel.
3 Departament/Biuro

|4. Forma zatrudnienia: [ stosunek pracy [ umowa cywilno-prawna [ praktyka/staz/wolontariat \

| 5. Rodzaj umowy: O na czas okreslony [ na czas nieokreslony ‘

6. Okres zatrudnienia: (nalezy uzupetni¢ w przypadku zatrudnienia na czas okreslony)
od: | [ Do: |

CzESC C: DANE O SYSTEMACH KONTROLI DOSTEPU

[J dane o dostepie bez zmian

| 1. Lokalizacja: (1 ul. Senatorska 12 [J ul. Senatorska 14 \
| 2. Zakres dostepu: O petny O z wyt. sekretariatu ministra [ niestandardowy ‘
| 3. Czas dostepu: O pn-pt: 7.00-19.00 O pn-nd: 7.00-19.00 [ pn-nd: 24 godziny ‘

4. Opis/uzasadnienie nadania dostepu:

CZESC D: DANE O DOSTEPIE DO SYSTEMU INFORMATYCZNEGO

(1 dane o dostepie do systemow informatycznych bez zmian

| 1. Domena: [ utworzenie konta osobistego \
2. ESOD: [J utworzenie konta osobistego
[ ustanowienie zastgpStwa — Za: ..........oevveninininennn.n. na okres: ...........oovuueeenn.
3. Poczta e-mail: [ osobista [ przypisanie do grupy: ...................

4. DOStQp do apllkaCJl (WYPiSaé NieZbedne APIKACIE) s v v v e s v e e e e oo e e e aauoseonnssseannsssennnssssannsseassssssassssssanassosnnnsssns

O Oswiadczam, iz ww. pracownik posiada upowaznienie do
przetwarzania danych osobowych w zakresie wnioskowanych
uprawnien dostgpowych

akceptacja Dyrektora Biura Administracyjnego Podpis Dyrektora komérki organizacyjnej
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Zatacznik nr 10 do Polityki Bezpieczenstwa Informacji
Ministerstwa Sportu i Turystyki

SCHEMAT ORGANIZACYINY W ZAKRESIE OCHRONY DANYCH OSOBOWYCH W MSIT

Administrator
Danych (AD)

Minister Sportu i
Turystyki

Petnomocnik ds.
ochrony danych
osobowych

Administrator
Bezpieczenstwa
Informacji (ABI)

Koordynator Zbioru
Danych

Koordynator Zbioru
Danych

Administrator
Systemu
Informatycznego

(ASI)

Koordynator Zbioru Administrator
Danych Systemu

Administrator
Systemu

Administrator
Systemu
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Zatacznik Nr 2 do Zarzadzenia Nr 20
Ministra Sportu i Turystyki
z dnia 9 lipca 2013 1.

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Rozdzial 1.
POSTANOWIENIA OGOLNE

§ 1. Instrukcja Zarzadzania Systemem Informatycznym okresla procedury izasady postgpowania przy
przetwarzaniu danych, w szczegdlno$ci danych osobowych, w zbiorach danych systemu informatycznego
Ministerstwa Sportu i Turystyki.

§ 2. Uzyte w Instrukcji okre$lenia oznaczaja:
1) Ministerstwo — Ministerstwo Sportu i Turystyki;

2) komorka organizacyjna — wlasciwy rzeczowo departament/biuro, ktorego zadania okre§lone zostaty
w regulaminie organizacyjnym Ministerstwa;

3) uzytkownik — osoba przetwarzajaca dane, w tym dane osobowe, w systemie informatycznym, w ramach
wykonywanych zadan, niezaleznie od charakteru zatrudnienia lub wykonywanych prac zleconych;

4) Instrukcja — Instrukcja zarzadzania systemem informatycznym Ministerstwa;
5) Polityka — Polityka bezpieczenstwa informacji obowiazujaca w Ministerstwie;

6) ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926, z p6zn. zm.);

7) rozporzadzenie — rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r., wsprawie dokumentacji przetwarzania danych osobowych oraz warunkéow technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia isystemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);

8) Administrator Danych (AD) — Minister Sportu i Turystyki;

9) Pelnomocnik ds. ochrony danych osobowych — pracownik Ministerstwa, ktoremu Administrator Danych,
na podstawie pisemnego upowaznienia, moze powierzy¢ realizacj¢ zadan wynikajacych z ustawy;

10) Administrator Systemu Informatycznego (ASI) — pracownik Ministerstwa wyznaczony przez
Administratora Danych nadzorujacy 1kontrolujacy funkcjonowanie catosci systemu informatycznego
Ministerstwa, w szczegolnosci czesci systemu, w ktorych przetwarzane sa dane osobowe;

11) Administrator Bezpieczenstwa Informacji (ABI) — pracownik Ministerstwa wyznaczony przez
Administratora Danych, nadzorujacy i kontrolujacy przestrzeganie zasad ochrony danych osobowych
w Ministerstwie;

12) Administrator Systemu — specjalista informatyk, realizujacy zadania techniczne w celu zapewnienia
bezpiecznej eksploatacji wybranych urzadzen i aplikacji wykorzystywanych do przetwarzania danych;

13) dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej; mozliwg do zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okreslic bezposrednio
lub posrednio, w szczego6lnosci poprzez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka
specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne;
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14) zabezpieczenie danych osobowych — s$rodki administracyjne, techniczne i fizyczne wdrozone w celu
zabezpieczenia zasobow technicznych oraz ochrony przed zniszczeniem, nieuprawnionym dostgpem
1 modyfikacja, ujawnieniem lub pozyskaniem danych osobowych badz ich utrata;

15) naruszenie zabezpieczenia — jakiekolwiek naruszenie bezpieczenstwa, niezawodnos$ci, integralnosci lub
poufnosci;

16) dostepnosé¢ informacji — zapewnienie, ze podmioty uprawnione majg dostep do informacji tylko
w uzasadnionych przypadkach;

17) no$nik — dyskietki, ptyty CD Iub DVD, pamig¢¢ flash, dyski twarde, tasmy magnetyczne lub inne
urzadzenia/materiaty stuzace do przechowywania plikow z danymi;

18) zniszczenie nosnika - trwale inicodwracalne fizyczne zniszczenie nosnika uniemozliwiajace
rekonstrukcje 1 odzyskanie danych;

19) identyfikator uzytkownika - ciag znakéw literowych, cyfrowych i/lub innych jednoznacznie
identyfikujacy osob¢ upowazniong do przetwarzania danych osobowych w systemie informatycznym,;

20) konto ,,Root”/Administrator — konto administracyjne, ktéore umozliwia pelne zarzadzanie systemem
informatycznym.

Rozdzial 2. )
ZARZADZANIE UPRAWNIENIAMI UZYTKOWNIKOW

§ 3. 1. Zarzadzanie uprawnieniami dostgpu do systemu informatycznego, wtym do zbioréw danych
osobowych obejmuje przyznanie, cofnigcie lub zmiang zakresu uprawnien uzytkownikow.

2. Czynnosci przyznania, cofnigcia lub zmiany zakresu uprawnien dla uzytkownikow systemu
informatycznego Ministerstwa realizuje Administrator Systemu Informatycznego (ASI), na podstawie wniosku
dyrektora wlasciwej komorki organizacyjnej, przestanego za pomoca elektronicznego systemu obiegu
dokumentow.

3. Wzbr wniosku o ktorym mowa w ust. 2 okresla zatacznik nr 9 do Polityki.

4. Po realizacji czynno$ci, o ktorych mowa wust. 2, Administrator Systemu Informatycznego (ASI)
przekazuje kopie wniosku Administratorowi Bezpieczenstwa Informacji (ABI).

§ 4. 1. Rejestracja  uzytkownika w systemie informatycznym Ministerstwa polega na przydziale
identyfikatora i hasta dostgpu.

2. Wyrejestrowanie uzytkownika z systemu informatycznego Ministerstwa polega na cofnigciu uprawnien
dostepu.

3. Osoby uprawnione do wykonywania prac administracyjnych w systemie informatycznym Ministerstwa
posiadaja wlasne konta administracyjne oraz hasta.

4. Uzytkownik jest wyrejestrowywany z systemu informatycznego Ministerstwa w kazdym przypadku
utraty przez niego uprawnien, szczegolnie w sytuacji:

1) ustania zatrudnienia uzytkownika w Ministerstwie;
2) zmiany zakresu obowiazkow uzytkownika.

5. Dyrektorzy komorek organizacyjnych zobowigzani sa informowa¢ Administratora Systemu
Informatycznego (ASI) o kazdej zmianie dotyczacej podlegtych im pracownikéw, majacej wptyw na zakres
posiadanych przez nich uprawnien. Informacje nalezy przesyla¢ za pomoca elektronicznego systemu obiegu
dokumentow.

§ 5. 1. Administratorzy Systemu zobowigzani sg do wykonywania biezacej pracy na koncie roboczym.

2. Uzycie konta ,,Root”/Administrator dopuszczalne jest jedynie w sytuacji awarii lub podczas powaznych
zmian wprowadzanych w systemie informatycznym Ministerstwa.

3. Hasto do konta ,,Root”’/Administrator znane jest tylko Administratorowi Systemu Informatycznego (ASI)
oraz Administratorom Systemu.
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Rozdzial 3.
METODY I SRODKI UWIERZYTELNIANIA UZYTKOWNIKOW

§ 6. 1. Dostep do czesci systemu informatycznego Ministerstwa, w ktérym przetwarzane sg dane osobowe,
maja wylacznie osoby do tego upowaznione.

2. Dostep do systemu informatycznego Ministerstwa, w tym do zbiorow danych osobowych, mozliwy jest
jedynie po dokonaniu uwierzytelnienia uzytkownika, poprzez podanie identyfikatora i hasta.

3.Dla kazdego uzytkownika jest ustalany indywidualny identyfikator ihasto dostgpu do systemu
informatycznego Ministerstwa.

4. Uzytkownik jest odpowiedzialny za wszystkie czynno$ci wykonane przy uzyciu identyfikatora, ktory
zostal mu przyznany. Uzytkownik nie moze udostepniaé identyfikatora osobom nieuprawnionym.

5. Uzytkownik jest zobowigzany utrzymywac hasto, ktorym si¢ postuguje lub postugiwal, w $cistej
tajemnicy, w szczeg6lnosci dotozy¢ wszelkich staran w celu uniemozliwienia zapoznania si¢ z hastem przez
osoby nieuprawnione, nawet po ustaniu jego waznosci.

6. Przypadki, w ktorych konieczne jest udostepnienie identyfikatora ihasta Uzytkownika innej osobie
rozpatrywane sg indywidualnie przez Administratora Danych (AD) na wniosek Dyrektora wlasciwej komorki
organizacyjnej.

7. Po uwierzytelnieniu w systemie informatycznym Ministerstwa uzytkownik nie moze udostepniaé
osobom nieuprawnionym swojego stanowiska pracy.

§ 7. 1. W celu zapewnienia jednoznacznej identyfikacji uzytkownikoéw systemu przyjmuje si¢ nastgpujaca
metodologi¢ nadawania nazw kont: pierwsza litera imienia + nazwisko.

2. W nazwie identyfikatora stosuje si¢ mate litery, z wylaczeniem polskich znakow. Nie stosuje si¢ spacji
ani znakow interpunkcyjnych.

3. Zasady opisane w ust. 1 i 2 nie dotyczg oprogramowania, w ktorym nazwa uzytkownika generowana jest
automatycznie.

4. Identyfikator uzytkownika jest niepowtarzalny, apo wyrejestrowaniu uzytkownika z systemu
informatycznego Ministerstwa nie jest przydzielany innej osobie.

§ 8. 1. Administrator Systemu Informatycznego (ASI) ustala jednorazowe hasto dla nowego uzytkownika
systemu informatycznego Ministerstwa. Haslo przekazywane jest uzytkownikowi wraz z zestawem
komputerowym.

2. Przy pierwszym logowaniu system informatyczny Ministerstwa wymusza na uzytkowniku zmian¢ hasta
na znany tylko jemu cigg znakow. W przypadku oprogramowania, nieposiadajacego mechanizméw hasta
jednorazowego, hasto tworzone jest zgodnie z zasadami funkcjonowania danego programu.

3. Hasto uzytkownika:
1) przydzielane jest indywidualnie dla kazdego uzytkownika;
2) nie jest zapisane w systemie informatycznym Ministerstwa w postaci jawnej;
3) zmieniane jest co najmniej raz na 30 dni;
4) nie moze by¢ zapisane w miejscu dostgpnym dla osdb nieuprawnionych;
5) utrzymywane jest w tajemnicy, rowniez po uptywie jego waznosci.
4. Utworzenie hasta dokonywane jest w nastepujacy sposob:

1) hasto powinno sktada¢ si¢ z co najmniej 8 znakéw i musi zawiera¢ mate i wielkie litery oraz cyfry lub
znaki specjalne;

2) hasta nie powinny sktada¢ si¢ z kombinacji znakéw mogacych utatwi¢ ich odgadnigcie lub odszyfrowanie
przez osoby nieuprawnione (np.: imi¢, nazwisko uzytkownika).
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5. Zmiany hasta dokonuje uzytkownik. W przypadku, gdy uzytkownik zapomnial hasta, Administrator
Systemu Informatycznego (ASI) ustala haslo tymczasowe, z wymuszeniem jego zmiany podczas kolejnego
logowania uzytkownika.

§ 9. 1. Dane autoryzacyjne przesylane przez sie¢ komputerowa sg automatycznie szyfrowane.

2. Hasta uzytkownikow systemu informatycznego Ministerstwa w domenie przechowywane sa w formie
elektronicznej na serwerze w zaszyfrowanej postaci.

3. Hasta Administratora Systemu Informatycznego (ASI) oraz Administratorow Systemu przechowywane
sa w jawnej postaci w formie papierowej w zapiecz¢towanej kopercie i umieszczone w sejfie.

4. Kazdorazowo, po dokonaniu zmiany haset administracyjnych, o ktorych mowa w ust. 3, nowoutworzone
hasta, Administrator Systemu Informatycznego (ASI) umieszcza w sejfie, w formie okreslonej w ust. 3.

5. Rejestr zmian hasel administracyjnych, o ktorym mowa w § 27 ust. 2 pkt 9 lit. d Polityki zawiera
informacj¢ o programie, uzytkowniku oraz o dacie ostatniej zmiany hasta.

6. System przechowuje histori¢ 5 ostatnich hasel uzytkownika Systemu.

§ 10. 1. W celu zabezpieczenia kont uzytkownikow przed probg ztamania hasta, system informatyczny
Ministerstwa automatycznie blokuje konto uzytkownika po 3 nieudanych probach zalogowania.

2. Blokada konta, o ktorej mowa w ust. 1, zdejmowana jest automatycznie po 30 minutach.
3. Wczesniejsze odblokowanie konta mozliwe jest wylacznie przez Administratora Systemu.

Rozdzial 4.
ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO

§ 11. W celu zabezpieczenia systemu informatycznego Ministerstwa zastosowano nastepujace Srodki
bezpieczenstwa:

1) mechanizm wymuszajacy okresowa zmiane haset dostgpu;
2) mechanizm uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta;

3) mechanizm umozliwiajacy automatyczng rejestracj¢ identyfikatora uzytkownika idatge pierwszego
wprowadzenia danych osobowych;

4) mechanizmy pozwalajace na okreslenie odpowiednich praw dostepu do zasoboéw informatycznych, w tym
zbioréw danych osobowych dla poszczegdlnych uzytkownikow systemu informatycznego;

5) kryptograficzne $rodki ochrony danych osobowych (szyfrowanie baz danych);
6) automatyczne wygaszanie ekranow na stanowiskach;

7) mechanizm automatycznej blokady dostgpu do systemu informatycznego Ministerstwa w przypadku okresu
dtuzszej nieaktywnos$ci uzytkownika;

8) system antywirusowy;

9) oprogramowanie zainstalowane na stacjach roboczych posiada niezbedne licencje ijest uzytkowane
z zachowaniem praw autorskich.

10) stacje robocze sa monitorowane pod katem zapewnienia bezpieczenstwa danych, nadzoru wykorzystania
sprzetu stuzbowego, zgodnosci dziatan uzytkownika z Polityka oraz Instrukcja.

§ 12. W celu zabezpieczenia infrastruktury informatycznej 1itelekomunikacyjnej w Ministerstwie
zastosowano:

1) srodki bezpieczenstwa przed skutkami awarii zasiania (UPS-y podtrzymujace zasilanie serwera
i pozostalych kluczowych elementow systemu IT, wydzielona sie¢ elektroenergetyczna, listwy przeciw-
przepigciowe);

2) zabezpieczenia trwalych elementow infrastruktury (serwery, macierze, urzadzenia aktywne) — kontrola
dostepu do pomieszczen z ww. elementami;
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3) zabezpieczenia przed szkodliwym oprogramowaniem inieuprawnionym dostgpem do przetwarzanych
danych (Firewall, system IDS/IPS);

4) mechanizmy monitorujace aktywno$¢ uzytkownikow w Internecie;

5) blokowanie stron internetowych okreslonego typu oraz analiza przesylanych informacji pod katem
niebezpiecznego oprogramowania, w tym przegladanie zasobow internetowych;

6) umieszczenie klimatyzatorow w serwerowniach w celu zapewnienia wlasciwych warunkéw pracy
infrastruktury informatycznej i telekomunikacyjne;j;

7) kontrole dostepu do portéw USB i no$nikow danych;
8) cykliczne wykonywanie kopii zgromadzonych danych.

Rozdzial 5.
ROZPOCZECIE, ZAWIESZENIE I ZAKONCZENIE PRACY W SYSTEMIE

§ 13. 1. W celu rozpoczgcia pracy uzytkownik systemu loguje si¢ do systemu operacyjnego uzywajac
indywidualnego identyfikatora i hasta. Praca w systemie informatycznym mozliwa jest wylacznie na podstawie
autoryzacji, poprzez podanie prawidtowego identyfikatora oraz powigzanego z nim hasta.

2. W przypadku stwierdzenia, ze logowanie jest niemozliwe z uzyciem aktualnie obowigzujacego hasta
nalezy zawiadomi¢ Administratora Systemu Informatycznego (ASI).

3. Podczas logowania nalezy zwracaé szczegblng uwage na systemowe komunikaty informujace
o konieczno$ci zmiany hasta i stosowac si¢ do ich tresci, a w razie watpliwosci poinformowaé¢ Administratora
Systemu Informatycznego (ASI).

4. Praca jednego uzytkownika na kilku komputerach rownocze$nie, z wykorzystaniem tego samego
identyfikatora, jest dozwolona w uzasadnionych przypadkach wynikajacych zzakresu wykonywanych
obowigzkow.

§ 14. 1. Przed uruchomieniem komputera uzytkownik powinien sprawdzic:

1) stanowisko komputerowe, z ktérego korzysta — szczegdlng uwage powinien zwrdcic na fizyczne §lady prob
otwarcia komputera;

2) ustawienie monitora — w przypadku stanowisk dostepu do danych osobowych nalezy ustawi¢ ekrany
monitorow w taki sposob, aby uniemozliwi¢ wglad w dane przebywajacym w pomieszczeniu osobom
nieupowaznionym.

2. Po uruchomieniu komputera uzytkownik powinien:

1) sprawdzi¢, czy nie ma oznak modyfikacji danych (brak plikow, odmienny wyglad systemu po
uruchomieniu, nietypowe komunikaty systemowe);

2) zweryfikowaé stan programu antywirusowego, aw szczegolnosci, sprawdzi¢ czy jest uruchomiony
1 posiada aktualne bazy sygnatur.

3. Kazdy uzytkownik, ktory stwierdzi lub podejrzewa naruszenie ochrony danych osobowych w systemie
informatycznym Ministerstwa, zobowiazany jest niezwlocznie poinformowa¢ o tym fakcie Administratora
Bezpieczenstwa Informacji (ABI) oraz Administratora Systemu Informatycznego (ASI).

4. W sytuacji stwierdzenia naruszenia lub podejrzenia naruszenia zasad ochrony danych osobowych
w systemie obowigzuje tryb postegpowania okreslony w § 44-46 Polityki.

§ 15. 1. Uzytkownik, opuszczajacy czasowo stanowisko pracy, jest zobowigzany do zablokowania konta.

2. W przypadku, gdy uzytkownik planuje przerwa¢ prace na dluzszy okres lub zakonczy¢ prace,
zobowigzany jest do wylogowania si¢ zsystemu informatycznego Ministerstwa oraz sprawdzenia, czy
nie zostaly pozostawione bez zamkni¢cia no$niki zawierajace dane osobowe.

§ 16. 1. Uzytkownik konczacy prace, przed wylogowaniem z systemu informatycznego Ministerstwa,
powinien zamkna¢ wszystkie uzywane programy.
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2. Po prawidlowym zamknigciu programéw uzytkownik powinien wylogowac si¢ lub zamkngé system
operacyjny.

3. Jezeli komputer nie wylacza si¢ automatycznie, z uwagi na nieprawidtowo dziatajace oprogramowanie,
nalezy wylaczy¢ go odpowiednim przyciskiem na obudowie.

§ 17. 1. Uzytkownik zobowiazany jest do korzystania z sieci Internet wylacznie w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamiania programdéw nielegalnych oraz
plikdow pobranych z niewiadomego zrddta.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie pobrane
z Internetu i zainstalowane bez wiedzy Administratora Systemu Informatycznego (ASI).

4. Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sg informacje o charakterze przestgpczym,
hakerskim, pornograficznym lub innym zakazanym przez prawo.

5.Nie nalezy wopcjach przegladarki internetowej wlacza¢é opcji autouzupetniania formularzy
1 zapamigtywania haset.

6. W przypadku korzystania z szyfrowanego potaczenia przez przegladarke internetowa, nalezy zwrocié
uwage na nazwe¢ protokotu (https) oraz obecno$¢ odpowiedniej ikony (zamknigta ktodka) w pasku adresu
przegladarki. Klikniecie ikony powoduje wys$wietlenie certyfikatu, na podstawie ktorego mozna sprawdzié
zabezpieczenie witryny internetowe;.

§ 18. 1. Korzystanie ze stuzbowej poczty elektronicznej dopuszczalne jest wytacznie w celach stuzbowych.

2. Korzystajac ze stuzbowej poczty elektronicznej uzytkownik powinien zwraca¢ szczegdlng uwage na
poprawno$¢ adresu odbiorcy dokumentu.

3. Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem, zawart w tresci prosbe
o potwierdzenie otrzymania i zapoznania si¢ z informacja przez adresata. Przed wyslaniem, dane osobowe
nalezy zaszyfrowac.

4. Nie nalezy otwiera¢ plikow zataczonych do korespondencji elektronicznej nadestanej przez nieznanego
nadawce lub podejrzanych zalacznikow nadanych przez znanego nadawce.

5. Zabrania si¢ wysytania za posrednictwem poczty elektronicznej informacji o zagrozeniach dla systemu
informatycznego, ,,tancuszkow szczescia” itp.

6. Zabrania si¢ rozsytania wiadomos$ci zawierajacych zataczniki o duzym rozmiarze dla wigkszej liczby
adresatow. W celu okreslenia krytycznych rozmiaréw przesylek idopuszczalnej liczby adresatéw nalezy
skontaktowac¢ si¢ z Administratorem Systemu Informatycznego (ASI).

7. Zaleca si¢ okresowe archiwizowanie wiadomosci pocztowych.
8. Zaleca si¢ okresowe kasowanie niepotrzebnych wiadomosci pocztowych.

§19. 1. W celu zapobiezenia naruszeniu zasad ochrony danych osobowych, pracownicy Ministerstwa
korzystajacy ze stuzbowych komputerow przenosnych (lub innych noénikow do przetwarzania danych
osobowych), zobowigzani sa zachowa¢ szczegdlna ostroznos$¢ podczas transportu i korzystania z nich, poza
wskazanym w Polityce obszarem przetwarzania danych osobowych.

2. Osoby wskazane w ust. 1 maja obowigzek zabezpieczy¢ dostgp do komputera hastem oraz
nie udostepnia¢ komputeré6w osobom nieupowaznionym.

Rozdzial 6.
KOPIE ZAPASOWE ORAZ NOSNIKI ELEKTRONICZNE

§ 20. Procedura okresla zasady postgpowania z no$nikami elektronicznymi, na ktorych znajduja si¢ dane
osobowe oraz procedury tworzenia zapasowych kopii danych, celem zabezpieczenia ich przez zniszczeniem,
kradziezg oraz dostgpem 0s6b nieupowaznionych.

§ 21. 1. Dane przetwarzane w systemie informatycznym Ministerstwa, w tym dane osobowe, podlegaja
zabezpieczeniu poprzez tworzenie kopii zapasowych.
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2. Za wszelkie czynno$ci zwigzane z tworzeniem kopii zapasowych, ich testowaniem, przechowywaniem
odpowiedzialny jest Administrator Systemu Informatycznego (ASI).

3. Kopie zapasowe moga by¢ tworzone rowniez przez Administratorow Systemu.

4. Za likwidacje nosnikow zawierajacych zbiory danych osobowych odpowiedzialny jest Administrator
Systemu Informatycznego (ASI).

§ 22. 1. Przez tworzenie kopii danych rozumie si¢ przegrywanie zbiordw danych na specjalnie wydzielony
do tego celu obszar dysku na serwerze.

2. Kopie zapasowe przechowuje si¢ na serwerze odregbnym od tego, na ktérym zbior danych eksploatowany
jest na biezaco.

3. Kopie zapasowe przechowywane sag w sposob uniemozliwiajgcy nieuprawnione przejecie, modyfikacje,
uszkodzenie lub zniszczenie, m. in.:

1) w sejfie, w pomieszczeniu Biura Administracyjnego;
2) W serwerowni.

4. Dostgp do nos$nikéw z kopiami zapasowymi systemu informatycznego Ministerstwa oraz kopiami
danych osobowych maja:

1) Administrator Systemu Informatycznego (ASI);
2) Administratorzy Systemu;
3) Administrator Bezpieczenstwa Informacji (ABI).

5. Administrator Systemu Informatycznego (ASI) zobowigzany jest do prowadzenia rejestru kopii
zapasowych wszystkich czesci systemu informatycznego Ministerstwa, o ktorym mowa w § 27 ust. 2 pkt 9 lit.
b Polityki.

§ 23. 1. Kopie zapasowe zbioréw danych s3 okresowo sprawdzane pod katem ich przydatnosci do
odtworzenia przez Administratora Systemu Informatycznego (ASI) lub wyznaczonego przez niego
Administratora Systemu.

2. Po wustaniu ich uzyteczno$ci, kopie zapasowe danych przetwarzanych w systemie informatycznym
Ministerstwa, w tym danych osobowych, sa niezwtocznie usuwane.

3. Kopie zapasowe danych przetwarzanych w systemie informatycznym Ministerstwa, w tym danych
osobowych, ktore ulegly uszkodzeniu, podlegaja natychmiastowemu zniszczeniu.

§24. 1. Ze wzgledu na réznorodno$¢ danych podlegajacych zabezpieczeniu stosuje sie, wiasciwag dla
poszczegdlnych czesci systemu informatycznego Ministerstwa, metodologie i harmonogram tworzenia kopii
zapasowych.

2. Kopie zapasowe wykonywane s3a zgodnie z nast¢pujacymi zasadami:

1) kopia zapasowa danego oprogramowania — petna kopia wykonywana jest po wprowadzeniu zmian do
oprogramowania i zapisywana na serwerze;

2) kopia zapasowa zbioréw danych przetwarzanych w systemie informatycznym Ministerstwa, w tym
danych osobowych — pela kopia wykonywana jest raz w tygodniu, aw przypadku wprowadzenia
znacznych zmian danych, moze by¢ wykonywana nawet raz dziennie;

3) kopia zapasowa danych konfiguracyjnych systemu informatycznego Ministerstwa, w tym uprawnien
uzytkownikow — pelna kopia wykonywana jest co najmniej raz w tygodniu.

§ 25. 1. Nosniki danych przechowywane sg w sposob uniemozliwiajacy dostegp do nich osobom
nieupowaznionym, jak rowniez zabezpieczajacy je przed zagrozeniami srodowiskowymi.

2. Zabrania si¢ wynoszenia poza obszar Ministerstwa wymiennych no$nikéw informacji, a w szczego6lnosci
twardych dyskéw z zapisanymi danymi osobowymi bez zgody Administratora Danych (AD).
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3. W sytuacji przekazywania no$nikow z danymi osobowymi poza obszar Ministerstwa nalezy stosowac
nastepujace zasady bezpieczenstwa:

1) adresat powinien zosta¢ powiadomiony o przesytce;

2) nadawca powinien sporzadzi¢ kopi¢ przesytanych danych;

3) dane przed wystaniem powinny zosta¢ zaszyfrowane, a haslo podane adresatowi inng droga;
4) przesytka powinna by¢ zabezpieczona przed uszkodzeniem;

5) nadawca powinien potwierdzi¢ u adresata otrzymanie przesyiki.

4. Uzytkownicy sg zobowigzani do niezwlocznego i trwalego usuwania danych z nosnikéw informacji po
ustaniu konieczno$ci ich przechowywania.

5. Podlegajace likwidacji uszkodzone lub przestarzate no$niki, a w szczegolnosci twarde dyski z danymi
osobowymi sg komisyjnie niszczone w sposob fizyczny.

6. Nosniki informacji zamontowane jako elementy stacji roboczej lub innej infrastruktury informatycznej,
w szczegolnosci twarde dyski z danymi osobowymi, przed ich przekazaniem poza obszar Ministerstwa,
powinny by¢ wymontowane lub wyczyszczone z danych za pomoca specjalistycznego oprogramowania.

§ 26. Procedura przekazywania nosnikow do naprawy zostata okreslona w rozdziale VIII Instrukcji.

Rozdzial 7.
OCHRONA SYSTEMU PRZED SZKODLIWYM OPROGRAMOWANIEM

§ 27. Procedura okresla metody is$rodki zabezpieczenia zbiorow danych systemu informatycznego
Ministerstwa, wtym zbiorow danych osobowych, przed szkodliwym oprogramowaniem oraz
nieautoryzowanym dostgpem.

§28. W celu zabezpieczenia systemu informatycznego Ministerstwa Administrator Systemu
Informatycznego (ASI) zobowiazany jest do:

1) wdrozenia ochrony antywirusowej;

2) poprawnej konfiguracji iaktywowania oprogramowania monitorujgcego wymiang danych na styku
poszczegblnych warstw systemu informatycznego Ministerstwa;

3) poprawnej konfiguracji izastosowania oprogramowania antywirusowego na stacjach roboczych
uzytkownikow Ministerstwa. Ustawienie poziomu bezpieczenstwa i wysyltanie aktualizacji bazy sygnatur
wirusow zarzadzane jest centralnie;

4) podejmowania decyzji o ewentualne] instalacji na stacjach roboczych uzytkownikow dodatkowego, poza
standardowego, oprogramowania systemowego lub uzytkowego;

5) zapewnienia odpowiedniej ilosci licencji oprogramowania w zakresie ochrony antywirusowe;.

§ 29. 1. Program antywirusowy jest uaktywniony przez pely czas pracy kazdej stacji roboczej w systemie
informatycznym Ministerstwa.

2. Wszystkie pliki, wprowadzane zzewnatrz do systemu informatycznego Ministerstwa, podlegaja
automatycznemu sprawdzeniu przez program antywirusowy pod katem szkodliwego oprogramowania,
z zastosowaniem najnowszej dostepnej wersji programu antywirusowego.

3. Niedozwolone jest wylaczanie, blokowanie i odinstalowywanie programoéw zabezpieczajacych stacje
roboczg przed szkodliwym oprogramowaniem oraz nieautoryzowanym dostgpem.

§ 30. 1. W przypadku wykrycia szkodliwego oprogramowania, uzytkownik zobowiazany jest zaprzestaé
pracy w systemie informatycznym Ministerstva oraz natychmiast powiadomi¢ o tym fakcie Administratora
Systemu Informatycznego (ASI).

2. Po usunigciu szkodliwego oprogramowania Administrator Systemu Informatycznego (ASI) sprawdza
dzialanie systemu informatycznego Ministerstwa pod katem jego petnej funkcjonalnosci i sprawnosci.
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Rozdzial 8.
PRZEGLADY, KONSERWACJA, NAPRAWY I UTYLIZACJA

§ 31. 1. Celem procedury jest zapewnienie cigglo$ci dzialania systemu informatycznego Ministerstwa.

2. Administrator Systemu Informatycznego (ASI) odpowiada za bezawaryjng prace systemu
informatycznego Ministerstwa.

§ 32. Nosniki zawierajace dane osobowe, ktore ulegly uszkodzeniu, mozna przekaza¢ do naprawy pod
warunkiem, ze firma posiada autoryzacj¢ iwystawi stosowne o$wiadczenie o zapewnieniu poufnosci
informacji, w przypadku ich pozyskania w trakcie naprawy.

§ 33. 1. Przeglady i konserwacje sprzetu komputerowego dokonywane sa przez Administratora Systemu
Informatycznego (ASI) lub wyznaczonego przez niego Administratora Systemu.

2. Wszelkie prace zwigzane z naprawami systemu informatycznego Ministerstwa sa wykonywane przez
Administratora Systemu Informatycznego (ASI) lub wyznaczonego przez niego Administratora Systemu.

3. Przeglady i konserwacja systemu informatycznego Ministerstwa powinny by¢ wykonywane w terminach
okreslonych przez producentéw lub zgodnie z harmonogramem przyjetym przez Administratora Systemu
Informatycznego (ASI), jednak nie rzadziej, niz raz w roku.

4. Administrator Systemu Informatycznego (ASI) odpowiada za:
1) terminowos$¢ przeprowadzania przegladow, konserwacji, napraw oraz ich prawidlowy przebieg,
2) optymalizacj¢ zasobow serwerowych, wielkos¢ pamieci i dyskow;
3) monitorowanie poprawnosci dziatania systemu informatycznego Ministerstwa;

4) identyfikacje i przyjmowanie zgloszen o nieprawidtowosciach w dziataniu catosci lub czesci systemu
informatycznego Ministerstwa celem ich niezwlocznego usunigcia;

5) aktualizacje oprogramowania zgodnie z zaleceniami producentéw oraz opinig rynkowa co do
bezpieczenstwa i stabilnosci nowych wers;ji;

6) zapewnienie licencjonowanego oprogramowania do przetwarzania danych osobowych;

7) monitorowanie stanu istniejgcej infrastruktury i zgtaszanie potrzeb jej modernizacji.

5. Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia catosci lub czgséci
systemu informatycznego Ministerstwa, wykonywane przez podmiot zewnetrzny, powinny odbywac si¢ na
zasadach szczegotowo okreslonych w odrebnej umowie, z uwzglednieniem klauzuli dotyczacej ochrony danych
osobowych.

6. Czynnos$ci konserwacyjne i naprawcze wykonywane doraznie przez osoby nieposiadajace upowaznien
do przetwarzania danych, m.in. przez specjalistow z firm zewngtrznych, musza by¢ wykonywane pod
nadzorem os6b upowaznionych.

7. Przed przekazaniem do naprawy poza teren Ministerstwa uszkodzonego sprzgtu komputerowego
zawierajacego dyski lub inne informatyczne no$niki informacji z danymi osobowymi, nalezy:

1) wymontowac nosniki z danymi osobowymi;
2) trwale usuna¢ dane osobowe z uzyciem specjalistycznego oprogramowania.

8. W przypadku braku mozliwo$ci usunigcia nosnika lub pozbawienia go zapisu danych osobowych
naprawy dokonuje si¢ pod nadzorem Administratora Systemu Informatycznego (ASI) lub wyznaczonego przez
niego Administratora Systemu.

9. Przed przekazaniem do utylizacji sprzgtu komputerowego nalezy wymontowac, a nastepnie przekazac
Administratorowi Systemu Informatycznego (ASI) dyski Iub inne informatyczne nosniki informacji z danymi
osobowymi.

10. Wymontowane dyski lub inne informatyczne no$niki informacji z danymi osobowymi przekazuje si¢
firmie, ktora podpisata stosowne oswiadczenie o zapewnieniu poufnosci informacji.
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11. Proces utylizacji dyskow lub innych informatycznych no$nikéw informacji z danymi osobowymi nalezy
przeprowadzi¢ na podstawie odrebnego protokotu, podpisanego przez firme¢ wykonujaca utylizacje,
zawierajacego oswiadczenie o nieodwracalnym zniszczeniu danych.

§ 34. Nieprawidtowosci w dzialaniu catosci lub cze$ci systemu informatycznego Ministerstwa sa
niezwlocznie usuwane przez Administratora Systemu Informatycznego (ASI), aich przyczyny analizowane.
Procedury postgpowania w przypadku awarii lub innych nieprawidlowosci w funkcjonowaniu systemu
informatycznego Ministerstwa opisane sg w § 44-46 Polityki.

§ 35. Zmiana konfiguracji sprz¢tu komputerowego, na ktorym znajduja si¢ dane osobowe lub zmiana jego
lokalizacji, moze by¢ dokonana wylacznie za wiedza Administratora Bezpieczenstwa Informacji (ABI).

§ 36. Zakres wykonywanych przegladdw i konserwacji sprz¢tu informatycznego obejmuje:

1) cato$¢ systemu informatycznego Ministerstwa, z wyjatkiem czgsci objetych wylaczng obstuga serwisowa
producenta;

2) oprogramowanie systemowe, a takze oprogramowanie biurowe w ogdlnym zakresie;

3) wszystkie stacje robocze z wyjatkiem tych, objetych wyltaczng gwarancja producenta, w ktérych
konserwacja ograniczona jest warunkami technicznymi;

4) sprzet peryferyjny w zakresie ogdlnego przegladu, przy czym wszelkie czynnos$ci serwisowe wykonywane
sg poprzez specjalistyczne punkty serwisowe.

Rozdzial 9.
POSTANOWIENIA KONCOWE

§ 37. 1. Do spraw nieuregulowanych w Instrukcji stosuje si¢ przepisy o ochronie danych osobowych.

2. Instrukcja nie wylacza stosowania innych procedur wewnetrznych dotyczacych — systemu
informatycznego Ministerstwa.

§ 38. Integralng czes$¢ Instrukceji stanowia nastepujace zalaczniki:
1) Zatacznik nr 1 — Wzor rejestru kontroli stanowisk uzytkownikow;
2) Zatacznik nr 2 — Wzor rejestru kopii zapasowych systemow informatycznych;
3) Zakacznik nr 3 — Wzor rejestru kontroli stanu zabezpieczenia systemow informatycznych;

4) Zatacznik nr 4 — Wzor rejestru zmiany haset administracyjnych.
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Zatacznik nr 1do Instrukcji zarzadzania
systemem informatycznym

WZOR

Rejestr kontroli stanowisk uzytkownikow

- Tmichnazyiska Potwierdzenie Potwierdzenie | Potwierdzenie
ala D

Lp. rzeprowadzenia | N@Zwa kontrolowanego stanowisko Stwierdzenie stanu kontroli kontroli kontroli
P [l)<ontro|i zbioru danych uzytkownika, zabezpieczenia systemu ) (pOdpl§ (podpis ASI) | (podpis ABI)
nazwa komputera uzytkownika)
1
2
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WZOR

Rejestr kopii zapasowych systeméw informatycznych

Zatacznik nr 2 do Instrukcji zarzadzania
systemem informatycznym

Lp.

Numer kopii

Nazwa rejestru

Data wykonania kopii

Podpis ASI

Podpis ABI

Uwagi
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WZOR

Zatacznik nr 3 do Instrukcji zarzadzania
systemem informatycznym

Rejestr kontroli stanu zabezpieczenia systemow informatycznych

Nazwa . Stwierdzenie stanu zabezpieczenia ) o . .
Lp- urzadzenia/systemu Wykonane czynnosci (zabezpieczone/niezabezpieczone) Zalecenia/wnioski Podpis ASISRadpisiABl
1
2
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(el + wa-laf. 4+
\J_yOLUIIICIII LERLAYA IIIG.l_ybLIIyIII
WZOR
Rejestr zmiany hasel administracyjnych
Lp. Informacja o systemie Uzytkownik Data ostztnilej zmiany Podpis ASI Podpis ABI
asia






