Warszawa, dnia 24 pazdziernika 2017 r.

Poz. 34

ZARZADZENIE NR 30
MINISTRA CYFRYZACJID
z dnia 22 pazdziernika 2017 r.

w sprawie utworzenia Centrum Operacyjnego Ministra Cyfryzacji

Na podstawie art. 4 ust. 1 pkt 2 - 6 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (Dz. U. z 2017 r. poz. 209 i 1566) zarzadza si¢, co nastepuje:

§ 1. 1. Tworzy si¢ Centrum Operacyjne Ministra Cyfryzacji, zwane dalej ,,Centrum”.

2. Centrum wspiera realizacj¢ zadah Ministra Cyfryzacji z zakresu cyberbezpieczenstwa,
1) zarzadzania kryzysowego oraz obronnosci, w szczego6lno$ci w sprawach:
2) bezpieczenstwa sfery cywilnej cyberprzestrzeni RP;
3) systemu reagowania na incydenty teleinformatyczne;

4) planowania cywilnego.

§ 2. 1. Centrum moze stuzy¢ jako wydzielone miejsce pelnienia stalego dyzuru
w rozumieniu § 5 ust. 3 pkt 2 zarzadzenia Nr 20 Ministra Cyfryzacji z dnia 15 czerwca 2016 r.
w sprawie systemu statego dyzuru (Dz. Urz. Min. Cyf. poz. 22).

2. Centrum moze shuzy¢ jako punkt kontaktowy HNS w rozumieniu § 1 ust. 2 pkt 1
zarzadzenia Nr 19 Ministra Cyfryzacji z dnia 15 czerwca 2016 r. w sprawie funkcjonowania
systemu HNS w dziale administracji rzadowej informatyzacja na potrzeby realizacji zadan

wynikajacych z obowigzkoéw panstwa-gospodarza (Dz. Urz. Min. Cyf. poz.21).

D Minister Cyfryzacji kieruje dziatem administracji rzadowej — informatyzacja, na podstawie § 1 ust. 2

rozporzadzenia Prezesa Rady Ministrow z dnia 17 listopada 2015 r. w sprawie szczegotowego zakresu
dziatania Ministra Cyfryzacji (Dz. U. poz. 1910 i 2090).
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§ 3. Regulamin funkcjonowania Centrum okre§lony zostat w zatgczniku do Zarzadzenia.

§ 4. Zarzadzenie wchodzi w zycie z dniem nast¢pujacym po dniu ogloszenia.

- ANNA STREZYNSKA

MINISTER CYFRYZACJI
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Zatacznik

do zarzadzenia Nr 30
Ministra Cyfryzacji

z dnia 22 pazdziernika 2017 r.

REGULAMIN FUNKCJONOWANIA
CENTRUM OPERACYJNEGO MINISTRA CYFRYZACIJI

§ 1. 1. Regulamin funkcjonowania Centrum Operacyjnego Ministra Cyfryzacji (zwany
dalej ,,Regulaminem”) okresla organizacj¢ i zadania realizowane przez Centrum Operacyjne
Ministra Cyfryzacji, zwane dalej ,,Centrum”.

2. Centrum shuzy wspieraniu realizacji zadan Ministra Cyfryzacji, zwanego dalej
,Ministrem”, z zakresu bezpieczenstwa narodowego, w szczegolnosci: cyberbezpieczenstwa,
zarzadzania kryzysowego oraz obronnosci.

3. Centrum uruchamiane, w razie potrzeby na polecenie Ministra, cztonka Kierownictwa
Ministerstwa Cyfryzacji lub, w zaleznosci od charakteru zagrozenia lub zdarzenia, na wniosek
kierownika komorki organizacyjnej wskazanej w Instrukcji Centrum Operacyjnego, zwanej
dalej ,,Instrukcjg”.

4. Centrum uruchamiane jest przez wtasciwego kierownika komorki organizacyjnej na
potrzeby ¢wiczen z zakresu cyberbezpieczenstwa, zarzadzania kryzysowego oraz obronnosci.

5. Centrum uruchamiane jest w budynku Ministerstwa Cyfryzacji zwanego dalej
»Ministerstwem”, przy ul. Krolewskiej 27 w Warszawie.

6. W przypadku zagrozenia dla budynku Ministerstwa wymienionego w ust. 5 Minister
albo cztonek Kierownictwa Ministerstwa moze postanowi¢ o uruchomieniu Centrum w innym

budynku.

§ 2. 1. Do zadan Centrum nalezy:

1) wspieranie Ministra w kierowaniu Narodowym Centrum Cyberbezpieczenstwa zwanym
dalej ,,NCC” funkcjonujacym w ramach Panstwowego Instytutu Badawczego — Naukowe;j
1 Akademickiej Sieci Komputerowej, jednostki nadzorowanej przez Ministra w zakresie
reagowania na incydenty teleinformatyczne;

2) zapewnienie S$cistej wspolpracy z pozostaltymi podmiotami zaangazowanymi
w reagowanie na incydenty teleinformatyczne w szczegdlnosci z Agencja

Bezpieczenstwa Wewnetrznego, Rzadowym Centrum Bezpieczenstwa i Policja;
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3) nadzor 1 koordynacja dziatan jednostek podlegltych i nadzorowanych przez Ministra
w sytuacji kryzysowej lub w sytuacji szczegolnych zagrozen, jezeli jest to uzasadnione
rozmiarem lub skutkami zaistniatej sytuacji;

4) przekazywanie wlasciwym komoérkom organizacyjnym Ministerstwa propozycji
opracowania projektow decyzji, stanowisk, wytycznych 1 rekomendacji dotyczacych
cyberbezpieczenstwa, zarzadzania kryzysowego oraz spraw obronnych na potrzeby
kierownictwa Ministerstwa i Zespolu Zarzadzania Kryzysowego Ministra Cyfryzacji;

5) analiza sytuacji, koordynowanie i kierowanie dzialaniami Ministerstwa w przypadku
wystapienia sytuacji kryzysowej powodujgcej zaktocenia w funkcjonowaniu systemow
informatycznych, sieci lub ustug telekomunikacyjnych lub gdy takie zaktocenie miato
wplyw na ustugi kluczowe (podstawowe) §wiadczone ludnosci lub na systemy, rejestry
i publikatory administracji publiczne;j;

6) monitorowanie rozwoju sytuacji kryzysowe;j, jezeli uzasadnione jest to jej zasiegiem lub
skutkami;

7)  zapewnienie statej tacznosci z Urzedem Komunikacji Elektronicznej i NCC w przypadku
wystagpienia zaktocenia w funkcjonowaniu systeméw informatycznych, sieci lub ushug
telekomunikacyjnych lub gdy takie zaktocenie miato wptyw na ushugi kluczowe
(podstawowe) §wiadczone ludnos$ci lub na systemy, rejestry i publikatory administracji
publiczne;j;

8) zapewnienie obiegu informacji w sytuacji kryzysowej na potrzeby kierownictwa
Ministerstwa 1 Zespotu Zarzadzania Kryzysowego Ministra Cyfryzacji;

9) zapewnienie miejsca do pelnienia dyzuréow w trybie alarmowym w przypadku
wprowadzenia stopni alarmowych lub stopni alarmowych CRP dla 0s6b uprawnionych
do podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych
— zgodnie z przepisami ustawy o dziataniach antyterrorystycznych;

10) zapewnienie obiegu informacji na potrzeby zadah ujetych w wykazie przedsigwzieé
1 procedur systemu zarzgdzania kryzysowego;

11) koordynacja wydzielonego wsparcia wynikajacego z obowigzkow panstwa-gospodarza
(HNS) w Ministerstwie, Urzedzie Komunikacji Elektronicznej i1 przedsigbiorcéw
o szczegblnym znaczeniu gospodarczo-obronnym w rozumieniu art. 6 ust. 1 pkt 2
1art. 18 ust. 1 13 ustawy z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony

Rzeczypospolitej Polskiej (Dz. U. z 2017 r. poz. 430);



Dziennik Urzgdowy Ministra Cyfryzacji -5- Poz. 34

12) petnienie funkcji wsparcia gtownego stanowiska kierowania Ministra w gltowne;j
siedzibie.

2. Szczegotowe dziatania Centrum shuzace realizacji poszczegdlnych zadan okreslone
zostang w Instrukcji i procedurach operacyjnych Centrum stanowigcych zatacznik do
Instrukcji.

3. Instrukcje Centrum okresli kierownik komorki organizacyjnej wtasciwe] w zakresie
cyberbezpieczenstwa po uzgodnieniu z pozostatymi kierownikami organizacyjnymi

Ministerstwa.

§ 3. 1. Obsad¢ Centrum stanowig:

1) kierownik zmiany dyzurnej;
2) dyzurni,
3) lacznicy.

2. Komorki organizacyjne Ministerstwa zapewniaja obsade centrum na stanowisku
kierownika zmiany dyzurnej i co najmniej dwdch dyzurnych.

3. Jednostki podleglte i nadzorowane przez Ministra zapewniajag obsad¢ Centrum na
stanowiskach tacznikdéw, na podstawie odrgbnych umow i porozumien.

4. Centrum w czasie pelnienia dyzuru wspotpracuje z Rzecznikiem Prasowym
Ministerstwa w zakresie monitorowania mediow i prowadzenia polityki informacyjne;j.

5. Kierownika zmiany dyzurnej oraz dyzurnych i tacznikow wyznacza kierownik komorki
organizacyjne] wskazanej w Instrukcji Centrum jako wilasciwej ze wzgledu charakter zadania
lub zagrozenia, ktore spowodowato uruchomienie Centrum.

6. Szczegdtowa obsade Centrum przez jednostki wymienione w ust. 2 1 3 okresli
Instrukcja Centrum, biorgc pod uwage charakter zadania lub zagrozenia, ktore spowodowato

uruchomienie Centrum.

§ 4. 1. Do zadan kierownika zmiany dyZzurnej nalezy:

1) koordynacja dziatan pozostatych czlonkéw obsady Centrum,;

2) sporzadzanie raportdOw z dzialania Centrum i rozwoju sytuacji kryzysowej;

3) przedstawienie Ministrowi lub cztonkowi Kierownictwa Ministerstwa propozycji dziatan
w zakresie zadan realizowanych przez Centrum;

4) sporzadzanie projektow decyzji, stanowisk, wytycznych i rekomendacji w zakresie zadan

realizowanych przez Centrum;
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5) prowadzenie ewidencji wytwarzanych informacji niejawnych — w porozumieniu
z Kierownikiem Kancelarii Tajnej Ministerstwa.

2. Kierownik zmiany dyzurnej jest uprawniony do:

1) powierzania wykonywania zadan cztonkom obsady Centrum;

2) zobowigzania cztonkéw obsady Centrum do przedstawienia w wyznaczonym terminie
informacji o stanie realizacji powierzonych przedsigwzi¢¢ objetych zakresem dziatania
Centrum;

3) zobowigzywania czlonkéw obsady Centrum do przedstawiania opinii, ekspertyz
lub projektow dokumentow majacych na celu realizacje zadan Centrum.

3. Realizacja zadan lub przekazanie informacji, o ktorych mowa ust. 2, nastepuje w terminach

wyznaczonych przez kierownika zmiany dyzurne;.

4. Kierownika zmiany dyzurnej podczas jego nieobecno$ci zastgpuje wyznaczony przez niego

dyzurny.

§ 5. Do zadan dyzurnych 1 tacznikow nalezy:

1) monitorowanie rozwoju sytuacji kryzysowej;

2) pozyskiwanie informacji z jednostek wspolpracujacych z Centrum, baz danych
1 systemow teleinformatycznych;

3) wymiana informacji z obsadg Centrum i jednostkami wspotpracujacymi z Centrum;

4) analiza pozyskanych informacji;

5) przygotowywanie raportow w zakresie swojej wlasciwosci 1 przekazywanie ich do
kierownika zmiany dyzurne;j;

6) reagowanie zgodnie z Instrukcja i procedurami operacyjnymi Centrum,;

7) prowadzenie dziennika dzialan w postaci elektroniczne;.

§ 6. 1. W przypadku uruchomienia Centrum peini ono dyzur w godzinach urzedowania
Ministerstwa lub, w razie potrzeby, w trybie zmianowym 24 godziny na dobe przez 7 dni
w tygodniu — w zalezno$ci od charakteru zagrozenia, ktére spowodowalo uruchomienie
Centrum.

2. Podziat dyzuru na zmiany 1 wzor grafiku dyzuréw okreslony zostanie w Instrukcji,
w szczegolnosci biorge pod uwage wymogi dotyczace pelnienia statego dyzuru i realizacji
zadan wynikajacych z ochrony cyberprzestrzeni Rzeczypospolitej Polskiej oraz realizacji
Krajowego Planu Zarzadzania Kryzysowego.

3. Grafik dyzuréw okresla kierownik jednostki organizacyjnej uruchamiajgcej Centrum.
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4. Grafik dyzuréw, w stosunku do pracownikéw Ministerstwa, podlega uzgodnieniu i

zatwierdzeniu przez Dyrektora Generalnego Ministerstwa.

§ 7. Tryb i schemat przekazywania informacji okresla Instrukcja, w szczegdlnosci biorac
pod uwage wymogi dotyczace pelnienia statego dyzuru i realizacji zadan wynikajacych
z ochrony cyberprzestrzeni Rzeczypospolitej Polskiej oraz realizacji Krajowego Planu

Zarzadzania Kryzysowego.

§ 8. 1. Dokumentacja i korespondencja Centrum jest prowadzona w postaci
elektronicznej, a wyjatki od tej zasady okresla Instrukcja.

2. Obstuge kancelaryjno-biurowg Centrum zapewnia Departament Cyberbezpieczenstwa
z wykorzystaniem elektronicznego zarzadzania dokumentacja.

3. Obsluge w zakresie korespondencji niejawnej zapewnia Kancelaria Tajna
Ministerstwa.

4. Zasady ewidencji otrzymanych i wytworzonych informacji niejawnych po godzinach
pracy Kancelarii Tajnej Ministerstwa okres§la Kierownik Kancelarii Tajnej Ministerstwa.

5. Zasady ruchu osobowego i udzialu w dyzurach os6b z zewnatrz, w tym tacznikow,
okresli Biuro Dyrektora Generalnego.

6. Obstuga Centrum w zakresie wskazania miejsca do odpoczynku oraz dostarczenia
positkow jest uzgadniana kazdorazowo z Biurem Dyrektora Generalnego.

7. Obstuga transportowa Centrum jest uzgadniana kazdorazowo z Biurem Dyrektora
Generalnego.

8. Obstuge Centrum w zakresie wsparcia teleinformatycznego zapewnia Departament

Infrastruktury Panstwa.





