Warszawa, dnia 17 kwietnia 2019 r.

Poz. 12

ZARZADZENIE NR 11
MINISTRA CYFRYZACIJI
z dnia 10 kwietnia 2019 r.

w sprawie Polityki zarzadzania ryzykiem w Ministerstwie Cyfryzacji

Na podstawie art. 69 ust. 1 pkt 3 w zwigzku z art. 68 ust. 2 pkt 7 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych (Dz. U. z 2017 r. poz. 2077, z pézn. zm.") zarzadza sie, co
nastepuje:

§ 1. Wprowadza si¢ Polityke zarzadzania ryzykiem w Ministerstwie Cyfryzacji
stanowigca zatacznik do zarzadzenia.

§ 2. Traci moc zarzadzenie Nr 25 z dnia 31 grudnia 2013 r. Ministra Administracji 1
Cyfryzacji w sprawie wprowadzenia Polityki zarzadzania ryzykiem w Ministerstwie
Administracji i Cyfryzacji (Dz. Urz. Min. Ad. i Cyf. 22014 r. poz. 2).

§ 3. Zarzadzenie wchodzi w zycie z dniem nastepujacym po dniu ogloszenia.

MAREK ZAGORSKI

MINISTER CYFRYZACJI

D Zmiany tekstu jednolitego wymienionej ustawy zostaty ogloszone w Dz. U. z 2018 r. poz. 62, 1000, 1366,
1669, 1693, 2245, 2354 i 2500 oraz w Dz. U. z 2019 r. poz. 303, 326 i 534.



Dziennik Urzgdowy Ministra Cyfryzacji -2- Poz. 12

Zalacznik do zarzadzenia Ministra
Cyfryzacji z dnia 10 kwietnia
2019 . (poz. 12)

Polityka zarzadzania ryzykiem w Ministerstwie Cyfryzacji
Rozdziat 1
Postanowienia ogolne

§ 1. 1. Polityka zarzadzania ryzykiem w Ministerstwie Cyfryzacji, zwana dalej
»Polityka”, okresla podejscie do zarzadzania ryzykiem w Ministerstwie Cyfryzacji, zwanym
dalej ,,Ministerstwem”.

2. Celem wprowadzenia Polityki jest:

1) zwickszenie prawdopodobienstwa osiagniecia celow i realizacji zadan Ministerstwa;

2) wykorzystanie mozliwosci 1 szans stojacych przed Ministerstwem oraz ograniczenie
ryzyka utraty szans;

3) usprawnienie i podniesienie efektywnosci procesu zarzadzania Ministerstwem w ramach
kontroli zarzadczej;

4) ograniczenie potencjalnych, negatywnych skutkéw zdarzen;

5) usprawnienie procesu planowania oraz oceny stopnia osiggni¢cia celow i realizacji zadan;

6) efektywne wykorzystanie zasobow finansowych, ludzkich i materialnych;

7)  doskonalenie wynikdéw dziatalno$ci w obszarze bezpieczenstwa, zgodnosci z przepisami
prawa, zarzadzania projektami, efektywno$ci w dzialaniach operacyjnych, jako$ci
Swiadczenia ushug oraz tadzie organizacyjnym,;

8) poprawa wizerunku Ministerstwa, budowa zaufania w stosunku do dzialalnos$ci
Ministerstwa;

9) zapewnienie Kierownictwu Ministerstwa informacji o zagrozeniach realizacji zadan i
osiggnigcia celow, w tym w szczeg6lnosci okreslonych w ramach Planu dziatalnos$ci
Ministra Cyfryzacji.

3. Polityka okresla:

1) obszar i zasady zarzadzania ryzykiem,;

2) uczestnikdw bioracych udziat w zarzadzaniu ryzykiem;

3) poziomy i sposdb zarzadzania ryzykiem,;

4) etapy zarzadzania ryzykiem,;

5) zasady monitorowania, informowania i raportowania ryzyka.
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4. Polityka dotyczy cztonkow Kierownictwa Ministerstwa 1 ma zastosowanie do
wszystkich komorek organizacyjnych Ministerstwa oraz wszystkich pracownikow

zatrudnionych w Ministerstwie.

§ 2. 1. llekro¢ w Polityce jest mowa o:

1) planie dzialalnosci Ministra Cyfryzacji — nalezy przez to rozumie¢ Plan dziatalnos$ci, o
ktorym mowa w rozporzadzeniu Ministra Finanséw z dnia 29 wrzesnia 2010 r. w sprawie
planu dziatalno$ci i sprawozdania z jego wykonania (Dz. U. Nr 187, poz. 1254)
sporzadzony przez Ministra Cyfryzacji;

2) Ministrze — nalezy przez to rozumie¢ Ministra Cyfryzacji,

3) kierownictwie Ministerstwa — nalezy przez to rozumie¢ Ministra, Sekretarzy Stanu,
Podsekretarzy Stanu oraz Dyrektora Generalnego Ministerstwa;

4) kierujacym komoérka organizacyjng — nalezy przez to rozumie¢ dyrektora komorki
organizacyjnej Ministerstwa, zastepce dyrektora lub inna osobe upowazniong do
kierowania tg komorka;

5) zarzadzaniu ryzykiem — nalezy przez to rozumie¢ ogo6t dziatan podejmowanych dla
zwigkszenia prawdopodobienstwa osiggniecia celow i1 realizacji zadan Ministerstwa
bedacych elementem kontroli zarzadczej;

6) kontroli zarzadczej — nalezy przez to rozumie¢ sposOb zarzadzania, ogédt dziatan
podejmowanych dla zapewnienia realizacji zadan 1 osiggnigcia celow, w sposob zgodny
z prawem, efektywny, oszczgdny i terminowy;

7)  zarzadzaniu ryzykiem — nalezy przez to rozumie¢ skoordynowane dzialania dotyczace
kierowania i nadzorowania organizacja w odniesieniu do ryzyka;

8) proces zarzadzania ryzykiem — nalezy przez to rozumie¢ systematyczne stosowanie
polityki do dzialan w zakresie: identyfikowania, analizowania, oceny, postepowania z
ryzykiem, monitorowania, przegladu i komunikacji ryzyka;

9) prawdopodobienstwie —nalezy przez to rozumie¢ wielko$¢ okres§lajacg mozliwos¢, szansg
wystgpienia zdarzenia, wyrazong opisowo lub liczbowo;

10) ryzyku — nalezy przez to rozumie¢ mozliwos¢ zaistnienia zdarzenia, ktore bedzie miato
negatywny wptyw na realizacj¢ zatozonych celéw i zadah Ministerstwa 1 ktore bedzie
mialo charakter zagrozenia;

11) czynniku ryzyka —nalezy przez to rozumie¢ zdarzenie lub dzialanie lub zaniechanie, ktore

moze spowodowac wystgpienie ryzyka;
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12) szacowaniu ryzyka — nalezy przez to rozumie¢ calo$ciowy proces identyfikacji ryzyka,
analizy ryzyka oraz oceny ryzyka;

13) identyfikacji ryzyka — nalezy przez to rozumie¢ proces wyszukiwania, rozpoznawania i
opisywania ryzyka;

14) analizie ryzyka — nalezy przez to rozumie¢ proces dazacy do poznania charakteru ryzyka
oraz okreslenia poziomu ryzyka;

15) poziomie ryzyka — nalezy przez to rozumie¢ wielkos¢, istotno$¢ ryzyka okreslang jako
iloczyn wplywu zdarzenia mogacego stanowi¢ zagrozenie dla realizacji celow i zadan
Ministerstwa oraz prawdopodobienstwa jego wystgpienia;

16) kryteriach ryzyka — nalezy przez to rozumie¢ ustalone poziomy odniesienia, wzgledem
ktérych okresla si¢ waznos¢ ryzyka;

17) ocenie ryzyka — nalezy przez to rozumie¢ proces porownywania wynikow analizy ryzyka
z kryteriami ryzyka pozwalajacy na zakwalifikowanie ryzyka do jednej z 4 kategorii:
niskiego, $redniego, wysokiego 1 bardzo wysokiego;

18) postgpowaniu z ryzykiem — nalezy przez to rozumie¢ dziatania zwigzane z modyfikacja
ryzyka, dzialania zaradcze obnizajace jego poziom (istotnosc);

19) dziataniach zaradczych — nalezy przez to rozumie¢ dziatania polegajace na wzmocnieniu
mechanizmow  kontroli (procedury, wytyczne, zasady, nadzor), zastosowanie
zabezpieczen (technicznych, organizacyjnych, finansowych);

20) przegladzie ryzyka —nalezy przez to rozumie¢ dziatanie podejmowane w celu okreslenia
przydatnosci, adekwatnosci oraz skutecznos$ci procesu zarzadzania ryzykiem, aktualnie
zidentyfikowanych ryzyk i planu postgpowania z ryzykiem;

21) monitorowaniu — nalezy przez to rozumie¢ ciggte sprawdzanie, nadzorowanie, krytyczne
obserwowanie lub okreslanie stanu, prowadzone w celu zidentyfikowania zmian w
zakresie wymaganego lub oczekiwanego poziomu skutecznosci procesu zarzadzania
ryzykiem;

22) wihascicielu ryzyka — osobe odpowiedzialng za zarzadzanie danym ryzykiem, posiadajaca
kompetencje do podjecia dziatan zarzadczych w stosunku do ryzyka, ktorym zarzadza.
Dla ryzyk zwigzanych z osigganiem celéw i realizacja zadan komorki organizacyjnej
wiascicielem ryzyk jest kierujacy dang komorka organizacyjna Ministerstwa. W
szczegolnych przypadkach dla ryzyk zwigzanych z realizacja konkretnego projektu
wlascicielem ryzyka jest wyznaczony kierownik projektu. W przypadku ryzyk

horyzontalnych obejmujacych wszystkie komorki organizacyjne Ministerstwa
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wiascicielami ryzyka sg kierujacy komorkami organizacyjnymi Ministerstwa, kazdy w

zakresie celow i1 zadan kierowanej przez siebie komorki.
Rozdziat 2
Obszar i zasady

§ 4. 1. Zarzadzanie ryzykiem w Ministerstwie odbywa si¢ poprzez:

1) strategiczne zarzadzanie ryzykiem oparte na rocznej identyfikacji i analizie ryzyka;

2) operacyjne, biezace zarzadzanie ryzykiem polegajace na ciagtej identyfikacji, analizie i
ocenie ryzyka oraz podejmowaniu dziatan zaradczych na biezaco — jako element
zachodzacych zmian i potrzeb.

2. Polityka zarzadzania ryzykiem w Ministerstwie dotyczy nastepujacych poziomow
zarzadzania ryzykiem:

1) poziom strategiczny — dotyczy zarzadzania ryzykiem strategicznym w stosunku do
najwazniejszych celow i zadan okreslonych w Planie dziatalno$ci Ministra Cyfryzacji;

2) poziom operacyjny — dotyczy zarzadzania ryzykiem w stosunku do celéw szczegdtowych,
przez ktoére nalezy rozumieé cele i konkretne zadania jakie beda realizowane przez
komorki organizacyjne Ministerstwa oraz jednostki podlegle 1 nadzorowane przez
Ministra, ktorych realizacja jest konieczna do osiagnigcia celow strategicznych.

3. W procesie zarzadzania ryzykiem wyrdznia si¢ dwa poziomy ryzyka:

1) ryzyko strategiczne — ryzyko, ktore moze spowodowal niezrealizowanie celow
strategicznych Ministerstwa, okreslonych w Planie Dziatalnosci Ministra Cyfryzacji lub
zagrozi¢ ich realizacji,

2) ryzyko operacyjne — ryzyko, ktore moze spowodowac niezrealizowanie celow i1 zadan
szczegotowych, wynikajacych z biezacej pracy komorek organizacyjnych Ministerstwa,
a w konsekwencji mie¢ wplyw na ryzyko strategiczne.

4. Pomiedzy ryzykiem strategicznym a operacyjnym moga wystapi¢ nastgpujace
zalezno$ci:

1) na konkretne ryzyko strategiczne ma wpltyw szereg ryzyk operacyjnych. Oznacza to, ze
dane ryzyko strategiczne jest agregatem ryzyk operacyjnych zwigzanych z celami 1
zadaniami szczegdtowymi, ktorych wykonanie zapewni osiagnigcie celu strategicznego;

2) okreslona grupa ryzyk operacyjnych wynika z dekompozycji danego ryzyka

strategicznego;
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3) w szczegdlnym przypadku materializacja pojedynczego ryzyka operacyjnego moze
doprowadzi¢ do nieosiggni¢cia celu strategicznego (bezposredni zwigzek danego ryzyka
operacyjnego z ryzykiem strategicznym).

5. Zarzadzanie ryzykiem realizowane jest we wszystkich obszarach dziatania
Ministerstwa i w zakresie wszystkich komorek organizacyjnych Ministerstwa, czyli w zakresie
departamentu, biura, wydziatu, zespotu, stanowiska.

6. Zarzadzanie ryzykiem jest wykonywane w zakresie realizacji zadan i osiggania
okreslonych celéow, wydajnego, ekonomicznego i efektywnego wykorzystania posiadanych
zasobow.

7. Zarzadzanie ryzykiem jest czgécig odpowiedzialno$ci kierownictwa oraz jest
integralng czesScia wszystkich proceséw organizacyjnych, tacznie z planowaniem
strategicznym 1 wszystkimi procesami zarzadzania operacyjnego a takze zarzadzania
projektami i zmiang.

8. Zarzadzanie ryzykiem jest elementem podejmowania decyzji. Zarzadzanie ryzykiem
pomaga podejmujacym decyzje w podjeciu swiadomych, uzasadnionych wyborow, ustaleniu
priorytetow dziatan oraz rozpoznawaniu alternatywnych kierunkow dziatan.

9. Proces zarzadzania ryzykiem jest udokumentowany zgodnie z zasadami okreslonymi

w rozdziatach 3 do 8.
Rozdziat 3
Zadania i odpowiedzialnos¢

§ 5. 1. Na poziomie strategicznym za realizacj¢ Polityki odpowiada Minister, poprzez:
1) ksztaltowanie i wdrazanie polityki zarzadzania ryzykiem oraz nadzor nad nia;
2) wyznaczanie kryteriow ryzyka poprzez okreslenie akceptowalnego poziomu ryzyka;
3) monitorowanie ryzyka na poziomie strategicznym;
4)  wyznaczenie wiascicieli ryzyka, w fazie strategicznego zarzadzania ryzykiem.

2. W proces szacowania ryzyka na poziomie strategicznym wilaczeni sg Sekretarz,
Podsekretarze Stanu oraz Dyrektor Generalny Ministerstwa.

3. Minister moze przypisa¢ odpowiedzialno$¢ za zarzadzanie ryzykiem strategicznym
zwigzanym z glownym celem Ministerstwa wlasciwemu merytorycznie Sekretarzowi,

Podsekretarzowi Stanu lub Dyrektorowi Generalnemu Ministerstwa.

§ 6. 1. Na poziomie operacyjnym za realizacj¢ Polityki odpowiadajg kierujacy komorkami

organizacyjnymi Ministerstwa poprzez:
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1) identyfikacj¢ i udokumentowanie czynnikéw ryzyka oraz ryzyk operacyjnych oraz
strategicznych, ktére sg istotne dla osiggniecia celéw 1 zadan szczegoétowych, w
odniesieniu do nadzorowanych obszaré6w dziatania z zastosowaniem arkusza
stanowigcego zatgcznik nr 1 do Polityki;

2) analize zidentyfikowanych ryzyk oraz okreslenie ich poziomu z uwzglednieniem
prawdopodobienstwa oraz potencjalnego skutku, tj. wptywu na realizacje celow i zadan
szczegdtowych oraz celow strategicznych;

3) ocen¢ ryzyk poprzez pordéwnanie poziomu ryzyka bedacego wynikiem analizy z
kryteriami ryzyka;

4) opracowanie planu postgpowania z ryzykiem, a nastgpnie prowadzenie dziatan
zwigzanych z jego realizacja;

5) monitorowanie ryzyka oraz mechanizmoéw kontrolnych;

6) przedstawianie Ministrowi informacji o dzialaniach zwigzanych z zarzadzaniem ryzykiem
w szczegolnoSci o materializacji ryzyk strategicznych oraz podejmowaniu dziatan
zaradczych;

7) okresowe przeglady ryzyka pod katem adekwatnosci efektywnosci i1 skutecznosci,
procesu zarzadzania ryzykiem, zidentyfikowanych ryzyk i planu postgpowania z
ryzykiem;

8) ponowne przeprowadzenie szacowania ryzyka i1 weryfikacje planu postepowania z
ryzykiem, w przypadku zmiany czynnikow ryzyka wywolanych istotng zmiang
srodowiska jako elementu zachodzacych zmian 1 potrzeb lub w przypadku kiedy Minister
uzna to za konieczne.

2. Pracownicy komorek organizacyjnych Ministerstwa na poziomie operacyjnym
odpowiadajg za realizacj¢ mechanizméw postepowania z ryzykiem, uczestniczg w identyfikacji

1 analizie ryzyka.

§ 7. Zadania zwigzane z koordynacja zarzadzania ryzykiem na poziomie strategicznym
realizuje Wydziat Skarg, Kontroli i Wnioskéw Biura Ministra Ministerstwa poprzez:

1) inicjowanie procesu zarzadzania ryzykiem strategicznym w Ministerstwie;

2) wspdlpracg z kierujacymi komoérkami organizacyjnymi Ministerstwa, Sekretarzem,
Podsekretarzami Stanu i Dyrektorem Generalnym Ministerstwa w zakresie analizy ryzyka
strategicznego;

3) przygotowanie dla Ministra zestawienia zbiorczego ryzyk strategicznych zawartego w

dokumencie ,,Analiza Ryzyka Ministerstwa Cyfryzacji”;
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4)  dokonywanie przegladu Polityki i uaktualnianie dokumentacji zwigzanej z Polityka.
Rozdzial 4
Proces zarzadzania ryzykiem na poziomie operacyjnym

§ 8. 1. Zarzadzanie ryzykiem na poziomie operacyjnym prowadzone jest w sposob ciagly
przez komorki organizacyjne Ministerstwa w odniesieniu do ich celow 1 zadan z
uwzglednieniem celéw 1 zadan okreslonych w Planie dziatalnosci Ministerstwa Cyfryzacji, a
takze celow 1 zadan jednostek podlegtych i nadzorowanych przez Ministra.

2. W przypadku gdy konieczno$¢ zarzadzania okre§long grupa ryzyk wynika z
odrgbnych przepiséw prawa, Polityka dopuszcza stosowanie odrebnych (innych niz opisane w
Polityce) procedur zarzadzania ta grupa ryzyk. Dotyczy to ryzyka zwigzanego z
bezpieczenstwem informacji, cyberbezpieczenstwem, ochrong danych osobowych,
zachowaniami korupcyjnymi, itp.

3. W przypadku ryzyka projektowego, Polityka dopuszcza stosowanie odrgbnych
(innych niz opisane w Polityce) procedur zarzadzania ta grupg ryzyka zgodnie z wewngtrznymi
procedurami zarzadzania ryzykiem projektowym.

4. Niezaleznie od stosowanej procedury zarzadzania ryzykiem operacyjnym konieczne
jest przeprowadzenie przegladu ryzyka operacyjnego i agregacji ryzyk operacyjnych do ryzyk
strategicznych zgodnie z § 11 ust.1 Polityki.

5. Identyfikacja czynnikow ryzyka i1 ryzyk odbywa si¢ z wykorzystaniem arkusza
stanowigcego zatacznik nr 1 do Polityki w odniesieniu do nastepujacych obszarow dziatania:
1) legislacja;

2) zamowienia publiczne;

3) budzeti finanse;

4) kadry i szkolenia;

5) informatyka;

6) bezpieczenstwo i ochrona informacji;

7) obstuga administracyjno-techniczna;

8) informacja i komunikacja;

9) informatyzacja administracji publicznej oraz podmiotéw wykonujacych zadania
publiczne;

10) rozwdj spoteczenstwa informacyjnego i przeciwdziatanie wykluczeniu cyfrowemu,

11) rozwdj ustug §wiadczonych drogg elektroniczng;
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12) ochrona danych osobowych;

13) telekomunikacja;

14) bezpieczenstwo cyberprzestrzeni;

15) rejestry panstwowe i rejestr Centralnej Ewidencji Pojazdow i Kierowcows;

16) ustugi zaufania i identyfikacja elektroniczne;.

6. Zidentyfikowane ryzyko nalezy opisa¢ i przyporzadkowac do jednej z okreslonych

ponizej kategorii ryzyka:

1) zarzadzanie;
2) finanse;

3) Dbezpieczenstwo;

4) przepisy i procedury;

5) dziatalno$¢ operacyjna.

§ 9. 1. Po okresleniu celow, zadan, obszaréw dzialania, kategorii ryzyka, zidentyfikowane

ryzyko podlega analizie majacej na celu okreslenie jego poziomu jako iloczynu wpltywu

zdarzenia mogacego stanowi¢ zagrozenie dla realizacji celéw i zadan Ministerstwa oraz

prawdopodobienstwa jego wystapienia.

2. Przy analizie ryzyka nalezy wziag¢ pod uwage uwarunkowania majace wplyw na

ryzyko zgodnie z zatacznikiem nr 2 do Polityki.

3. Przy ocenie prawdopodobienstwa wystgpienia zdarzenia nalezy wzig¢ pod uwage

istniejgce mechanizmy kontrolne, ich skuteczno$¢ 1 poziom wdrozenia.

4. Do szacowania prawdopodobienstwa wystapienia zdarzenia mogacego stanowié

zagrozenie stosuje si¢ metode punktowa, zgodnie z ponizsza skala:

Ocena punktowa prawdopodobienstwa wystgpienia zdarzenia
Prawdopodobienstwo| Punktacja  |Opis
zdarzenia
Rzadkie 1 Zdarzenie jest prawie niemozliwe do wystapienia
Mato Nie oczekuje si¢ wystapienia zdarzenia lub brak jest
prawdopodobne : informacji by zagrozenie si¢ zmaterializowato
Mozliwe Zdarzenie mozliwe do wystapienia lub zagrozenie

3 zmaterializowato si¢ w podobnych podmiotach w

podobnych warunkach

Prawdopodobne 4 Zdarzenie prawdopodobnie wystgpi, istnieje znaczna
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szansa wystapienia zdarzenia

Prawie pewne Prawie na pewno si¢ wydarzy lub zmaterializowalo si¢

w przeszto$ci w Ministerstwie

5. Przy ocenie skutkéw wystgpienia zdarzenia nalezy wzig¢ pod uwage zaréwno skutki
finansowe, jak i pozafinansowe, takie jak np.: utrata reputacji, konsekwencje prawne, utrata
szansy, opOznienie, obnizenie jakos$ci pracy, w przypadku projektu obnizenie jakos$ci produktu
koncowego.

6. Do szacowania skutku wystgpienia zdarzenia moggcego stanowi¢ zagrozenie stosuje

si¢ metode punktowsa, zgodnie z ponizszg skala:

Skutek zwigzany z danym zdarzeniem powodujacym zagrozenie

Skutek zdarzenia |Punktacja Opis

Zdarzenie objete ryzykiem powoduje nieznaczne

) zaklocenie lub op6znienie w wykonywaniu zadan, nie
Nieznaczny 1 ' ' ' . '
wplywa na wizerunek jednostki. Skutki zdarzenia

mozna fatwo usung¢.

Zdarzenie objete ryzykiem powoduje mate zaklocenie
lub opdzZnienie w wykonywaniu zadan, czg§ciowo

Maty 2 . . . : :
wplywa na wizerunek jednostki. Skutki zdarzenia

mozna usungc.

Zdarzenie objete ryzykiem powoduje srednig strate
posiadanych zasobow, malg strate finansowa, ma

, . negatywny wptyw na efektywno$¢ dziatania, jako§¢
Sredni 3 ' _ '
wykonywanych zadan, wizerunek jednostki. Z
wystapieniem zdarzenia moze si¢ wigza¢ trudny

proces przywracania stanu poprzedniego

Zdarzenie objete ryzykiem powoduje powazng stratg
posiadanych zasobow, $rednia strate finansowa, ma
negatywny wptyw na efektywnos$¢ dzialania, jakos¢
Duzy 4 . . .
wykonywanych zadan, wizerunek jednostki. Z
wystgpieniem zdarzenia wigze si¢ trudny proces

przywracania stanu poprzedniego.

Krytyczny 5 Zdarzenie objete ryzykiem powoduje uszczerbek
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majacy krytyczny lub bardzo duzy wptyw na realizacj¢
kluczowych zadan lub osigganie zatozonych celow,
powazny uszczerbek w zakresie jako$ci
wykonywanych zadan, powazng strat¢ finansowg albo
niekorzystny wplyw na wizerunek jednostki. Z
wystapieniem zdarzenia wigze si¢ dlugotrwaty i trudny

proces przywracania stanu poprzedniego.

7. Szacowanie ryzyka oznacza wyznaczanie jego poziomu (istotnosci) 1 polega na
pomnozeniu skutku wystagpienia zdarzenia mogacego stanowié zagrozenie (wWyrazonego
punktowo) przez prawdopodobienstwo jego wystapienia (wyrazonego punktowo).

8. W celu dokonania oceny ryzyka przyjeto nastepujace kryteria ryzyka pozwalajace na

zakwalifikowanie danego ryzyka pod wzgledem istotnosci do jednej z 4 kategorii:

Kryteria ryzyka

Poziom ryzyka Istotnos¢ ryzyka Kategoria ryzyka

1-5 niska ryzyko niskie

6-10 Srednia ryzyko $rednie

12-16 wysoka ryzyko wysokie

20 - 25 bardzo wysoka ryzyko bardzo wysokie

9. Graficzne przedstawienie ryzyka prezentuje ponizsze zestawienie:

5 10 15

4 8 12 16

3 6 9 12

2 4 6 8 10

1 2 3 4 5
Rozdziat 5

Interpretacja wynikow szacowania ryzyka i postepowanie z ryzykiem

§ 10. 1. Mozliwe sposoby postepowania z ryzykiem to:

1) zapobieganie (ograniczanie) — dziatania polegajace na zmniejszeniu poziomu ryzyka, w
tym poprzez obnizenie prawdopodobiefistwa wystapienia lub zmniejszenia wptywu na
osiggnigcie celow i realizacje zadan, np. poprzez dzialania zaradcze w tym: wzmocnienie
mechanizmow  kontroli (procedury, wytyczne, zasady, nadzdr), zastosowanie

zabezpieczen (technicznych, organizacyjnych, finansowych);
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2) dzielenie ryzyka z inng strong w tym np.: ubezpieczenie skutkOw materializacji ryzyka,
outsourcing proceséw generujacych ryzyko;

3) tolerowanie ryzyka na podstawie §wiadomej decyzji — gdy istnieje konieczno$¢ realizacji
zadan 1 osiagnigcia celu, i jednoczesnie istnieja okreslone trudnos$ci i ograniczenia w
przeciwdziataniu ryzyku, a takze w przypadku gdy koszty podjetych dziatan zaradczych
moglyby przekroczy¢ przewidywane korzysci wynikajace z obnizenia poziomu ryzyka;

4) unikanie ryzyka — decyzja o nierozpoczynaniu lub niekontynuowaniu dziatan rodzacych
ryzyko.

2. Wprowadza si¢ nastgpujace podstawowe zasady postepowania z ryzykiem dla
poszczegblnych kategorii ryzyka:

1) ryzyko niskie — ryzyko to nie ma znaczacego wptywu na realizacj¢ celow i zadan. Dla
ryzyka niskiego nie jest wymagane podejmowanie dziatan zaradczych. Ryzyko niskie jest
ryzykiem akceptowalnym i podlega monitorowaniu w celu ewentualnego wykrycia
wzrostu istotno$ci/poziomu powyzej poziomu niskiego;

2) ryzyko s$rednie — ryzyko to moze w sposob istotny wplyna¢ na realizacj¢ celow i zadan.
Ryzyko $rednie jest ryzykiem tolerowanym warunkowo i podlega monitorowaniu. Nalezy
takze rozwazy¢ potrzebe dziatan zaradczych 1 wprowadzenia dodatkowych mechanizméow
kontroli majac na uwadze koszty ich wprowadzenia. Decyzj¢ o tolerowaniu ryzyka
sredniego podejmuje wilasciciel ryzyka. Za monitoring ryzyka 1 ewentualne
zaprojektowanie mechanizméw kontrolnych i dziatan zaradczych odpowiedzialny jest
wilasciciel ryzyka;

3) ryzyko wysokie —ryzyko to moze w sposob bardzo znaczacy wplynaé na realizacje celow
1 zadan. Ryzyko wysokie jest ryzykiem tolerowanym warunkowo 1 wymaga
wprowadzenia przez kierujacego komorka organizacyjng Ministerstwa dziatan
zaradczych 1 uzupelnienia wewngtrznych mechanizméw kontrolnych, ktore ogranicza
prawdopodobienstwo wystapienia ryzyka lub zmniejsza jego wplyw. Decyzje o
tolerowaniu ryzyka wysokiego moze podja¢ cztonek Kierownictwa Ministerstwa na
wniosek kierujacego komorka organizacyjng Ministerstwa. Za monitoring ryzyka i
podejmowanie dzialan zaradczych odpowiedzialny jest wiasciciel ryzyka;

4) ryzyko bardzo wysokie — ryzyko to stanowi powazne zagrozenie dla dziatalnosci
Ministerstwa w tym realizacji jego celéw 1 zadan. Ryzyko bardzo wysokie jest ryzykiem
krytycznym 1 niezbedne jest natychmiastowe wprowadzenie silnych mechanizmow

kontroli oraz zdecydowanych dziatan zaradczych. Ryzyko krytyczne podlega ciaglemu
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monitoringowi 1 nie moze by¢ tolerowane w dluzszym okresie czasu. Decyzje o
czasowym tolerowaniu ryzyka bardzo wysokiego podejmuje czitonek Kierownictwa
Ministerstwa na wniosek kierujacego komodrka organizacyjng Ministerstwa. Wtasciciel
ryzyka jest zobowigzany do zaprojektowania mechanizmoéw ograniczajacych poziom
ryzyka bardzo wysokiego do nizszego oraz kontroli realizacji zaplanowanych dziatan.

3. Minister moze podjac¢ decyzje o akceptacji ryzyka sredniego i ryzyka wysokiego bez

podejmowania dziatan zaradczych.

4. Wiasciciele ryzyk na biezaco monitoruja ryzyko oraz podejmuja dziatania zaradcze.
5. Dokumentacja analizy ryzyka i1 postepowania z ryzykiem na poziomie operacyjnym

podlega akceptacji kierujacego komorka organizacyjng Ministerstwa.
Rozdziat 6
Proces zarzadzania ryzykiem na poziomie strategicznym

§ 11. 1. Po otrzymaniu zatwierdzonego Planu dziatalnos$ci Ministra Cyfryzacji na kolejny
rok, kierujacy komodrkami organizacyjnymi Ministerstwa dokonuja przegladu ryzyk
operacyjnych 1 przeprowadzaja agregacje ryzyk operacyjnych do ryzyk strategicznych dla
celow 1 zadan strategicznych okreslonych w Planie Dziatalno$ci Ministra Cyfryzacji na dany
rok. Zalezno$ci pomigdzy ryzykami operacyjnymi a strategicznymi okreslone zostaty w § 4
ust. 3.

2. Wiyniki przegladu 1 agregacji ryzyk operacyjnych do strategicznych dokumentowane
sg wedtug arkusza stanowigcego zatacznik nr 1 do Polityki.

3. Wyniki przegladu i agregacji ryzyk operacyjnych do strategicznych po konsultacji z
nadzorujacym czlonkiem kierownictwa s3 zatwierdzane przez kierujacego komorka
organizacyjng Ministerstwa 1 przekazywane w terminie do 15 grudnia do Wydzialu Skarg,
Kontroli 1 Nadzoru Biura Ministra.

4. Na podstawie informacji o ryzykach strategicznych otrzymanych z komorek
organizacyjnych Ministerstwa Wydziat Skarg, Kontroli i Nadzoru Biura Ministra Ministerstwa
opracowuje zestawienie zbiorcze ryzyk strategicznych Ministerstwa Cyfryzacji, z
zastosowaniem arkusza stanowigcego zatacznik nr 1 do Polityki.

5. Wydziat Skarg, Kontroli i Nadzoru Biura Ministra Ministerstwa w terminie do dnia
30 grudnia przekazuje dokument zestawienia zbiorczego ryzyk strategicznych cztonkom

Kierownictwa Ministerstwa.
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6. Czlonkowie Kierownictwa Ministerstwa dokonujg przegladu, weryfikacji i analizy
ryzyka na szczeblu strategicznym w terminie 14 dni od dnia otrzymania zestawienia zbiorczego
ryzyk strategicznych, wedlug zasad okreslonych w § 91 10.

7. Czlonkowie Kierownictwa Ministerstwa moga identyfikowa¢ dodatkowe czynniki
ryzyka nieuwzglednione w procesie identyfikacji na poziomie operacyjnym.

8. Po przeprowadzeniu analizy ryzyka na szczeblu strategicznym, czlonkowie
Kierownictwa Ministerstwa przekazuja wyniki do Wydziatu Skarg, Kontroli i Nadzoru Biura

Ministra Ministerstwa.

§ 12. 1. Po przeprowadzeniu procesu analizy ryzyka na poziomie operacyjnym oraz
przegladu i weryfikacji przez cztonkow Kierownictwa Ministerstwa na poziomie strategicznym
Wydziat Skarg, Kontroli i Nadzoru Biura Ministra Ministerstwa opracowuje corocznie
dokument ,,Analiza Ryzyka Ministerstwa Cyfryzacji”.

2. Wydzial Skarg, Kontroli i Nadzoru Biura Ministra Ministerstwa przekazuje
opracowany na dany rok dokument ,,Analiza Ryzyka Ministerstwa Cyfryzacji” do Ministra
Cyfryzacji.

3. Minister ustala priorytety dla ryzyk strategicznych stosujac czterostopniowa skale
priorytetu: bardzo wysoki, wysoki, §redni, niski, przypisujac kazdemu odpowiednio wage: 4,
3,2, 1.

4. Minister corocznie zatwierdza dokument ,,Analiza Ryzyka Ministerstwa Cyfryzacji”.

5. Minister, stosownie do potrzeb, przedstawia na posiedzeniu Kierownictwa
Ministerstwa informacje o ryzykach, ktore moga zagrozi¢ realizacji glownych celow
Ministerstwa oraz o podjetych i1 przewidywalnych dziataniach zaradczych zwigzanych z tymi
ryzykami.

6. W razie koniecznosci Minister wyznacza wlascicieli ryzyka.

7. Dokument ,,Analiza ryzyka Ministerstwa Cyfryzacji” jest corocznie przekazywany do
komorek organizacyjnych Ministerstwa, stanowigc narzedzie do monitorowania i zarzadzania

ryzykiem.
Rozdziat 7
Monitorowanie ryzyka, raportowanie i informowanie

§ 13. 1. Wszyscy pracownicy maja obowigzek raportowania o dostrzezonych czynnikach
ryzyka kierujagcym komoérkami organizacyjnymi Ministerstwa lub czilonkom Kierownictwa

Ministerstwa. Informacje te sg wykorzystywane w procesie zarzadzania ryzykiem.
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2. W Ministerstwie proces monitorowania ryzyka jest procesem ciggtym realizowanym
przez Kierownictwo Ministerstwa na kazdym szczeblu zarzadzania, ktory pozwala na
podejmowanie decyzji w odpowiednim czasie.

3. Kierujacy komoérkami organizacyjnymi Ministerstwa prowadza monitorowanie ryzyk.
W ramach monitorowania dokonujg:

1) identyfikacji, analizy i oceny nowych ryzyk;

2) aktualizacji informacji o dotychczas zidentyfikowanych ryzykach;

3) przegladu stanu realizacji planu postgpowania z ryzykiem w tym postgpu i opdznien w
jego realizacji;

4) oceny funkcjonowania mechanizméw kontrolnych pod katem ich adekwatnosci,
efektywnosci 1 skutecznosci.

4. Kierujacy komorkami organizacyjnymi Ministerstwa zobowigzani sa do
informowania podleglych pracownikow o ryzyku oraz planie postepowania z ryzykiem w
zakresie ryzyk dotyczacych danej komorki organizacyjne;.

5. Kierujagcy komoérkami organizacyjnymi Ministerstwa zobowigzani s3 do
przedstawiania Ministrowi informacji o dzialaniach zwigzanych z zarzadzaniem ryzykiem w

szczegblno$ci o materializacji ryzyk strategicznych oraz podejmowania dziatan zaradczych.

§ 14. Niezalezng ocen¢ zarzadzania ryzykiem w Ministerstwie przeprowadza audytor

wewnetrzny Ministerstwa.
Rozdziat 8
Aktualizacja Polityki

§ 15. 1. Polityka wraz z zatagcznikami podlega corocznym przegladom, w terminie do dnia
31 maja, w celu ich aktualizacji.

2. Kazda aktualizacja Polityki podlega akceptacji Ministra.
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Zalacznik nr 1

do Polityki zarzadzania ryzykiem

Nazwa komorki organizacyjnej:

Arkusz analizy ryzyka oraz postgpowania z ryzykiem

w Ministerstwie Cyfryzacji

Arkusz analizy ryzyka operacyjnego/strategicznego

) poziom |prioryte Sposob
cel cel _ |opis |prawdopo
obszar |kategoria . ryzyka |t wiascicie| postepowan
Lp. |ogdln [szczegotow | ryzyk |dobienstw |skutek| - o )
_ |dziatania|ryzyka (istotnos¢ Ministr [l ryzyka |iaz
y y/ zadanie a 0 )
) a ryzykiem
1 2. 3. 4, 5. 6. 7. 8. 9. 10. 11. 12.
1.
2.
3.

Akceptacja kierujacego komorka organizacyjng Ministerstwa:
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Zalacznik nr 2
do Polityki zarzadzania ryzykiem

w Ministerstwie Cyfryzacji

KATEGORIE RYZYKA I LISTA CZYNNIKOW RYZYKA

I. Czynniki wplywajace na prawdopodobienstwo wystgpienia danego zagrozenia:
1. Zarzadzanie i organizacja:

1) czy kompetencje, zadania i odpowiedzialno$¢ pracownikéw sg jasno i jednoznacznie
okreslone?

2) czy zdefiniowano zadania wrazliwe?

3) czy istnieje transparentny i obiektywny system wynagradzania i motywowania
pracownikow?

4)  czy zarobki pracownikow sg adekwatne do powierzonych im zadan i obowiazkdéw?

5) czy wystepuje duza rotacja pracownikow?

6) czy kwalifikacje pracownikow i kierownictwa odpowiadaja charakterowi wykonywanych
obowigzkow?

7) czy warunki pracy (pomieszczenia, wyposazenie) sg odpowiednie do wykonywanych
zadan?

8) czy organizacja przywigzuje duzg wage do kwestii etyki 1 morale pracownikow?

9) czy pracownicy maja mozliwos¢ podejmowania dodatkowego zatrudnienia/zajgc
zarobkowych?
2. Finanse:

1) jaka jest wielkos¢, rodzaj dokonywanych operacji?

2) czy prowadzona jest na biezaco sprawozdawczos¢ 1 czy jest analizowana pod katem
nieprawidlowosci?

3) czy wystepuja zmiany systemu ksiggowego?

4) czy jednoznacznie okreSlone sg petlnomocnictwa do dysponowania $rodkami
publicznymi?

5) czy powierzono uprawnienia pracownikom w zwigzku z gospodarka finansowg?
3. Bezpieczenstwo:

1) czy budynek i1 poszczegdlne pomieszczenia sg odpowiednio zabezpieczone przed

dostgpem 0s6b nieupowaznionych?
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2) czy dostep 0sOb z zewnatrz jest monitorowany i dokumentowany (ksiegi gosci, telewizja
przemystowa)?

3) czy spotkania z osobami z zewnatrz odbywaja si¢ w otwartych i monitorowanych
pomieszczeniach?

4)  czy dostep do dokumentdw jest zabezpieczony i odpowiednio okre§lane sg prawa dostgpu
do dokumentow dla poszczegodlnych pracownikow?

5) czy korzystanie z dokumentdw jest rejestrowane lub dokumentowane? Czy istnieja
procedury korzystania z dokumentow niejawnych?

6) czy sieci 1 zasoby informatyczne sa prawidlowo zabezpieczone przed nieuprawnionym
dostepem (za pomocg hasel, certyfikatow)?

7)  czy dostep do sieci i zasobdw informatycznych jest dokumentowany (w postaci logow)?

8) czy zostalo zapewnione bezpieczenstwo przetwarzania informacji?

9) czy zostalo zapewnione bezpieczenstwo danych osobowych?

10) czy zostalo zapewnione cyberbezpieczenstwo?
4. Przepisy i procedury:

1) czy dzialalno$¢ jednostki jest opisana procedurami i czy sg one przestrzegane i
dokumentowane?

2) czy przepisy regulujace dziatalno$¢ jednostki sg jasne i przejrzyste?

3) czy prowadzony jest regularnie audyt? Czy opisane sg $ciezki audytu?

4)  czy dziatalnos¢ jest udokumentowana, rejestrowana poddawana systematycznej kontroli
wewnegtrznej?

5) czy zostala opracowana i jest stosowana procedura zarzadzania zmianami?

6) czy zostata opracowana 1 jest stosowana procedura zarzadzania projektami?

7)  czy zostata opracowana i jest stosowana procedura zapobiegania korupcji?

Il. Mozliwe skutki wystgpienia danego zagrozenia:

1) mozliwo$¢ utraty reputacji oraz zaufania obywateli;

2)  skutki finansowe dla budzetu;

3) skutki finansowe dla pracownikow;

4) zaburzenia w funkcjonowaniu jednostki — niewywigzanie lub nieprawidlowe
wywigzywanie si¢ z powierzonych zadan;

5) zaburzenia w realizacji projektow w tym: przekroczenie budzetu, przekroczenie terminu,
obnizenie jako$ci produktu koncowego;

6) reperkusje na arenie mi¢dzynarodowej;
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7) dodatkowe, nieplanowane kontrole;

8) wywolanie zmian organizacyjnych;

9) odpowiedzialno$¢ dyscyplinarna;

10) utrata mozliwosci ubiegania si¢ o srodki unijne;

11) konsekwencje prawne.





