Warszawa, dnia 11 lipca 2017 r.
Poz. 133

ZARZADZENIE
MINISTRA ROZWOJU I FINANSOW"
z dnia 3 lipca 2017 1.

w sprawie okreslenia dla Ministerstwa Finansow oraz jednostek podleglych lub nadzorowanych
procedur realizacji przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych

i stopniach alarmowych CRP

Na podstawie art. 34 ust.1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministrow (Dz. U. z 2012 r.
poz. 392 oraz z 2015 r. poz. 1064) oraz § 5 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych

1 stopniach alarmowych CRP (Dz. U. poz. 1101 i 1116) zarzadza si¢, co nastgpuje:

§ 1. 1. Okresla si¢ dla Ministerstwa Finansow, zwanego dalej ,,MF”, oraz jednostek podleglych
Ministrowi Rozwoju 1 Finanséw w zakresie dzialdéw administracji rzadowej: budzet, finanse
publiczne, instytucje finansowe lub przez niego nadzorowanych, zwanych dalej ,,jednostkami
organizacyjnymi  podlegtymi lub nadzorowanymi”, procedury realizacji przedsigwzigé
wykonywanych w poszczegélnych stopniach alarmowych i stopniach alarmowych CRP, w tym
moduly zadaniowe dla kazdego stopnia.

2. Moduly zadaniowe, o ktérych mowa w ust. 1, stanowig zatgcznik do zarzadzenia.

§ 2. 1. Wymian¢ informacji o wprowadzeniu, zmianie lub odwotaniu stopni alarmowych lub
stopni alarmowych CRP w MF oraz jednostkach organizacyjnych podlegtych lub nadzorowanych
prowadzi Departament Zwalczania Przestgpczosci Ekonomicznej, zwany dalej ,,DZP”, we wspodtpracy
z Departamentem Bezpieczenstwa i Ochrony Informacji MF, zwanym dalej ,,Departamentem DB”.

2. Informacje, o ktorych mowa w ust. 1, Dyrektor DZP przekazuje:

1) cztonkom Kierownictwa MF;

" Minister Rozwoju i Finansow kieruje dziatem administracji rzadowej: budzet, finanse publiczne, instytucje finansowe,
na podstawie § 1 ust. 2 pkt 1, 2 i 4 rozporzadzenia Prezesa Rady Ministrow z dnia 30 wrzesnia 2016 r. w sprawie
szczegotowego zakresu dziatania Ministra Rozwoju i Finansow (Dz. U. poz. 1595).
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2) kierownikom jednostek organizacyjnych podleglych lub nadzorowanych;
3) osobom wyznaczonym do kontaktu w systemie finansowym ochrony infrastruktury krytycznej;
4)  Dyrektorowi Departamentu DB.

3. Kierownicy komoérek organizacyjnych MF odpowiednio odpowiedzialni lub wykonawcy
zadania okre$lonego w modutach zadaniowych niezwlocznie powiadamiaja podleglych

im pracownikéw o zadaniach do wykonania, okreslonych w modutach zadaniowych.

§ 3. Dyrektor Departamentu DB koordynuje wymiang informacji, o ktorych mowa w § 2 ust. 1,
pomiedzy komoérkami organizacyjnymi MF, jednostkami podleglymi lub nadzorowanymi oraz

osobami wyznaczonymi do kontaktu w systemie finansowym ochrony infrastruktury krytyczne;.

§ 4. 1. Raporty sytuacyjne o podjetych dziataniach, przekazuja, w czasie nie dluzszym niz
10 godzin od otrzymania informacji, o ktorej mowa w § 2 ust. 1:
1) kierownicy komorek organizacyjnych MF, o ktérych mowa w § 2 ust. 3, oraz kierownicy
jednostek organizacyjnych podlegtych lub nadzorowanych — do Departamentu DZP;
2) osoby wyznaczone do kontaktu u operatoréw infrastruktury krytycznej w systemie finansowym
ochrony infrastruktury krytycznej — do Departamentu DB.
2. Raporty, o ktorych mowa w ust. 1 pkt 1, Departament DZP przekazuje do Departamentu DB.
3. Dyrektor Departamentu DB sporzadza raport, o ktorym mowa w § 4 rozporzadzenia Prezesa
Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzig¢ wykonywanych

w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP.

§ 5. Kierownicy jednostek organizacyjnych podlegtych lub nadzorowanych wprowadza
wewnetrzne regulacje, uszczegotawiajace procedury realizacji przedsiewzie¢ okreslonych

w zarzadzeniu, w terminie 6 miesiecy od dnia wejscia w zycie zarzadzenia.

§ 6. Traci moc zarzadzenie Ministra Finanséw Nr 48 z dnia 21 lipca 2015 r. w sprawie modulow
zadaniowych do realizacji przedsigwzi¢¢ podczas obowigzywania stopni alarmowych zmienione

zarzadzeniem Nr 62 Ministra Finansow z dnia 24 wrze$nia 2015 r.
§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.

Minister Rozwoju i Finanséw: wz. W. Janczyk
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Zatacznik do zarzadzenia Ministra Rozwoju i Finansow
z dnia 3 lipca 2017 1. (poz. 133)

MODULY ZADANIOWE
DLA STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CRP
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PODSTAWY PRAWNE DZIALAN:

1) ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. poz. 904, z p6zn. zm.);

2) ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2017 r. poz. 209);

3) ustawa z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Dz. U. z 2016 r. poz. 1432, z p6zn. zm.);

4) ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz. U. z 2014 1. poz. 333, z pdzn. zm.);

5) ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz. U. z 2016 r. poz. 886, z pdzn. zm.);

6) ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowodcy Sit Zbrojnych i zasadach jego
podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz. U. z 2016 r. poz. 851, z p6zn. zm.);

7) rozporzadzenie Rady Ministréw z dnia 27 kwietnia 2004 r. w sprawie przygotowania systemu kierowania bezpieczenstwem narodowym
(Dz. U. poz. 978, z pdzn. zm.);

8) rozporzadzenie Rady Ministrow z dnia 3 sierpnia 2004 r. w sprawie przygotowania i wykorzystania systemow tacznos$ci na potrzeby
obronne panstwa (Dz. U. poz. 1855, z p6zn. zm.);

9) rozporzadzenie Rady Ministrow z dnia 24 czerwca 2003 r. w sprawie obiektow szczegdlnie waznych dla bezpieczenstwa i obronnosci
panstwa oraz ich szczego6lnej ochrony (Dz. U. poz. 1090, z p6Zn. zm.);

10) rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzie¢ wykonywanych w poszczegolnych
stopniach alarmowych i stopniach alarmowych CRP (Dz. U. poz. 1101, z p6zn. zm.);

11) zarzadzenie Nr 67 Prezesa Rady Ministréw z dnia 15 pazdziernika 2014 r. w sprawie organizacji i trybu pracy Rzadowego Zespolu
Zarzadzania Kryzysowego (M.P. poz. 926);

12) zarzadzenie Nr 42 Ministra Finansow z dnia 18 czerwca 2015 r. w sprawie powotania Zespotu Zarzadzania Kryzysowego
w Ministerstwie Finansow (Dz. Urz. Min. Fin. poz. 42);

13) zarzadzenie Nr 23/DB/2016 Dyrektora Generalnego Ministerstwa FinansoOw z dnia 26 sierpnia 2016 r. w sprawie wprowadzenia
»Instrukeji postepowania w przypadku wystgpienia zagrozen terrorystycznych oraz ogloszenia komunikatow ostrzegawczych lub
sygnatow alarmowych na terenie gmachu Ministerstwa Finansow”;

14) Zasady zarzadzania bezpieczenstwem teleinformatycznym w Ministerstwie Finansow oraz jednostkach organizacyjnych resortu
finansow.
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WYKAZ SKROTOW
SKROT

CKD

JOR

Minister

MF
Komoérka organizacyjna MF
Kierujacy komérka organizacyjna MF

Kadra Kierownicza MF

Operator IK
POIN
RCB

G+10 itp.

ZRIB MF

77CDz

ROZWINIECIE

Wydziat Centrum Koordynacji Dziatan funkcjonujacy w ramach Departamentu Zwalczania Przestepczosci
Ekonomicznej Ministerstwa Finansow

Jednostki organizacyjne podlegte lub nadzorowane przez Ministra w zakresie dziatdw: budzet, finanse publiczne,
instytucje finansowe zgodnie z obwieszczeniem Ministra Rozwoju i Finansoéw z dnia 10 maja 2017 r. w sprawie
wykazu jednostek organizacyjnych podlegajacych Ministrowi Rozwoju i Finanséw lub przez niego nadzorowanych,

w zakresie dziatow administracji rzgdowej: budzet, finanse publiczne, instytucje finansowe (M. P. poz. 455)

Minister kierujacy dziatami administracji rzadowej: budzet, finanse publiczne, instytucje finansowe

Ministerstwo Finansow

komorki organizacyjne Ministerstwa Finanséw zgodnie z Regulaminem organizacyjnym Ministerstwa Finansow
dyrektor departamentu/biura Ministerstwa Finansow

Minister, cztonkowie Kierownictwa Ministerstwa Finans6w nadzorujacy JOR i realizacj¢ zadan z zakresu zarzadzania
kryzysowego

Operator infrastruktury krytycznej
Pelnomocnik do spraw Ochrony Informacji Niejawnych
Rzadowe Centrum Bezpieczenstwa

— ,,G” — jest to moment/zdarzenie inicjujace realizacj¢ zadania np. otrzymanie informacji o wprowadzeniu stopnia
alarmowego.

— ,,+10” — jest to maksymalny czas w jakim nalezy wykona¢ zadanie, rozpoczynajacy si¢ od momentu inicjujgcego
realizacj¢ zadania (G), podawany w petlnych godzinach.

Przyktad zastosowania:

G+1 dla zadania ,,Powiadamianie pracownikéw niezbednych do realizacji zadan w ramach stopnia alarmowego,
Kadry Kierowniczej MF” oznacza, ze wykonawca zadania w ciggu godziny od otrzymania informacji o wprowadzeniu
stopnia alarmowego jest zobowigzany do przekazania wtasciwej informacji do okreslonej grupy odbiorcow.

W przypadku wprowadzenia stopnia alarmowego poza godzinami pracy oraz w dni wolne od pracy, dopuszczalnym
jest zrealizowanie zadan niewymagajacych natychmiastowego wykonania, niezwlocznie po rozpoczgciu pracy
(G =godzina rozpoczgcia pracy np. poniedzialek godz. 8.15). Wyznaczenie niniejszej grupy zadan nastgpuje
w uzgodnieniu z DB.

Zespot Reagowania na Incydenty Bezpieczenstwa funkcjonujacy w Ministerstwie Finansow

Zespot Zapewnienia Ciaglosci Dziatania

Skroty nazw komérek organizacyjnych Ministerstwa Finanséw sa zgodne z Regulaminem organizacyjnym Ministerstwa Finansow.
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MODULY ZADANIOWE
DLA STOPNI ALARMOWYCH

Spis tresci

MODUL ZADANIOWY NR 1T = ALFA ettt sttt et b e et st a bt et be bt et sae et e it e s bt e bt eanesueenneennes 7
MODUL ZADANIOWY NR 2 = BRAVO ...ttt ettt ettt et st ae e et e s bt st e e s bt e e bt e sbeesaneesaeeeeneenneesaneen 15
MODUL ZADANIOWY NR 3 = CHARLIE ..ottt ettt ettt et s bttt et s bt e b st e saeeaeeanesbe e 23

MODUL ZADANIOWY NR 4 = DELTA ..ottt ettt sttt b e b et e b e e b st e saeea e e e sbe e 31
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MODUL ZADANIOWY NR 1 - ALFA
Przedsiewziecia realizowane w ramach pierwszego stopnia alarmowego (ALFA)

S
=
g%
Z . .

8 a Minister
i

< Stworzenie warunkow organizacyjnych pozwalajacych na zapewnienie bezpiecznego i cigglego funkcjonowania MF, poprzez podejmowane dziatania

% porzadkowo-ochronne, podczas obowigzywania pierwszego stopnia alarmowego (ALFA)

E Zapewnienie bezpieczenstwa pracownikom MF oraz zabezpieczenie infrastruktury obiektow MF

5 Zapewnienie bezpiecznego i ciagltego funkcjonowania MF oraz przeciwdziatanie i minimalizowanie skutkow atakow terrorystycznych lub sabotazowych poprzez

tworzenie warunkow organizacyjnych, w tym standaryzacje dziatan porzadkowo-ochronnych

= Wystepowanie przerw w dostawie energii elektrycznej
Z S
s E Utrudnienia w zapewnieniu taczno$ci oraz niewtasciwy przeptyw informacji (wewnatrz i na zewnatrz MF)
g <Nt Absencja pracownikow
S5
© ®) . .. . o,
Z <Nn Zaniepokojenie wérdd pracownikow
7 -
% 5 Brak reakcji na wydawane polecenia, nieprzestrzeganie obowiazujacego porzadku prawnego
=

Akcje protestacyjne organizowane przy budynkach MF
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Przyjecie przez MF sygnatu o wprowadzeniu, e-mail lub telefonicznie:
1. | zmianie lub odwotaniu stopnia alarmowego oraz Dyrektor DZP CKD niezwlocznie niezwlocznie ’
. . RCB
potwierdzenie tego faktu do RCB
e-mail lub telefonicznie:
Powiadamianie wlasciwych oséb niezbgdnych G+1 Kadra Kierownicza MF,
do realizacji zadan w przypadku Naczelnik DB3, wlasciwe
2. | wprowadzenia/zmiany stopnia alarmowego lub Dyrektor DZP CKD G+1 JOR
wystapienia zdarzenia wymagajacego —
natychmiastowego podj¢cia dziatan. G+1 Telefonicznie: Dyrektor DB
i Naczelnik DB3
Komoérki organizacyjne MF Zf;):;:;z
1 1 ) S i 1 r 1 . .o . .
Reah;aqa zadan wiasciwych dla pierwszego Glowny Wykonawca yvskgzane jako o realizacji G+10 db3@mf.gov.pl lub
3. | stopnia alarmowego (ALFA). odpowiedzialne za realizacjg . sd@mf.gov.pl
sadat poszczczgqlnych
zadan

Procesem realizacji przedsigwzie¢ podczas obowigzywania stopni alarmowych kieruje Minister.

Kierownicy komoérek organizacyjnych MF, w okresie wprowadzenia stopnia alarmowego, zglaszaja do DB uwagi, wnioski oraz opinie dotyczace bezpieczenstwa
funkcjonowania MF.

Wsparcie Policji w dziataniach porzadkowo — ochronnych okresla ,,Instrukcja wspoétpracy z Policja”.
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D. SYSTEM RAPORTOWANIA
I Obowiazek raportowania o realizacji zadania
Lp. Czylll(nosc1.d0 Odpowiedzialny Wykonawca
wykonania Czas Adresat Wzér
Operatorzy IK Osoby wskazane do Niezwlocznie po wystgpieniu zdarzenia db3@mf.gov.pl
p Y kontaktu z MF PO Wystap B
Dyrekto.r BDG BDG I.\Ilezwloczm.e po wystapieniu . db3@mf.gov.pl =
Naczelnik DB2 DB2 zdarzenia/otrzymania informacji o zdarzeniu 5
i Dyrektor DB =
Raporto,w ame e Niezwlocznie po wystapieniu sd@mf.gov.pl oraz Kadra =
dorazne — raport dorazny dla resortu DB3 . . - . : ; g
. zdarzenia/otrzymania informacji o zdarzeniu Kierownicza MF o
1. (w przypadku finans6w g
wystapienia Dyrektor DZP Niezwlocznie bo Wystapieniu db3@mf.gov.pl oraz dyrektor g
zagroZenia) —raport od komoérek CKD sdarzenia/otrzymania I?n f(‘)zzlnaipi o zdarzeniu departamentu MF nadzorujacy 5
organizacyjnych MF y ) dziatalnos¢ danej JOR = go
Dyrektor DZP . . . = §
, Niezwlocznie po otrzymaniu raportu . 0 5
—raport dorazny dla resortu CKD . , dyzurny@rcb.gov.pl 5 S
p zbiorczego doraznego z DB3 2B
finansow (przestany przez DB3) IS
L2
Operatorzy TK Osoby wskazane do Zgo.dm.e z zapotrz.ebo.war.nem D].3. db3@mf.cov ol z &
kontaktu z MF wynikajacym z zaistniatej sytuacji db3@mt.gov.pl =IRS
> s
,,Osoby odpowiedzialne” za ,»Wykonawcy” Zgodnie z zapotrzebowaniem DB N 23
) S , X , I R . db3@mf.gov.pl 5o
Raportowanie realizacj¢ zadan poszczegolnych zadan wynikajacym z zaistniatej sytuacji g
sytuacyjne =
(zz;;”orm}z/zjcja _ saport ?ﬁ:lc(t('); D(Ifla resortn DB3 Zgodnie z zapotrzebowaniem RCB sd@mf.gov.pl oraz Kadra E
2. zhiorcza o P yuacy)ny wynikajacym z zaistniatej sytuacji Kierownicza MF o
- emiach i finanséw N
zagrozemach i Dyrektor DZP . . _— db3@mf.gov.pl oraz dyrektor -E
podjetych , Niezwlocznie po wystapieniu - . =
dzialaniach) — raport od komorek CKD . o .. . departamentu MF nadzorujacy 3
zia . . zdarzenia/otrzymania informacji o zdarzeniu . . . )
organizacyjnych MF dziatalno$¢ danej JOR N
Dyrektor DZP . .
— raport sytuacyjny dla resortu CKD Zgodnie z zapotrzebowaniem RCB dyzurny@rcb.gov.pl

finansoéw (przestany przez DB3)

wynikajacym z zaistniatej sytuacji
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Polnformowanie pracownikoéw

1.1. Umieszczenie informacji, uprzednio

lMFkO: . L uzgodnionej z DB3, na stronie Dyrektor BKP ]?)I%P; GH+2* G+10 sd@mf.gov.pl
) oniecznoser. intranetowej MF.
powiadamiania
odpowiednich shuzb
w przypadku zauwazenia: .. .. .
. s 1.2. Przeslanie informacji, uprzednio
h d ’
2) E;etz;?rll}if: 1\/%)1*9 Jazdow uzgodnionej z DB3, poczta elektroniczng Dyrektor BKP ]?)IEP; G+2* G+10 sd@mf.gov.pl
b) porzuconych I;acz ok do wszystkich pracownikéw MF.
i bagazy,
¢) innych oznak nietypowe;j
dziatalnosci; ) o B )
2) koniecznosci zachowania 1.3. Wyswietlenie informacji, uprzednio
zwickszonej czujnodci uzgodm(?ne,:_] z DB3,’ na stacj ach roboczych Dyrektor DI DI6 G+3* G+10 sd@mf.gov pl
w stosunku do 0séb pracownikow za posrednictwem Paska DB3
zachowujacych si¢ w sposob Informacyjnego IT INFO.
wzbudzajacy podejrzenia.
G+10
_2.1. Wystaw1en1e dodatkowych posterunkow Dyrektor DB DB2 G+6 oraz w ramaph sd@mf. gov.pl
i patroli. raportowania sd@mi.gov.pl
sytuacyjnego
G+10
Prowadzenie wzmozone] 2.2. S;czegolovya kontrolg ruc’hu osobowego, Dyrektor DB DB2 G2 oraz w ramafzh sd@mf.eov.ol
S materialowego i ruchu pojazdow. raportowania sd@m.gov.pl
kontroli obiektow MF. .
sytuacyjnego
2.3. Sprawdzenie poprawnosci funkcjonowania:
. . . . G+10
e elektronicznych i mechanicznych systemow
. ; DB2 oraz w ramach
zabezpieczen, Dyrektor DB DB G+5 . sd@mf.gov.pl
e urzadzen do wykrywania metalu > rap ortowama
a ’ sytuacyjnego

przeswietlania bagazu itd.
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Obowiazek raportowania
; . N Osoba Czas . .
Lp. Zadanie Sposéb realizacji A Wykonawca AT o realizacji zadania
odpowiedzialna realizacji
Czas Adresat
2.4. Poinformowanie odpowiednich stuzb
w przypadku zauwazenia nieznanych pojazdow G+10
poruszajacych si¢ w podejrzany sposob (np. oraz w ramach
wielokrotne objezdzanie wokot obiektu MF), Dyrektor DB DB2 G+2 . sd@mf.gov.pl
. . raportowania
porzuconych paczek i bagazy lub w przypadku .
. . . sytuacyjnego

zaobserwowania innych oznak nietypowe;j
dziatalno$ci w stosunku do obiektu MF.
3.1. Poinformowanie (zgodnie ze stwierdzonym
zapotrzebowaniem) telefonicznie pracownikow
odpowiedzialnych za ochrong fizyczna obiektu
MF, nieobecnych w chwili ogloszenia stopnia
alarmowego o zaistnialej sytuacji, wskazujac Dyrektor DB DB2 G+5 G+10 sd@mf.gov.pl
jednoczesnie na mozliwo$¢ wezwania do
stawienia si¢ w MF poza ustalonym grafikiem,
w celu wzmocnienia obsady ochrony fizycznej
obiektu.
3.2. Wstrzymanie udzielania urlopow
pracownikom odpowiedzialnym za ochrong Dyrektor DB DB2 G+5 G+10 sd@mf gov.pl
fizyczng obiektu MF, z wyjatkiem szczegdlnych

Zapewnienie dostepnosci przypadkow.

w trybie alarmowym cztonkow — » —

3 personelu, niezbednych do 3.3. Pr;eka.zame informacji dla pracowmkpw -
wzmocnienia ochrony obiektow 0dp0w1ed'21'a1n}'/c'h za 'ochr0n¢ f'lzyc'z'nq ob%ektu Dyrektor DB DB2 G+2 G+10 sd@mf.gov.pl
MEF. MF o mozliwo$ci zmian w realizacji zadan.

3.4. Wystapienie do wykonawcy

wspomagajacego ochrong o skierowanie

do realizacji zadan w MF dodatkowych Dyrektor DB DB2 G+5 G+10 sd@mf.gov.pl
pracownikow w ciagu 24 godz.

od powiadomienia.

3.5. Przekazanie informacji dla pracownikow

odpowiedzialnych za zarzadzanie kryzysowe

w MF o mozliwo$ci wezwania do

bezzwlocznego stawienia si¢ w miejscu pracy Dyrektor DB DB3 G+5 G+10 sd@mf.gov.pl

oraz mozliwo$ci wstrzymania udzielania
urlopoéw, z wyjatkiem szczegdlnych
przypadkow.



mailto:sd@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:sd@mf.gov.pl

Dziennik Urzedowy Ministra Rozwoju i Finansow —13 - Poz. 133
Obowiazek raportowania
; . N Osoba Czas . .
Lp. Zadanie Sposéb realizacji A Wykonawca AT o realizacji zadania
odpowiedzialna realizacji
Czas Adresat
4.1. Przeprowadzanie kontroli wybranych G+10
interesantow oraz wykonawcow zewnetrznych G+1 oraz w ramach
wchodzacych do budynku MF w zakresie Dyrektor DB DB2 . . sd@mf.gov.pl
o . na biezaco raportowania
wnoszonych przedmiotow oraz zawartosci svtuacyineso
bagazy. ytuacyjneg
P r?epsl(fwad?aflciﬁ kpntro}ii 4.2. Nadzorowanie realizacji przez G+10
pojazdoéw wjezdzajacych oraz ikow MF d b : G+1 h
4. pracownikow procedury przebywania na oraz w ramac
A . . r . r . . . . y .
osgb vx{chodza,cych na teren terenie MF interesantow i wykonawcow Dyrektor DB DB2 na biezgco raportowania sd@mf.gov.pl
obicktow MF. zewngtrznych. sytuacyjnego
;. . . +
4.3 Sciste kontrolowanie ruchu pojazdow przez G+1 oraz(\?v rla(r)nach
brame od ul. Swietokrzyskiej oraz na Dyrektor DB DB2 .. . sd@mf.gov.pl
parkingach przy budynku MF. na biezaco raportowania
sytuacyjnego
. + +
5.1. Sprawdzanie budynkow przez Srai oraz?v rlagnach
Sprawdzenie na zewnatrz i od pracownikéyv oc}powiedzialnych za ochrong Dyrektor DB DB2 eyklicznie do | raportowania sd@mf.gov.pl
wewnatrz, budynkéw bedacych | fizyczng obiektow MF. odwolania sytuacyjnego
5 w statym uzyciu w zakresie
podejrzanychkz.acho.wan 0s6b 5.2. Wprowadzenie dodatkowych, G+2 G+10
oraz W poszukiwaniu - nieregularnych patroli obiektu MF, majacych oraz oraz w ramach N
podejrzanych przedmiotow. . o ) . Dyrektor DB DB2 S . sd@mf.gov.pl
za zadanie zwrdcenie uwagi na podejrzane cyklicznie do | raportowania
zachowania osob lub podejrzane przedmioty. odwotania sytuacyjnego
6.1. Sprawdzenie tacznosci z podmiotami
zewnetrznymi odpowiedzialnymi za
bezpleczenstwo (w%asm\')ve shuzby, inspekcje, Dyrektor DB DB3 G+7 G+10 sd@mf.cov.pl
o ) straze, centra zarzadzania kryzysowego m.st. Dyrektor DZP CKD sdiwmf.gov.pl
Sprawdzenie dziatania srodkow Warszawy oraz Wojewody Mazowieckiego,
6 Tacznosci wykorzystywanych RCB).
" | wcelu zapewnienia
bezpieczenstwa. 6.2. Sprawdzenie dziatania radiotelefonow. Dyrektor DB DB2 G+7 G+10 sd@mf.gov.pl
6:3: Sprayvdzeme dziatania systemow lacznos$ci Dyrektor DB DB3 G+7 G+10 sd@mf.gov.pl
niejawnej. CKD
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Obowiazek raportowania
; . N Osoba Czas .. .
Lp. Zadanie Sposéb realizacji A Wykonawca AT o realizacji zadania
odpowiedzialna realizacji
Czas Adresat
7.1. Spraw@zeme systemu powiadamiania Dyrektor DB DB5 G+4 G+10 sd@mf eov ol
o ewakuacji. sd@mf.gov.pl
DBS5
Dqkongnlg sprawézema 7.2. Sprgwdzeme dZIaiamg systemu sygnalizacji Dyrektor DB K.omoﬂq G4 G+10 sd@mf.gov.pl
dzialania instalacji alarmowych, | wlamania i napadu (SSWiN). organizacyjne MF
7. | przepustowosci drog ewakuacji posiadajace SSWiIN
oraz funkcjonowania systemow c .
rejestracji obrazu. 7'3.' Sprawdzenic dzialania systemu alarmu Dyrektor DB DB2 G+4 G+10 sd@mf.gov.pl
pozarowego. DB5
7.4. Sprawdzenie dziatania systemu DB2
. . +
rejestrowania obrazu. Dyrektor DB DBS5 G4
8.1. Dokpnanie przeg‘la{du procedur ujetych w: Osoby wskazane
e Planie Zarzadzania Kryzysowego MF, Dyrektorzy .
. . . przez Dyrektorow
. w tym moduty zadaniowe dla wyzszych komorek .
Dokonanie przegladu Cal h . . komoérek
wszystkich procedur, rozkazow stopni alarmowych, organlzgcy.Jnych organizacyjnych
, ’ e Planie Ochrony Obiektu MF, MF realizujacych 7 « .
8. | oraz zadan zwigzanych I Keii . dk sadania poderas MF realizujacych G+9 G+10 sd@mf.gov.pl
z wprowadzeniem wyzszych * [nstru ot POStQpOWa,ma W przypadku bowi P . zadania podczas
stopni alarmowych. wystapienia zagrozen terrorystycznych oraz 0 0W1qzxwan1a obowiazywania
ogloszenia komunikatéw ostrzegawczych poszczegdlnych sinveh
lub sygnaléw alarmowych na terenie stopni alarmowych POSZCZSE0 Tye
Y8 M stopni alarmowych
gmachu MF.
. .. 9.1. Zamieszczenie na stronie internetowej MF,
Prowadzenie akcji . N . ..
. . . . uprzednio uzgodnionej z DB3, informacji dla
informacyjno-instruktazowej , o
dla spoleczefstwa dotyczacej spoteczenstwa o skutkach zaistniatego BKP3
9. . S zagrozenia np. zamknigcie lub czeSciowe Dyrektor BKP G+5%* G+10 sd@mf.gov.pl
potencjalnego zagrozenia, jego DB3

skutkow i sposobu
postepowania.

ograniczenie funkcjonowania MF lub JOR,
niedostepnos¢ lub ograniczenia w dostepie do
systemoOw teleinformatycznych MF.

* W przypadku wprowadzenia stopnia alarmowego poza godzinami pracy oraz w dni wolne od pracy zadania s realizowane niezwlocznie po rozpoczeciu pracy
(G = godzina rozpoczecia pracy np. poniedzialek godz. 8.15).

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku wyczerpania wlasnych mozliwosci zabezpieczenia fizycznego obiektow, uruchamiane sa procedury wspolpracy z najblizszg jednostka Policji, okreslone
w ,,Instrukcji wspotpracy z Policja”.

BUDZET ZADANIA

Realizacja w ramach budzetu wlasnego MF.
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MODUL ZADANIOWY NR 2 - BRAVO
Przedsiewzigcia realizowane w ramach drugiego stopnia alarmowego (BRAVO)

GLOWNY
WYKONAWCA

Minister

CEL
ZADANIA

Zapewnienie bezpieczenstwa pracownikom MF oraz zabezpieczenie infrastruktury obiektow MF

Zapewnienie bezpiecznego i ciagltego funkcjonowania MF oraz przeciwdziatanie i minimalizowanie skutkéw atakéw terrorystycznych lub sabotazowych poprzez
tworzenie warunkow organizacyjnych, w tym standaryzacje dziatan porzadkowo-ochronnych

WARUNKI OPERACYJNE REALIZACJI
ZADANIA

Wystepowanie przerw w dostawie energii elektrycznej

Utrudnienia w zapewnieniu taczno$ci oraz niewlasciwy przeptyw informacji (wewnatrz i na zewnatrz MF)

Absencja pracownikow

Zaniepokojenie wsrod pracownikow

Brak reakcji na wydawane polecenia, nieprzestrzeganie obowiazujacego porzadku prawnego

Akcje protestacyjne organizowane przy budynkach MF

Zaklocenia organizacyjne, zwigzane m. in. z falszywymi alarmami, blokadg ciggdéw komunikacyjnych czy ,,szumem medialnym”

Wystepowanie w otoczeniu obiektéw MF innych obiektéw mogacych by¢ potencjalnym zrodtem lub celem atakoéw terrorystycznych lub sabotazowych (weztow
komunikacyjnych, itp.)
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PROCEDURA DZIALANIA
A. TRYB URUCHAMIANIA ZASOBOW
Opis realizacji zadania
Lp. Czynnosci do wykonania Odpowiedzialny Wykonawca Czas realizacji
Czas Adresat
Przyjecie przez MF sygnalu o wprowadzeniu, o L
1. | zmianie lub odwotaniu stopnia alarmowego oraz Dyrektor DZP CKD niezwlocznie niezwlocznie ¢-mail lubRtglgfomczme.
potwierdzenie tego faktu do RCB.
e-mail lub telefonicznie:
Powiadamianie wtasciwych osdb niezbednych Gt Kadra Kierownicza MF,
do realizacji zadah w przypadku Naczelnik DB3, whasciwe
2. wprowadzenia/zmiany stopnia alarmowego lub Dyrektor DZP CKD G+1 JOR
wystapienia zdarzenia wymagajacego
natychmiastowego podjecia dziatan. G+1 Telefonicznie: Dyrektor
DB i Naczelnik DB3
Komoérki organizacyjne MF ch;iI:;lZ
Realizacja zadan wlasciwych dla drugiego , wskazane jako N db3@mf.gov.pl lub
. Glowny Wykonawca S . realizacji G+10 P—
3. | stopnia alarmowego (BRAVO). odpowiedzialne za realizacjg . sd@mf.gov.pl
sadat poszcze(lgqlnych
zadan

B. ORGANIZACJA KIEROWANIA

Procesem realizacji przedsiewzie¢ podczas obowiazywania stopni alarmowych kieruje Minister.

Kierownicy komorek organizacyjnych MF, w okresie wprowadzenia stopnia alarmowego, zglaszaja do DB uwagi, wnioski oraz opinie dotyczace bezpieczenstwa
funkcjonowania MF.

C. BIEZACE WSPARCIE

Wsparcie Policji w dziataniach porzadkowo — ochronnych okre$la ,,Instrukcja wspotpracy z Policja”.
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D. SYSTEM RAPORTOWANIA
I~ Obowiazek raportowania o realizacji zadania
Lp. CZylll(IIOSCI.dO Odpowiedzialny Wykonawca
wykonania Czas Adresat Wzoér
Operatorzy IK Osoby wskazane do Niezwlocznie po wystgpieniu zdarzenia db3@mf.gov.pl
p Y kontaktu z MF PO Wystap I
Dyrektor BDG BDG Niezwlocznie po wystapieniu
. . L . . @mf.gov.p
Naczelnik DB2 DB2 zdarzenia/otrzymania informacji o zdarzeniu do3@mf.gov.pl g
=*
1 <
Raporto,wanle Dyrek’tor bB Niezwlocznie po wystapieniu sd@mf.gov.pl oraz Kadra =
dorazne — raport dorazny dla resortu DB3 . . - . : ; g
. zdarzenia/otrzymania informacji o zdarzeniu Kierownicza MF o
1. (w przypadku finansow 5
wystgpienia Dyrektor DZP Niezwlocznie 0o Wystapieniu db3@mf.gov.pl oraz dyrektor g
zagroZenia) — raport od komoérek CKD sdarzenia/otrzymania Ii)n fgna?:pi o zdarzeniu departamentu MF nadzorujacy é
organizacyjnych MF lub JOR Y ! dziatalno$¢ danej JOR g gn
Dyrektor DZP Niezwlocznie po otrzymaniu raportu < E
— raport dorazny dla resortu CKD . p i P dyzurny(@rcb.gov.pl 28
. zbiorczego doraznego z DB3 2 B
finansow (przestany przez DB3) 2 =
L L
. . —~ o
Operatorzy TK Osoby wskazane do Zgo.dm.e z zapotrz.ebo.war.nem D].3. db3@mf.cov ol z &
kontaktu z MF wynikajacym z zaistniatej sytuacji - =IRS
> s
Osoby odpowiedzialne za realizacj¢ ,»Wykonawcy” Zgodnie z zapotrzebowaniem DB . 23
. , . , . o . db3@mf.gov.pl 5o
Raportowanie zadan poszczegolnych zadan wynikajacym z zaistniatej sytuacji )
sytuacyjne =
yt o Dyrektgr bB Zgodnie z zapotrzebowaniem RCB sd@mf.gov.pl oraz Kadra %
(informacja — raport sytuacyjny dla resortu DB3 o L. .. . . S
2. zhioreza , wynikajacym z zaistniatej sytuacji Kierownicza MF o
-eniach finansow 3
© zagrozeniac Dyrektor DZP . . .o db3@mf.gov.pl oraz dyrektor g=
i podjetych 4 komorek CKD Niezwlocznie po wystgpieniu depar MF nadzorui S
dziataniach) — raport o¢ komore zdarzenia/otrzymania informacji o zdarzeniu cpartamentu MY nadzorujacy &
organizacyjnych MF lub JOR dziatalno$¢ danej JOR N
Dyrektor DZP . .
— raport sytuacyjny dla resortu CKD Zgodnie z zapotrzebowaniem RCB dyzurny(@rcb.gov.pl

finansoéw (przestany przez DB3)

wynikajacym z zaistniatej sytuacji
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Numer zadania
do realizacji
w module
zadaniowym

Podmioty realizujace zadania w przypadku wprowadzenia drugiego stopnia alarmowego

MODUL ZADANIOWY NR 2 — BRAVO

BDG

BKP

BL

10

DB

DI

DZp

POIN

Dyrektor
Generalny
MF
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PRZEDSIEWZIECIA ORAZ SPOSOB ICH REALIZACJI W RAMACH ZADANIA

BRAVO
Mozliwo$¢ wystapienia zdarzenia o charakterze terrorystycznym. Zwiekszone i przewidywalne zagrozenie dzialalnoScia terrorystyczna

Osoba Obowiazek raportowania
Lp. Zadanie Sposdéb realizacji odpowiedzialna Wykonawca Czas realizacji o realizacji zadania
Czas Adresat
Po wprowadzeniu drugiego
stopnia alarmowego (BRAVO)
nalezy wykona¢ wszystkie Zgodnie z Zgodnie z Zgodnie z
| zadania wlasciwe dla 1.1. Zgodnie z Modutem zadaniowym nr 1 — Modutem Modutem Modutem G+10 sd@mf.cov ol
* | pierwszego stopnia alarmowego ALFA. zadaniowymnr 1 | zadaniowymnr 1 — | zadaniowym nr sd@mf.gov.pl
(ALFA) oraz kontynuowac lub — ALFA ALFA 1 - ALFA
sprawdzi¢ wykonanie tych
zadan.
G+10
2.1. Sprawdzanie identyfikatorow wszystkim oraz w ramach ~
osobolfn przy wej s'ciachydo obiektu MFy Dyrektor DB DB2 G4 raportowania sd@mf.gov.pl
sytuacyjnego
Dyrektorzy L
Poinformowanie wykonawcow zewngtrznych komorek Komork{
0 obowigzywaniu stopnia alarmowego organizacyjnych orgaglzagyjne G+10 h
BRAVO (lub wyzszego) w MF i przekazanie posiadajacych dp'051a ajace G+3 oraz wramac sd@mf.gov.pl
informacji o konieczno$ci stosowania si¢ do podpisane umowy po p1ls{ane umowy z ra;t)ortowama
procedur wynikajacych z zaistnialej sytuacji. z wykonawcami Vzvengntzl\;vgagil sytuacyjnego
Wprowadzenie dodatkowych zewngtrznymi e
2 kontroli pojazdéw, os6b oraz L. ,
" | obiektu MF. 2.2. Kontrola przy uzyciu urzadzen do
wykrywania metalu i przeswietlania bagazu: G410
e 0s0b nie§wiadczacych pracy w MF, oraz w ramach
poprzez obowigzkowe przejscie przez Dyrektor DB DB2 G+4 raportowania sd@mf.gov.pl
urzadzenie do wykrywania metalu, sytuacyjnego
e bagazy, paczek i pojemnikéw wnoszonych
przez osoby nieswiadczace pracy w MF.
2.3. Ograniczenie dostgpnosci obiektu MF dla G+10
0s6b wchodzacych oraz pojazdow oraz w ramach i
Wj eZdZajqcycalll Zo MF wpceglach Dyrektor DB DB2 G+2 raportowania sd@mf.gov.pl
pozastuzbowych. sytuacyjnego
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Obowiazek raportowania
. « N Osoba N N .
Lp. Zadanie Sposéb realizacji o] Wykonawca Czas realizacji o realizacji zadania
odpowiedzialna Cuas Adresat
3.1. Pr'zeprO\fva’dzeme 1.<ont'r011 funkcjonowania Dyrektor BL BL7 G+7 G+10 sd@mf.gov.pl
awaryjnych zrddet zasilania.
3 Sprawdzenie funkcjonowania
" | zasilania awaryjnego. 3.2. W przypadku wykrycia nieprawidlowosci
w funkcjonowaniu zasilania awaryjnego, Dyrektor BL BL7 G+9 G+10 sd@mf.gov.pl
dokonanie niezbednych napraw.
4.1.Umieszczenie informacji o mozliwych
formach zdarzenia o chargkterze o Dyrektor BKP BKP5 Go* G+10 sd@mf.gov.pl
terrorystycznym, uprzednio uzgodnionej DB3
z DB3, na stronie intranetowej MF.
4.2. Przestanie informacji o mozliwych
formach zdarzenia o charakterze BKPS
4 Ostrzezenie pracownikow terrorystycznym, uprzednio uzgodnionej Dyrektor BKP DB3 G+2* G+10 sd@mf.gov.pl
" | o mozliwych formach zdarzenia | z DB3, pocztg elektroniczng do wszystkich
o charakterze terrorystycznym. | pracownikow MF.
4.3. Wyswietlenie informacji o mozliwych
formach zdarzenia o charakterze
terrorystycznym, uprzednio uzgodnionej DI6 o N ]
. q @mf.gov.p
z DB3, na stacjach roboczych pracownikow Dyrektor DI DB3 G+3 G+10 sd@mf.gov.pl
za posrednictwem Paska Informacyjnego
IT INFO.
5.1. Telefoniczne przekazanie nieobecnym
pracownikom realizujacym zadania z zakresu
- - zarzadzania kryzysowego informacji N
Zapewnlenle dostepnosei o zaistnialej sytuacji. Informacja powinna Dyrektor DB DB3 G2 G+10 sd@mf.gov.pl
w trybie alarmowym personelu ; . S
oo wskazywac na potencjalng mozliwo$é
wyznaczonego do wdrazania . ST .
5. T wezwania do stawienia si¢ w miejscu pracy
procedur dziatania na wypadek . . .
sdarzen o charakterze poza ustalonymi godzinami pracy.
terrorystycznym, w tym 5.2. Wstrzymanie udzielania urlopow
modutdéw zadaniowych. pracownikom odpowiadajacym za zarzadzanie Dyrektor DB DB3 G+8 G+10 sd@mf.eov ol
@mf.gov.p

kryzysowe, z wyjatkiem szczeg6lnych
przypadkow.
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Obowiazek raportowania
. « N Osoba N N .
Lp. Zadanie Sposéb realizacji o] Wykonawca Czas realizacji o realizacji zadania
odpowiedzialna
Czas Adresat
6.1. Systematyczna analiza posiadanych sit
i $srodkéw przeznaczonych do ochrony obiektu Dyrektor DB DB2 G+3 G+10 sd@mf.gov.pl
MF.
6.2. Zwigkszenie wlasnymi zasobami obsady
newralgicznych posterunkéw lub, na
podstawie dokumentow regulujacych, N
1 S S ( .gOV.p
wspotdziatanie MF z Policja w dziataniach Dyrektor DB DB2 G*3 G+10 sd@mf.gov.pl
porzadkowo-ochronnych, wystapienie
o wsparcie Policji.
6.3. Poinformowanie koncesjonowanego
przedsigbiorstwa gospodarczego
$wiadczacego ustugi w zakresie ochrony osob
i mienia o konlec.zno§01 wzmocmema.ob.sady Dyrektor DB DB?2 G+6 G+10 sd@mf 2ov ol
6. | Sprawdzenie i wzmocnienie ochrony fizycznej obiektu lub wystgpienie sd@mf.gov.pl
ochrony MF o wsparcie Policji na podstawie dokumentow
' regulujgcych wspotdziatanie MF z Policjg

w dziataniach porzgdkowo-ochronnych.
6.4. Dodatkowe, regularne patrole obiecktow
MF oraz ich otoczenia, majace za zadanie w
szczegblnosci zwrocenie uwagi na podejrzane
przedmioty. W ramach realizacji zadania
zwraca si¢ szczegdlna uwage na stan Dyrektor DB DB2 G+6 G+10 sd@mf.gov.pl
zabezpieczenia obiektu, w tym prawidtowe
funkcjonowanie systeméw kontroli dostgpu,
alarmowych, przeciwpozarowych
i monitorowania terenu obiektu MF.
6.5. Podjecie dziatan przygotowawczych
zwigzanych z zabezpieczeniem dokumentow POIN DBPNI1 G+5 G+10 sd@mf.gov.pl
niejawnych w Kancelarii Tajne;.

Sprawdzenie systemu ochrony 7.1. Sprawdzenie poprawnosci

7. | obiektow, ochranianych przez L . , . . DB2, G+3 i
.. . + S .gov.
specialistyczne uzbrojone funkcjonowania urzgdzen zabezpieczajacych Dyrektor DB DB5 G+10 sd@mf.gov.pl

formacje ochronne.

gmach MF.
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Obowiazek raportowania
. « N Osoba N N .
Lp. Zadanie Sposéb realizacji o] Wykonawca Czas realizacji o realizacji zadania
odpowiedzialna
Czas Adresat
. . +
8.1. Sprawdzanie wszystkich przesylek oraz(\}N rla?nach
przychodzacych do MF z uzyciem urzadzen Dyrektor DB DB2 G+2 . sd@mf.gov.pl
o . . raportowania
do przeswietlania bagazu. .
. . sytuacyjnego
Wprowadzenie kontroli . - -
. 8.2. W przypadku otrzymania podejrzanej
8. | wszystkich przesytek . . ; .
kierowanych do MF przesyltki postgpowanie zgodnie z ,,Instrukcja G+10
poste;p(?war}la w przypadku ogloszenia ' Dyrektor BDG BDG9 G+3 oraz w ramaF:h sd@mf.zov.pl
komunikatow ostrzegawczych lub sygnatow raportowania sd@mf.gov.pl
alarmowych oraz wystapienia innych sytuacyjnego
zagrozen na terenie gmachu MF”.
9.1. Koordynacja przegladu pomieszczen
budynku MF, ze zwrdceniem szczegodlnej DB2,
uwagi na nieregularnie uzytkowane (sale DBS,
Zamknigcie i zabezpieczenie konferencyjne, serwerownie, rozdzielnie przedstawiciele
9. | nieuzywanych regularnie energetyczne, telekomunikacyjne, garaze, Dyrektor BL uzytkownikoéw G+8 G+10 sd@mf.gov.pl
pomieszczen MF. magazyny, archiwa, piwnice itp.). Jezeli pomieszczen
istnieje taka mozliwos¢, nalezy ograniczy¢ nieregularnie
liczbe ogdlnodostepnych miejsc poprzez ich uzytkowanych
zamknigcie i zabezpieczenie plomba.
Dokonanie przegladu zapasow
materlaioyvy?h ! sprze;tu, witym 10.1. Dokonanie przegladu posiadanych
dostepnoscei srodkow P
i materialow medycznych materiatow i sprzetu, przydatnego do ochrony DB2 )
10. .. S fizycznej, akcji ratunkowych lub udzielania Dyrektor DB G+9 G+10 sd@mf.gov.pl
z uwzglednieniem mozliwos$ci DBS5 -

wykorzystania w przypadku
wystapienia zdarzenia
o charakterze terrorystycznym.

pierwszej pomocy przedmedycznej (apteczki,
defibrylatory, gasnice, bron, amunicja itp.).

* W przypadku wprowadzenia stopnia alarmowego poza godzinami pracy oraz w dni wolne od pracy zadania sa realizowane niezwlocznie po rozpoczeciu pracy
(G = godzina rozpoczecia pracy np. poniedzialek godz. 8.15).

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku wyczerpania wlasnych mozliwosci zabezpieczenia fizycznego obiektow, uruchamiane sa procedury wspolpracy z najblizszg jednostkg Policji okreslone
w ,.Instrukcji wspotpracy z Policja”.

BUDZET ZADANIA

Realizacja w ramach budzetu wlasnego MF.
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Minister

Zapewnienie bezpieczenstwa pracownikom MF oraz zabezpieczenie infrastruktury obiektow MF

Zapewnienie bezpiecznego i ciagtego funkcjonowania MF oraz przeciwdziatanie i minimalizowanie skutkéw atakow terrorystycznych lub sabotazowych poprzez
tworzenie warunkow organizacyjnych, w tym standaryzacje dziatan porzagdkowo-ochronnych

Wystepowanie przerw w dostawie energii elektrycznej

Utrudnienia w zapewnieniu taczno$ci oraz niewlasciwy przeptyw informacji (wewnatrz i na zewnatrz MF)

Absencja pracownikow

Zaniepokojenie w$rdd pracownikow

Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego

Akcje protestacyjne organizowane przy obiekcie MF

Zaktocenia organizacyjne, zwigzane m. in. z fatszywymi alarmami, blokadg ciggéw komunikacyjnych czy ,,szumem medialnym”

Wystepowanie w otoczeniu obiektéw MF innych obiektow mogacych by¢ potencjalnym zrédlem lub celem atakéw terrorystycznych lub sabotazowych (weztow
komunikacyjnych itp.)

Zaburzenia w funkcjonowaniu firm lub instytucji zewngtrznych, wynajmowanych do ochrony fizycznej, skutkujace niewywigzywaniem si¢ z zawartych umow
z MF
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Przyjecie przez MF sygnalu o wprowadzeniu,
1. | zmianie lub odwotaniu stopnia alarmowego oraz

Dyrektor DZP

e-mail lub telefonicznie:

CKD niezwlocznie niezwlocznie RCB
potwierdzenie tego faktu do RCB.
e-mail lub telefonicznie:
Powiadamianie wlasciwych oséb niezbednych G+1 Kadra Klerownlcza ,MF’
do realizacji zadan w przypadku Naczelnik DB3, whasciwe
2. | wprowadzenia/zmiany stopnia alarmowego lub Dyrektor DZP CKD G+l JOR
wystapienia zdarzenia wymagajacego
natychmiastowego podjg¢cia dziatan. G+1 Telefonicznie: Dyrektor
DB i Naczelnik DB3
Komorki organizacyjne MF Zgodnie
Realizacja zadan wlasciwych dla trzeciego Gl wskazane jako Z czasem db3@mf.gov.pl lub
. owny Wykonawca S L realizacji G+10
3. | stopnia alarmowego (CHARLIE). odpowiedzialne za realizacj¢ \ sd@mf.gov.pl
sadan poszczzgqlnych
zadan

Procesem realizacji przedsigwzig¢¢ podczas obowigzywania stopni alarmowych kieruje Minister.

funkcjonowania MF.

Kierownicy komorek organizacyjnych MF, w okresie wprowadzenia stopnia alarmowego, zglaszaja do DB uwagi, wnioski oraz opinie dotyczace bezpieczenstwa

Wsparcie Policji w dziataniach porzadkowo — ochronnych okresla ,,Instrukcja wspotpracy z Policjg”.
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Raportowanie
dorazne
(w przypadku
wystgpienia
zagrozenia)

Osoby wskazane do

Raportowanie
sytuacyjne
(informacja

zbiorcza

o zagrozeniach
i podjetych
dziataniach)

Operatorzy IK Kontaktu z MF Niezwlocznie po wystapieniu zdarzenia db3@mf.gov.pl
Dyrektor BDG BDG Niezwlocznie po wystapieniu db3@mf. gov.ol
Naczelnik DB2 DB2 zdarzenia/otrzymania informacji o zdarzeniu I
~ rapo rth};r:;{Z,tg; I(;l]z resorti DB3 Niezwlocznie po wystapieniu sd@mf.gov.pl oraz Kadra
f zdarzenia/otrzymania informacji o zdarzeniu Kierownicza MF
finansow
Dyrektor DZP Niezwlocznie o wystapieniu db3@mf.gov.pl oraz dyrektor
— raport od komérek CKD zdarzenia/otrzymania ri)nf;‘;yma?:l?i o zdarzeniu departamentu MF nadzorujacy
organizacyjnych MF lub JOR Y J dziatalno$¢ danej JOR
Dyrektor DZP . . .
— raport dorazny dla resortu CKD N1ezw.loczn1e po otr;ymamu raportu dyzurny@rcb.gov.pl
. zbiorczego doraznego z DB3
finansow (przestany przez DB3)
Osoby wskazane do Zgodnie z zapotrzebowaniem DB
Operatorzy TK kontaktu z MF wynikajacym z zaistniatej sytuacji db3@mf.gov.pl
Osoby odpowiedzialne za realizacjg »Wykonawcy” Zgodnie z zapotrzebowaniem DB db3@mf eov ol
zadan poszczegodlnych zadan wynikajacym z zaistnialej sytuacji db3@mf.gov.pl
_ ravort g?flurzlc(t(?; Dc]131a resorty DB3 Zgodnie z zapotrzebowaniem RCB sd@mf.gov.pl oraz Kadra
P Yny wynikajacym z zaistniatej sytuacji Kierownicza MF
finansow
Dyrektor DZP Niezwlocznie o wystapieniu db3@mf.gov.pl oraz dyrektor
— raport od komoérek CKD sdarzenia/otrzymania Ii)n f:vrznaiPi o zdarzeniu departamentu MF nadzorujacy
organizacyjnych MF lub JOR ym J dziatalno$¢ danej JOR
Dyrektor DZP . .
— raport sytuacyjny dla resortu CKD Zgodnie z zapotrzebowaniem RCB dyzurny@rcb.gov.pl

finansow (przestany przez DB3)

wynikajacym z zaistniatej sytuacji

Zgodnie z obowigzujacym w resorcie finansow wzorem raportu

doraznego/sytuacyjnego
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Zgodnie z Modulami zadaniowymi nr 1 — ALFA oraz nr 2— BRAVO
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Po wprowadzeniu trzeciego
stopnia alarmowego
(CHARLIE) nalezy wykonac . . .
wszystkie zadania wlasciwe dla I\Z/[go(zlci:;;emzi I%Ago(gﬁ;emzi l%/lgo(zlﬁznzi
pierwszego i drugiego stopnia 1.1. Zgodnie z Modutami zadaniowymi nr 1 — . . . . . .
alarmowego oraz kontynuowaé | ALFA oraz nr 2 — BRAVO. zadaniowymi nr 1 | zadaniowyminr 1 — | zadaniowymi nr G+10 sd@mf.gov.pl
Jub sprawdzié wykonanie tych — ALFA oraz nr 2 ALFA oraznr 2 — 1 — ALFA oraz
zadan, jezeli wezesniej nie - BRAVO BRAVO nr2—BRAVO
zostal wprowadzony stopien
ALFA i BRAVO.
2.1. Zorganizowanie pracy catodobowej dla
pracownikow odpowiedzialnych za ochrong Dyrektor DB DB2 G+5 G+10 sd@mf.gov.pl
fizyczna obiektu MF.
W.plTowadzer}le?, na polecenie 2.2. Bezposredni przetozeni ustalajg rozktad
ministra waSciwego do spraw | ;¢ hracy 0s0b odpowiedzialnych
wewngtrznych, catodobowego | ., 170 dzanie kryzysowe w MF. Podczas
Fiyzuru we wskazanych ustalania dyzur6w, mozliwe jest oparcie si¢ na Dyrektor DB DB3
instytucjach. strukturach statych dyzuréw powotanych Dyrektor DZP CKD G*3 G+10 sd@mt.gov.pl
w MF do funkcjonowania w czasie
podwyzszania stanow gotowosci obronnej
panstwa.
3.1. Wskazanie os6b funkcyjnych w MF
Wprowadzenie dyzurow dla odpowiedzialnych za zarzadzanie kryzysowe, Dyrektor DB DB3 G+2 G+10 sd@mf.gov.pl
0sob funkcyjnych dla ktoérych nalezy wprowadzi¢ dyzury.
odpowiedzialnych za Dyrektorzy
rowadzanie pr . :
zvzria(l);ig na vsy%:cfeel? 1;rdarzeﬁ 3.2. Wprowadzenie dyzuréw dla 0sob Dyrektor orgzﬁgzr;l;ych
funkcyjnych w MF zaproponowanych przez . G+5 G+10 sd@mf.gov.pl
o charakterze terrorystycznym, Dvrektora DB Generalny MF MF wskazani przez
w tym modutéw zadaniowych. yrektora LB Dyrektora
Generalnego MF
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3.3. Koordynacja funkcjonowania dyzurow
os6b funkcyjnych w MF — przekazywanie
informacji, wyznaczanie zadan oraz sposobu
ich realizacji.

Dyrektor DB

DB3

G+7

G+10

sd@mf.gov.pl

Sprawdzenie dostgpnosci
obiektow wyznaczonych na
zastepcze miejsca czasowego
pobytu na wypadek ewakuacji
ludnosci.

4.1. Dokonanie sprawdzenia dostepnosci
obiektow wyznaczonych na zastgpcze miejsca
czasowego pobytu na wypadek ewakuacji
ludnosci przez przedstawicieli DB, DI oraz
BL.

Dyrektor BL
Dyrektor DB
Dyrektor DI

BL4
DB3
DB2
DIl4

G+8

G+10

sd@mf.gov.pl

4.2. Sporzadzenie sprawozdania

z przeprowadzonego sprawdzenia i
przedtozenie go Dyrektorowi Generalnemu
MF.

Dyrektor DB

DB3

G+9

G+10

sd@mf.gov.pl

Ograniczenie do minimum
liczby miejsc ogdlnodostepnych
w obiekcie MF i rejonie
obiektu.

5.1. Dokonanie oceny zasadnosci i mozliwosci
technicznych ograniczenia dostgpnosci do
wybranych stref i pomieszczen dotychczas
ogolnodostepnych wytacznie dla 0sob
wykonujacych tam czynno$ci stuzbowe.

Dyrektor DB

BL4
DB2

G+4

G+10

sd@mf.gov.pl

5.2. Ograniczenie do minimum mozliwosci
swobodnego wstepu do poszczegdlnych stref
obiektow MF dla 0s6b nieswiadczacych pracy
w obiekcie MF.

Dyrektor DB

BL4
DB2

G+4

G+10

sd@mf.gov.pl

Wprowadzenie,

w uzasadnionych przypadkach,
Scistej kontroli 0sob i pojazdow
przy wejsciu i wjezdzie na teren
obiektow MF.

6.1. Wprowadzone jedynie w uzasadnionych
przypadkach — obowigzkowe sprawdzanie
wszystkich:

e 0s6b wchodzacych do obiektéw, a takze
wszystkich wnoszonych przez nie bagazy,
paczek i pojemnikow; w obiektach
wyposazonych w urzadzenia do wykrywania
metalu i przeswietlania bagazu, kontrole
wszystkich 0s6b nalezy prowadzi¢
z uzyciem tych urzadzen,

e pojazdow wjezdzajacych do obiektow,

w tym nalezacych do pracownikow
okreslonej jednostki; kontrola powinna objaé
w szczegblnosci sprawdzenie wnetrza i
bagaznika pojazdu.

Dyrektor DB

DB2

G+2

G+10
oraz w ramach
raportowania

sytuacyjnego

sd@mf.gov.pl
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6.2. Uniemozliwienie wejscia/wjazdu na teren G+10
MF o0so6b/pojazdow niezgadzajacych si¢ oraz w ramach
. . + ; @mf.gov.p
na przeprowadzenie czynnosci Dyrektor DB DB2 G+2 raportovaama sd@mf.gov.pl
sprawdzajacych z pkt. 6.1. sytuacyjnego
G+10
. e h
6.3. Ograniczenie ilo$ci czynnych bram Dyrektor BL4 oraz wramac
. + (@mf.gov.p
wjazdowych na teren MF. Generalny DB2 G+2 rapoﬂowan1a sd@mf.gov.pl
sytuacyjnego
7.1. Wprowadzenie ograniczen dostgpnosci
parkingdw wewnetrznych, zardwno dla Dyrektor BL4 e .
pracownikow, jak i 0s6b nie§wiadczacych Generalny DB2 G+3 G+10 sd@mf.gov.pl
Ograniczenie mozliwosci pracy w MF.
7. | parkowania pojazdow przy
obiektach chronionych MF. 7.2. Wyznaczenie obszaru zlokalizowanego
Jal.( najdalej od najwaznicy szyc%l pomieszezen Dyrektor DB DB2 G+3 G+10 sd@mf.gov.pl
(biura, serwerownie itp.), w ktérym mozliwe
bedzie parkowanie pojazdow.
\’Nydayle broni i amumicyl oraz 8.1. Wskazani pracownicy DB2 zobowigzani
Srodkéw ochrony osobistej sa do noszenia przy sobie broni gotowej do
8. | uprawnionym osobom 4 o przy ~ L Dyrektor DB DB2 G+2 G+10 sd@mf.gov.pl
.| uzycia, przez okres przebywania na
wyznaczonym do wykonywania .
, posterunkach wartowniczych.
zadan ochronnych.
Wprowadzenie dodatkowego G+10
calodobowego nadzoru nad 9.1. Wprowadzenie patroli pracownikow oraz w ramach
9. | miejscami, ktore tego ochrony w miejscach do tej pory nieobjetych Dyrektor DB DB2 G+5 raportowania sd@mf.gov.pl
wymagaja, do tej pory nadzorem. S puac g0
nieobjetych nadzorem. ytuacyjneg
Zapewnienie ochrony $rodkow G+10
10. transportu §kuzb0wego poza 10..1. Ograniczenie korzystania z pojazdow Dyrektor BL BL10 G+3* oraz w ramaf:h sd@mf.eov pl
terenem obiektu, wprowadzenie | stuzbowych. raportowania sd@mf.gov.pl
kontroli pojazdu przed sytuacyjnego



mailto:sd@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:sd@mf.gov.pl

Dziennik Urzedowy Ministra Rozwoju i Finansow

—30 -

Poz. 133

wejsciem do niego i jego
uruchomieniem.

10.2. Przestanie pocztg elektroniczng do

wszystkich pracownikow MF informacji o:

¢ konieczno$ci udawania si¢ na spotkania
shuzbowe $srodkami komunikacji publicznej
(o ile jest to mozliwe),

e koniecznosci przetozenia, w miarg BKP5 oraz C\z}v+r1a(1)11a0h
mozliwosei, wyjazdow stuzbowych na Dyrektor BKP BL10 G+3* raportowania sd@mf.gov.pl
termin pozniejszy jesli niezbgdne jest uzycie sytuacyjnego
pojazdu stuzbowego, a charakter wyjazdu
sluzbowego pozwala na zmiang jego
terminu.
Tre$ci ww. informacji wymagaja akceptacji
BL10.
10.3. W przypadku uzycia pojazdu G+10
stuzbowego, w czasie wyjazdu stuzbowego oraz w ramach
pojazd mozna pozostawi¢ wylacznie na Dyrektor BL BL10 G+2 ranortowania sd@mf.gov.pl
parkingu strzezonym lub w miejscu objetym P .
monitoringiem wizyjnym. sytuacyjnego
10.4. W przypadku pozostawienia pojazdu
shuzbowego bez nadzoru, osoba kierujaca, po G+10
powrocie na miejsce jego postoju,
zobowigzana jest do przeprowadzenia Dyrektor BL BL10 G+2 oraz wramac h sd@mf.gov.pl
ogledzin pojazdu stuzbowego (karoserii, raportovaama
sytuacyjnego

podwozia oraz wngtrza i bagaznika), pod
katem umieszczenia tadunku wybuchowego.

* W przypadku wprowadzenia stopnia alarmowego poza godzinami pracy oraz w dni wolne od pracy zadania sa realizowane niezwlocznie po rozpoczeciu pracy
(G = godzina rozpoczecia pracy np. poniedzialek godz. 8.15).

POTRZEBY W PRZYPADKU PRZEDELUZAJACYCH SIE DZIALAN

W przypadku wyczerpania wlasnych mozliwosci zabezpieczenia fizycznego obiektow, uruchamiane sa procedury wspotpracy z najblizsza jednostka Policji okreslone
w ,,Instrukcji wspotpracy z Policja”.

BUDZET ZADANIA

Realizacja w ramach budzetu wlasnego MF.
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Minister

Zapewnienie bezpieczenstwa pracownikom MF oraz zabezpieczenie infrastruktury obiektow MF

Zapewnienie bezpiecznego i ciagtego funkcjonowania MF oraz przeciwdziatanie i minimalizowanie skutkow atakow terrorystycznych lub sabotazowych poprzez
tworzenie warunkow organizacyjnych, w tym standaryzacje¢ dziatan porzadkowo-ochronnych

Wystepowanie przerw w dostawie energii elektrycznej

Utrudnienia w zapewnieniu taczno$ci oraz niewlasciwy przeptyw informacji (wewnatrz i na zewnatrz MF)

Absencja pracownikow

Zaniepokojenie wsrod pracownikow

Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego

Akcje protestacyjne organizowane przy obiektach MF

Zaklocenia organizacyjne, zwigzane m. in. z falszywymi alarmami, blokadg ciagéw komunikacyjnych czy ,,szumem medialnym”

Wystepowanie w otoczeniu obiektoéw MF innych obiektow mogacych by¢ potencjalnym zréodtem lub celem atakow terrorystycznych lub sabotazowych (weztow
komunikacyjnych, itp.)

Zaburzenia w funkcjonowaniu firm lub instytucji zewnetrznych, wynajmowanych do ochrony fizycznej, skutkujagce niewywigzywaniem si¢ z zawartych umow
z MF
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Przyjecie przez MF sygnalu o wprowadzeniu,
1. | zmianie lub odwotaniu stopnia alarmowego oraz

Dyrektor DZP

e-mail lub telefonicznie:

CKD niezwlocznie niezwlocznie RCB
potwierdzenie tego faktu do RCB.
e-mail lub telefonicznie:
Powiadamianie wlasciwych oséb niezbgdnych Kadra Kierownicza MF,
do realizacji zadan w przypadku Gt Naczelnik DB3, wtasciwe
2. wprowadzenia/zmiany stopnia alarmowego lub Dyrektor DZP CKD G+1 JOR
wystapienia zdarzenia wymagajacego
natychmiastowego podjecia dziatan. G+1 Telefonicznie: Dyrektor
DB i Naczelnik DB3
Komorki organizacyjne MF Zgodnie
Realizacja zadan wlasciwych dla czwartego , wskazane jako Z czasem db3@mf.gov.pl lub
3. | stopnia alarmowego (DELTA). Glowny Wykonawca odpowiedzialne za realizacj¢ reahza’ql G+10 sd@mf.gov.pl
sadan poszcze(lgqlnych
zadan

Procesem realizacji przedsiewzig¢ podczas obowigzywania stopni alarmowych kieruje Minister.

funkcjonowania MF.

Kierownicy komorek organizacyjnych MF, w okresie wprowadzenia stopnia alarmowego, zglaszaja do DB uwagi, wnioski oraz opinie dotyczace bezpieczefistwa

Wosparcie Policji w dziataniach porzadkowo — ochronnych okresla ,.Instrukcji wspotpracy z Policjg”.
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Raportowanie
dorazne
(w przypadku
wystgpienia
zagrozenia)

Osoby wskazane do

Raportowanie
sytuacyjne
(informacja

zbiorcza

o0 zagrozeniach
i podjetych
dziataniach)

Operatorzy IK Kontaktu z MF Niezwlocznie po wystapieniu zdarzenia db3@mf.gov.pl
Dyrektor BDG BDG Niezwtocznie po wystapieniu db3@mf.gov ol
Naczelnik DB2 DB2 zdarzenia/otrzymania informacji o zdarzeniu B
_rapo rth};r:i(;r(;r 131]2 resorti DB3 Niezwtocznie po wystapieniu sd@mf.gov.pl oraz Kadra
P Y zdarzenia/otrzymania informacji o zdarzeniu Kierownicza MF
finansow
Dyrektor DZP Niezwlocznie o wystapieniu db3@mf.gov.pl oraz dyrektor
— raport od komérek CKD zdarzenia/otrzymania Ii)nf;‘g/na?:r"i o zdarzeniu departamentu MF nadzorujacy
organizacyjnych MF lub JOR Y ! dziatalno$¢ danej JOR
—ra or]t) ZZ?I;;(; ]?ﬂzaP resortu CKD Niezwlocznie po otrzymaniu raportu dyzurny@rcb.gov.pl
P Y zbiorczego doraznego z DB3 YZUTLY -SOV.D
finansow (przestany przez DB3)
Osoby wskazane do Zgodnie z zapotrzebowaniem DB
Operatorzy IK kontaktu z MF wynikajacym z zaistniatej sytuacji db3@mf.gov.pl
Osoby odpowiedzialne za realizacje »Wykonawcy” Zgodnie z zapotrzebowaniem DB db3@mf cov ol
zadan poszczegodlnych zadan wynikajacym z zaistnialej sytuacji R
_ saport ;)gzlgt(.); D(If]a resorty DB3 Zgodnie z zapotrzebowaniem RCB sd@mf.gov.pl oraz Kadra
pOTL sy ﬁnar}lg ézv wynikajacym z zaistniatej sytuacji Kierownicza MF
Dyrektor DZP Niezwlocznie o wystapieniu db3@mf.gov.pl oraz dyrektor
— raport od komérek CKD zdarzenia/otrzymania Ii)nf(‘;?rlnaipi o zdarzeniu departamentu MF nadzorujacy
organizacyjnych MF lub JOR Y 4 dzialalno$¢ danej JOR
Dyrektor DZP . .
— raport sytuacyjny dla resortu CKD Zgodnie z zapotrzebowaniem RCB dyzurny@rcb.gov.pl

finansoéw (przestany przez DB3)

wynikajacym z zaistniatej sytuacji

Zgodnie z obowigzujacym w resorcie finanséw wzorem raportu

doraznego/sytuacyjnego
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Zgodnie z Modulami zadaniowymi nr 1 — ALFA, nr 2 - BRAVO oraz nr 3 —
CHARLIE
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Po wprowadzeniu czwartego
stopnia alarmowego (DELTA)
Zzlieazn};aw\zfllka cgz?gewslzgstkle Zgodnie z Zgodnie z Zgodnie z
pierwszego, drugiego . . . . Modulami Modulami M.O du%arqi
i trzeciego ; topnia alarmowego 1.1. Zgodnie z Modutami zadaniowymi nr 1 — | zadaniowyminr 1 — | zadaniowyminr 1 — | zadaniowymi nr 1 G+10 sd@mf.cov.pl
oraz kontynuowaé lub ALFA, nr 2 - BRAVO oraz nr 3 - CHARLIE. ALFA, nr2 - ALFA, nr2 - —ALFA, nr2 - sd@mt.gov.pl
sprawdzi¢ wykonanie tych BRAVO oraznr 3 — | BRAVO oraznr 3 — | BRAVO oraznr 3
oL L CHARLIE CHARLIE — CHARLIE
zadan, jezeli wczesniej nie
zostal wprowadzony stopien
ALFA, BRAVO i CHARLIE.
2.1. Sprawdzenie wszystkich pojazdow
znajdujacych si¢ na terenie MF, pod katem
ustalenia, czy na parkingu MF znajduja si¢ Dyrektor DB DB2 G+3 G+10 sd@mf.gov.pl
pojazdy nienalezace do pracownikow,
interesantow i gosci.
Przeprowadzenie identyfikacji
wszystkich pojazdow 2.2. We wspotpracy z Policja/Straza Miejska
znajdujacych si¢ juz w rejonie dokona¢ relokacji pojazdow, ktorych
obiektu MF oraz, wiasciciel jest niemozliwy do ustalenia lub nie Dyrektor DB DB2 G+9 G+10 sd@mf.gov.pl
w uzasadnionych przypadkach, | jest on pracownikiem, interesantem lub
ich relokacj¢ poza obszar gosciem MF.
obiektu.
2.3. Wjazd i parkowanie pojazdow
wykonawcow zewnetrznych na terenie
dziedzinca wewnetrznego tylko pod nadzorem Dyrektor DB DB2 G+3 G+10 sd@mf.gov.pl
pracownikow odpowiedzialnych za ochrong
fizyczng obiektu MF.
Kontrola wszystkich pojazdéw 3..1. Ograniczenie ilc.)éci czynnych bram G+10
wjezdzajacych na teren obiektu W azdowych. do MF,.zalecane Jest Dyrektor DB DB2 G+2 oraz wramac h sd@mf.gov.pl
MF i ich fadunku. pozostawienie tylko jednego czynnego raportowania
wjazdu. sytuacyjnego
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4.1. Kontrola przy uzyciu urzadzen do
wykrywania metalu i prze$wietlania bagazu:

o wszystkich osob wchodzacych do MF, G+10
poprzez obowigzkowe przejécie przez Dyrektor DB DB2 G+2 oraz wramac h sd@mf.gov.pl
Kontrola wszystkich urzadzenie do wykrywania metalu, raportowania
wnoszonych na teren obiektu o wszystkich przedmiotow, w tym bagazy, Sytuacyjnego
przedmiotow, w tym walizek, paczek i pojemnikéw wnoszonych do MF.
torebek, paczek.
4.2. Uniemozliwienie wniesienia na teren MF G+10
Prze.dmio.t(')’w i W.tym bagazy, paczek . Dyrektor DB DB2 G+2 oraz wramac h sd@mf.gov.pl
i pojemnikéw, niepoddanych sprawdzeniu, raportowania
o ktérym mowa w pkt. 5.1. sytuacyjnego
Przeprowadzanie czg¢stych 5.1. Dodatkowe, regularne patrole obicktu MF G+10
kontroli na zewnatrz gmachu oraz ich otoczenia, majace za zadanie Dyrektor DB DB2 G+4 oraz wramac h sd@mf.gov.pl
MF i na parkingach. zwrocenie uwagi na podejrzane przedmioty. raportovaanla
sytuacyjnego
6.1. Rezygnacja z organizacji spotkan
stuzbowych, narad, konferencji itp. z udziatem
£OS¢. Prz.eprowadzame t.aklch przedsigwzige Dyrektor Generalny Dyrektor BDG G+4* G+10 sd@mf.gov.pl
mozliwe jest tylko w wyjatkowych
przypadkach, za zgoda Dyrektora
Generalnego MF.
6.2. Ograniczenie dostepnosci obiektu MF
Ograniczenie liczby podrozy dl.a (.)S(.)b. wehodzgcych oraz pojazdow Dyrektor DB DB2 G+2 G+10 sd@mf.gov.pl
stuzbowych pracownikéw Wjezdza_]a,cych do MF w celach
1 wizyt 0sob niezatrudnionych pozastuzbowych.
w MF. 6.3. Ograniczenie wizyt 0s6b nie$wiadczacych
pracy w obiekcie MF. O zakresie tego Dyrektor Generaln DB2 G+4* G+10 sd@mf.gov.pl
ograniczenia decyduje Dyrektor Generalny T Y I
MF.
6.4. Rezygnacja, w miar¢ mozliwosci, Dyrektorzy
z wyjazdow stuzbowych pracownikow. wszystkich
Wyrazenie zgody na wyjazd stuzbowy jest Dyrektor Generalny komorek G+4* G+10 sd@mf.gov.pl
mozliwe tylko w wyjatkowych przypadkach, organizacyjnych
po akceptacji Dyrektora Generalnego MF. MF
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Przygotowanie do zapewnienia
ciggtosci funkcjonowania MF

w przypadku braku mozliwosci
realizacji zadan w
dotychczasowym miejscu pracy.

Czlonek Kadry
. . Kierowniczej MF
7.1. Wprowadzenie catodobowych dyzuréow nadzoruiac
pracownikow oraz 0sob decyzyjnych realizaci Jzazagaﬁ Dyrektor DB G+5 G+10 sd@mf.gov.pl
w zakresie zarzadzania kryzysowego. zarza;iliania
kryzysowego
7.2. Uruchomienie procedur zwigzanych Dyrektor DB 77CDz G+6 G+10 sd@mf.gov.pl
z cigglo$cia dziatania MF B
7.3. Zapewnienie cigglosci pracy ZZK MF,
poprzez zapewnienie:
e niezbgdnego stanu osobowego;
o systemow fgcznosc, sieci Dyrektor DB DB3 G+7 G+10 sd@mf.gov.pl
teleinformatycznych i systemow
informatycznych,
e logistyki i zabezpieczenia technicznego,
e ochrony i obiegu informacji.

* W przypadku wprowadzenia stopnia alarmowego poza godzinami pracy oraz w dni wolne od pracy zadania s realizowane niezwlocznie po rozpoczeciu pracy
(G = godzina rozpoczecia pracy np. poniedziatek godz. 8.15).

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku wyczerpania wlasnych mozliwosci zabezpieczenia fizycznego obiektéw, uruchamiane sg procedury wspoélpracy z najblizsza jednostka Policji okreslone
w ,,Instrukcji wspotpracy z Policjg”.

BUDZET ZADANIA

Realizacja w ramach budzetu wlasnego MF.
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MODULY ZADANIOWE
DLA STOPNI ALARMOWYCH CRP

Spis tresci

MODUL ZADANIOWY CRP NR 1 — ALFA-CRP ..ottt sttt ettt st e a e e 39
MODUL ZADANIOWY CRP NR 2 — BRAVO-CRP ..ottt sttt ettt sttt ettt st e et e e enees 47
MODUL ZADANIOWY CRP NR 3 — CHARLIE-CRP ....cooiiiiii ettt ettt et ettt st 53

MODUL ZADANIOWY CRP NR 4 —DELTA-CRP ..ottt s 58
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MODUL ZADANIOWY CRP NR 1 - ALFA-CRP
Przedsiewzigcia realizowane w ramach pierwszego stopnia alarmowego CRP (ALFA-CRP)

<
O
22
=z < .
5 % Minister
N
O >
z
< Stworzenie warunkdéw organizacyjnych pozwalajagcych na zapewnienie bezpiecznego i ciagltego funkcjonowania MF, poprzez podejmowane dziatania
% porzadkowo-ochronne, podczas obowiazywania pierwszego stopnia alarmowego (ALFA)
2 Zabezpieczenie systemow teleinformatycznych MF
8 Zapewnienie bezpiecznego i ciggltego funkcjonowania MF oraz przeciwdziatanie i minimalizowanie skutkow atakow terrorystycznych lub sabotazowych poprzez
tworzenie warunkow organizacyjnych, w tym standaryzacje¢ dziatan porzadkowo-ochronnych
= | Wystepowanie przerw w dostawie energii elektrycznej
V4
<
v 2 Et Utrudnienia w zapewnieniu taczno$ci oraz niewlasciwy przeptyw informacji (wewnatrz i na zewnatrz MF)
z 7N
a 3 5 Absencja pracownikow
<
= <
= 8 E Zaniepokojenie wsrod pracownikow
§ Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego
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Przyjecie przez MF sygnatu o wprowadzeniu,

1. | zmianie lub odwotaniu stopnia alarmowego Dyrektor DZP CKD niezwlocznie niezwlocznie c-mail lubfzélgfomcznle:
CRP oraz potwierdzenie tego faktu do RCB.
e-mail lub telefonicznie:
Powiadamianie wlasciwych oséb niezbgdnych G+1 Kadra Kierownicza MF,
do realizacji zadan w przypadku Naczelnik DB3, wlasciwe
2. | wprowadzenia/zmiany stopnia alarmowego Dyrektor DZP CKD G+1 JOR
CRP Iub wystgpienia zdarzenia wymagajacego
natychmiastowego podj¢cia dziatan. G+1 Telefonicznie: Dyrektor DB
i Naczelnik DB3
Komoérki organizacyjne MF ng:;:;z
Realizacja zadan wtasciwych dla pierwszego Giéwny Wykonawea wskazane jako realizacii G+10 db3@mf.gov.pl lub
3. | stopnia alarmowego CRP (ALFA-CRP). YWy odpowiedzialne za realizacjg ~ sd@mf.gov.pl
sadat poszczczgqlnych
zadan

Procesem realizacji przedsiewzie¢ podczas obowigzywania stopni alarmowych kieruje Minister.

funkcjonowania MF.

Kierownicy komorek organizacyjnych MF, w okresie wprowadzenia stopnia alarmowego CRP, zglaszaja do DB uwagi, wnioski oraz opinie dotyczace bezpieczenstwa

Wsparcie Policji w dziataniach porzadkowo-ochronnych — okreslone w ,,Instrukcji wspotpracy z Policja”.

Wsparcie Rzadowego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL w zakresie realizacji zadan zwigzanych z bezpieczenstwem cyberprzestrzeni RP.
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D. SYSTEM RAPORTOWANIA
Sci Obowiazek raportowania o realizacji zadania
Lp. Czynnoscl'do Odpowiedzialny Wykonawca e L L
wykonania Czas Adresat Wzér
Osoby wskazane do . . . . i
) . .

Operatorzy IK kontaktu z MF Niezwlocznie po wystgpieniu zdarzenia db3@mf.gov.pl S

Dyrektor CPD MF Wyznaczone komorki Niezwlocznie bo wystapieniu zdarzenia sd@mf.gov.pl oraz %

Dyrektor DI organizacyjne/pracownicy PO Wystap resortbt@mf.gov.pl é‘

. . . Ei

Naczelnik DB1 DBI q lew{oczm.e POnySth.lem‘(‘i . db3@mf.gov.pl Z

Raportowanie zdarzenia/otrzymania informacji o zdarzeniu S

dorazne Dyrektor DB . . .o 2

, tocznie po wystapieniu sd@mf.gov.pl oraz Kadra N

L. (w przypadku — raport dorazny dla resortu DB3 Niezw '© PO Wystap . . . s

wystqpienia finansow zdarzenia/otrzymania informacji o zdarzeniu Kierownicza MF S

zagrozenia) Dyrektor DZP Niezwlocznie bo wystapieniu db3@mf.gov.pl oraz dyrektor g

— raport od komrek CKD zdarzenia/otrzymania Ii)nf(‘))g]naécilzpi o zdarzeniu departamentu MF nadzorujacy g

organizacyjnych MF lub JOR Y L dziatalno$¢ danej JOR g

(o]

Dyrektor DZP Niezwlocznie po otrzymaniu raportu §

— raport dorazny dla resortu CKD sbiorcze op doraz'lz/e 07 DBI; dyzurny@rcb.gov.pl z

finansow (przestany przez DB3) & & E

|72

Osoby wskazane do Zgodnie z zapotrzebowaniem DB _ g

o AR . ( .gOV.p

Operatorzy IK kontaktu z MF wynikajacym z zaistniatej sytuacji db3@mf.gov.pl £

(]

Dyrektor CPD MF Wyznaczone komorki Zgodnie z zapotrzebowaniem DB sd@mf.gov.pl oraz §S

Dyrektor DI organizacyjne/pracownicy wynikajacym z zaistniatej sytuacji resortbt@mf.gov.pl %

—

Raportowanie | Osoby odpowiedzialne za realizacje¢ »Wykonawcy” Zgodnie z zapotrzebowaniem DB db3@mf cov ol B

sytuacyjne zadan poszczegblnych zadan wynikajacym z zaistniatej sytuacji — §

(informacja 2

2. zbiorcza _ raport ?ﬁz];tqa D(1131a resorty DB3 Zgodnie z zapotrzebowaniem RCB sd@mf.gov.pl oraz Kadra %

o zagrozeniach P Y ﬁnar}g (’)zv wynikajacym z zaistnialej sytuacji Kierownicza MF g

i podjetych = °©

. . . . . . . J .

dzialaniach) Dyrektor DZP’ Niezwlocznie po wystapieniu db3@mf.gov.pl oraz dyrelftor S

— raport dot. komorek CKD sdarzenia/otrzvmania informacii o zdarzeniu departamentu MF nadzorujacy N

organizacyjnych MF lub JOR Y . dziatalno$¢ danej JOR g

Dyrektor DZP . . g

— raport sytuacyjny dla resortu CKD Zgodnie z zapotrzebowaniem RCB dyzurny@rcb.gov.pl N

finansoéw (przestany przez DB3)

wynikajacym z zaistniatej sytuacji



mailto:db3@mf.gov.pl
mailto:resortbt@mf.gov.pl
mailto:db3@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:db3@mf.gov.pl
mailto:db3@mf.gov.pl
mailto:resortbt@mf.gov.pl
mailto:db3@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:db3@mf.gov.pl

Dziennik Urzedowy Ministra Rozwoju i Finansow —42 — Poz. 133




Dziennik Urzedowy Ministra Rozwoju i Finansow

_43 -

Poz. 133

Wyznaczeni
e DYflfktOfi DI pracownicy DI,
. . w tym jako nadzorujacy R
ll{. 1. P;zekazs;iue;uzzaggla.llzowa}tll}éch nglgcl{l/m CPD MF), bwiascwwla G+10 G+10 sd@mf.gov.pl
ontaktowych s yzurnych do . whasciciel 1ZNESOWEZO0
biznesowy systemu systemu,
Dyrektor CPD MF
1.2. Aktualizacja danych kontaktowych stuzb
dyzurnych i os6b powiadamianych (Schemat Dyrektor DB DB1 G+10 G+10 sd@mf.gov.pl
Wprowadzenie wzmozonego powiadamiania. . .1)_
monitorowania stanu -
bezpieczefistwa systemow 1.3. Odebranie od ABW zalecen dotyczacych
teleinformatycznych MF, podniesienia poziomu bezpieczenstwa
w szczegdlnosei wykorzystujac systemow teleinformatycznych i dostarczenie Dyrektor DB DBI1 G+10 G+10 sd@mf.gov.pl
zalecenia Szefa ABW lub ich do DI, CPD i wiasciciela biznesowego
komoérek odpowiedzialnych systemu.
za system reagowania, zgodnie Durektor DI Wyznaczeni
e yrektor ;
z whasciwoscia 1.4. Wdrazanie zalecen ABW dotyczacych (w tym jako nadzorujacy praécl))v];n;(/:ﬁ; DL
podniesienia poziomu bezpieczenstwa CPD MF), L G+10 G+10 sd@mf.gov.pl
. . tasciciel wlasciciela
systemow teleinformatycznych. w bi
biznesowy systemu 1ZNESOWELO0
systemu
1.5. Biezaca obstuga incydentow
bezpieczenstwa zgodnie z obowigzujacymi Dyrektor DB ZRIB MF G+10 G+10 sd@mf.gov.pl
procedurami.
Monitorowanie 2.1. Zwigkszenie czgstotliwosci analizy Dyrektor DI Wyznaczeni G+10
i weryfikowanie, czy nie doszto | dziennikéw zdarzen systemow krytycznych (w tym jako nadzorujacy pracownicy DI, oraz w ramach
. . , ; L L G+10 : sd@mf.gov.pl
do naruszenia bezpieczenstwa resortu finanséw (co najmniej dwa razy CPI? ME), wlasciciela raportowania
komunikacji elektronicznej. na dobg). whasciciel biznesowego sytuacyjnego

! Schemat powiadamiania w przypadku wystgpienia zdarzenia lub incydentu teleinformatycznego systeméw krytycznych MF w przypadku wprowadzenia stopnia alarmowego
CRP jest aktualizowany w momencie wprowadzenia stopnia alarmowego ALFA-CRP, natomiast uruchamiany w razie wprowadzenia stopnia alarmowego BRAVO-CRP.
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Obowiazek raportowania
. % N Osoba N N q
Lp. Zadanie Sposob realizacji e 4. Wykonawca Czas realizacji o realizacji zadania
odpowiedzialna
Czas Adresat
biznesowy systemu | systemu, Dyrektor
CPD MF
2.2. Zwigkszenie czgstotliwosci analizy Durektor DI G+10
el . : : yrektor
wynikow pracy systemow begpleczenstwa (jako madzorujgey CPD | Dyrektor CPD MF G+10 oraz w ramaf:h sd@mf.cov ol
resortu finanséw (co najmniej dwa razy na MF) raportowania sd@m.gov.pl
dobe). sytuacyjnego
Dyrektor DI Wyznaczeni
2.3. Monitorowaqie dostepnosci systemow (w tym j.ako pracowr}igy DI, G+10
1nf0rmatyc%nyc’h i ushug résor.tu finansow, nadzorujacy W1a50101ela G+10 oraz w ramach sd@mf.gov.pl
a w szczego6lnos$ci systemow i ustug CPD MF), biznesowego raportowania
krytycznych. wiasciciel systemu, sytuacyjnego
biznesowy systemu | Dyrektor CPD MF
3.1. Monitorowanie dost¢pnosci systemow Duyrektor DI
. - . . . yrektor
3 Sprawdzpme dostepnosci ustug 1nf0rmatyc%nyc’h i ushug r?sor.tu finansow, (jako madvorujgey CPD | Dyrektor CPD MF G+10 G+10 sd@mf.gov.pl
elektronicznych MF. a w szczegblnosci systemow i ustug MF)
krytycznych.
4.1. W razie potrzeby (np. w przypadku
kompromitacji kont) dokonywa¢ zmian w Wiadciciel svstemu Administrator
' . dostepie do infrastruktury teleinformatyczne;j It cznz:/ N systemu G+5 G+10 sd@mf.gov.pl
Dokonywanie, w razie potrzeby, | m.in. poprzez wytaczenie lub rekonfiguracje ytyezneg krytycznego
4. | zmian w dostgpie do systemOw | kont.
teleinformatycznych MF. Durekior DI
; yrektor )
4.2. Wylaezenie zdalnego dostepu dla (jako nadzorujacy CPD | Dyrektor CPD MF G+10 G+10 sd@mf.gov.pl
wykonawcow. MF)
5.1. Umieszczenie informacji, uprzednio BKP5
Poinformowanie pracownikow uzgodnionej z DB1, na stronie intranetowe;j Dyrektor BKP DBI ’ G+2* G+10 sd@mf.gov.pl
o koniecznosci zachowania MF.
zwigkszonej czujnosci
w stosunku do stanow 5.2. Przestanie informacji, uprzednio BKP5
5. odbiegajacych od normy, uzgodnionej z DB1, poczta elektroniczng do Dyrektor BKP DBI ’ G+3* G+10 sd@mf.gov.pl
w szczegblnosci pracownikow | Wszystkich pracownikéw MF.
gdpoyvledzrlallnych zta , 5.3. Wyswietlenie informacji, uprzednio
€zp1eczenstwo systemow uzgodnionej z DB1, na stacjach roboczych DI6 ;
i o, ’, . ’ +2% + Sd( .gov.p
teleinformatycznych. pracownikow za posrednictwem Paska Dyrektor DI DB1 G+2 G+10 sd@mf.gov.pl
Informacyjnego IT INFO.




Dziennik Urzedowy Ministra Rozwoju i Finansow — 45 — Poz. 133
Obowiazek raportowania
. % N Osoba N N q
Lp. Zadanie Sposob realizacji e 4. Wykonawca Czas realizacji o realizacji zadania
odpowiedzialna
Czas Adresat
Sprawd;enie lfa.rlaié\y tacznosci | 6.1, Przeprowadzenie testow kanatow
z innymi, wiasciwymi dla tacznos$ci ze wszystkimi ZRIB w resorcie Dyrektor DB ZRIB G+10 G+10 sd@mf.gov.pl
rodzaju stopnia alarmowego finanséw oraz CPD MF.
CRP, podmiotami bioracymi
udziat w reagowaniu ] ] ] ]
kryzysowym, dokonanie 6.2. Sprawdzenie tacznosci z podmiotami
weryfikacji ustanowionych zewnetrznymi odpowiedzialnymi za
6. punktéw kontaktowych bezpieczenstwo teleinformatyczne Dyrektor DB ZRIB G+10 G+10 sd@mf.gov.pl
z zespolami reagowania na (CERT.GOV.PL i inne adekwatne do
incydenty bezpieczenstwa zaistnialej sytuacji).
teleinformatycznego,
wiasciwymi dla rodzaju 6.3. Sprawdzenie kanatéw tgcznosci
dziatania organizacji oraz wskazanych w Schemacie powiadamiania Dyrektor DB ZRIB G+10 G+10 sd@mf.gov.pl
ministrem wlasciwym do spraw (...
informatyzacji.
7.1. Dokonanie przegladu procedur zawartych
w:
Dokonanie przegladu e Polityce Bezpieczenstwa
stosownych procedur oraz Teleinformatycznego (Bezpieczna Dyrektor DB, DBI,
zadan zwigzanych eksploatacja oraz Bezpieczna komunikacja), | kDyrdekto_r DICPD DB3, G+9 G+10 sd@mf.gov.pl
z wprowadzeniem stopni e Planie Zarzgdzania Kryzysowego MF (jako na ]Z\XE;J ey Dyrektor CPD MF
alarmowych CRP, (Zadania uczestnikow zarzadzania
w szczeg6lnosci dokonanie: kryzysowego w formie siatki
—weryfikacji posiadanej kopii bezpieczenstwa).
Zapasowe] SyStemov,V W 7.2. Dokonanie weryfikacji sprawdzenia Wyznaczeni
stosunku do systemow o . . .. Dvrektor DI .
. aktualnos$ci i kompletnosci posiadanych kopii y ) pracownicy DI,
7. teleinformatycznych hdl , (w tym jako nadzorujacy tadciciel
wehodzacych w sklad zapasowych dla systemow CPD MF), wiasciciela G110 G+10 sd@mf.gov.pl
infrastruktury krytycznej oraz Felemformatycznych wchodzqcych w sktad whasciciel biznesowego
systeméw kluczowych dla infrastruktury krytycznej oraz systemow biznesowy systemu systemu, Dyrektor
funkcjonowania organizacii, kluczowych dla funkcjonowania organizacji. CPD MF
oraz ]
—weryfikacji czasu wymaganego 73 Dok ) flac Dyrektor DI Wyzna'czerlljlI
na przywrécenie poprawnosci 3. Dokonanie weryfikacji czasu . (w tym fako nadzorujacy pracownicy DI,
funkcjonowania systemu wymaganego na przywrocenie poprawnosci CPD MF), W’rasmmela G110 G+10 sd@mf.gov.ol
teleinformatycznego. funkcjonowania systemu teleinformatycznego wiasciciel biznesowego sd@mf.gov.pl
w stosunku do zatozonych harmonogramow. biznesowy systemu | SYyStemu, Dyrektor
CPD MF
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Osoba Obowiazek raportowania
Lp. Zadanie Sposob realizacji odpowiedzialna Wykonawca Czas realizacji o realizacji zadania
Czas Adresat
Wyznaczeni

8.1. Aktualna ocena bezpieczefistwa Dyrektor DI pracownicy DI, G+10
Sprawdzenie aktualnego stanu obstugiwanych systemow resortu finansow W tyméi,klg nMa(Fi)Z oruacy wlasciciela G+10 oraz w ramach d@mf.cov.pl
bezp1eczeﬁstwa systeméw w postaci okresowych raportow przesytanych wlaéciciél biznesowego raportowania sd@mt.gov.pl
teleinformatycznych i ocena do ZRIB MF. biznesowy svstemu | Systemu, Dyrektor sytuacyjnego

g | wplywu zagrozenia na WY sy CPD MF

bezpieczeﬁstwo 8.2. Sumaryczna ocena bezpieczenstwa
teleinformatyczne, systemow resortu finanséw na podstawie G+10
na pOdSta.‘.’V}e biezacych otrzymanych raportow, zgloszonych Dyrektor DB ZRIB G+10 oraz wramac h sd@mf.gov.pl
informacji i prognoz wydarzefi. | jncydentéw oraz informacii przekazanych raportowania

2 NCCyber i CERT.GOV PL. sytuacyjnego
Informowanie na biezaco 9.1. Wymiana info’rn.lacji pomi@dzy ZRIB, Dyrektor DB, PDr;fei‘iv;leryP]Z)Rg/?F’ G+10
o efektach przeprowadzanych CPD MF oraz \ylasm,wyml lokalnyml ‘ Dyrektqr DI oraz wlatciwe G+10 oraz w rama.ch sd@mf.cov ol
dziatan zespoty reagowania ZeSpOlfll’nl bezpieczenstwa w resorcie (jako nadzorujgcy CPD lokalne zespoly raportowania sd@mf.gov.pl
na incydenty bezpieczenstwa finansow. MF) bezpieczenstwa sytuacyjnego

9, | teleinformatycznego whasciwe "9 3 "Biezgce przekazywanic informacji

dla rodza%t;f@a;%gma orgilnlzacp o efektach przeprowadzonych dziatan G+10
oraz wspotdziaiajgce cenira do NCCyber, CERT.GOV.PL, ministra oraz w ramach i
Zarzqdzan.ia. kryzysow.ego, w%aéciwz g0 ds. informatyzacji oraz Dyrektor DB ZRIB G+10 raportowania sd@mf.gov.pl
a takze ministra wlasciwego wlasciwych centrow zarzadzania sytuacyjnego

do spraw informatyzacji.

kryzysowego.

* W przypadku wprowadzenia stopnia alarmowego poza godzinami pracy oraz w dni wolne od pracy zadania s realizowane niezwlocznie po rozpoczeciu pracy
(G = godzina rozpoczecia pracy np. poniedzialek godz. 8.15).

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku wyczerpania wlasnych mozliwosci zabezpieczenia fizycznego obiektow, uruchamiane sa procedury wspotpracy z najblizsza jednostka Policji okreslone
w ,,Instrukcji wspotpracy z Policja”.

BUDZET ZADANIA

Realizacja w ramach budzetu wlasnego MF.
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MODUL ZADANIOWY CRPNR 2 - BRAVO-CRP
Przedsiewzigcia realizowane w ramach drugiego stopnia alarmowego CRP (BRAVO-CRP)

S
>
X
% % Minister
M
S
=
< | Zabezpieczenie systemow teleinformatycznych MF
- Z
@) 91 Zapewnienie bezpiecznego i ciagltego funkcjonowania MF oraz przeciwdziatanie i minimalizowanie skutkéw atakéw terrorystycznych lub sabotazowych poprzez
N | tworzenie warunkow organizacyjnych, w tym standaryzacj¢ dziatah porzadkowo-ochronnych
= Wystepowanie przerw w dostawie energii elektrycznej
Z 5
= Z L . . . . . . .
g g Utrudnienia w zapewnieniu taczno$ci oraz niewlasciwy przeptyw informacji (wewnatrz i na zewnatrz MF)
<
= E Absencja pracownikow
°3
E <Nﬂ Zaniepokojenie wsrod pracownikow
-
% 5 Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego
=

Zaklocenia organizacyjne, zwigzane m. in. z falszywymi alarmami czy ,,szumem medialnym”
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PROCEDURA DZIALANIA

A. TRYB URUCHAMIANIA ZASOBOW

Opis realizacji zadania
Lp. Czynnosci do wykonania Odpowiedzialny Wykonawca Czas realizacji
Czas Adresat
Przyjecie przez MF sygnalu o wprowadzeniu, . L
1. | zmianie lub odwotaniu stopnia alarmowego Dyrektor DZP CKD niezwlocznie niezwtocznie e-mail lubRtél]gfomczme.
CRP oraz potwierdzenie tego faktu do RCB.
e-mail lub telefonicznie:
Powiadamianie wtasciwych os6b niezbednych G+1 Kadra Kierownicza MF,
do realizacji zadan w przypadku Naczelnik DB3, wlasciwe
2. | wprowadzenia/zmiany stopnia alarmowego Dyrektor DZP CKD G+1 JOR
CRP Iub wystgpienia zdarzenia wymagajacego
natychmiastowego podj¢cia dziatan. G+l Telefonicznie: Dyrektor
DB i Naczelnik DB3
Komoérki organizacyjne MF Zgodnie
3 Realizacja zadan wlasciwych dla pierwszego Glowny Wvk wskazane jako z Cf.a sem G+10 db3@mf.gov.pl lub
" | stopnia alarmowego CRP (BRAVO-CRP). y Wykonawea odpowiedzialne za realizacj¢ reatizagl sd@mf.gov.pl
sadah poszczzgqlnych
zadan

B. ORGANIZACJA KIEROWANIA

Procesem realizacji przedsigwzig¢¢ podczas obowigzywania stopni alarmowych kieruje Minister.

Kierownicy komoérek organizacyjnych MF, w okresie wprowadzenia stopnia alarmowego CRP, zglaszaja swoje uwagi, wnioski oraz opinie dotyczace bezpieczenstwa
funkcjonowania MF do DB.

C. BIEZACE WSPARCIE

Wosparcie Policji w dziataniach porzadkowo — ochronnych — okreslone w ,,Instrukcji wspolpracy z Policjg”.

Wsparcie Rzagdowego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL w zakresie realizacji zadan zwigzanych z bezpieczenstwem cyberprzestrzeni RP.
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D. SYSTEM RAPORTOWANIA

Czynnosci do

Obowiazek raportowania o realizacji zadania

Lp. ] Odpowiedzialny Wykonawca =

wykonania Czas Adresat Wzér
Osoby wskazane do . . - . i
@mf.gov.p

Operatorzy IK Kontaktu z MF Niezwlocznie po wystgpieniu zdarzenia db3@mf.gov.pl o

Dyrektor CPD MF Wyznaczone komorki Niczwlocznie po wystapieniu zdarzenia sd@mf.gov.pl oraz .%

Dyrektor DI organizacyjne/pracownicy PO Wystap resortbt@mf.gov.pl g.?

=

. Niezwlocznie po wystgpieniu ) >

Raportowanie Naczelnik DB DBl zdarzenia/otrzymania informacji o zdarzeniu db3@mf.gov.pl %

dorazne Dyrektor DB . . . . g

, Niezwlocznie po wystapieniu sd@mf.gov.pl oraz Kadra S

L. (w przypadku — raport dorazny dla resortu DB3 . '€ PO WYStap! . . . g

wystgpienia Finansow zdarzenia/otrzymania informacji o zdarzeniu Kierownicza MF é

zagrozenia) Dyrektor DZP Niezwlocznie po wystabieniu db3@mf.gov.pl oraz dyrektor &

— raport od komdrek CKD zdarzenia/otrzymania Ii)nfori/nai}')i o zdarzeniu departamentu MF nadzorujacy %

organizacyjnych MF lub JOR Y L dziatalno$¢ danej JOR QE)

Dyrektor DZP . : : §

— raport dorazny dla resortu CKD Nleszlgrcczzrélgopgoc;;rzrzzézinzlL;)rggortu dyzurny@rcb.gov.pl S

finansoéw (przestany przez DB3) E

Osoby wskazane do Zgodnie z zapotrzebowaniem DB . g

=

Operatorzy IK kontaktu z MF wynikajacym z zaistniatej sytuacji db3@mf.gov.pl e

(0]

Dyrektor CPD MF Wyznaczone komorki Zgodnie z zapotrzebowaniem DB sd@mf.gov.pl oraz ‘-;6’

Dyrektor DI organizacyjne/pracownicy wynikajacym z zaistniatej sytuacji resortbt@mf.gov.pl 3

-

Raportowanie | Osoby odpowiedzialne za realizacje »Wykonawcy” Zgodnie z zapotrzebowaniem DB db3@mf.cov ol z

: , , , . . . . . .. . g . [!

sytuacyjne zadan poszczegodlnych zadan wynikajacym z zaistniatej sytuacji §

(informacja 8

2. zbiorcza _ raport ?}tllrlglc(t(.); D(1131a resortn DB3 Zgodnie z zapotrzebowaniem RCB sd@mf.gov.pl oraz Kadra El

o zagrozeniach port sytuacyjny wynikajacym z zaistniatej sytuacji Kierownicza MF =

podenel D ﬁ“]?t“ SOI‘SVZP db3@mf.gov.pl dyrekt E

1 1 . . . . . | .

dalaniact —ra grrtedo(irkomérek CKD Niezwlocznie po wystapieniu de art:;nen(zlvl Mlgﬁjdzzrri" (c)r S

raport €o% zdarzenia/otrzymania informacji o zdarzeniu parta . . Jacy )

organizacyjnych MF lub JOR dzialalno$¢ danej JOR g

Dyrektor DZP . . B

— raport sytuacyjny dla resortu CKD Zgodnie z zapotrzebowaniem RCB dyzurny@rcb.gov.pl N]

finansow (przestany przez DB3)

wynikajacym z zaistnialej sytuacji
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Podmioty realizujace zadania w przypadku wprowadzenia drugiego stopnia alarmowego CRP
Numer zadania do MODUL ZADANIOWY CRP NR 2 —- BRAVO-CRP
realizacji DI
w module o ‘Wiasciciel Wiasciciel Administrator
ko BKP {0 o biznesowy ZRIB MF systemu systemu DZP
nadzorujacy Kr
CPD MF) systemu krytycznego ytycznego
1 Zgodnie z Modulem zadaniowym CRP nr 1 — ALFA CRP
2
3 -

PRZEDSIEWZIECIA ORAZ SPOSOB ICH REALIZACJI W RAMACH ZADANIA

BRAVO-CRP
Mozliwo$¢ wystapienia zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych. Zwie¢kszone i przewidywalne zagrozenie dzialalnoscia terrorystyczna
dotyczacag systeméw teleinformatycznych

Obowiazek raportowania

Lp. Zadanie Sposob realizacji o dpo(v)vigtll):ialna Wykonawca Czas realizacji o realizacji zadania
Czas Adresat
Po wprowadzeniu drugiego
stopnia alarmowego CRP
(BRAVO-CRP) nalezy Zoodnie
wykona¢ wszystkie zadania Zgodnie Zgodnie 7 Mgodu}em
| wilasciwe dla pierwszego 1.1. Zgodnie z Modutem zadaniowym CRP nr z Modulem z Modulem sadaniowym G+10 sd@mf.gov.pl

" | stopnia alarmowego CRP oraz | 1 — ALFA CRP. zadaniowym CRP | zadaniowym CRP CRP nrv&;yi T

kontynuowac lub sprawdzi¢ nr 1 — ALFA CRP nr 1 — ALFA CRP ALFA CRP

wykonanie tych zadan, jezeli
weczesniej byl wprowadzony
stopien (ALFA-CRP).
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Obowiazek raportowania
. « N Osoba " oo q
Lp. Zadanie Sposéb realizacji o] Wykonawca Czas realizacji o realizacji zadania
odpowiedzialna
Czas Adresat

2.1. Poinformowanie telefonicznie
wyznaczonych pracownikow
odpowiedzialnych za bezpieczenstwo
teleinformatyczne w MF (DB1, DBBC, CPD Dyrektor DB,
D o wmnegopsonds, || DD | pw e ||
krytycznych systemow teleinformatycznych CPD MF), Il)zneiowycsg]s)e;/lng ’ sd@mf.gov.pl
MF nieobecnych w chwili ogloszenia stopnia ) whasciciel yrektor
alarmowego o zaistnialej sytuacji, wskazujac biznesowy systemu
jednoczesnie na mozliwo$¢ wezwania
do stawienia si¢ w MF poza standardowymi
godzinami pracy.

Zapewnienie dostgpnosci

w trybie alarmowym personelu | 5 5. Wstrzymanie udzielania urlopow

2. 0dp0w1§d21a1’neg0 ) wyznaczonym pracownikom

za bezpieczefistwo systemow odpowiedzialnym za bezpieczenstwo Dyrektor DB Dyrektor DB,

teleinformatycznych. teleinformatyczne w MF (DB1, DBBC, CPD Dyrektor DI Dyrektor DI,
MF) oraz wyznaczonemu personelowi w tyméi,k]; nMag)ZomJa‘cy wiasciciel G+5 G+10 sd@mf.gov.pl
odpowiedzialnemu za bezpieczenstwo wias’ciciél biznesowy systemu,
poszczegodlnych systemow biznesowy systemu Dyrektor CPD MF
teleinformatycznych MF, za wyjatkiem
szczegblnych przypadkow.
2.3. Przekazanie informacji pracownikom
odpowiedzialnym za zarzadzanie kryzysowe
w MF 0 mozliwosci wezwania Dyrektor DB DB1 G+5 G+10 sd@mf.gov.pl

do bezzwlocznego stawienia si¢ w miejscu

pracy.
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Osoba Obowiazek raportowania
Lp. Zadanie Sposob realizacji st el Wykonawca Czas realizacji o realizacji zadania
Czas Adresat
Wyznaczeni
3.1. Wprowadzenie catodobowych dyzuréw Dyrektor DI pracownicy DI,
telefonicznych wyznaczonych (w tym jako nadzorujacy wlasciciela
- ; \ CPD MF), . G+5 G+10 sd@mf.gov.pl
administratorow systemow krytycznych whasciciel biznesowego
resortu finansow. biznesowy systemu systemu, Dyrektor
CPD MF
3.2. Wprowadzenie catodobowych dyzurow .
Wprowadzenie catodobowych telefonicznych 0s6b uprawnionych do Dyrektor DB, Pracownicy
dyzuréw administratorow podejmowania decyzji w sprawach _ Dyrektor DI Wyznaszent przez G+5 G+10 sd@mf.gov.pl
systemow kluczowych dla bezpieczenstwa systemow (jako nadlz\szl;chy CPD Dyrektora DB,
funkcjonowania organizacji teleinformatycznych. Dyrektor CPD MF
3. ;
oraz personelu uprawnionego
do podejmowania decyzji
w sprawach bezpieczenstwa DBI,
systemow teleinformatycznych. ZRIB MF,
Dyrektor DB, CKD,
Dyrektor DZP, wyznaczeni
Dyrektor DI pracownicy
3.3. Uruchomienie Schematu powiadamiania. | (w tym jako nadzorujacy wiasciciela G+3 G+10 sd@mf.gov.pl
CPD MF), biznesowego
wilasciciel systemu,
biznesowy systemu (zgodnie
ze Schematem
powiadamiania...)

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN — W przypadku wyczerpania wiasnych mozliwoéci zabezpieczenia fizycznego obiektow,
uruchamiane sg procedury wspotpracy z najblizsza jednostkg Policji okreslone w ,,Instrukcji wspotpracy z Policja”.

BUDZET ZADANIA

Realizacja w ramach budzetu wlasnego MF.
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Minister

Zabezpieczenie systemow teleinformatycznych MF

Zapewnienie bezpiecznego i ciggtego funkcjonowania MF oraz przeciwdziatanie i minimalizowanie skutkéw atakoéw terrorystycznych lub sabotazowych poprzez
tworzenie warunkow organizacyjnych, w tym standaryzacje dziatan porzagdkowo-ochronnych

Wystepowanie przerw w dostawie energii elektrycznej

Utrudnienia w zapewnieniu taczno$ci oraz niewlasciwy przeptyw informacji (wewnatrz i na zewnatrz MF)

Absencja pracownikow

Zaniepokojenie wsrdd pracownikow

Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego

Zaklocenia organizacyjne, zwigzane m. in. z falszywymi alarmami czy ,,szumem medialnym”
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Przyjecie przez MF sygnalu o wprowadzeniu,

1. | zmianie lub odwotaniu stopnia alarmowego Dyrektor DZP CKD niezwlocznie niezwlocznie ¢-mail lubRtélleromczme:
CRP oraz potwierdzenie tego faktu do RCB.
e-mail lub telefonicznie:
Powiadamianie wlasciwych oséb niezbgdnych G+l Kadra Kierownicza MF,
do realizacji zadan w przypadku Naczelnik DB3, wlasciwe
2. | wprowadzenia/zmiany stopnia alarmowego Dyrektor DZP CKD G+1 JOR
CRP Iub wystgpienia zdarzenia wymagajacego
natychmiastowego podjg¢cia dziatan. G+l Telefonicznie: Dyrektor
DB i Naczelnik DB3
Komoérki organizacyjne MF Zf;g;ﬁlz
Realizacja zadan wtasciwych dla pierwszego Glowny Wykonawea wskazane jako realizacii G+10 db3@mf.gov.pl lub
3. | stopnia alarmowego CRP (CHARLIE-CRP). YWy odpowiedzialne za realizacj¢ ’lj h sd@mf.gov.pl
zadah poszczzgq nyc
zadan

Procesem realizacji przedsigwzig¢¢ podczas obowigzywania stopni alarmowych kieruje Minister.

funkcjonowania MF do DB.

Kierownicy komorek organizacyjnych MF, w okresie wprowadzenia stopnia alarmowego CRP, zglaszaja swoje uwagi, wnioski oraz opinie dotyczace bezpieczenstwa

Wsparcie Policji w dziataniach porzadkowo-ochronnych — okreslone w ,,Instrukcji wspolpracy z Policja”.

Wsparcie Rzadowego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL w zakresie realizacji zadan zwigzanych z bezpieczenstwem cyberprzestrzeni RP.
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Raportowanie
dorazne
(w przypadku
wystgpienia
zagrozenia)

Osoby wskazane do

Operatorzy IK Kontaktu z MF Niezwlocznie po wystapieniu zdarzenia db3@mf.gov.pl
Dyrektor CPD MF Wyznaczone komorki Niezwlocznie o wystapieniu zdarzenia sd@mf.gov.pl oraz
Dyrektor DI organizacyjne/pracownicy PO Wystap resortbt@mf.gov.pl
. Niezwlocznie po wystapieniu
Naczelnik DB1 DBI zdarzenia/otrzymania informacji o zdarzeniu db3@mf.gov.pl
_ rapo rth;rreglcl)r ]3112 resorti DB3 Niezwlocznie po wystapieniu sd@mf.gov.pl oraz Kadra
P ﬁnansy(')w zdarzenia/otrzymania informacji o zdarzeniu Kierownicza MF
Dyrektor DZP Niezwlocznie o wystapieniu db3@mf.gov.pl oraz dyrektor
— raport od komérek CKD zdarzenia/otrzymania 1;)nf;‘:’yma?:l?i o zdarzeniu departamentu MF nadzorujacy
organizacyjnych MF lub JOR Y J dziatalno$¢ danej JOR
Dyrektor DZP . . .
— raport dorazny dla resortu CKD Niezwlocznie po otrzymaniu raportu dyzurny(@rcb.gov.pl

finansoéw (przestany przez DB3)

zbiorczego doraznego z DB3

Raportowanie
sytuacyjne
(informacja

zbiorcza

o zagrozeniach
i podjetych
dziataniach)

Osoby wskazane do

Zgodnie z zapotrzebowaniem DB

Operatorzy IK kontaktu z MF wynikajacym z zaistniatej sytuacji db3@mf.gov.pl
Dyrektor CPD MF Wyznaczone komorki Zgodnie z zapotrzebowaniem DB sd@mf.gov.pl oraz
Dyrektor DI organizacyjne/pracownicy wynikajacym z zaistniatej sytuacji resortbt@mf.gov.pl
Osoby odpowiedzialne za realizacj¢ »Wykonawcy” Zgodnie z zapotrzebowaniem DB db3@mf eov ol
zadan poszczegodlnych zadan wynikajacym z zaistniatej sytuacji db3@mf.gov.pl
_ raport l)yr:l:t(?; D(]fia resortu DB3 Zgodnie z zapotrzebowaniem RCB sd@mf.gov.pl oraz Kadra
port sytuacy] w wynikajacym z zaistniatej sytuacji Kierownicza MF
finansow
Dyrektor DZP Niezwlocznie o wystapieniu db3@mf.gov.pl oraz dyrektor
— raport dot. komorek CKD sdarzenia/otrzvmania Ii)n f;:‘ryna?i o zdarzeniu departamentu MF nadzorujacy
organizacyjnych MF lub JOR Y J dziatalno$¢ danej JOR
Dyrektor DZP . .
— raport sytuacyjny dla resortu CKD Zgodnie z zapotrzebowaniem RCB dyzurny@rcb.gov.pl

finansow (przestany przez DB3)

wynikajacym z zaistniatej sytuacji

Zgodnie z obowigzujagcym w resorcie finansow wzorem raportu doraznego/sytuacyjnego



mailto:db3@mf.gov.pl
mailto:resortbt@mf.gov.pl
mailto:db3@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:db3@mf.gov.pl
mailto:db3@mf.gov.pl
mailto:resortbt@mf.gov.pl
mailto:db3@mf.gov.pl
mailto:sd@mf.gov.pl
mailto:db3@mf.gov.pl

Dziennik Urzedowy Ministra Rozwoju i Finansow

— 56 —

Poz. 133

Po wprowadzeniu trzeciego
stopnia alarmowego CRP
(CHARLIE-CRP) nalezy
wykona¢ wszystkie zadania
wlasciwe dla pierwszego

i drugiego stopnia alarmowego
CRP oraz kontynuowacé lub
sprawdzi¢ wykonanie tych
zadan, jezeli wczesniej byt
wprowadzony stopien ALFA-
CRP Iub BRAVO-CRP).

Zgodnie z Modulami zadaniowymi CRP nr 1 — ALFA CRP oraz nr 2 - BRAVO CRP

* Dyrektorzy JOR, w ktorych zlokalizowane sa serwery systemow krytycznych.

1.1. Zgodnie z Modutami zadaniowymi CRP
nr 1 — ALFA-CRP oraz CRP nr 2 - BRAVO
CRP.

Zgodnie z Modutami
zadaniowymi CRP nr
1 — ALFA-CRP oraz
CRP nr 2 - BRAVO
CRP

Zgodnie z Modutami
zadaniowymi CRP
nr 1 — ALFA-CRP

oraz CRP 2 —
BRAVO CRP

Zgodnie
z Modutami
zadaniowym
iCRPnrl -
ALFA-CRP
oraz CRP 2
—BRAVO
CRP

G+10

sd@mf.gov.pl
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Dokonanie przegle’;du Dyrektor DB, w 4
dostepnych zasobow 2.1. Dokonanie przegladu dostepnych Dyrektor DI yznaczent
zapasowych pod wzgledem zasobow zapasowych pod wzgledem (w tym jako nadzorujacy pracownicy
mozliwosci ich wykorzystania e . DB, DI, wiasciciela G+7 G+10 sd@mf.gov.pl
wyKorzy mozliwosci ich wykorzystania w przypadku CPD MF), biznesoweeo svstemu
w przypadku zaistnienia ataku | zaistnienia ataku. wlasciciel biznesowy b ektorgCP% ME
terrorystycznego na systemy systemu .
teleinformatyczne.
3.1. Zwotanie ZZCDz. Dyrektor DB DB3 G+7 G+10 sd@mf.gov.pl
Przygotowanie si¢
do uruchomienia planow Dyrektor DB, 77CDz,
umozliwiajacych zachowanie . \ . Dyrektor DI Wyznaczeni
ciaotodei dziatania o 3.2. Dokonanie przegladu planéw awaryjnych (w tym jako pracownicy G+5 G+10 sd@mf eov.ol
E}gt . p oraz infrastruktury teleinformatycznej. nadzorujacy CPD MF), DB, DI, wiasciciela sd@mf.gov.pl
wys aplenlu wlasciciel biznesowy biznesowego systemu,
potencjalnego ataku systemu Dyrektor CPD MF
terrorystycznego na systemy Dyrektor DB,
teleinformatyczne, w tym: Dyrektor DI Wyznaczeni
—dokonanie przegladu ) ) (w tym jako pracownicy
i ewentualnego audytu 3.3. P.rzygotowame do wprowadzenia . . nadzorujacy CPD MF), DB, DI, wiasciciela
planéw awaryjnych oraz ograniczen na serwerach, w celu mozliwosci wlasciciel biznesowy biznesowego systemu, G+5 G+10 sd@mf.gov.pl
systemow ich szybkiego i bezawaryjnego zamkniecia. systemu, Dyrektor CPD MF oraz
. Dyrektorzy JOR, JOR w ktorych sa
teleinformatycznych, , .
T w ktorych sa zlokalizowane serwery
—przygotowanie si¢ d? zlokalizowane serwery
ograniczenia operacji na Dvrekior DI Wyznaczeni
e ) yrektor .
§e}1;w er?ﬁ?’ w celumozliwosei | 3 Wprowadzenie catodobowych dyzuréw (w tym jako Dlljracfwlc_yl
1ch szybKIego 1 . w siedzibie MF wyznaczonych nadzorujagcy CPD MF), L wilascleiea
bezawaryjnego zamkniecia. biznesowego systemu, G+4 G+10 sd@mf.gov.pl

administratorow systemow krytycznych

wiasciciel biznesowy

, . Dyrektor CPD MF
resortu finanséw. systemu, Wiasciciele Administratorz
systemow krytycznych Y
systemow krytycznych

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku wyczerpania wlasnych mozliwosci zabezpieczenia fizycznego obiektow, uruchamiane sa procedury wspotpracy z najblizsza jednostka Policji okreslone
w ,,Instrukcji wspotpracy z Policja”.

BUDZET ZADANIA

Realizacja w ramach budzetu wiasnego MF.
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Minister

Zabezpieczenie systemow teleinformatycznych MF

Zapewnienie bezpiecznego i ciagtego funkcjonowania MF oraz przeciwdziatanie i minimalizowanie skutkow atakow terrorystycznych lub sabotazowych poprzez
tworzenie warunkow organizacyjnych, w tym standaryzacje dziatan porzadkowo-ochronnych

Wystepowanie przerw w dostawie energii elektrycznej

Utrudnienia w zapewnieniu tgczno$ci oraz niewlasciwy przeptyw informacji (wewnatrz i na zewnatrz MF)

Absencja pracownikow

Zaniepokojenie wérdd pracownikow

Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego

Zaktocenia organizacyjne, zwigzane m. in. z falszywymi alarmami czy ,,szumem medialnym”
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Przyjecie przez MF sygnalu o wprowadzeniu,
1. | zmianie lub odwotaniu stopnia alarmowego

Dyrektor DZP

e-mail lub telefonicznie:

CKD niezwlocznie niezwlocznie RCB
CRP oraz potwierdzenie tego faktu do RCB.
e-mail lub telefonicznie:
Powiadamianie wlasciwych oséb niezbgdnych Kadra Kierownicza MF,
do realizacji zadan w przypadku Gt Naczelnik DB3, wasciwe
2. wprowadzenia/zmiany stopnia alarmowego Dyrektor DZP CKD G+1 JOR
CRP Iub wystapienia zdarzenia wymagajacego
natychmiastowego podjecia dziatan. G+l Telefonicznie: Dyrektor
DB i Naczelnik DB3
Komorki organizacyjne MF Zgodnie
Realizacja zadan wlasciwych dla pierwszego Gl Wk wskazane jako z Cf.a sem G+10 db3@mf.gov.pl lub
3. | stopnia alarmowego CRP (DELTA-CRP). owny Wykonawea odpowiedzialne za realizacj¢ reatizagl sd@mf.gov.pl
sadan poszcze(lgqlnych
zadan

Procesem realizacji przedsiewzig¢ podczas obowigzywania stopni alarmowych kieruje Minister.

funkcjonowania MF.

Kierownicy komorek organizacyjnych MF, w okresie wprowadzenia stopnia alarmowego, zglaszaja do DB uwagi, wnioski oraz opinie dotyczace bezpieczefistwa

Wsparcie Policji w dziataniach porzadkowo — ochronnych okreslone w ,,Instrukcji wspotpracy z Policjg”.

Wsparcie Rzadowego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL w zakresie realizacji zadan zwigzanych z bezpieczenstwem cyberprzestrzeni RP.
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Osoby wskazane do

Operatorzy IK Kontaktu z MF Niezwlocznie po wystapieniu zdarzenia db3@mf.gov.pl
Dyrektor CPD MF Wyznaczone komorki Niezwlocznie bo wystapieniu zdarzenia sd@mf.gov.pl oraz
Dyrektor DI organizacyjne/pracownicy PO Wystap resortbt@mf.gov.pl
, Naczelnik DB1 DBI Niezwlocznie po wystapieniu db3@mf.gov.pl
Raportowanie zdarzenia/otrzymania informacji o zdarzeniu
dorazne
Dyrektor DB . . -
, @mf.gov.p
(w przypad{m _ raport dorazny dla resortu DB3 Nlezwiocznl.e po wysta{p.lemu . sd mf oV .1 oraz Kadra
wystgpienia f , zdarzenia/otrzymania informacji o zdarzeniu Kierownicza MF
zagrozenia) 1Nansow
Dyrektor DZP Niezwlocznie bo wystabieniu db3@mf.gov.pl oraz dyrektor
— raport od komorek CKD sdarzenia/otrzymania Iion fcv)gna?:l')i o zdarzeniu departamentu MF nadzorujacy
organizacyjnych MF lub JOR Y ! dziatalno$¢ danej JOR
Dyrektor DZP Niezwlocznie po otrzymaniu raportu
— raport dorazny dla resortu CKD . p 04 P dyzurny(@rcb.gov.pl
. zbiorczego doraznego z DB3
finansow (przestany przez DB3)
Osoby wskazane do Zgodnie z zapotrzebowaniem DB
Operatorzy IK kontaktu z MF wynikajacym z zaistnialej sytuacji db3@mf.gov.pl
Dyrektor CPD MF Wyznaczone komorki Zgodnie z zapotrzebowaniem DB sd@mf.gov.pl oraz
Dyrektor DI organizacyjne/pracownicy wynikajacym z zaistniatej sytuacji resortbt@mf.gov.pl
Raportowanie | Osoby odpowiedzialne za realizacj¢ ,»Wykonawcy” Zgodnie z zapotrzebowaniem DB db3@mf cov ol
sytuacyjne zadan poszczegolnych zadan wynikajacym z zaistniatej sytuacji —
informacja
(Zgiomf Dyrektqr bB Zgodnie z zapotrzebowaniem RCB sd@mf.gov.pl oraz Kadra
— raport sytuacyjny dla resortu DB3 o R .. . -
o zagrozeniach Finansow wynikajacym z zaistnialej sytuacji Kierownicza MF
i podjetych
dziataniach) Dyrektor DZP Niezwlocznie o wystapieniu db3@mf.gov.pl oraz dyrektor
— raport dot. komoérek CKD sdarzenia/otrzymania lijn f(‘::?nazpi o zdarzeniu departamentu MF nadzorujacy
organizacyjnych MF lub JOR Y J dzialalno$¢ danej JOR
Dyrektor DZP . .
— raport sytuacyjny dla resortu CKD Zgodnie z zapotrzebowaniem RCB dyzurny@rcb.gov.pl

finansOw (przestany przez DB3)

wynikajacym z zaistnialej sytuacji

Zgodnie z obowigzujacym w resorcie finansow wzorem raportu doraznego/sytuacyjnego
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Po wprowadzeniu czwartego
stopnia alarmowego CRP
(DELTA-CRP) nalezy wykonaé
wszystkie zadania wlasciwe dla
pierwszego, drugiego i trzeciego
stopnia alarmowego CRP oraz
kontynuowac lub sprawdzi¢
wykonanie tych zadan, jezeli
weczesniej byl wprowadzony
stopien ALFA-CRP, BRAVO-
CRP Iub CHARLIE-CRP).

* Dyrektorzy JOR, w ktdérych zlokalizowane sg serwery systemow krytycznych.

1.1. Zgodnie z Modutami zadaniowymi CRP
nr 1 — ALFA-CRP, nr 2 - BRAVO-CRP oraz
nr 3 — CHARLIE-CRP.

Zgodnie z Modutami
zadaniowymi CRP
nr 1 — ALFA-CRP,

nr 2 - BRAVO-CRP

oraz nr 3 —
CHARLIE-CRP

Zgodnie
z Modutami
zadaniowymi CRP
nr 1 — ALFA-CRP,
nr 2 - BRAVO-
CRP oraznr 3 —
CHARLIE-CRP

Zgodnie
z Modutami
zadaniowymi
CRPnr1 -

ALFA-CRP,
nr 2 - BRAVO-
CRP oraznr 3 —
CHARLIE-CRP

G+10

sd@mf.gov.pl
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2.1. Podja¢ dziatania majace na celu
zapewnienie ciggtosci dziatania urzedu w tym

W razie potrzeby: DB3
. uruchgmié pr}(;cedury zapewnienia ciaglosci Dyrektor DB Z7CDz G+6 G+10 sd@mf.gov.pl
dziatania MF,
.. , e zarekomendowac zwotanie ZZK MF.
Uruchomienie planow
awaryjnych lub planow 2.2. Zapewnienie ciggtoéci pracy ZZK MF,
ciggtosci dziatania MF poprzez zapewnienie:
w sytufigjach awzflrii lub utraty e niezb¢dnego stanu osobowego,
ciagtosci dzialania. o systemow lacznosci, sieci
teleinformatycznych i systemow Dyrektor DB DB3 G+7 G+10 sd@mf.gov.pl
informatycznych,
e logistyki i zabezpieczenia technicznego,
e ochrony i obiegu informacji,
e alternatywne miejsce pracy.
Stosown}e (.10 sytuaq’l .. 3.1. Uruchomienie adekwatnych procedur
przystapienic do real{zacql . . | zwiagzanych z przywracaniem ciaglosci Dyrektor DB 727CDz G+2 G+10 sd@mf.gov.pl
procedur przywracania ciagtosci

dzialania.

dziatania MF.

POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN

W przypadku wyczerpania wlasnych mozliwosci zabezpieczenia fizycznego obiektéw, uruchamiane sg procedury wspoélpracy z najblizsza jednostka Policji okreslone
w ,,Instrukeji wspotpracy z Policja”.

BUDZET ZADANIA

Realizacja w ramach budzetu wlasnego MF.






