Warszawa, dnia 16 lipca 2018 r.

Poz. 44
ZARZADZENIE NR
MINISTRA PRZEDSI EBIORCZOSCI | TECHNOLOGII 1)
z dnial6 lipca 2018 r.

w sprawie realizacji w Ministerstwie Przedsgbiorczosci i Technologii przedsewzieé

po wprowadzeniu, zmianie lub odwotaniu stopni alarmowych i stopni alarmowych CRP

Na podstawie 8 3 rozpadzenia Prezesa Rady Ministrow z dnia 25 lipca 201% sprawie
zakresu przedsivzie¢ wykonywanych w poszczegoélnych stopniach alarmowyicktopniach

alarmowych CRP (Dz. U. poz. 1101 i 1116) adea s¢, co nasfpuje:

8 1. Zaradzenie okréa:

1) procedw realizacji przedsiwzig¢ w zwigzku z wprowadzeniem, zmianlub odwotaniem
w Ministerstwie Przedsbiorczaci i Technologii, zwanym dalej ,Ministerstwem”, ghoia
alarmowego lub stopnia alarmowego CRP, o ktoryclwanev rozporzdzeniu Prezesa Rady
Ministrow z dnia 25 lipca 2016 r. w sprawie zakrepmzedsiwzie¢ wykonywanych
w poszczegolnych stopniach alarmowych i stopnidameowych CRP;

2) modutly zadaniowe dla poszczegolnych stopni adaryeh i stopni alarmowych CRP.

§ 2. Departament Bezpieckgtwa i Zaradzania Kryzysowego w Ministerstwie, zwany dalej
,DZK”, po otrzymaniu z Rzdowego Centrum Bezpieargwa, zwanego dalej ,RCB”, informacji

o wprowadzeniu stopni alarmowych lub stopni alarmcwCRP potwierdza RCB jej otrzymanie.

§ 3. Informacje o wprowadzeniu stopni alarmowych lulopsi alarmowych CRP DZK
przekazuje do:
1) sekretariatow cztonkdw kierownictwa Ministerstwa

2) sekretariatow komérek organizacyjnych Ministeest

Y Minister Przedsibiorczasci i Technologii kieruje dziatlem administracjiadowej — gospodarka, na podstawie § 1 ust. 2
rozporzdzenia Prezesa Rady Ministrow z dnia 10 stycznia82f0 w sprawie szczegbétowego zakresu dziatania
Ministra Przedsibiorczaici i Technologii (Dz. U. poz. 93).
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3) jednostek organizacyjnych podlegtych MinistroRiizedstbiorczaci i Technologii lub przez
niego nadzorowanych;

4) przedsibiorcow o0 szczegdllnym znaczeniu gospodarczo-obmonny stosunku do ktorych
minister wigciwy do spraw gospodarki jest organem §etevym w zakresie organizowania oraz

sprawowania nadzoru nad realizazpada na rzecz obronrici paistwa.

§84.1. Szczegotowy zakres przegsri¢¢ objetych modutami zadaniowymi, o ktorych mowa
w 8 1 pkt 2, oraz sposob ich realizacji gkaezahcznik do zarzdzenia.

2. Dyrektorzy whaciwych komorek organizacyjnych Ministerstwa, niezpi@j niz w ciagu 8
godzin od otrzymania informacji o wprowadzeniu stiapalarmowego lub stopnia alarmowego CRP,
informujg DZK — na adres poczty elektronicznej: ssd@mpitglov- o realizacji czynriwi

wymienionych w poszczegolnych modutach zadaniowych.

8§ 5.1. Nie pé&niej niz w ciggu 12 godzin od otrzymania informacji z RCB o wpaa&eniu
stopni alarmowych lub stopni alarmowych CRP, DZkegkazuje do RCB raport o stanie realizacji
zada wynikajacych z wprowadzonego stopnia.

2. Raport przekazywany jest do wiadawaidyrektora Generalnego Ministerstwa.

8 6. Tryb zastosowany do wprowadzenia stopnia alarmoweal stopnia alarmowego CRP
stosuje si do jego zmiany lub odwotania danego stopnia.

§ 7. Traci moc zarzdzenie Ministra Rozwoju i Finansow z dnia 25 siéap2017 r. w sprawie
realizacji w Ministerstwie Rozwoju przedsizig¢ po wprowadzeniu, zmianie lub odwotaniu stopni
alarmowych i stopni alarmowych CRP (Dz. Urz. Minozw. i Fin. poz. 167) — w zakresie dziatu
administracji radowej gospodarka.

§ 8. Zaradzenie wchodzi wycie z dniem podpisania.

MINISTER
PRZEDSIEBIORCZO SCI | TECHNOLOGII

JADWIGA EMILEWICZ



Zatgcznik do zarzadzenia nr 44
Ministra Przedsiebiorczosci i Technologii
z dnia 16 lipca 2018 r.

Szczegotowy zakres przedsiewziec objetych modutami zadaniowymi dla poszczegolnych stopni alarmowych
i stopni alarmowych CRP oraz sposob ich realizac;ji

STOPNIE ALARMOWE

Mozliwos¢ wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym, ktérego rodzaj i zakres jest trudny do przewidzenia

Nazwa przedsiewziecia

Sposob realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazywanie informacji o
wprowadzeniu, zmianie i odwotaniu
stopnia alarmowego ALFA.

Wystanie do:

1)

2)
3)

4)

5)

alarmowych f)'rganow
. i . . i jednostek
- za posrednictwem poczty elektronicznej z podlegtych lub
adresu ssd@mpit.gov.pl wiadomosci o nadzorowanych
wprowadzeniu, zmianie lub odwotaniu stopnia oraz

sekretariatow cztonkéw kierownictwa
MPIT,

sekretariatéw KO MPIT,

organow i jednostek organizacyjnych
podlegtych Ministrowi Przedsiebiorczosci i
Technologii lub przez niego
nadzorowanych,

przedsiebiorcow o szczegdlnym znaczeniu
gospodarczo-obronnym, w stosunku do
ktorych minister wtasciwy do spraw
gospodarki jest organem witasciwym do
organizowania oraz nadzoru nad realizacjg
zadan obronnych,

wykonawcéw poszczegdlnych
przedsiewzie¢ po wprowadzeniu stopni

Dyrektor DZK

Naczelnik WZKiSO

Niezwtocznie.

W przypadku
braku
mozliwosci
przekazania
informacji za
posrednictwem
poczty
elektronicznej,
informacja ta
zostanie
przekazana
telefonicznie do
sekretariatow
cztonkdéw
kierownictwa
MPIT, KO MPIT,

1



alarmowego ALFA.

przedsiebiorcéw
0 szczegdlnym

znaczeniu
gospodarczo-
obronnym.
. . . . W ramach
2. Prowadzenie wzmozonej kontroli . . , . . .
" . - . . Wzmozona kontrola nieruchomosci poprzez Naczelnik WBF z posiadanych
obiektéw uzytecznosci publicznej oraz . . S . . o 3
. L , L. zwiekszenie czestotliwosci patroli, statg podmiotem swiadczacym . . zasobow
innych obiektéw, ktore potencjalnie . Dyrektor DZK . . Niezwtocznie. .
L . obserwacje poprzez system CCTV oraz ustugi statej ochrony wynikajacych
moga stac sie celem zdarzenia o . . L . .
zachowanie zwiekszonej czujnosci. fizycznej z zawartych
charakterze terrorystycznym. UMW
3. Zalecenie podlegtemu personelowi
informowania odpowiednich stuzb w
przypadku zauwazenia nieznanych o o ) '
pojazdéw, porzuconych paczek i bagazy | * Wystanie wiadomosci za poérednictwem
lub jakichkolwiek innych oznak poczty elektronicznej do pracownikéw MPIT.
nietypowej dziatalnosci. * Informowanie pracownikow MPIT o Dyrektor DZK Naczelnik WBF Niezwtocznie.
- - wprowadzeniu, zmianie i odwotaniu stopnia
4. Pomformowafne poc!legfego ' alarmowego ALFA poprzez zamieszczenie
personelu o koniecznosci zachowania stosownego komunikatu w Intranecie.
zwiekszonej czujnosci w stosunku do
0s6b zachowujacych sie w sposdb
wzbudzajacy podejrzenia.
5. Zapewnienie dostepnosci w trybie Aktualizacja danych kontaktowych pracownikéw
a!armowym cztonkow perso.r1elu WI.3F nlelzbednych do wzmocnienia ochrony Dyrektor DZK Naczelnik WBE Niezwlocznie.
niezbednego do wzmocnienia ochrony obiektu i ustalenie trybu alarmowego ich
obiektu. dostepnosci.
¢ Reglamentacja ruchu pojazdéw na podstawie
otrzymanych zgtoszen, brak mozliwosci .
. L . . . . N Inik WBF
6. Przeprowadzanie kontroli pojazdéw wjazdu na teren MPIT dla kurieréw, takséwek c?;f:ig’lem s’wizadcz cvm
wjezdzajgcych oraz oséb wchodzacych i 0s6b niezapowiedzianych. Dyrektor DZK Esfu i statei ochron acy Niezwtocznie.
na teren obiektow. » Zwiekszenie kontroli oséb niezatrudnionych w fizyc{inej ! y
obiektach bedacych w trwatym zarzadzie
MPIT.
7. Sprawdzanie, na zewnatrz i od Wzmozona kontrola nieruchomosci poprzez Naczelnik WBF z W ramach
wewnatrz, budynkéw w zakresie zwiekszenie czestotliwosci patroli, statg Dyrektor DZK podmiotem swiadczacym Niezwlocznie posiadanych
podejrzanych zachowan oséb oraz w obserwacje poprzez system CCTV oraz ustugi statej ochrony zasobow

poszukiwaniu podejrzanych

zachowanie zwiekszonej czujnosci.

fizycznej

wynikajacych

2




przedmiotdéw.

z zawartych
umow.

8. Sprawdzenie dziatania srodkow
tacznosci wykorzystywanych w celu
zapewnienia bezpieczenstwa.

Kontrola sprawnosci systemu tgcznosci pod
wzgledem niezaktdconego funkcjonowania.

Dyrektor BDG

Naczelnik WI

Petnomocnik ds. BC

Niezwtocznie.

9. Dokonanie sprawdzenia dziatania
instalacji alarmowych, przepustowosci
drog ewakuacji oraz funkcjonowania
systemow rejestracji obrazu.

Kontrola sprawnosci funkcjonowania systemow
zabezpieczenia technicznego (CCTV, System
Sygnalizacji Wtamania i Napadu, System
Alarmowania Pozarowego), drog ewakuacji oraz
ewentualne wystgpienie do BA o ich
udroznienie.

Dyrektor DZK

Naczelnik WBF

Niezwtocznie.

W razie potrzeby
wsparcie przez

zewnetrzny
podmiot
realizujgcy
ustugi
konserwacji
i napraw
systemu
sygnalizacji
wtamania i
napadu oraz

ppoz.

Udroznienie drég ewakuacji wskazanych przez
pracownikow WBF.

Dyrektor BA

Wyznaczony pracownik BA

Niezwtocznie.

10. Dokonanie przegladu wszelkich
procedur, rozkazéw oraz zadan
zwigzanych z wprowadzeniem wyzszych
stopni alarmowych.

Przeglad obowigzujgcych procedur dotyczacych
czynnosci realizowanych po wprowadzeniu
stopnia alarmowego ALFA, zwigzanych z ruchem
osobowym, materiatowym i pojazdéw oraz
bezpieczernstwem ppoz. ze szczegdlnym
uwzglednieniem warunkéw ewakuacji.

Dyrektor DZK

Naczelnik WBF
Naczelnik WZKiSO

Niezwtocznie.

Przeglad obowigzujgcych procedur dotyczacych
czynnosci realizowanych po wprowadzeniu
stopnia alarmowego ALFA, zwigzanych z
bezpieczennstwem teleinformatycznym.

Dyrektor BDG

Naczelnik WI

Petnomocnik ds. BC

Niezwtocznie.

11. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego ALFA.

Powiadomienie DG o realizowanych zadaniach
w ramach wprowadzonego stopnia alarmowego
ALFA.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz

6 godzin od

otrzymania z RCB

informacji

o wprowadzeniu
stopnia alarmowego.




Powiadomienie DZK MPiT na adres poczty
elektronicznej ssd@mpit.gov.pl

o zrealizowanych zadaniach w ramach
wprowadzonego stopnia alarmowego ALFA.

Dyrektor BDG
Dyrektor BA

Naczelnik WI

Petnomocnik ds. BC

Wyznaczony pracownik BA

Nie pdzniej niz

8 godzin od
otrzymania z DZK
informac;ji

o wprowadzeniu

stopnia alarmowego.

Przekazanie do RCB raportu o stanie realizacji
zadan wynikajgcych z wprowadzonego stopnia
alarmowego ALFA.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz
12 godzin od
otrzymania
informacji z RCB
o0 wprowadzeniu

stopnia alarmowego.

Raport
przekazywany
jest do
wiadomosci DG
i Dyrektora BDG.




zidentyfikowany

Zaistnienie zwiekszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostat

Nazwa przedsiewziecia

Sposob realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazywanie informacji o
wprowadzeniu, zmianie i odwotaniu
stopnia alarmowego BRAVO.

Wystanie do:

1)

2)
3)

4)

5)

sekretariatow cztonkdéw kierownictwa
MPIT,

sekretariatéw KO MPIT,

organow i jednostek organizacyjnych
podlegtych Ministrowi Przedsiebiorczosci i
Technologii lub przez niego
nadzorowanych,

przedsiebiorcéw o szczegdlnym znaczeniu
gospodarczo-obronnym, w stosunku do
ktorych minister wtasciwy do spraw
gospodarki jest organem witasciwym do
organizowania oraz nadzoru nad realizacjg
zadan obronnych,

wykonawcéw poszczegdlnych
przedsiewzie¢ po wprowadzeniu stopni
alarmowych,

- za posrednictwem poczty elektronicznej z
adresu ssd@mpit.gov.pl wiadomosci o
wprowadzeniu, zmianie lub odwotaniu stopnia
alarmowego BRAVO.

Dyrektor DZK

Naczelnik WZKiSO

Niezwtocznie.

W przypadku
braku mozliwosci
przekazania
informacji za
posrednictwem
poczty
elektronicznej,
informacja ta
zostanie
przekazana
telefonicznie do
sekretariatow
cztonkdéw
kierownictwa
MPiT, KO MPIT,
organow

i jednostek
podlegtych lub
nadzorowanych
oraz
przedsiebiorcéw
o0 szczegdlnym
znaczeniu
gospodarczo-
obronnym.

2. Wykonanie zadan wymienionych dla
pierwszego stopnia alarmowego oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli wczesniej
byt wprowadzony stopien ALFA.

Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego (ALFA).

3. Wprowadzenie dodatkowych kontroli
pojazddw, oséb oraz budynkow w

Reglamentacja ruchu pojazdéw na podstawie
otrzymanych zgtoszen z jednoczesng ewidencjg

Dyrektor DZK

Naczelnik WBF z

podmiotem $swiadczgcym

Niezwtocznie.




rejonach zagrozonych.

0s6b wjezdzajgcych na podstawie dokumentu ze
zdjeciem.

ustugi statej ochrony
fizycznej

4. Sprawdzenie funkcjonowania zasilania
awaryjnego.

Dokonanie przegladu dziatania awaryjnych zrédet
zasilania w energie elektryczng, w tym agregatow
pradotworczych oraz kontrola systemow
automatycznego uruchamiania zasilania
awaryjnego.

Dyrektor BDG
Dyrektor DGE
Dyrektor BA

Wyznaczeni pracownicy
BDG, DGE oraz BA

Niezwtocznie.

5. Ostrzezenie podlegtego personelu
o mozliwych formach zdarzenia o
charakterze terrorystycznym.

¢ Wystanie wiadomosci za posrednictwem poczty
elektronicznej do pracownikéw MPIT.

* Informowanie pracownikéw MPiIT o
wprowadzeniu, zmianie i odwotaniu stopnia
alarmowego BRAVO poprzez zamieszczenie
stosownego komunikatu w Intranecie.

Dyrektor DZK

Naczelnik WBF

Niezwtocznie.

6. Zapewnienie dostepnosci w trybie
alarmowym personelu wyznaczonego do
wdrazania procedur dziatania na
wypadek zdarzen o charakterze
terrorystycznym.

Aktualizacja danych kontaktowych pracownikow
DZK wyznaczonych do wdrazania procedur
dziatania na wypadek zdarzen o charakterze
terrorystycznym.

Dyrektor DZK

Naczelnik WBF

Niezwtocznie.

7. Sprawdzenie i wzmochienie ochrony
waznych obiektéw publicznych.

Skierowanie przez Dyrektora DZK pisma do
przedsiebiorcy swiadczgcego ustugi ochroniarskie
na rzecz MPIT z informacjg o potencjalnej
mozliwosci zwiekszenia liczby pracownikéw
ochrony.

Dyrektor DZK

Naczelnik WBF

Niezwtocznie.

Podjecie przez DG decyzji o ewentualnej
zasadnosci zamkniecia strefy dostepu do
kierownictwa MPIT.

DG

Dyrektor DZK
Naczelnik WBF

Niezwtocznie.

8. Wprowadzenie kontroli wszystkich
przesytek pocztowych kierowanych do
urzedu lub instytucji.

* Przekierowywanie wszystkich przesytek do
Kancelarii Ogoélnej MPiT z wytgczeniem
przesytek niejawnych.

e Otwieranie i sprawdzanie wszystkich przesytek
kierowanych do MPIT przez Kancelarie Gtéwna
MPIT.

Dyrektor BA
Dyrektor DZK

Kancelaria Gtéwna MPiT
Kancelaria Tajna MPiT

Sekretariaty cztonkow
kierownictwa MPiT

Sekretariaty KO MPiT

Niezwtocznie.

9. Zamkniecie i zabezpieczenie
nieuzywanych regularnie budynkow
i pomieszczen.

Zaplombowanie (tam gdzie to jest mozliwe) oraz
sprawdzenie zamkniecia pomieszczen, w
szczegolnosci magazynow, serwerowni, sal
konferencyjnych.

Dyrektor BA
Dyrektor BDG

Dyrektorzy —
uzytkownicy

Wyznaczony pracownik BA
i BDG

Wyznaczeni pracownicy
uzytkownikdéw

Niezwtocznie.




pomieszczen

pomieszczen

10. Dokonanie przeglgdu zapasow
materiatowych i sprzetu, w tym
dostepnosci srodkow i materiatow
medycznych, z uwzglednieniem
mozliwosci wykorzystania w przypadku
wystapienia zdarzenia o charakterze
terrorystycznym.

Dokonanie przegladu apteczek znajdujacych sie
w sekretariatach poszczegdélnych KO MPIT.

Dyrektorzy KO
MPIT

Sekretariaty KO MPiT

Nie pdzniej niz

6 godzin od
otrzymania z DZK
informac;ji

o wprowadzeniu
stopnia alarmowego.

W przypadku
brakéw w
apteczkach
nalezy zgtosi¢
sie do BAoich
uzupetnienie.

11. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego BRAVO.

Powiadomienie DG o zrealizowanych zadaniach
w ramach wprowadzonego stopnia alarmowego
BRAVO.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz

6 godzin od
otrzymania z RCB
informacji

o wprowadzeniu
stopnia alarmowego.

Powiadomienie DZK MPiT na adres poczty
elektronicznej ssd@mpit.gov.pl o zrealizowanych
zadaniach w ramach wprowadzonego stopnia
alarmowego BRAVO.

Dyrektor BDG
Dyrektor DGE
Dyrektor BA

Dyrektorzy —
uzytkownicy
pomieszczen

Naczelnik WI

Petnomocnik ds. BC

Wyznaczony pracownik BA

i DGE

Wyznaczeni pracownicy

uzytkownikéw
pomieszczen

Nie pdzniej niz

8 godzin od
otrzymania z DZK
informacji

o wprowadzeniu
stopnia alarmowego.

Przekazanie do RCB raportu o stanie realizacji
zadan wynikajgcych z wprowadzonego stopnia
alarmowego BRAVO.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz 12
godzin od otrzymania
informacji z RCB

o wprowadzeniu
stopnia alarmowego.

Raport
przekazywany
jest do
wiadomosci DG
i Dyrektora
BDG.




polskiej infrastruktury mieszczacych sie poza granicami RP

Wystapienie zdarzenia potwierdzajgcego prawdopodobny cel ataku o charakterze terrorystycznym; uzyskanie wiarygodnych i potwierdzonych informacji
o planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica lub instytucji polskich albo

Nazwa przedsiewziecia

Sposob realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazywanie informacji o
wprowadzeniu, zmianie i odwotaniu
stopnia alarmowego CHARLIE

Woystanie do:

1)

2)
3)

4)

5)

sekretariatow cztonkdw kierownictwa
MPIT,

sekretariatéw KO MPIT,

organéw i jednostek organizacyjnych
podlegtych Ministrowi Przedsiebiorczosci i
Technologii lub przez niego
nadzorowanych,

przedsiebiorcow o szczegdlnym znaczeniu
gospodarczo-obronnym, w stosunku do
ktérych minister wtasciwy do spraw
gospodarki jest organem wtasciwym do
organizowania oraz nadzoru nad realizacjg
zadan obronnych,

wykonawcow poszczegdlnych
przedsiewzie¢ po wprowadzeniu stopni
alarmowych

- za posrednictwem poczty elektronicznej z
adresu ssd@mpit.gov.pl wiadomosci o
wprowadzeniu, zmianie lub odwotaniu stopnia
alarmowego CHARLIE.

Dyrektor DZK

Naczelnik WZKiSO

Niezwtocznie.

W przypadku
braku
mozliwosci
przekazania
informacji za
posrednictwem
poczty
elektronicznej,
informacja ta
zostanie
przekazana
telefonicznie do
sekretariatow
cztonkdéw
kierownictwa
MPiT, KO MPIT,
organow

i jednostek
podlegtych lub
nadzorowanych
oraz
przedsiebiorcéw
0 szczegblnym
znaczeniu
gospodarczo-
obronnym.




* Wystanie wiadomosci za posrednictwem poczty
elektronicznej do pracownikéw MPIT.

* Informowanie pracownikéw MPIT o
wprowadzeniu, zmianie i odwotaniu stopnia
alarmowego CHARLIE poprzez zamieszczenie
stosownego komunikatu w Intranecie.

Dyrektor DZK

Naczelnik WBF

Niezwtocznie.

2. Wykonanie zadan wymienionych dla
pierwszego i drugiego stopnia
alarmowego oraz kontynuowanie lub
sprawdzenie wykonania tych zadan,
jezeli wczesniej byt wprowadzony
stopien ALFA lub BRAVO.

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego (BRAVO).

3. Posiedzenie Zespotu Zarzadzania
Kryzysowego w MPIT.

Zwotanie przez DG posiedzenia nadzwyczajnego
Zespotu Zarzadzania Kryzysowego w MPIT.

DG
Dyrektor DZK

Naczelnik WZKiSO

Niezwtocznie.

4. Wprowadzenie dyzuréw dla oséb
funkcyjnych odpowiedzialnych za
wprowadzanie procedur dziatania na
wypadek zdarzen o charakterze
terrorystycznym.

¢ Wyznaczenie 0séb sposréd pracownikéw DZK
do dyzuréw i wdrazania odpowiednich
procedur na wypadek zdarzen
terrorystycznych.

e Opracowanie i uzgodnienie harmonogramu
catodobowych dyzuréw.

e Wprowadzenie dyzuréw w DZK.

Dyrektor DZK

Naczelnik WZKiSO
Naczelnik WBF
Naczelnik WOIN

Niezwtocznie.

Na polecenie
Ministra Spraw
Wewnetrznych
i Administracji

dyzury mogg

byc¢
catodobowe.

5. Ograniczenie do minimum liczby
miejsc ogdlnodostepnych w obiekcie i
rejonie obiektu.

e Whytgczenie z uzytkowania wejs¢
pracowniczych i technicznych.

e Zamkniecie strefy dostepu do Kierownictwa
MPIT.

DG
Dyrektor DZK
Dyrektor BA

Naczelnik WBF z
podmiotem $wiadczgcym
ustugi statej ochrony
fizycznej

Wyznaczony pracownik BA

Niezwtocznie.

6. Wprowadzenie w uzasadnionych
przypadkach, Scistej kontroli oséb i
pojazddw przy wejsciu i wjezdzie na
teren obiektow.

¢ Obowigzkowa kontrola oséb, bagazu
i pojazdow osdb niezatrudnionych w MPIT.

e Wprowadzenie ograniczen w zakresie
mozliwosci przebywania w budynkach MPiT
wykonawcéw zewnetrznych, wprowadzenie
obowigzku ich pracy pod nadzorem wtasciwego
pracownika MPiT.

Dyrektor DZK
Dyrektor BA

Naczelnik WBF z
podmiotem $wiadczagcym
ustugi statej ochrony
fizycznej

Wyznaczony pracownik BA

Niezwtocznie.

7. Ograniczenie mozliwosci parkowania
pojazdow przy obiektach chronionych.

e Ograniczenie mozliwosci postoju wytacznie do
pojazdéw pracownikéw MPIT, dyrektoréw
i prezesdw organdw i jednostek

Dyrektor DZK

Naczelnik WBF

Niezwtocznie.




organizacyjnych podlegtych Ministrowi
Przedsiebiorczosci i Technologii lub przez niego
nadzorowanych oraz przedstawicieli innych
organow administracji publicznej szczebla
kierowniczego.

e Zezwalanie na wjazd na teren parkingu tylko
dla pojazddéw uprawnionych.

8. Wprowadzenie dodatkowego
catodobowego nadzoru nad miejscami,
ktére tego wymagaja, do tej pory
nieobjetych nadzorem.

Zmiana rozmieszczenia posterunkéw ochrony.

Dyrektor DZK

Wyznaczeni pracownicy
DzK

Podmiot swiadczacy ustugi
statej ochrony fizycznej

Catodobowo.

9. Zapewnienie ochrony srodkéw
transportu stuzbowego poza terenem
obiektu, wprowadzenie kontroli pojazdu
przed wejsciem do niego i jego
uruchomieniem.

e Zapewnienie obstugi samochoddéw stuzbowych
przez osoby przeszkolone w zakresie ochrony
srodkéw transportu stuzbowego.

e Wprowadzenie kontroli pojazdu przez
kierowce przed wejsciem do niego i jego
uruchomieniem.

Dyrektor BA

Wyznaczony pracownik BA

Niezwtocznie.

10. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego CHARLIE.

Powiadomienie DG o zrealizowanych zadaniach
w ramach wprowadzonego stopnia alarmowego
CHARLIE.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz

6 godzin od
otrzymania z RCB
informacji

o wprowadzeniu

stopnia alarmowego.

Powiadomienie DZK MPiT na adres poczty
elektronicznej ssd@mpit.gov.pl o zrealizowanych
zadaniach w ramach wprowadzonego stopnia
alarmowego CHARLIE.

Dyrektor BDG
Dyrektor DGE
Dyrektor BA

Dyrektorzy —
uzytkownicy
pomieszczen

Naczelnik WI
Petnomocnik ds. BC

Wyznaczeni pracownicy
BDG, DGE, BA

Wyznaczeni pracownicy
uzytkownikéw
pomieszczen

Nie pdzniej niz

8 godzin od
otrzymania z DZK
informacji o
wprowadzeniu

stopnia alarmowego.

Przekazanie do RCB raportu o stanie realizacji
zadan wynikajgcych z wprowadzonego stopnia
alarmowego CHARLIE.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz
12 godzin od
otrzymania
informacji z RCB
o wprowadzeniu

stopnia alarmowego.

Raport
przekazywany
jest do
wiadomosci DG
i Dyrektora
BDG.
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Wystapienie zdarzenia ataku o charakterze terrorystycznym; uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia
o charakterze terrorystycznym na terytorium RP; uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich przebywajacych za granicg lub w instytucje polskie albo polska infrastrukture

mieszczace sie poza granicami RP

Nazwa przedsiewziecia

Sposob realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazywanie informacji o
wprowadzeniu, zmianie i odwotaniu
stopnia alarmowego DELTA.

Woystanie do:

1) sekretariatéw cztonkéw kierownictwa
MPIT,

2) sekretariatow KO MPIT,

3) organodw i jednostek organizacyjnych
podlegtych Ministrowi Przedsiebiorczosci i
Technologii lub przez niego
nadzorowanych,

4) przedsiebiorcéw o szczegdlnym znaczeniu
gospodarczo-obronnym, w stosunku do
ktorych minister wtasciwy do spraw
gospodarki jest organem witasciwym do
organizowania oraz nadzoru nad realizacjg
zadan obronnych,

5) wykonawcow poszczegdlnych
przedsiewzie¢ po wprowadzeniu stopni
alarmowych

- za posrednictwem poczty elektronicznej z adresu
ssd@mpit.gov.pl wiadomosci o wprowadzeniu,
zmianie lub odwotaniu stopnia alarmowego
DELTA.

Dyrektor DZK

Naczelnik WZKiSO

Niezwtocznie.

W przypadku
braku
mozliwosci
przekazania
informacji za
posrednictwem
poczty
elektronicznej,
informacja ta
zostanie
przekazana
telefonicznie do
sekretariatow
cztonkéw
kierownictwa
MPIT, KO MPIT,
organéw

i jednostek
podlegtych lub
nadzorowanych
oraz
przedsiebiorcow
0 szczegdlnym
znaczeniu
gospodarczo-
obronnym.

¢ Wystanie wiadomosci za posrednictwem poczty
elektronicznej do pracownikéw MPIT.

¢ Informowanie pracownikéw MPIT o
wprowadzeniu, zmianie i odwotaniu stopnia

Dyrektor DZK

Naczelnik WBF

Niezwtocznie.
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alarmowego DELTA poprzez zamieszczenie
stosownego komunikatu w Intranecie.

2. Wykonanie zadan wymienionych dla
pierwszego, drugiego i trzeciego stopnia
alarmowego oraz kontynuowanie lub
sprawdzenie wykonania tych zadan,
jezeli wczesniej byt wprowadzony
stopien ALFA, BRAVO lub CHARLIE.

Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego (CHARLIE).

3. Posiedzenie Zespotu Zarzadzania
Kryzysowego w MPIT.

Zwotanie przez DG posiedzenia nadzwyczajnego
Zespotu Zarzadzania Kryzysowego w MPIT.

DG
Dyrektor DZK

Naczelnik WZKiSO

Niezwtocznie.

4. Przeprowadzenie identyfikacji
wszystkich pojazdoéw znajdujacych sie
juz w rejonie obiektu oraz, w
uzasadnionych przypadkach, ich
relokacje poza obszar obiektu.

¢ Wprowadzenie statego monitoringu wszystkich
pojazdéw parkujgcych w bezposrednim
sgsiedztwie MPIT.

» Zgtoszenie potrzeby relokacji pojazdéw
bezposrednio na Policje.

Dyrektor DZK

Naczelnik WBF

Podmiot swiadczacy
ustugi statej ochrony
fizycznej przy wspotpracy
z organem ochrony
prawnej

Niezwtocznie.

5. Kontrolowanie wszystkich pojazdow
wjezdzajgcych na teren obiektu i ich
tadunek.

Obowigzkowa kontrola wszystkich pojazdéw
wjezdzajgcych na teren MPIT oraz ich tadunku.

Dyrektor DZK

Naczelnik WBF

Podmiot swiadczacy
ustugi statej ochrony
fizycznej przy wspotpracy
z organem ochrony
prawnej

Niezwtocznie.

6. Kontrolowanie wszystkich
wnoszonych na teren obiektu
przedmiotéw, w tym walizki, torebki,
paczki.

* Obowigzkowa kontrola wszystkich oséb
wchodzacych na teren MPIT, wnoszonych przez
nich przedmiotéw oraz bagazy.

* Przekazanie informacji o koniecznosci
przestrzegania czasu pracy do KO MPiT.

e Zamkniecie strefy dostepu do Kierownictwa
MPIT.

DG
Dyrektor DZK

Naczelnik WBF

z podmiotem
Swiadczgcym ustugi statej
ochrony fizycznej

Niezwtocznie.

7. Przeprowadzanie czestszych kontroli
na zewnatrz budynkoéw i na parkingach.

Zamkniecie dla oséb nieuprawnionych terenu
bedacego w trwatym zarzgdzie MPiT przy Placu
Trzech Krzyzy 3/5.

Dyrektor DZK

Naczelnik WBF

Podmiot $wiadczacy
ustugi z zakresu statej
ochrony fizycznej

Niezwtocznie.

8. Ograniczenie liczby podrozy
stuzbowych oséb zatrudnionych w
obiekcie i wizyt 0s6b niezatrudnionych

¢ Ograniczenie liczby podrdézy stuzbowych
pracownikéw MPIT.

Dyrektorzy KO
MPIT

Dyrektorzy KO MPiT
Pracownicy MPiT

Niezwtocznie.
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w instytucji.

¢ Odwotanie spotkan z osobami z zewnatrz z
wytgczeniem spotkan wskazanych przez
cztonkéw kierownictwa MPIT oraz Dyrektora
DZK.

Dyrektor DZK

9. Przygotowanie sie do zapewnienia
ciggtosci funkcjonowania organu w
przypadku braku mozliwosci realizacji

zadan w dotychczasowym miejscu pracy.

¢ Przeglad procedur i zadan zwigzanych z
zapewnieniem ciggtosci funkcjonowania MPiT
w przypadku braku mozliwos$ci realizacji zadan
w dotychczasowym miejscu pracy.

¢ Przygotowanie sie do przemieszczenia sie do
zapasowego miejsca pracy w sytuacji
jednoczesnego wprowadzenia wyzszych stanéw
gotowosci obronnej panstwa.

Dyrektor DZK

Naczelnik WZKiSO

Niezwtocznie.

10. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego DELTA.

Powiadomienie DG o zrealizowanych zadaniach w
ramach wprowadzonego stopnia alarmowego
DELTA.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz

6 godzin od
otrzymania z RCB
informacji

o wprowadzeniu

stopnia alarmowego.

Powiadomienie DZK MPiT na adres poczty
elektronicznej ssd@mpit.gov.pl o zrealizowanych
zadaniach w ramach wprowadzonego stopnia
alarmowego DELTA.

Dyrektor BDG
Dyrektor DGE
Dyrektor BA

Dyrektorzy —
uzytkownicy
pomieszczen

Naczelnik WI
Petnomocnik ds. BC

Wyznaczeni pracownicy
BDG, DGE, BA

Wyznaczeni pracownicy
uzytkownikow
pomieszczen

Nie pdzniej niz

8 godzin od
otrzymania z DZK
informacji

o wprowadzeniu

stopnia alarmowego.

Przekazanie do RCB raportu o stanie realizacji
zadan wynikajacych z wprowadzonego stopnia
alarmowego DELTA.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz

12 godzin od
otrzymania
informacji z RCB o
wprowadzeniu

stopnia alarmowego.

Raport
przekazywany
jest do
wiadomosci DG
i Dyrektora BDG.

13




STOPNIE ALARMOWE CRP

Mozliwos¢ wystagpienia zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych, ktérego rodzaj i zakres jest trudny do
przewidzenia
Nazwa przedsiewziecia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi
W przypadku
braku mozliwosci
Wystanie do: przekazania
1) sekretariatéw cztonkéw kierownictwa informacji za
MPIT, posrednictwem
2) sekretariatéw KO MPIT, poczty
3) organow i jednostek organizacyjnych elektronicznej,
podlegtych Ministrowi Przedsiebiorczosci informacja ta
i Technologii lub przez niego zostanie
nadzorowanych, przekazana
4) przedsiebiorcéw o szczegdlnym znaczeniu telefonicznie do
1. Przekazywanie informacji o gospodarczo-obronnym, w stosunku do sekretariatow
wprowadzeniu, zmianie i odwotaniu ktérych minister wtasciwy do spraw Dyrektor DZK Naczelnik WZKiSO Niezwtocznie. cztonkéw
stopnia alarmowego ALFA-CRP gospodarki jest organem wtasciwym do kierownictwa
organizowania oraz nadzoru nad realizacjg MPIT, KO MPIT,
zadan obronnych, organow i
5) wykonawcow poszczegdlnych jednostek
przedsiewzie¢ po wprowadzeniu stopni podlegtych lub
alarmowych nadzorowanych
- za posrednictwem poczty elektronicznej z adresu oraz
ssd@mpit.gov.pl wiadomosci o wprowadzeniu, przedsigbiorcow
zmianie lub odwotaniu stopnia alarmowego ALFA- o szczeg6lnym
CRP. znaczeniu
gospodarczo-
obronnym.
2. Wzmozone monitorowanie stanu Analiza logéw i innych danych (sonda ARAKIS) Naczelnik Wi Dwa razy dziennie W godzinach
bezpieczeristwa systemow wskazujgcych na potencjalne nieprawidtowosci Dyrektor BDG ) oraz w momencie pracy MPiT od
teleinformatycznych. w funkcjonowaniu sieci, systeméw i ustug Petnomocnik ds. BC powziecia informacji | momentu
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teleinformatycznych. o zdarzeniu. ogtoszenia
stopnia
alarmowego.
W czasie nie w godzm?ch
3. Monitorowanie i weryfikacja, czy nie dtuzszym niz pracy MPIT od
: ¢ i i i i Naczelnik WI
doszto do naruszenia bezpieczenstwa tR;Zigr:‘\:Jvfn:;i n:zl]necydenty | zgloszenia Dyrektor BDG ] 30 minut od ??g;ig::a
komunikacji elektronicznej. ¥ ' Petnomocnik ds. BC informacji g .
. stopnia
o zdarzeniu.
alarmowego.
. W godzinach
Weryfikacja poprawnosci ustug elektronicznych Naczelnik Wi pracy MPiT od
4. Sprawdzenie dostepnosci ustug (poczta elektroniczna, Intranet i Internet, telefonia Dyrektor BDG Petnomocnik ds. BC Co dwie godzin momentu
elektronicznych. stacjonarna i komdrkowa, systemy obstugiwane Dyrektor DGE Wyznaczony pracownik & v ogtoszenia
przez MPiT). DGE stopnia
alarmowego.
W godzinach
W czasie nie dtuzszym go zm.ac
niz 60 minut od pracy MPIT od
5. Dokonanie, w razie potrzeby, zmian Weryfikacja praw dostepu do kluczowych Naczelnik WI | momentu
. 2 . . . Dyrektor BDG . momentu pojawienia .
w dostepie do systemow. systemdw teleinformatycznych MPIT. Petnomocnik ds. BC . . , . ogtoszenia
sie koniecznosci .
. . stopnia
wprowadzenia zmian.
alarmowego.

6. Poinformowanie personelu instytucji
o koniecznosci zachowania zwiekszonej
czujnosci w stosunku do stanow
odbiegajacych od normy,

w szczegblnosci personel
odpowiedzialny za bezpieczeristwo
systemow.

Przygotowanie informacji i powiadomienie
wszystkich uzytkownikéw systemow
teleinformatycznych MPIiT o mozliwosci
wystgpienia zagrozen teleinformatycznych i
przeciwdziataniu ich zmaterializowania sie
(komunikaty intranetowe oraz dedykowane e-
maile).

Dyrektor BDG

Naczelnik WI
Petnomocnik ds. BC

W ciggu 2 godzin
pierwszego dnia
roboczego
obowigzywania
stopnia alarmowego.

7. Sprawdzenie kanatow tacznosci

z innymi, wtasciwymi dla rodzaju stopnia
alarmowego CRP, podmiotami biorgcymi
udziat w reagowaniu kryzysowym,
dokonanie weryfikacji ustanowionych
punktéw kontaktowych z zespotami
reagowania na incydenty
bezpieczenstwa teleinformatycznego
wtasciwymi dla rodzaju dziatania
organizacji oraz ministrem wtasciwym

Sprawdzenie, aktualizacja i nawigzanie kontaktéw
telefonicznych i mailowych z:

 zespotem CERT.GOV.PL,
* Departamentem Cyberbezpieczenstwa
w Ministerstwie Cyfryzacji.

Dyrektor BDG

Naczelnik WI
Petnomocnik ds. BC

W ciggu 4 godzin
pierwszego dnia
roboczego
obowigzywania
stopnia alarmowego.
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do spraw informatyzacji.

8. Dokonanie przegladu stosownych
procedur oraz zadan zwigzanych z
wprowadzeniem stopni alarmowych
CRP, w szczegdlnosci dokonac
weryfikacji posiadanej kopii zapasowej
systemoéw w stosunku do systemoéw
teleinformatycznych wchodzgcych w
sktad infrastruktury krytycznej oraz
systemow kluczowych dla
funkcjonowania organizacji oraz
weryfikacji czasu wymaganego na
przywrdécenie poprawnosci
funkcjonowania systemu.

¢ Dokonanie przegladu wewnetrznych procedur
operacyjnych BDG.

e Weryfikacja aktualnego czasu wymaganego na
przywrécenie poprawnosci funkcjonowania
kluczowych systemow teleinformatycznych
MPIT.

Dyrektor BDG

Naczelnik WI

Petnomocnik ds. BC

Pierwszy dzien
roboczy
obowigzywania

stopnia alarmowego.

W przypadku
pojawienia sie
potrzeby zmian
procedur —do 4
godzin roboczych od
momentu powziecia
informacji o
koniecznosci
wprowadzenia
zmian.

9. Sprawdzenie aktualnego stanu
bezpieczeristwa systemow i ocena
wptywu zagrozenia na bezpieczerstwo
teleinformatyczne na podstawie
biezacych informacji i prognoz
wydarzen.

Przeprowadzenie analizy ryzyka bezpieczeristwa
teleinformatycznego oraz przygotowanie
rekomendacji, zalecen i dziatan zaradczych.

Dyrektor BDG
Dyrektor DGE

Naczelnik WI
Petnomocnik ds. BC

Wyznaczeni pracownicy
DGE

Pierwszy dzien
roboczy
obowigzywania

stopnia alarmowego.

10. Informowanie na biezgco o efektach
przeprowadzonych dziatan zespotu
reagowania na incydenty
bezpieczenstwa teleinformatycznego
wiasciwego dla rodzaju dziatania
organizacji oraz wspotdziatajacych
centrow zarzadzania kryzysowego, a
takze ministra wtasciwego do spraw
informatyzacji.

¢ Informowanie zespotu CERT.GOV.PL poprzez
dedykowany kontakt mailowy.

* Przygotowanie notatek i raportow dla Dyrektora
BDG w zakresie dotyczagcym ministra do spraw
informatyzacji.

Dyrektor BDG

Naczelnik WI

Petnomocnik ds. BC

Co 4 godziny.

W godzinach
pracy MPiT od
momentu
ogtoszenia
stopnia
alarmowego.

11. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego ALFA-CRP.

Powiadomienie DG o zrealizowanych zadaniach
w ramach wprowadzonego stopnia alarmowego
ALFA-CRP.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz

6 godzin od
otrzymania z RCB
informacji

o wprowadzeniu

stopnia alarmowego.

Powiadomienie DZK MPiT na adres poczty
elektronicznej ssd@mpit.gov.pl o zrealizowanych

Dyrektor BDG

Naczelnik WI

Nie pdzniej niz
8 godzin od
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zadaniach w ramach wprowadzonego stopnia
alarmowego ALFA-CRP.

Dyrektor DGE

Petnomocnik ds. BC

Wyznaczony pracownik

DGE

otrzymania z DZK
informacji
o wprowadzeniu

stopnia alarmowego.

Przekazanie do RCB raportu o stanie realizacji
zadan wynikajgcych z wprowadzonego stopnia
alarmowego ALFA-CRP.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz
12 godzin od
otrzymania
informacji z RCB
o wprowadzeniu

stopnia alarmowego.

Raport
przekazywany
jest do
wiadomosci DG
i Dyrektora
BDG.
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nie zostat zidentyfikowany

Zaistnienie zwiekszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku

Nazwa przedsiewziecia

Sposob realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazywanie informacji o
wprowadzeniu, zmianie i odwotaniu
stopnia alarmowego BRAVO-CRP.

Woystanie do:

1)

2)
3)

4)

5)

sekretariatow cztonkéw kierownictwa
MPIT,

sekretariatow KO MPIT,

organdw i jednostek organizacyjnych
podlegtych Ministrowi Przedsiebiorczosci
i Technologii lub przez niego
nadzorowanych,

przedsiebiorcéw o szczegdlnym znaczeniu
gospodarczo-obronnym, w stosunku do
ktérych minister wtasciwy do spraw
gospodarki jest organem wtasciwym do
organizowania oraz nadzoru nad realizacja
zadan obronnych,

wykonawcow poszczegdlnych
przedsiewzie¢ po wprowadzeniu stopni
alarmowych

- za posrednictwem poczty elektronicznej z adresu
ssd@mpit.gov.pl wiadomosci o wprowadzeniu,
zmianie lub odwotfaniu stopnia alarmowego
BRAVO-CRP.

Dyrektor DZK

Naczelnik WZKiSO

Niezwtocznie.

W przypadku
braku mozliwosci
przekazania
informacji za
posrednictwem
poczty
elektronicznej,
informacja ta
zostanie
przekazana
telefonicznie do
sekretariatow
cztonkéw
kierownictwa
MPIT, KO MPIT,
organéw

i jednostek
podlegtych lub
nadzorowanych
oraz
przedsiebiorcow
o0 szczeg6lnym
znaczeniu
gospodarczo-
obronnym.

Przygotowanie informacji i powiadomienie
wszystkich uzytkownikéw systeméw
teleinformatycznych MPIT o mozliwosci
wystapienia zagrozen teleinformatycznych i
przeciwdziataniu ich zmaterializowania sie
(komunikaty intranetowe oraz dedykowane e-

Dyrektor BDG

Naczelnik WI
Petnomocnik ds. BC

W ciggu 2 godzin
pierwszego dnia
roboczego
obowigzywania

stopnia alarmowego.

18




maile).

2. Wykonanie zadan wymienionych dla
pierwszego stopnia alarmowego CRP
oraz kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli wczesniej
byt wprowadzony stopiern ALFA-CRP.

Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego CRP (ALFA-CRP).

3. Zapewnienie dostepnosci w trybie
alarmowym personelu
odpowiedzialnego za bezpieczenstwo
systemow.

Aktualizacja danych kontaktowych wydziatu
informatyki BDG oraz ustalenie trybu alarmowego
ich dostepnosci.

Dyrektor BDG

Naczelnik WI

Petnomocnik ds. BC

1 godzina od
otrzymania
informacji o
wprowadzeniu
stopnia alarmowego
BRAVO-CRP.

4. Sprawdzenie funkcjonowania zasilania
awaryjnego.

Dokonanie przegladu dziatania awaryjnych zrédet
zasilania w energie elektryczng, w tym agregatow
pradotwdrczych i UPS oraz kontrola systemoéw
automatycznego uruchamiania zasilania
awaryjnego.

Dyrektor BDG
Dyrektor DGE
Dyrektor BA

Naczelnik WI
Petnomocnik ds. BC

Wyznaczeni pracownicy
DGE oraz BA

Niezwtocznie.

5. Wprowadzenie catodobowych
dyzuréw administratoréw systemow
kluczowych dla funkcjonowania
organizacji oraz personelu
uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systeméw
teleinformatycznych.

Opracowanie i uzgodnienie harmonogramu
catodobowych dyzurow.

Dyrektor BDG
Dyrektor DGE

Naczelnik WI przy
wspotpracy z
Petnomocnikiem ds. BC i
przedstawicielami DGE

2 godziny od
otrzymania
informacji o
wprowadzeniu
stopnia alarmowego
BRAVO-CRP.

6. Realizacja zadan i przedsiewziec
wynikajacych z biezgcej sytuacji
teleinformatycznej.

Analiza i ocena ryzyka bezpieczenstwa
teleinformatycznego.

Dyrektor BDG
Dyrektor DGE

Naczelnik WI przy
wspotpracy z
Petnomocnikiem ds. BC i
przedstawicielami DGE

Niezwtocznie po
otrzymaniu
informacji o
koniecznosci
przeprowadzenia
przedmiotowych
dziatan.

7. Raportowanie o stanie realizacji zadan
wynikajacych z wprowadzonego stopnia
alarmowego BRAVO-CRP.

Powiadomienie DG o realizowanych zadaniach w
ramach wprowadzonego stopnia alarmowego
BRAVO-CRP.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz

6 godzin od
otrzymania z RCB
informacji

o wprowadzeniu

stopnia alarmowego.
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Powiadomienie DZK MPiT na adres poczty
elektronicznej ssd@mpit.gov.pl o zrealizowanych
zadaniach w ramach wprowadzonego stopnia
alarmowego BRAVO-CRP.

Dyrektor BDG
Dyrektor DGE
Dyrektor BA

Naczelnik WI
Petnomocnik ds. BC

Wyznaczeni pracownicy
DGE oraz BA

Nie pdzniej niz

8 godzin od
otrzymania z DZK
informacji

o wprowadzeniu

stopnia alarmowego.

Przekazanie do RCB raportu o stanie realizacji
zadan wynikajgcych z wprowadzonego stopnia
alarmowego BRAVO-CRP.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz

12 godzin od
otrzymania
informacji z RCB o
wprowadzeniu

stopnia alarmowego.

Raport
przekazywany
jest do
wiadomosci DG
i Dyrektora
BDG.
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polskiej infrastruktury mieszczacych sie poza granicami RP

Wystapienie zdarzenia potwierdzajgcego prawdopodobny cel ataku o charakterze terrorystycznym; uzyskanie wiarygodnych i potwierdzonych informacji
o planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica lub instytucji polskich albo

1. Przekazywanie informacji o
wprowadzeniu, zmianie i odwotaniu
stopnia alarmowego CHARLIE-CRP.

2) sekretariatow KO MPIT,

3) organdw i jednostek organizacyjnych
podlegtych Ministrowi Przedsiebiorczosci
i Technologii lub przez niego
nadzorowanych,

4) przedsiebiorcéw o szczegdlnym znaczeniu
gospodarczo-obronnym, w stosunku do
ktérych minister wtasciwy do spraw
gospodarki jest organem wtasciwym do
organizowania oraz nadzoru nad realizacjg
zadan obronnych,

5) wykonawcow poszczegdlnych
przedsiewzie¢ po wprowadzeniu stopni
alarmowych

- za posrednictwem poczty elektronicznej z adresu
ssd@mpit.gov.pl wiadomosci o wprowadzeniu,
zmianie lub odwotaniu stopnia alarmowego
CHARLIE-CRP.

Dyrektor DZK

Naczelnik WZKiSO

Nazwa przedsiewziecia Sposab realizacji Odpowiedzialn Wykonawca Czas realizacji Uwagi
Y ewzig p ) Y Yy Yy ) 8
W przypadku
braku
Wystanie do: mozliwosci
1) sekretariatéw cztonkéw kierownictwa _przekazar1_|a
MPIT informacji za

Niezwtocznie.

posrednictwem
poczty
elektronicznej,
informacja ta
zostanie
przekazana
telefonicznie do
sekretariatow
cztonkdéw
kierownictwa
MPiT, KO MPIT,
organow

i jednostek
podlegtych lub
nadzorowanych
oraz
przedsiebiorcéw
0 szczegblnym
znaczeniu
gospodarczo-
obronnym.

Przygotowanie informacji i powiadomienie
wszystkich uzytkownikéw systemow
teleinformatycznych MPIiT o mozliwosci
wystgpienia zagrozen teleinformatycznych i

Dyrektor BDG

Naczelnik WI

Petnomocnik ds. BC

W ciggu 2 godzin
pierwszego dnia
roboczego
obowigzywania

21



przeciwdziataniu ich zmaterializowania sie
(komunikaty intranetowe oraz dedykowane e-
maile).

stopnia alarmowego.

2. Wykonanie zadan wymienionych dla
pierwszego i drugiego stopnia
alarmowego CRP oraz kontynuowanie
lub sprawdzenie wykonania tych zadan,
jezeli wczesniej byt wprowadzony
stopiert ALFA-CRP lub BRAVO-CRP.

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego CRP (BRAVO-CRP).

DG
3. Posiedzenie Zespf)fu Zarzadzania Zwotanie przez DG'p05|edzen|a nadzwyc'zajnego Dyrektor DZK Naczelnik WZKisO Niezwlocznie.
Kryzysowego w MPIT. Zespotu Zarzadzania Kryzysowego w MPIT.
Dyrektor BDG
4. Wprowadzenie catodobowych Niezwtocznie po
oo e ey |
¥ ) Opracowanie i uzgodnienie harmonogramu Dyrektor BDG wspotpracy z )

organizacji oraz personelu
uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systeméw

catodobowych dyzuréw.

Dyrektor DGE

Petnomocnikiem ds. BC i
przedstawicielami DGE

wprowadzeniu,
zmianie stopnia
alarmowego

teleinformatycznych. CHARLIE-CRP.
8 godzin od

5. Dokonanie przegladu dostepnych * Przeciwdziatanie utracie lub zaktéceniu dostepu otrzymania

zasobow zapasowych pod wzgledem do zasobdw sieci LAN. informacji o

mozliwosci ich wykorzystania w
przypadku zaistnienia ataku

* Sprawdzenie poprawnosci wykonania backupdw.

* Testowe odtworzenie danych z kluczowych

Dyrektor BDG

Naczelnik WI

Petnomocnik ds. BC

wprowadzeniu,
zmianie stopnia

cybernetycznego. systemow teleinformatycznych. alarmowego
CHARLIE-CRP.
4 godziny od
6. Przygotowanie sie do uruchomienia ’ Dokolnan'ie przleglqc!u ! eyvgntualnggo audytu Naczelnik Wi f)trzymarﬂa
planéw ciggtosci dziatania i awaryjnych. informacji o

planéw umozliwiajacych zachowanie
ciggtosci dziatania po wystgpieniu
potencjalnego ataku cybernetycznego.

* Przygotowanie sie do ograniczenia operacji na
serwerach, w celu mozliwosci ich szybkiego i
bezawaryjnego zamkniecia.

Dyrektor BDG
Dyrektor DGE

Petnomocnik ds. BC

Wyznaczeni pracownicy
DGE

wprowadzeniu,
zmianie stopnia
alarmowego
CHARLIE-CRP.

7. Realizacja innych zadan i
przedsiewzie¢ wynikajacych z biezacej
sytuacji teleinformatycznej.

* Sprawdzenie dostepnosci ustug elektronicznych.

¢ Awaryjna zmiana haset dostepu do urzgdzen
brzegowych, systemu finansowo-ksiegowego na
serwerze oraz systemow backupowych i

Dyrektor BDG
Dyrektor DGE

Naczelnik WI
Petnomocnik ds. BC

Wyznaczeni pracownicy

Do 30 minut od
podjecia decyzji
o koniecznosci
przeprowadzenia
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archiwizacji.
* Biezgce reagowanie na incydenty komputerowe
i usuwanie podatnosci teleinformatycznych.

DGE

przedmiotowych
dziatan.

8. Raportowanie o stanie realizacji zadan
wynikajacych z wprowadzonego stopnia
alarmowego CHARLIE-CRP.

Powiadomienie DG o zrealizowanych zadaniach
w ramach wprowadzonego stopnia alarmowego
CHARLIE-CRP.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz

6 godzin od
otrzymania z RCB
informacji

o wprowadzeniu

stopnia alarmowego.

Naczelnik WI

Nie pdzniej niz

Powiadomienie DZK MPiT na adres poczty Dyrektor BDG 8 godzin od
elektronicznej ssd@mpit.gov.pl o zrealizowanych Petnomocnik ds. BC otrzymania z DZK
. . Dyrektor DGE . .
zadaniach w ramach wprowadzonego stopnia Wyznaczeni pracownicy | informacji
alarmowego CHARLIE-CRP. Dyrektor BA DGE i BA o wprowadzeniu
stopnia alarmowego.
Nie pdzniej niz Raport
. . - 12 godz. od przekazywany
Przekazanie do RCB raportu o stanie realizacji otrzvmania est do
zadan wynikajgcych z wprowadzonego stopnia Dyrektor DZK Naczelnik WZKiSO . y . . ) L
alarmowego CHARLIE-CRP informacji z RCB o wiadomosci DG
& ’ wprowadzeniu i Dyrektora
stopnia alarmowego. BDG.
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Wystapienie zdarzenia ataku o charakterze terrorystycznym; uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia
o charakterze terrorystycznym na terytorium RP; uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich przebywajacych za granicg lub w instytucje polskie albo polska infrastrukture

mieszczace sie poza granicami RP

Nazwa przedsiewziecia

Sposob realizacji

Odpowiedzialny

Wykonawca

Czas realizacji

Uwagi

1. Przekazywanie informacji o
wprowadzeniu, zmianie i odwotaniu
stopnia alarmowego DELTA-CRP.

Woystanie do:

1) Sekretariatéw cztonkdw kierownictwa
MPIT,

2) sekretariatow KO MPIT,

3) organdw i jednostek organizacyjnych
podlegtych Ministrowi Przedsiebiorczosci
i Technologii lub przez niego
nadzorowanych,

4) przedsiebiorcéw o szczegdlnym znaczeniu
gospodarczo-obronnym, w stosunku do
ktérych minister wtasciwy do spraw
gospodarki jest organem wtasciwym do
organizowania oraz nadzoru nad realizacjg
zadan obronnych,

5) wykonawcow poszczegdlnych
przedsiewzie¢ po wprowadzeniu stopni
alarmowych

- za posrednictwem poczty elektronicznej z adresu
ssd@mpit.gov.pl wiadomosci o wprowadzeniu,
zmianie lub odwotaniu stopnia alarmowego
DELTA-CRP.

Dyrektor DZK

Naczelnik WZKiSO

Niezwtocznie.

W przypadku
braku
mozliwosci
przekazania
informacji za
posrednictwem
poczty
elektronicznej,
informacja ta
zostanie
przekazana
telefonicznie do
sekretariatow
cztonkéw
kierownictwa
MPIT, KO MPIT,
organow

i jednostek
podlegtych lub
nadzorowanych
oraz
przedsiebiorcéw
0 szczegdlnym
znaczeniu
gospodarczo-
obronnym.

Przygotowanie informacji i powiadomienie
wszystkich uzytkownikéw systemoéw
teleinformatycznych MPiT o mozliwosci
wystgpienia zagrozen teleinformatycznych i

Dyrektor BDG

Naczelnik WI

Petnomocnik ds. BC

W ciggu 2 godzin
pierwszego dnia
roboczego
obowigzywania
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przeciwdziataniu ich zmaterializowania sie
(komunikaty intranetowe oraz dedykowane e-
maile).

stopnia alarmowego.

2. Wykonanie zadan wymienionych dla
pierwszego, drugiego i trzeciego stopnia
alarmowego CRP oraz kontynuowanie
lub sprawdzenie wykonania tych zadan,
jezeli wczesniej byt wprowadzony
stopien ALFA-CRP, BRAVO-CRP lub
CHARLIE-CRP.

Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP).

3. Posiedzenie Zespotu Zarzadzania
Kryzysowego w MPIT.

Zwotanie przez DG posiedzenia nadzwyczajnego
Zespotu Zarzadzania Kryzysowego w MPIT.

DG
Dyrektor DZK
Dyrektor BDG

Naczelnik WZKiSO

Niezwtocznie.

4. Uruchomienie planéw awaryjnych lub
planéw ciagtosci dziatania organizacji w
zakresie cyberbezpieczenstwa w
sytuacjach awarii lub utraty ciggtosci
dziatania.

¢ Stosownie do sytuacji przystgpienie do realizacji
procedur przywracania ciggtosci dziatania w
zakresie funkcjonowania kluczowych systemoéw
teleinformatycznych oraz tagcznosci telefoniczne;j.

¢ Uruchomienie zapasowego facza Internetowego
oraz ustug telefonicznych.

Dyrektor BDG
Dyrektor DGE

Naczelnik WI
Petnomocnik ds. BC

Wyznaczeni pracownicy
DGE

Niezwtocznie po
otrzymaniu
informacji

o0 wprowadzeniu,
zmianie i odwotaniu
stopnia alarmowego
DELTA-CRP.

5. Realizacja innych zadan i
przedsiewzie¢ wynikajacych z biezacej
sytuacji teleinformatycznej.

e Wspdtpraca ze stronami umdw na Swiadczenie
ustug teleinformatycznych w zakresie
przywracania ciggtosci kluczowych systemoéw
teleinformatycznych.

¢ Przeglad procedur i zadan zwigzanych z
zapewnieniem ciggtosci funkcjonowania
kluczowych systemoéw teleinformatycznych w
przypadku braku mozliwosci realizacji zadan
MPIT w dotychczasowym miejscu pracy.

¢ Przygotowanie sie do przemieszczenia do
zapasowego miejsca pracy w sytuacji
jednoczesnego wprowadzenia wyzszych stanéw
gotowosci obronnej panstwa.

Dyrektor BDG
Dyrektor DGE

Naczelnik WI
Petnomocnik ds. BC

Wyznaczeni pracownicy
DGE

Niezwtocznie po
otrzymaniu
informacji

o0 wprowadzeniu,
zmianie i odwotaniu
stopnia alarmowego
DELTA-CRP.
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Powiadomienie DG o zrealizowanych zadaniach w
ramach wprowadzonego stopnia alarmowego
DELTA-CRP.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz

6 godzin od
otrzymania z RCB
informacji

o wprowadzeniu

stopnia alarmowego.

Powiadomienie DZK MPiT na adres poczty
elektronicznej ssd@mpit.gov.pl o zrealizowanych
zadaniach w ramach wprowadzonego stopnia
alarmowego DELTA-CRP.

6. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego DELTA-CRP.

Dyrektor BDG
Dyrektor DGE
Dyrektor BA

Naczelnik WI
Petnomocnik ds. BC

Wyznaczeni pracownicy
DGE i BA

Nie pdzniej niz

8 godzin od
otrzymania z DZK
informacji

o wprowadzeniu

stopnia alarmowego.

Przekazanie do RCB raportu o stanie realizacji
zadan wynikajgcych z wprowadzonego stopnia
alarmowego DELTA-CRP.

Dyrektor DZK

Naczelnik WZKiSO

Nie pdzniej niz

12 godzin od
otrzymania
informacji z RCB o
wprowadzeniu
stopnia alarmowego

Raport
przekazywany
jest do
wiadomosci DG i
Dyrektora BDG.

Stowniczek skrotow:

MPiT - Ministerstwo Przedsiebiorczosci i Technologii

KO - komorki organizacyjne

DG - Dyrektor Generalny MPIT

DZK - Departament Bezpieczenstwa i Zarzadzania Kryzysowego
DGE - Departament Gospodarki Elektronicznej

BDG - Biuro Dyrektora Generalnego

BA - Biuro Administracyjne

WBF - Wydziat Bezpieczenstwa Fizycznego DZK

WZKiSO - Wydziat Zarzgdzania Kryzysowego i Spraw Obronnych DZK
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WOIN - Wydziat Ochrony Informacji Niejawnych DZK

Wi - Wydziat Informatyki BDG

Petnomocnik ds. BC - Petnomocnik do spraw bezpieczenstwa cyberprzestrzeni
RCB - Rzadowe Centrum Bezpieczenstwa

CCTVv - telewizyjne systemy dozorowe (telewizja przemystowa)
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