Warszawa, dnia 5 kwietnia 2019 r.

Poz. 10

ZARZADZENIE NR10

NACZELNEGO DYREKTORA ARCHIWOW
PANSTWOWYCH

7 dnia 5 kwietnia 2019 r.

w sprawie ustanowienia systemu zarzadzania bezpieczenstwem informacji w

Naczelnej Dyrekcji Archiwow Panstwowych

Na podstawie art. 24 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46 WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 i Dz. Urz. UE L 127 z 23.05.2018, str. 2)
oraz § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdéw teleinformatycznych (Dz. U. z 2017 1. poz. 2247) zarzadza sie,

co nastepuje:

§ 1. 1. Dla zapewnienia wiasciwej ochrony przetwarzanych w Naczelnej Dyrekcji
Archiwéow Panstwowych informacji, ze szczegdlnym uwzglednieniem danych

osobowych, ustanawia si¢ system zarzadzania bezpieczenstwem informacji, zwany

dalej ,SZBI”.
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2.5ZBI obejmuje strukture organizacyjna, polityki, planowane dziatania, zakresy
odpowiedzialnosci, zasady, procedury, procesy i zasoby, okreslone w zarzadzeniu.

3. Celem wprowadzenia SZBI jest zapewnienie poufnosci, dostepnosci oraz
integralnosci informacji przetwarzanych w Naczelnej Dyrekgi Archiwow
Panstwowych, zwanej dalej ,,NDAP”.

4. Ustanowiony System Zarzadzania Bezpieczenstwem Informacji zostanie
wdrozony, a nastepnie utrzymywany i doskonalony w oparciu o wymagania Polskiej

Normy PN ISO/IEC 27001:2017.

§ 2. 1. SZBI obejmuje nastepujace obszary:
1) bezpieczenstwo osobowe;
2) ochrona danych osobowych;
3) Dbezpieczenstwo fizyczne;
4)  bezpieczenstwo informatyczne;
5) Dbezpieczenstwo prawne.

2. Dokumentacja SZBI sklada si¢ z nastepujacych dokumentéw:
1) Polityka Bezpieczenstwa Informacji;

2) Regulamin Przetwarzania Informagji i Polityka Ochrony Danych;
3) DPolityka Bezpieczenistwa Teleinformatycznego.

3. Zarzadzanie ryzykiem dotyczacym bezpieczenistwa informacji w NDAP jest
regulowane odrebnie.

4. Szczegbtowe elementy dokumentacji, o ktorej mowa w ust. 2, oraz
dokumentacji zarzadzania ryzykiem dotyczacym bezpieczenstwa informacji, a takze
stanowiska w NDAP, na ktdérych zatrudnieni sqg odpowiedzialni za przygotowanie,
wdrozenie i aktualizacje poszczegolnych elementéw dokumentacji, okresla zatacznik
do zarzadzenia.

5. Dopuszcza si¢ zmiang nazewnictwa dokumentow okreslonych w ust. 2 oraz

zmiane poszczegolnych ich elementow, okreslonych w zalaczniku do zarzadzenia.
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§ 3. 1. Ustanowienie SZBI w NDAP obejmuje:

1) sporzadzenie, zatwierdzenie i wdrozenie dokumentacji okre$lonej w § 2 ust. 2
i dokumentacji zarzadzania ryzykiem dotyczacym bezpieczenistwa informagji,

opisujacych obszary, o ktérych mowa w § 2 ust 1;
2) powolanie pelnomocnika ds. bezpieczenistwa informacji;

3) powotanie zespotu koordynujacego funkcjonowanie SZBI, dziatajacego w okresie
wdrazania SZBI i po jego zakonczeniu.
2.W celu zapewnienia nalezytego wdrozenia SZBI, Dyrektor Generalny
Naczelnej Dyrekcji Archiwéw Panstwowych, zwany dalej ,Dyrektorem
Generalnym”:

1) ustala dokumenty, o ktérych mowa w § 2 ust. 2;

2) powotuje pelnomocnika ds. bezpieczenstwa informacji, okreslajac szczegétowy  zakres

jego zadan oraz tryb dziatania;

3) powoluje zespot koordynujacy funkcjonowanie SZBI, okreslajac jego sklad, zadania i

tryb pracy oraz role pelnomocnika ds. bezpieczenstwa informacji.

3. Po dokonaniu czynnos$ci, o ktéorych mowa w ust. 1, Dyrektor Generalny
zarzadza SZBI w szczegolnosci poprzez:

1) nadzdr nad SZBI oraz zatwierdzanie dokumentacji SZBI oraz harmonogramu jej
opracowania i  wdrozenia, a takze biezacq aktualizacje dokumentacji i
harmonogramu;

2) zapewnienie:

a) przeprowadzenia, w miare potrzeby, audytu SZB],
b) odpowiednich szkolen dla pracownikow NDAP w zakresie bezpieczenstwa
informagji,

¢) dziatania zespotu koordynujacego funkcjonowanie SZBI;
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3) aktualizacje obowiazujacych w NDAP aktow normatywnych o charakterze
wewnetrznym w celu zapewnienia ich zgodnosci z dokumentami okreslonymi w
§ 2 ust. 2 oraz dokumentacjq zarzadzania ryzykiem dotyczacym bezpieczenstwa
informacji;

4) przygotowanie niezbednych aktow normatywnych, dotyczacych obszarow
niezbednych do nalezytego funkcjonowania SZBI, ktore zostana nim objete po

dniu wejscia w zycie zarzadzenia.

§ 4. Dyrektorzy komorek organizacyjnych NDAP odpowiadaja za wdrozenie i
przestrzeganie SZBI w podlegtych im komodrkach, z wylaczeniem zadan

powierzonych Dyrektorowi Generalnemu.

§ 5. Zarzadzanie bezpieczenstwem informacji w NDAP realizowane jest w
szczegOlnosci poprzez opracowanie, monitorowanie, doskonalenie i aktualizacje
Polityki Bezpieczenstwa Informacji, okreslajacej zasady bezpieczenistwa fizycznego,
teleinformatycznego i danych osobowych oraz sposob realizacji dziatart okreslonych
w § 20 ust. 2 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych

wymagan dla systemdw teleinformatycznych.

§6.1. Pelnomocnik ds. bezpieczenstwa informacji zglasza Dyrektorowi
Generalnemu koniecznos¢ udziatu okreslonych pracownikéw NDAP lub innych os6b
w czynnosciach zwigzanych z wdrozeniem, utrzymaniem oraz zapewnieniem
ciagtego doskonalenia SZBI.

2. Dyrektor Generalny zapewnia udziat pracownikéw lub innych oséb, o ktérych
mowa w ust. 1, w czynnosciach okreslonych w ust. 1, w zakresie wskazanym przez
pelnomocnika ds. bezpieczenistwa informagji.

3. Dopuszcza si¢ powolanie przez Dyrektora Generalnego osoby zastepujacej

pelnomocnika ds. bezpieczenstwa informacji.
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§ 7. Bezpieczenstwo informacji, o ktérym mowa w zarzadzeniu, nie dotyczy
informacji niejawnych w rozumieniu przepisow ustawy z dnia 5 sierpnia 2010 r. o

ochronie informacji niejawnych (Dz. U. z 2018 r. poz. 412, z pézn. zm.!).

§ 8. Zarzadzenie wchodzi w Zycie z dniem podpisania.

Naczelny Dyrektor Archiwoéw Panstwowych: P. Pietrzyk

! Zmiany tekstu jednolitego wymienionej ustawy zostalty ogtoszone w Dz. U. z 2018 r. poz. 650, 1000,
1083 i 1669 oraz z 2019 r. poz. 125.



Zatacznik do zarzadzenia nr 10
Naczelnego Dyrektora Archiwéw Paristwowych
z dnia 5 kwietnia 2019 r. (poz. 10)

STANOWISKA W NACZELNEJ DYREKC]JI, NA KTORYCH ZATRUDNIENI SA

ODPOWIEDZIALNI ZA PRZYGOTOWANIE, WDROZENIE I AKTUALIZACJE

POSZCZEGOLNYCH ELEMENTOW DOKUMENTAC]JI SYSTEMU

ZARZADZANIA BEZPIECZENSTWEM INFORMACJI ORAZ DOKUMENTAC]I

ZARZADZANIA RYZYKIEM DOTYCZACYM BEZPIECZENSTWA

INFORMAC]I

Polityka Bezpieczenstwa Informacji

Pelnomocnik Bezpieczenistwa
Informacji

Procedura nadzoru nad dokumentacja i
zapisami

Pelnomocnik Bezpieczenistwa
Informacji

Procedura dziatan korygujacych,
zapobiegawczych

Pelnomocnik Bezpieczenistwa
Informacji

Procedura przegladu SZBI

Pelnomocnik Bezpieczenistwa
Informacji

Procedura utrzymania rejestru czynnosci

przetwarzania

Inspektor Ochrony Danych
Osobowych

Rejestr czynno$ci przetwarzania

Inspektor Ochrony Danych
Osobowych

Plan dziatan korygujacych i
zapobiegawczych

Pelnomocnik Bezpieczenistwa
Informacji

Plan szkolen

Pelnomocnik Bezpieczenistwa
Informacji

Procedura audytu wewnetrznego SZBI

Audytor wewnetrzny

Polityka bezpieczenstwa
teleinformatycznego

Administrator Systemow
Informatycznych

Polityka bezpieczenstwa fizycznego

Administrator Bezpieczenstwa
Fizycznego

Deklaracja stosowania

Audytor wewnetrzny

Klasyfikacja Informacji

Pelnomocnik Bezpieczenistwa
Informacji

Regulamin Przetwarzania Informacji i
Polityka Ochrony Danych

Pelnomocnik Bezpieczenistwa
Informacji/Inspektor Ochrony
Danych Osobowych




Instrukcja postepowania na wypadek
wykrycia incydentu naruszenia
bezpieczenistwa

Pelnomocnik Bezpieczenistwa
Informacji/Inspektor Ochrony
Danych Osobowych

Procedura udostepniania i powierzania
przetwarzania danych osobowych

Inspektor Ochrony Danych
Osobowych

Wzo6r upowaznienia do przetwarzania
danych osobowych

Pelnomocnik Bezpieczenstwa
Informacji/Inspektor Ochrony
Danych Osobowych

Wzor oswiadczenia o zachowaniu poufnosci

Petnomocnik Bezpieczenistwa
Informacji/Inspektor Ochrony
Danych Osobowych

Wzo6r umowy powierzenia przetwarzania
danych osobowych

Pelnomocnik Bezpieczenstwa
Informacji/Inspektor Ochrony
Danych Osobowych

Wzory klauzul informacyjnych

Inspektor Ochrony Danych
Osobowych

Procedura nadawania upowaznien do
przetwarzania danych osobowych

Inspektor Ochrony Danych
Osobowych

Instrukcja Zarzadzania Ryzykiem

Koordynator ds. Zarzadzania
Ryzykiem

Metodyka szacowania ryzyka

Koordynator ds. Zarzadzania
Ryzykiem

Rejestr ryzyk i plan postepowania z
ryzykami

Koordynator ds. Zarzadzania
Ryzykiem

Instrukcja zarzadzania ryzykiem SI NDAP

Koordynator ds. Zarzadzania
Ryzykiem

Rejestry i procedury i eksploatacyjne IT
(Polityka Bezpieczenstwa
Teleinformatycznego)

Administrator Systemdw
Informatycznych

Procedura zarzadzania zmiang

Administrator Systemdw
Informatycznych

Procedura dostepu zdalnego

Administrator Systemdw
Informatycznych

Procedura rozpoczecia i zakonczenia
zatrudnienia

Administrator Systemdw
Informatycznych

Procedury zapewnienia ciaglosci dziatania i
odtworzenia systemu po katastrofie

Administrator Systemdw
Informatycznych

Przyjete standardy technologiczne

Administrator Systemdw
Informatycznych

Procedura monitorowania systeméw

Administrator Systemdw
Informatycznych

Procedura przechowywania logow

Administrator Systemdw




dziennikow zdarzen

Informatycznych

Procedura przegladu dziennikéw w tym
dziennika logow

Administrator Systemow
Informatycznych

Procedura przyjmowania, inwentaryzowania
zasobow

Administrator Systemow
Informatycznych

Procedura niszczenia nosnikdw danych

Administrator Systemow
Informatycznych

Plany ciaglo$ci dziatania

Administrator Systemow
Informatycznych

Rejestr istotnych elementoéw infrastruktury

Administrator Systeméw
Informatycznych

Rejestr aplikacji

Administrator Systemow
Informatycznych

Rejestr uzytkownikow aplikagji

Administrator Systeméw
Informatycznych

Rejestr incydentow

Administrator Systeméw
Informatycznych

Rejestr uméw IT

Administrator Systeméw
Informatycznych
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