Warszawa, dnia 27 kwietnia 2026 r.

Poz. 10

ZARZADZENIE
MINISTRA AKTYWOW PANSTWOWYCH !
z dnia 27 kwietnia 2026 r.

w sprawie Polityki ciaglosci dzialania

Na podstawie art. 34 ust. 1 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministrow (Dz. U.
z 2025 r. poz. 780 oraz z 2026 r. poz. 160) zarzadza si¢, co nastepuje:

§1. 1. W Ministerstwie Aktywow Panstwowych wprowadza si¢ Polityke cigglosci
dzialania, zwang dalej ,,Polityka”, stanowiaca zatacznik do zarzadzenia.
2. Polityki nie stosuje si¢ do obszaru zwigzanego z informacjami niejawnymi, ktory reguluja

przepisy odrebne.

§ 2. Zarzadzenie wchodzi w zycie z dniem nastgpujacym po dniu ogloszenia.

Minister Aktywow Panstwowych: W. Balczun

D Minister Aktywow Panstwowych kieruje dziatami administracji rzadowej — aktywa panstwowe oraz tacznosé,
na podstawie § 1 ust. 2 rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca 2025 r. w sprawie szczegoétowego
zakresu dzialania Ministra Aktywow Panstwowych (Dz. U. poz. 994).



Zatacznik do zarzadzenia
Ministra Aktywow Panstwowych
z dnia 27 kwietnia 2026 r. (poz. 10)

POLITYKA CIAGLOSCI DZIALANIA

1. Wstep i cel dokumentu

Cigglo$¢ dzialania Ministerstwa Aktywoéw Panstwowych to zdolno$¢ organizacji
do utrzymania realizacji kluczowych proces6w na akceptowalnym, z géry okreslonym poziomie,
nawet w sytuacjach wystgpienia powaznych zaktocen lub kryzysow. Cel ten realizowany jest
poprzez wdrozenie skutecznych procedur reagowania oraz systemowe odzyskiwanie zasobow
1 infrastruktury.

Zarzadzanie ciaglo$cig dzialania stanowi proces kompleksowy, obejmujacy systematyczng
identyfikacje¢ zagrozen, analize ich wptywu na funkcjonowanie urz¢du oraz ciagla oceng ryzyka.
Dziatania te buduja odporno$¢ organizacji, zapewniajac skuteczng reakcje na incydenty,
zabezpieczenie realizacji zadan ustawowych oraz ochron¢ wizerunku Ministerstwa Aktywow
Panstwowych jako instytucji stabilnej i wiarygodnej, przygotowanej na sytuacje kryzysowe.

Niniejsza Polityka okresla ramy operacyjne dla ustanowienia, utrzymania i ciaglego
doskonalenia Systemu Zarzadzania Ciagloscia Dzialania w Ministerstwie Aktywow
Panstwowych, ktory realizowany jest z uwzglednieniem wymagan 1 wytycznych
migdzynarodowych norm PN-EN ISO 22301:2020 (Bezpieczenstwo i odporno$¢ — Systemy
zarzadzania cigglo$cig dziatania — Wymagania) oraz PN-EN ISO 22313:2020 (Bezpieczenstwo
1 odpornos¢ — Systemy zarzadzania ciggloscig dziatania — Wytyczne dotyczace stosowania [ISO
22301).

Gléwnym zadaniem Systemu zarzadzania ciaglosciag dziatania jest przygotowanie
Ministerstwa Aktywow Panstwowych do ochrony przed negatywnym wplywem zaktocen,
minimalizacja potencjalnych strat oraz sprawne przywracanie procesow gtownych (krytycznych)
1 wspierajagcych (pomocniczych) poprzez ograniczenie prawdopodobienstwa wystgpienia
incydentow oraz zapewnienie gotowos$ci do sprawnego odzyskiwania zdolnos$ci operacyjnej.
System Zarzadzania Cigglo$cig Dziatania stanowi fundament odpornos$ci panstwa w obszarze

wlasciwos$ci Ministra Aktywow Panstwowych.



2. Deklaracja kierownictwa

Kierownictwo Ministerstwa Aktywow Panstwowych zapewnia skuteczno$¢ Systemu
Zarzadzania Ciagloscig Dziatania oraz deklaruje wsparcie dla inicjatyw budujacych odpornosé
organizacji, w szczegolnosci poprzez:

1) =zapewnienie zasobow kadrowych, technicznych 1 finansowych niezbgdnych
do funkcjonowania oraz ciaglego doskonalenia Systemu Zarzadzania Ciagloscia Dzialania;

2) sprawowanie nadzoru nad mechanizmami ochrony informacji, aktywow oraz kluczowych
procesOw Ministerstwa Aktywow Panstwowych;

3) ksztaltowanie kultury organizacyjnej zorientowanej na odpornos¢ operacyjng i gotowosé
do reagowania na incydenty;

4)  wspieranie pracownikdéw w realizacji zadan z zakresu cigglosci dziatania;

5) systematyczne podnoszenie §wiadomosci i kompetencji pracownikow w obszarze procedur

odtwarzania oraz bezpieczenstwa informacji.

3. Uzyte skroty i okreslenia

1) analiza wptywu biznesowego (BIA — ang. Business Impact Analysis) — proces polegajacy na
identyfikacji kluczowych funkcji organizacji oraz ocenie skutkow: finansowych,
operacyjnych, prawnych, a takze wizerunkowych, jakie moga wystagpi¢ w wyniku ich
zaklocenia;

2) gotowos$¢ operacyjna — zdolnos¢ zespotu/ow, systemu/Ow lub organizacji do podjgcia dziatan
1 wykonywania swoich funkcji zgodnie z zalozeniami, na wstepnym lub pelnym poziomie;

3) kierownictwo — minister, sekretarze stanu, podsekretarze stanu, dyrektor generalny oraz szef
Gabinetu Politycznego;

4) kierujacy komorka organizacyjnag — dyrektor departamentu lub biura, a w przypadku
nieobecnosci osoba wyznaczona do jego zastegpowania;

5) Ministerstwo — Ministerstwo Aktywow Panstwowych;

6) plany cigglosci dzialania — udokumentowane procedury okreslajace zasady reagowania
1 odzyskiwania zdolnosci operacyjnej w sytuacjach kryzysowych;

7)  pracownik — osoba zatrudniona w Ministerstwie bez wzgledu na zajmowane stanowisko,
wymiar czasu pracy oraz podstawe nawigzania stosunku pracy;

8) proces — uporzadkowany zbior dziatan wzajemnie powigzanych lub oddzialujacych, ktore

przeksztalcaja wejscia (dane, zasoby) w okreslone wyjscia (wyniki, decyzje, ustugi);



9)

10)

11)

12)

13)

14)

15)

16)

4

proces gtowny (krytyczny) — proces o najwyzszym priorytecie dla funkcjonowania
Ministerstwa, ktorego przerwanie lub nienalezyta realizacja uniemozliwitaby wypetianie
zadan ustawowych 1 statutowych, generujac nieakceptowalne skutki prawne, spoleczne,
finansowe lub wizerunkowe;

proces wspierajacy (pomocniczy) — proces zapewniajacy zasoby, narzedzia i warunki
niezbedne do prawidtowego przebiegu procesow glownych, a w sytuacjach wystapienia
zaktocen umozliwiajacy ich sprawne odtworzenie oraz utrzymanie na zdefiniowanym
poziomie operacyjnym,;

punkt odtworzenia danych (RPO — ang. Recovery Point Objective) — akceptowalny poziom
utraty danych wyrazony w czasie, po przekroczeniu ktérego realizacja procesu bedzie
niemozliwa lub powaznie zaktocona;

scenariusz zdarzen — opis najbardziej dotkliwych oraz prawdopodobnych zagrozen, ktore
w momencie wystapienia moga doprowadzi¢ do catkowitego przerwania realizacji procesow
glownych (krytycznych) i stanowig podstawe do opracowania strategii ciggtosci dziatania;
SZCD - System Zarzadzania Ciaglo$cig Dziatania;

testy — zaplanowane dzialania majace na celu praktyczng weryfikacje skutecznosci planéw
cigglosci dziatania oraz dostgpnosci 1 sprawnosci niezbgdnych zasobows;

wymagany czas odtworzenia procesu (RTO — ang. Recovery Time Objective) — maksymalny
dopuszczalny czas, w jakim nalezy wznowi¢ proces przerwany w wyniku zakiocenia
dziatalnosci, stanowigcy kluczowy element plandéw cigglosci dziatania, wyznaczajacy ramy
czasowe dla procedur odzyskiwania zasobodw oraz infrastruktury;

Zespot — Zespot zarzadzania ciagtoscig dziatania w Ministerstwie Aktywow Panstwowych

z uwzglednieniem Normy ISO 22301.

4. Odpowiedzialnos¢ i role

Kierownictwo:

1) ustanawia i dokonuje cyklicznego przegladu Polityki, wyznaczajac kierunki rozwoju SZCD;

2) zapewnia niezbedne zasoby (finansowe, kadrowe, technologiczne) oraz promuje kulture
odpornosci organizacyjnej;

3) odpowiada za komunikowanie znaczenia skutecznego SZCD;

4) nadzoruje proces identyfikacji ryzyk strategicznych oraz zatwierdza wyniki analizy wptywu

na biznes (BIA), wyznaczajac akceptowalne czasy przestoju (RTO/RPO).

Zespol:



1)
2)

3)

4)
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zapewnia spdjnos¢ i kompletno$¢ dokumentacji SZCD;

koordynuje przeprowadzanie cyklicznych testow (w tym testow komunikacyjnych
1 technicznych), opracowuje ich harmonogram oraz zbiorcze raporty z wnioskami;
monitoruje postepy prac w komoérkach organizacyjnych, sprawuje biezacy nadzor nad
poprawnoscig procedur i dokonuje okresowych przegladéw SZCD;

definiuje zakres merytoryczny szkolen oraz wspiera merytorycznie kierujagcych komorkami

organizacyjnymi w opracowywaniu planow ciggtosci.

Kierujacy komorkami organizacyjnymi:

1)

2)

3)

4)

identyfikujg i1 priorytetyzuja procesy kluczowe w podlegtych obszarach oraz wyznaczaja
osoby do 16l krytycznych w SZCD;

odpowiadajg za opracowanie, regularng aktualizacje i realno$¢ plandéw cigglosci dziatania,
w tym zapewnienie ich drozno$ci w sytuacjach kryzysowych;

zapewniaja realizacj¢ testow procedur komunikacyjnych w swoich obszarach, gwarantujac
aktualno$¢ danych kontaktowych i sprawno$¢ kanatow powiadamiania;

buduja §wiadomos$¢ operacyjng podlegtych pracownikéw, wiaczajac zagadnienia cigglosci

dzialania do codziennej pracy.

Osoby pelnigce role przypisane w SZCD:

1) odpowiadajg za czynny udzial w testach, ¢wiczeniach 1 symulacjach, weryfikujac praktyczna
uzyteczno$¢ procedur;

2) realizujg zadania wynikajace z plandéw operacyjnych, w tym procedury komunikacyjne
koordynowane przez Zespot;

3) uczestnicza w procesie doskonalenia SZCD poprzez raportowanie luk, ryzyk i propozycji
usprawnien po kazdym tescie lub wystapieniu incydentu.

Pracownicy:

1) utrzymuja indywidualng gotowo$¢ do dzialania w warunkach nadzwyczajnych, znajac swoje
miejsce w strukturze;

2) realizujg zadania zgodnie z planami ciggltosci w ramach posiadanych uprawnien
1 kompetencji;

3) uczestnicza w szkoleniach i testach, dbaja o aktualno$¢ swoich danych kontaktowych
w systemach kadrowych i alarmowych;

4) niezwlocznie raportuja wszelkie zdarzenia, anomalie lub zagrozenia (w tym proby

cyberatakow), ktore moga wplynaé na stabilnos¢ proceséw Ministerstwa.
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5. Elementy i etapy dzialan zwigzane z wdrazaniem SZCD

SZCD obejmuje wszystkie komoérki organizacyjne Ministerstwa. Proces wdrazania SZCD
realizowany jest poprzez nast¢pujace dziatania:

1) okreslenie kontekstu organizacji — identyfikacja wewnetrznych i zewnetrznych czynnikow
wptywajacych na zdolno$¢ Ministerstwa do realizacji zadan statutowych;

2) zapewnienie zasobow i kompetencji — zdefiniowanie rol w strukturze SZCD, przypisanie
pracownikom konkretnych uprawnien i odpowiedzialno$ci oraz zapewnienie szkolen
podnoszacych §wiadomos$¢ 1 umiejgtnosci operacyjne;

3) inwentaryzacja i identyfikacja procesow — inwentaryzacja procesOw realizowanych
w komorkach organizacyjnych wraz z ich powigzaniami oraz podzial na procesy glowne
(krytyczne) 1 procesy pomocnicze (wspierajace);

4) analiza wplywu biznesowego na cigglos¢ dzialania (BIA) — ocena skutkéw przerwania
procesOwW w czasie, majaca na celu wytypowanie proceséw gtownych (krytycznych) oraz
wyznaczenie priorytetdéw odtwarzania oraz parametréw czasowych;

5) analiza ryzyka — identyfikacja i ocena zagrozen dla procesow gtownych (krytycznych) oraz
okreslenie prawdopodobienstwa wystapienia zdarzen naruszajacych ciggtos¢ dziatania wraz
z ich skutkami;

6) strategia cigglosci dzialania — wybor optymalnych wariantow postepowania, ktore pozwolg
na utrzymanie lub odtworzenie procesow gtoéwnych (krytycznych) na akceptowalnym
poziomie;

7) opracowanie planéw i procedur ciaglosci dzialania — opracowanie szczegotowych
procedur okreslajacych dzialania w przypadku wystgpienia zakidcenia;

8) system ostrzegania i komunikacji — ustanowienie kanalow i procedur przeplywu informacji
wewnatrz Ministerstwa oraz pomig¢dzy Ministerstwem 1 interesariuszami zewngtrznymi
w sytuacjach kryzysowych;

9) utrzymanie, doskonalenie i weryfikacja SZCD — regularne testowanie skutecznosci
planéw, aktualizacja dokumentacji oraz jego przeglady w celu zapewnienia ciagtej
adekwatnos$ci do zmieniajacego si¢ otoczenia.

5.1. Okreslenie kontekstu organizacji

Kontekst organizacji stanowi fundament SZCD 1 obejmuje analize czynnikéw
wewnetrznych oraz zewngtrznych, ktére majg istotny wplyw na zdolno$¢ Ministerstwa

do osiaggania celow strategicznych oraz niezakloconej realizacji polityki panstwa w obszarze



S

dziatow administracji rzagdowej: aktywa panstwowe i taczno$¢, a takze w zakresie zamawiania

ustug na potrzeby wlasne.

W ramach monitorowania kontekstu uwzglednia si¢ w szczegdlnosci:

1) czynniki zewnetrzne — uwarunkowania pochodzace z otoczenia zewnetrznego, mogace
stanowi¢ dla Ministerstwa zagrozenia lub szanse, w tym czynniki np. prawne i polityczne,
technologiczne i gospodarcze oraz spoleczne;

2) czynniki wewnetrzne — uwarunkowania zwigzane z samg organizacja Ministerstwa,
podlagajace jego bezposredniej kontroli, w tym czynniki np. struktura organizacyjna, zasoby
ludzkie i techniczne oraz procesy operacyjne.

Kontekst organizacji podlega regularnemu przegladowi, dokonywanemu nie rzadziej niz raz

w roku przez Zespot. Ma to na celu zapewnienie, ze kontekst organizacji pozostaje adekwatny

do aktualnej sytuacji operacyjnej oraz zmieniajacego si¢ otoczenia, w ktoérym funkcjonuje

Ministerstwo.

5.2. Zapewnienie zasobow i kompetencji

Skuteczne funkcjonowanie SZCD wymaga od kierujagcych komorkami organizacyjnymi
wyznaczenia pracownikow do 1ol zdefiniowanych w SZCD, wraz z precyzyjnym okresleniem ich
uprawnien 1 zakresOw odpowiedzialnosci. Kierujacy posiadajg elastyczno$s¢ w dostosowywaniu
struktur zarzadzania ciagto$cia dziatania do specyfiki realizowanych zadan.

Ministerstwo zapewnia — uwzgledniajac rekomendacje Zespolu — regularne podnoszenie
kompetencji pracownikéw w celu zwigkszenia skutecznosci dzialan w sytuacjach zaktocen.
Programy szkoleniowe obejmujg wszystkich zatrudnionych, ze szczegdlnym uwzglednieniem
0soOb petnigcych kluczowe role w planach ciggto$ci dzialania.

Zaleca si¢ réznicowanie zakresu szkolen w zalezno$ci od pelnionej roli w strukturze
odpornosci Ministerstwa:

1) szkolenia dla kierownictwa — ukierunkowane na uswiadomienie znaczenia zarzadzania
ciggtoscig dziatania, niezbedno$¢ aktywnego zaangazowania w procesy decyzyjne oraz
wskazanie zakresu odpowiedzialnos$ci za budowanie odpornosci organizacji;

2) szkolenia specjalistyczne — przeznaczone dla osob pelnigcych kluczowe funkcje
w strukturze zarzadzania ciggloscig dzialania (np. kierujacy komoérkami organizacyjnymi,
koordynatorzy, cztonkowie Zespotu), koncentrujagce si¢ na procedurach operacyjnych

1 technikach reagowania kryzysowego oraz metodyce BIA i analizie ryzyka;
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3) szkolenia ogoélne — skierowane do wszystkich pracownikow Ministerstwa, majace na celu
budowanie §wiadomos$ci w zakresie ciagglosci dziatania, znajomos$ci podstawowych procedur

bezpieczenstwa oraz zasad komunikacji w sytuacjach awaryjnych.

5.3. Inwentaryzacja i identyfikacja procesow

Identyfikacja procesow polega na systematycznym zidentyfikowaniu i opisaniu wszystkich
dziatan realizowanych w Ministerstwie, w celu okreslenia ich wptywu na odporno$¢ operacyjng
urzedu.

Procesy realizowane w Ministerstwie podlegaja klasyfikacji na:

1) procesy gléwne (krytyczne) — kluczowe dzialania merytoryczne, do realizacji ktoérych
Ministerstwo zostato powotane na podstawie przepisOw prawa; ich zakldcenie bezposrednio
uniemozliwia wypelnianie misji publicznej i zadan ustawowych;

2) procesy wspierajace (pomocnicze) — dziatania zapewniajace niezbedne zasoby kadrowe,
technologiczne, logistyczne, finansowe i prawne niezbedne do prawidtowego przebiegu
procesow gtownych.

Celem utrzymania procesOw wspierajacych jest zapewnienie zdolno$ci Ministerstwa
do kontynuowania misji podstawowe] w sytuacjach zagrozenia, przy wykorzystaniu zasobow
wlasnych oraz wsparcia podmiotow zewnetrznych, wynikajagcego z zawartych umoéow
1 porozumien.

Za rzetelng identyfikacje, opisanie oraz cykliczng aktualizacje wykazu procesow
w podleglych obszarach merytorycznych odpowiadajg kierujagcy komorkami organizacyjnymi.
W ramach inwentaryzacji nalezy kazdorazowo okresli¢:

1) wlasciciela procesu — osobe odpowiedzialng za nadzor nad przebiegiem i skutecznoscia
danego dziatania;

2) wzajemne zaleznoS$ci — wptyw zakldcenia lub zatrzymania jednego procesu na mozliwos¢
realizacji pozostatych zadah wewnatrz Ministerstwa;

3) powiazania zewnetrzne — zaleznosci od ustug 1 danych dostarczanych przez inne organy
administracji publicznej oraz dostawcoéw zewnetrznych;

4) wymagane zasoby — minimalne zestawienie kadrowe, systemow IT, danych oraz

infrastruktury niezbednej do realizacji procesu na poziomie akceptowalnym.

5.4. Analiza wplywu biznesowego na cigglos¢ dzialania (BIA)
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Analiza wplywu biznesowego (BIA) jest kluczowym elementem SZCD, stuzacym
do identyfikacji proceséw gtownych (krytycznych) oraz zasobow niezbednych do ich utrzymania
lub niezwlocznego wznowienia w sytuacjach zaktocen.

Glownym celem analizy BIA jest:

1) szacowanie skutkow — okreslenie wptywu przerwania procesow (prawnych, operacyjnych,
finansowych, wizerunkowych oraz spotecznych) w okreslonych przedziatach czasowych;

2) wyznaczenie parametrow czasowych odtwarzania, w tym w RTO, RPO;

3) okreslenie zasobow krytycznych — wskazanie minimalnej liczby pracownikow, systemow
IT, infrastruktury oraz kluczowych dostawcow niezbgdnych do realizacji procesu
na poziomie akceptowalnym.

Analiza BIA stanowi podstaw¢ do opracowania strategii ciagglosci dziatania oraz
projektowania adekwatnych rozwigzan technicznych i organizacyjnych.

Kierujagcy komorkami organizacyjnymi przeprowadzaja analiz¢ BIA w podlegtych
im obszarach zgodnie z wytycznymi migdzynarodowego standardu ISO/TS 22317:2021 oraz
wewnetrzng metodyka Ministerstwa.  Wyniki analizy podlegaja regularnej aktualizacji
(nie rzadziej niz raz w roku) oraz kazdorazowo w przypadku istotnych zmian w strukturze

lub zadaniach Ministerstwa.

5.5. Analiza ryzyka

Analiza ryzyka to proces systematycznej identyfikacji Zzrodet zagrozen oraz szacowania ich
wplywu na procesy gtowne (krytyczne) 1 zasoby niezbedne do ich realizacji. Stanowi ona
fundament budowania odpornosci Ministerstwa oraz zdolnosci do skutecznej reakcji w obszarach:
1) ochrony interesow Skarbu Panstwa oraz ciagtosci realizacji zadan publicznych;

2) gwarancji cigglosci 1 ptynnos$ci kluczowych proceséw Ministerstwa;

3) minimalizacji strat zwigzanych z odtworzeniem procesow i zasobow;

4) zarzadzania wizerunkiem i reputacjg Ministerstwa jako instytucji stabilnej;

5) zapewnienia zgodno$ci (ang. compliance) — unikania konsekwencji prawnych wynikajacych

z niewykonania obowigzujacych przepisow.

Analiza ryzyka wspiera proces decyzyjny poprzez:

1) planowanie 1 wdrozenie $srodkow zapobiegawczych, ograniczajacych prawdopodobienstwo
wystapienia zagrozenia;
2) wyznaczenie poziomu ryzyka dla poszczeg6lnych grup zasoboéw oraz nadanie im priorytetow

w dziataniach mitygacyjnych (fagodzacych);
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3) opracowanie scenariuszy zdarzen, umozliwiajacych wdrozenie adekwatnych rozwigzan
proceduralnych, organizacyjnych i technicznych dostosowanych do skali potencjalnych
zagrozen.

Precyzyjne okre§lenie wptywu poszczegolnych zagrozen na cigglo$¢ procesow gtownych

(krytycznych), a takze zdefiniowanie scenariuszy zdarzen, umozliwia usystematyzowanie

istniejacych 1 wdrozenie nowych rozwigzan proceduralnych, organizacyjnych i technicznych

w zakresie ciggtosci dziatania, adekwatnych do skali prawdopodobnych zdarzen.

5.6. Strategia ciaglosci dzialania

Celem Strategii ciaglosci dziatania jest:

1) zdefiniowanie metod zabezpieczenia i odtworzenia procesow gtéwnych (krytycznych) oraz
zasobow niezbednych do ich realizacji (przywrdcenie dzialan priorytetowych w ustalonych
ramach czasowych zdefiniowanych w analizie BIA i na uzgodnionym poziomie wydajnosci
operacyjnej);

2) wskazanie najskuteczniejszych srodkéw zapobiegawczych (prewencyjnych i mitygujacych)
majacych na celu minimalizacj¢ prawdopodobienstwa wystapienia zaktocen, skrocenie czasu
ich trwania oraz ograniczenie negatywnego wplywu na realizacj¢ zadan ustawowych.

Strategia cigglosci dziatania okre§la wymagania dotyczace zasoboéw niezbednych
do realizacji procesow gtownych (krytycznych). Rodzaje zasobow powinny uwzgledniac,

w szczegolnosci:

1) zasoby ludzkie — pracownicy posiadajacy kluczowe kompetencje, systemy zastepstw oraz
wsparcie specjalistyczne;

2) informacje i dane — dokumentacja papierowa i elektroniczna, bazy danych, archiwa oraz
rejestry publiczne;

3) infrastruktura fizyczna — budynki, lokalizacje zapasowe, alternatywne miejsca pracy oraz
zabezpieczenia techniczne obiektow;

4) systemy teleinformatyczne — aplikacje merytoryczne, infrastruktura sieciowa, bezpieczna
tacznos$¢ oraz kopie zapasowe;

5) logistyka i tancuch dostaw — transport, dostawy krytyczne oraz ustugi §wiadczone przez
podmioty zewngetrzne;

6) zasoby finansowe — =zapewnienie plynnosci finansowej oraz dostgpu do Srodkow

niezbednych do finansowania dziatan ratunkowych i odtworzeniowych;
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7)  wyposazenie rzeczowe — specjalistyczny sprzet biurowy, materialy eksploatacyjne oraz
srodki ochrony.
W sytuacji wystgpienia zagrozenia kierujacy komorkami organizacyjnymi realizujg procesy
gtowne (krytyczne), wykorzystujac dostepne zasoby oraz funkcjonujace mechanizmy operacyjne,

w tym zarzadzenia, procedury i instrukcje stanowiskowe.

5.7. Opracowanie planow i procedur ciaglosci dzialania

Minister, dziatajac poprzez kierujacych komorkami organizacyjnymi, dokumentuje
iutrzymuje plany oraz procedury ciaglosci dziatania. Zawieraja one wytyczne dotyczace
wczesnego ostrzegania, komunikacji oraz reagowania na zaktocenia w celu przywrédcenia petnej
sprawnosci operacyjnej urzedu. Celem plandw jest zapewnienie realizacji procesow krytycznych
na akceptowalnym poziomie minimalnym oraz ich pelne odtworzenie w zdefiniowanym czasie
(RTO), przy zachowaniu dopuszczalnego poziomu utraty danych (RPO).

Plan ciaglos$ci dziatania okresla w szczegdlnosci:

1) procedury reagowania — szczegdlowy sposdb postgpowania w przypadku wystapienia
zaklécenia, w tym: mierzalne kryteria uruchomienia planu, opis czynno$ci, ramy czasowe
ich realizacji, zasady koordynacji 1 komunikacji oraz kryteria zakonczenia dziatan
awaryjnych;

2)  struktur¢ osobowa — wskazanie osob odpowiedzialnych za realizacj¢ poszczegdlnych dziatah
wraz z precyzyjnym przypisaniem im rdl i zakresow odpowiedzialnosci oraz danych
kontaktowych;

3) zasoby krytyczne — wykaz niezbednej infrastruktury, systemow IT, danych oraz materiatow
technicznych 1 logistycznych wymaganych 1 niezbednych do podtrzymania procesow;

4) zaleznosci 1 wsparcie — identyfikacj¢ powiazah migdzyprocesowych oraz wskazanie
procesdbw pomocniczych niezbednych do nieprzerwanego funkcjonowania procesOw
gléwnych (krytycznych);

5) zasady sprawozdawczosci — wymogi 1 kanaty dotyczace raportowania przebiegu dziatan
ratunkowych oraz postepéw w procesie odtwarzania;

6) procedurg powrotu (dezaktywacji) — zasady bezpiecznego wycofania si¢ z rozwigzan
awaryjnych 1 plynnego przywrécenia standardowego trybu pracy (tzw. powrotu
do normalnosci).

Plany ciaglosci dziatania sa aktywowane niezwlocznie po wystapieniu zdarzen

naruszajacych stabilno$¢ procesow gtownych (krytycznych). W sytuacjach niestandardowych,
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nieobjetych istniejacymi scenariuszami, dopuszcza si¢ wdrozenie rozwigzan doraznych w formie
awaryjnych planéw ciagtosci dziatania. Ich celem jest zapewnienie tymczasowego bezpieczenstwa
realizacji kluczowych zadan Ministerstwa do czasu stabilizacji sytuacji lub wdrozenia docelowych
mechanizmow odtworzeniowych w momencie wystgpienia zdarzen naruszajacych stabilnos¢

procesow gtownych (krytycznych).

5.8. System ostrzegania i komunikacja

Tworzac SZCD, nalezy precyzyjne okresli¢ procedury komunikacji wewngtrznej

1 zewnetrznej.

Procedury komunikacji okreslaja, w szczegolnosci:

1) sposoby i narzedzia komunikacji — z podzialem na komunikacje wewnetrzng (pracownicy,
kierownictwo) oraz zewngtrzng (interesariusze, dostawcy kluczowych ustug, organy
nadzorcze, media);

2) strukture odpowiedzialnosci — wskazanie osob uprawnionych do inicjowania procesow
komunikacyjnych oraz petienia funkcji rzecznika w sytuacjach kryzysowych;

3) hierarchi¢ $rodkow komunikacyjnych — wykaz kanatow podstawowych (np. poczta
elektroniczna, komunikatory sluzbowe) oraz awaryjnych (np. systemy powiadamiania
masowego, telefony satelitarne, alternatywne serwery tacznosci);

4) zasady przekazywania informacji — okreslenie zakresu danych podlegajacych
komunikowaniu, sytuacji wymagajacych reakcji oraz zdefiniowanie grup odbiorcéw (komu,
co 1 w jaki sposob przekazywac).

Zespot koordynuje przeprowadzanie cyklicznych testow procedur komunikacyjnych, natomiast

kierujacy komorkami organizacyjnymi zapewniaja ich realizacj¢ w podleglych im obszarach

w celu weryfikacji droznosci kanaléw tacznosci oraz aktualnosci danych kontaktowych.

5.9. Utrzymanie, doskonalenie i weryfikacja SZCD

Utrzymanie 1 doskonalenie SZCD jest cigglym procesem zapewniajagcym zdolnos¢
Ministerstwa do skutecznego reagowania na zaktocenia oraz terminowego wznawiania procesow
glownych (krytycznych). Proces ten obejmuje systematyczng identyfikacj¢ ryzyk, aktualizacje
analizy wptywu biznesowego (BIA), opracowywanie 1 aktualizacje plandw cigglosci dziatania
oraz szkolenia pracownikéw. Celem tych dziatan jest utrzymanie odpornosci operacyjnej na

poziomie akceptowalnym przez Kierownictwo.
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Zaleca si¢ systematyczng weryfikacj¢ aktualnosci dokumentacji Ministerstwa, ktora wptywa
na bezpieczenstwo i odporno$¢ organizacji. Dokumentacja ta, w szczegdlnosci plany awaryjne,
instrukcje operacyjne oraz plany ochrony obiektow, musi by¢ spdjna z procedurami SZCD. Proces
weryfikacji ma na celu potwierdzenie zgodnos$ci przyjetych rozwigzan z otoczeniem prawnym
oraz zapewnienie petnej korelacji dokumentacji operacyjnej z planami cigglosci dziatania.

Cykliczne testowanie rozwigzan zawartych w planach ciaglosci dzialania stanowi
podstawowe narzedzie weryfikacji skutecznosci SZCD. Testy dostarczaja wiarygodnych
informacji o stanie gotowosci Ministerstwa, pozwalaja oceni¢ adekwatno$¢ planow
do zmieniajacych si¢ proceséw i otoczenia oraz minimalizujg ryzyko wystapienia strat.

Testy moga by¢ przeprowadzane w formie ¢wiczen symulacyjnych, testow stolikowych lub
testow petnych i moga dotyczy¢ catego systemu lub jego wybranych elementéw (np. procedur
komunikacyjnych).

Zasady przeprowadzania testow:

1) czestotliwo$¢ przeprowadzania testow — testy przeprowadza si¢ co najmniej raz w roku
kalendarzowym lub niezwlocznie po wprowadzeniu istotnych zmian organizacyjnych
lub technologicznych;

2) scenariusze — testy realizowane sg na podstawie aktualnych scenariuszy, uwzgledniajacych
najbardziej dotkliwe 1 prawdopodobne zagrozenia zidentyfikowane w analizie ryzyka,;

3) raportowanie — kazdy test konczy si¢ sporzadzeniem raportu dla kierownictwa,
zawierajagcego ocen¢  skutecznosci dzialan oraz  wykaz  stwierdzonych luk
1 nieprawidtowosci;

4)  dziatania korygujace — na podstawie raportu formutowane sg rekomendacje, ktore wskazuja

osoby odpowiedzialne za wdrozenie zmian oraz terminy ich realizacji.

6. Aktualizacja i przeglad SZCD

Aktualizacji SZCD dokonuje si¢ niezwtocznie w przypadku wystapienia istotnych zmian
wptywajacych na odpornos¢ operacyjng Ministerstwa, w szczegolnosci w przypadku:
1) zmiany kontekstu organizacji lub struktury organizacyjnej;
2) zmiany siedziby lub lokalizacji kluczowych zasobow technicznych;
3) modyfikacji systemow teleinformatycznych wspierajacych procesy gtowne (krytyczne);
4) zmian w strukturze zarzadzania lub sposobie realizacji zadan ustawowych;

5) 1identyfikacji luk w wyniku przeprowadzonych testow, ¢wiczen lub realnych incydentow.
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Przeglad SZCD shuzy systematycznej weryfikacji jego spdjnosci, kompletnosci oraz

skutecznosci.

1)
2)

3)
4)

5)

6)

W ramach przegladu ocenie podlegaja w szczegdlnosci:

poprawnos¢ 1 aktualnos¢ identyfikacji proceséw gtownych (krytycznych) oraz analizy BIA;
adekwatno$¢ przyjetych scenariuszy zaklécen oraz ich potencjalnego wpltywu
na Ministerstwo;

skutecznos¢ struktur zarzgdzania oraz podmiotdw zaangazowanych w SZCD;

realno$¢ osiggniecia zatozonych parametrow ciggtosci dziatania w tym czaséw odtworzenia
(RTO);

poziom przygotowania oraz $wiadomos$ci pracownikow w zakresie stosowania procedur
awaryjnych;

stopien wdrozenia rekomendacji z poprzednich przegladow, audytéw oraz wnioskoéw
z przeprowadzonych testow.

Przeglad SZCD dokonuje si¢ okresowo, nie rzadziej niz raz w roku kalendarzowym,

lub kazdorazowo w  przypadku  wystgpienia  istotnych  zmian  organizacyjnych

lub technologicznych.



