Warszawa, dnia 23 grudnia 2020 r.

Poz. 14
ZARZADZENIE NR 11
MINISTRA ROZWOJU, PRACY I TECHNOLOGITI?V
z dnia 23 grudnia 2020 r.

w sprawie realizacji przedsiewzie¢ po wprowadzeniu, zmianie lub odwolaniu stopni

alarmowych i stopni alarmowych CRP

Na podstawie art. 12 ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
z 2020 1. poz. 1856), w zwiagzku z § 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r.
w sprawie zakresu przedsiewzig¢ wykonywanych w poszczegdlnych stopniach alarmowych

1 stopniach alarmowych CRP (Dz. U. poz. 1101 i 1116) zarzadza si¢, co nastgpuje:

§ 1. Zarzadzenie okresla:

1) procedure realizacji przedsiewzig¢ w zwigzku z wprowadzeniem, zmiang lub odwotaniem stopni
alarmowych lub stopni alarmowych CRP, o ktérych mowa w rozporzadzeniu Prezesa Rady
Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych
w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP;

2) moduty zadaniowe, ktore nalezy realizowac dla poszczegdélnych stopni alarmowych 1 stopni

alarmowych CRP.

§ 2. Departament wlasciwy w sprawach zarzadzania kryzysowego w Ministerstwie Rozwoju,
Pracy i Technologii, zwany dalej ,,Departamentem”, po otrzymaniu z Rzadowego Centrum
Bezpieczenstwa, zwanego dalej ,,RCB”, informacji o wprowadzeniu stopni alarmowych lub stopni

alarmowych CRP potwierdza RCB jej otrzymanie.

Y Minister Rozwoju, Pracy i Technologii kieruje dzialami administracji rzadowej — budownictwo, planowanie i
zagospodarowanie przestrzenne oraz mieszkalnictwo, gospodarka, turystyka i praca na podstawie § 1 ust. 2
rozporzadzenia Prezesa Rady Ministrow z dnia 6 pazdziernika 2020 r. w sprawie szczegOlowego zakresu dziatania
Ministra Rozwoju, Pracy i Technologii (Dz. U. poz. 1718).
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§ 3. Informacje o wprowadzeniu stopni alarmowych lub stopni alarmowych CRP Departament

przekazuje do:

1) sekretariatow cztonkéw kierownictwa Ministerstwa Rozwoju, Pracy 1 Technologii, zwanego
dalej ,,Ministerstwem”;

2) sekretariatow komorek organizacyjnych realizujacych w Ministerstwie przedsiewzigcia dla
poszczeg6lnych stopni alarmowych i stopni alarmowych CRP;

3) organdéw i jednostek podlegtych Ministrowi Rozwoju, Pracy i Technologii lub przez niego
nadzorowanych, zwanych dalej ,,organami i jednostkami”;

4) przedsigbiorcéw o szczegblnym znaczeniu gospodarczo-obronnym, w stosunku do ktérych
minister wiasciwy do spraw gospodarki jest organem wlasciwym w zakresie organizowania oraz

sprawowania nadzoru nad realizacja zadah na rzecz obronnosci panstwa.

§ 4. 1. Po otrzymaniu informacji z RCB o wprowadzeniu stopni alarmowych lub stopni
alarmowych CRP, Departament przekazuje do RCB raport o stanie realizacji zadan wynikajacych
z wprowadzonych stopni w terminach okreslonych przez RCB, jednakze w czasie nie dtuzszym niz
12 godzin od otrzymania informacji.

2. Raport przekazywany jest do wiadomosci Dyrektora Generalnego Ministerstwa.

3. W celu sporzadzenia raportu, o ktorym mowa w ust. 1, komodrki organizacyjne realizujace
w Ministerstwie przedsiewziecia dla poszczegdlnych stopni alarmowych i stopni alarmowych CRP
oraz organy i jednostki — w terminach i na adres poczty elektronicznej (lub za posrednictwem faksu
lub telefonicznie) okreslonych przez Departament — przekazuja raporty o stanie realizacji zadan
wynikajacych z wprowadzonych stopni, z zastrzezeniem ust. 4.

4. Organy 1 jednostki, bedace operatorami infrastruktury krytycznej, o ktérej mowa w art. 3 pkt 2
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, przekazuja bezposrednio do RCB
raport o stanie realizacji zadan wynikajacych z wprowadzonych stopni w terminach okre§lonych przez

RCB oraz do wiadomo$ci Departamentu.

§ 5. 1. Tryb zastosowany do wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP,
okreslony w § 2, 3 14, stosuje si¢ do jego zmiany lub odwotania, z zastrzezeniem ust. 2.
2. Stopnie alarmowe 1 stopnie alarmowe CRP wprowadzone na czas okre$lony przestaja

obowigzywac¢ po uptywie czasu na jaki zostalty wprowadzone.

§ 6. W przypadku wprowadzenia pierwszego stopnia alarmowego ALFA, w Ministerstwie oraz
w organach i jednostkach wprowadza si¢ modut ALFA, w ramach ktérego realizowane sg nastepujace
zadania:
1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego
ALFA;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego ALFA;
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3)
4)

5)

6)

7)

8)

9)

10)

11)

12)

prowadzenie wzmozonej kontroli administrowanych obiektow;

zalecenie podleglemu personelowi informowania, za posrednictwem o0sdb odpowiedzialnych za
bezpieczenstwo administrowanych obiektow lub w szczegdlnie uzasadnionych przypadkach
bezposrednio, odpowiednich stuzb w przypadku zauwazenia podejrzanych pojazdow,
porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalnosci;
poinformowanie podleglego personelu o konieczno$ci zachowania zwigkszonej czujno$ci
w stosunku do 0séb zachowujacych si¢ w sposéb wzbudzajacy podejrzenia;

zapewnienie dostepnosci w trybie alarmowym cztonkow personelu niezbednego do wzmocnienia
ochrony administrowanego obiektu;

przeprowadzanie kontroli pojazdow wijezdzajacych oraz o0s6b wchodzacych na teren
administrowanych obiektow;

sprawdzanie, na zewnatrz i od wewnatrz, administrowanych obiektow w zakresie podejrzanych
zachowan 0sob oraz w poszukiwaniu podejrzanych przedmiotow;

sprawdzenie dziatania S$rodkéw tacznosci  wykorzystywanych w celu zapewnienia
bezpieczenstwa,

dokonanie sprawdzenia dziatania instalacji alarmowych, przepustowosci drég ewakuacji oraz
funkcjonowania systemow rejestracji obrazu w administrowanych obiektach;

dokonanie przegladu wszelkich procedur, polecen oraz zadan zwigzanych z wprowadzeniem
wyzszych stopni alarmowych;

raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego

ALFA.

§ 7. W przypadku wprowadzenia drugiego stopnia alarmowego BRAVO, w Ministerstwie oraz

w organach 1 jednostkach wprowadza si¢ modut BRAVO, w ramach ktérego realizowane sa

nastepujace zadania:

1)

2)
3)

4)

S)
6)

potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwolaniu stopnia alarmowego
BRAVO;

przekazywanie informacji o wprowadzeniu, zmianie 1 odwotaniu stopnia alarmowego BRAVO;
wykonanie zadan wymienionych w module ALFA oraz kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli wczesniej zostal wprowadzony stopien ALFA;

wprowadzenie dodatkowych kontroli pojazdow, o0s6b oraz administrowanych obiektéw
w rejonach zagrozonych;

sprawdzenie funkcjonowania zasilania awaryjnego;

ostrzezenie podleglego personelu o mozliwych formach zdarzenia o charakterze

terrorystycznym;
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7)
8)
9)
10)

11)

12)

13)

zapewnienie dostgpnosci w trybie alarmowym pracownikow wyznaczonych do wdrazania
procedur dziatania na wypadek zdarzen o charakterze terrorystycznym;

sprawdzenie 1 wzmocnienie ochrony administrowanych obiektow;

sprawdzenie systemow ochrony administrowanych obiektow;

wprowadzenie kontroli wszystkich przesytek pocztowych kierowanych do Ministerstwa oraz
organow i jednostek;

zamkniecie 1 zabezpieczenie nieuzywanych regularnie administrowanych budynkow
1 pomieszczen;

dokonanie przegladu zapasow materiatowych 1 sprzgtu, w tym dostepnosci srodkéw i materialow
medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku wystapienia zdarzenia
o charakterze terrorystycznym;

raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego

BRAVO.

§ 8. W przypadku wprowadzenia trzeciego stopnia alarmowego CHARLIE, w Ministerstwie

oraz w organach 1 jednostkach wprowadza si¢ modul CHARLIE, w ramach ktérego realizowane s3

nastepujace zadania:

1)

2)

3)

4)

S)

6)

7)
8)

9)

potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego
CHARLIE;

przekazywanie informacji o wprowadzeniu, zmianie i1 odwolaniu stopnia alarmowego
CHARLIE;

wykonanie zadan wymienionych w modulach ALFA 1 BRAVO oraz kontynuowanie lub
sprawdzenie wykonania tych zadan, jezeli wczesniej zostat wprowadzony stopien ALFA lub
BRAVO;

wprowadzenie dyzuréw dla osoéb funkcyjnych odpowiedzialnych za wprowadzanie procedur
dziatania na wypadek zdarzen o charakterze terrorystycznym;

ograniczenie do minimum liczby miejsc ogolnodostgpnych w administrowanym obiekcie
1 W jego rejonie;

wprowadzenie w uzasadnionych przypadkach, Scistej kontroli oséb i pojazddéw przy wejsciu
1 wjezdzie na teren administrowanych obiektow;

ograniczenie mozliwo$ci parkowania pojazdow przy administrowanych obiektach;

wydanie, w zakresie wlasciwos$ci, broni 1 amunicji oraz sSrodkéw ochrony osobistej uprawnionym
osobom do wykonywania zadan ochronnych;

wprowadzenie dodatkowego catodobowego nadzoru nad miejscami, ktore tego wymagaja, do tej

pory nieobjetych nadzorem;
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10) zapewnienie ochrony $rodkéw transportu stuzbowego poza terenem administrowanego obiektu,

wprowadzenie kontroli pojazdu przed wejsciem do niego i jego uruchomieniem;
11) raportowanie o stanie realizacji zadan wynikajagcych z wprowadzonego stopnia alarmowego

CHARLIE.

§ 9. W przypadku wprowadzenia czwartego stopnia alarmowego DELTA, w Ministerstwie oraz

w organach i jednostkach wprowadza si¢ modut DELTA, w ramach ktorego realizowane sa

nastepujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego
DELTA;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego DELTA;

3) wykonanie zadan wymienionych w modutach ALFA, BRAVO i CHARLIE oraz kontynuowanie
lub sprawdzenie wykonania tych zadan, jezeli wczesniej zostal wprowadzony stopieh ALFA,
BRAVO lub CHARLIE;

4) wprowadzenie, w uzasadnionych przypadkach, ograniczen komunikacyjnych w rejonach
zagrozonych;

5) przeprowadzenie identyfikacji wszystkich pojazdow znajdujacych si¢ juz w rejonie
administrowanego obiektu oraz, w uzasadnionych przypadkach, ich relokacj¢ poza obszar
administrowanego obiektu;

6) kontrolowanie wszystkich pojazdéw wijezdzajacych na teren administrowanego obiektu i ich
tadunku;

7)  kontrolowanie wszystkich wnoszonych na teren administrowanego obiektu przedmiotow, w tym
walizki, torebki, paczki;

8) przeprowadzanie czgstszych kontroli na zewnatrz administrowanych obiektow 1 na parkingach;

9) ograniczenie liczby podrozy stuzbowych zatrudnionych osob i wizyt oséb niezatrudnionych
w Ministerstwie oraz organach i jednostkach;

10) przygotowanie si¢ do zapewnienia cigglosci funkcjonowania w przypadku braku mozliwosci
realizacji zadan w dotychczasowym miejscu pracy;

11) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego

DELTA.

§ 10. W przypadku wprowadzenia pierwszego stopnia alarmowego ALFA-CRP, w Ministerstwie
oraz w organach 1 jednostkach wprowadza si¢ modut ALFA-CRP, w ramach ktorego realizowane sg
nastepujace zadania:

1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego

ALFA-CRP;
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2)

3)
4)

5)
6)
7)

8)

9)

10)

11)

12)

przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego ALFA-
CRP;

wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych;

monitorowanie 1 weryfikacja, czy nie doszlo do naruszenia bezpieczenstwa komunikacji
elektronicznej;

sprawdzenie dostepnosci ustug elektronicznych;

dokonywanie, w razie potrzeby, zmian w dostgpie do systemow;

poinformowanie personelu Ministerstwa oraz organow i jednostek o konieczno$ci zachowania
zwigkszonej czujnosci w stosunku do stanéw odbiegajacych od normy, w szczegdlnosci
personelu odpowiedzialnego za bezpieczenstwo systemow;

sprawdzenie kanalow laczno$ci z innymi, wiasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokonanie weryfikacji ustanowionych
punktéw  kontaktowych z zespotami reagowania na incydenty bezpieczenstwa
teleinformatycznego wiasciwymi dla rodzaju dziatania organizacji;

dokonanie przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnosci dokona¢ weryfikacji posiadanej kopii zapasowej systemow
w stosunku do systeméw teleinformatycznych wchodzacych w sktad infrastruktury krytycznej
oraz systemow kluczowych dla funkcjonowania organizacji oraz weryfikacji czasu wymaganego
na przywrocenie poprawnos$ci funkcjonowania systemu;

sprawdzenie aktualnego stanu bezpieczenstwa systemOw 1 ocena wplywu zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;
informowanie na biezaco o efektach przeprowadzonych dzialan zespolu reagowania na
incydenty bezpieczenstwa teleinformatycznego wlasciwego dla rodzaju dziatania organizacji
oraz wspoétdziatajacych centréw zarzadzania kryzysowego;

raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego

ALFA-CRP.

§ 11. W przypadku wprowadzenia drugiego stopnia alarmowego BRAVO-CRP, w Ministerstwie

oraz w organach i jednostkach wprowadza si¢ modut BRAVO-CRP, w ramach ktorego realizowane s3

nastepujace zadania:

)]

2)

3)

potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego
BRAVO-CRP;

przekazywanie informacji o wprowadzeniu, zmianie 1 odwotaniu stopnia alarmowego BRAVO-
CRP;

wykonanie zadan wymienionych w module ALFA-CRP oraz kontynuowanie lub sprawdzenie

wykonania tych zadan, jezeli wczesniej zostal wprowadzony stopien ALFA-CRP;
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4)

5)
6)

7)

zapewnienie dostgpnosci w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemow;

sprawdzenie funkcjonowania zasilania awaryjnego;

wprowadzenie catodobowych dyzurow administratoréw systemow  kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemow teleinformatycznych;

raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego

BRAVO-CRP.

§12. W przypadku wprowadzenia trzeciego stopnia alarmowego CHARLIE-CRP,

w Ministerstwie oraz w organach i jednostkach wprowadza si¢ modut CHARLIE-CRP, w ramach

ktorego realizowane sg nastepujace zadania:

1)

2)

3)

4)

S)

6)

7)

8)

9)

potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego
CHARLIE-CRP;

przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego
CHARLIE-CRP;

wykonanie zadan wymienionych w modutach ALFA-CRP 1 BRAVO-CRP oraz kontynuowanie
lub sprawdzenie wykonania tych zadan, jezeli wczesniej zostal wprowadzony stopien ALFA-
CRP lub BRAVO-CRP;

wprowadzenie catodobowych dyzuréw administratoréw systemow  kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemow teleinformatycznych;

dokonanie przegladu dostgpnych zasobow zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku cybernetycznego;

przygotowanie si¢ do uruchomienia planow umozliwiajacych zachowanie cigglto$ci dziatania po
wystapieniu potencjalnego ataku cybernetycznego;

dokonanie przegladu 1 ewentualnego audytu planéw awaryjnych 1 systemow
teleinformatycznych;

przygotowanie si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego
1 bezawaryjnego zamknigcia;

raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego

CHARLIE-CRP.

§ 13. W przypadku wprowadzenia czwartego stopnia alarmowego DELTA-CRP,

w Ministerstwie oraz w organach i jednostkach wprowadza si¢ modul DELTA-CRP, w ramach

ktorego realizowane sg nastepujace zadania:
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1) potwierdzenie otrzymania informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego

DELTA-CRP;

2) przekazywanie informacji o wprowadzeniu, zmianie i odwotaniu stopnia alarmowego DELTA-
CRP;

3) wykonanie zadan wymienionych w modutach ALFA-CRP, BRAVO-CRP i CHARLIE-CRP oraz
kontynuowanie lub sprawdzenie wykonania tych zadan, jezeli wcze$niej zostal wprowadzony
stopien ALFA-CRP, BRAVO-CRP Iub CHARLIE-CRP;

4) uruchomienie planéw awaryjnych lub planéw cigglosci dzialania organizacji w zakresie
cyberbezpieczenstwa w sytuacjach awarii lub utraty ciggtosci dziatania;

5) stosownie do sytuacji teleinformatycznej przystapienie do realizacji procedur przywracania
cigglosci dziatania;

6) raportowanie o stanie realizacji zadan wynikajacych z wprowadzonego stopnia alarmowego

DELTA-CRP.

§ 14. Minister Rozwoju, Pracy i Technologii oraz prezesi lub dyrektorzy organdéw i jednostek,
zaleznie od oceny rozwoju sytuacji kryzysowej, moga w kazdym stopniu alarmowym powota¢ lub
uruchomi¢ organy doradcze i zespoly wspierajace ich dzialalnos¢, w tym Zespot Zarzadzania
Kryzysowego.

§ 15. 1. Dyrektor Generalny Ministerstwa oraz prezesi lub dyrektorzy organéw i jednostek, nie
pézniej niz w terminie 3 miesigcy od wejScia w zycie zarzadzenia, okresla z uwzglednieniem swoich
kompetencji sposob realizacji zadan ujetych w modutach zadaniowych, o ktéorych mowa w § 6 — 13
zarzadzenia oraz ich wykonawcow.

2. Do czasu okreSlenia sposobu realizacji zadan, o ktorym mowa w ust. 1, w przypadku
wprowadzenia stopni alarmowych lub stopni alarmowych CRP Dyrektor Generalny Ministerstwa oraz

prezesi lub dyrektorzy organow i jednostek realizuja swoje zadania na dotychczasowych zasadach.

§ 16. Traci moc zarzadzenie nr 25 Ministra Rozwoju z dnia 28 wrzesnia 2020 r. w sprawie
realizacji przedsigwzie¢ po wprowadzeniu, zmianie lub odwotaniu stopni alarmowych 1 stopni

alarmowych CRP (Dz. Urz. Min. Roz. poz. 31).

§ 17. Zarzadzenie wchodzi w Zycie z dniem podpisania.

MINISTER ROZWOJU, PRACY I
TECHNOLOGII

JAROSLAW GOWIN





