Warszawa, dnia 3 lutego 2021 r.

Poz. 6

ZARZADZENIE NR 6
KOMENDANTA GLOWNEGO STRAZY GRANICZNEJ

z dnia 2 lutego 2021 r.

w sprawie elektronicznego systemu rejestracji jawnych tresci rozméw prowadzonych za posrednictwem
Srodkow lacznosci przewodowej w Strazy Granicznej

Na podstawie art. 9 ust. 7 pkt 5 ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz. U. z 2020 1.
poz. 305, 1610, 2112 1 2320 oraz z 2021 poz. 11) zarzadza si¢, co nastgpuje:

§ 1. Zarzadzenie okresla sposob itryb gromadzenia, atakze przetwarzania informacji w elektronicznym
systemie rejestracji jawnych tresci rozmow prowadzonych za posrednictwem Srodkdéw tacznosci przewodowej
w Strazy Granicznej.

§ 2. W Strazy Granicznej stosuje si¢ elektroniczny system rejestracji jawnych tresci rozmow prowadzonych
za posrednictwem $rodkoéw lacznoSci przewodowej, zwany dalej ,,systemem SIM”, przy uzyciu ktdrego
gromadzone i przetwarzane sg informacje z zakresu ochrony granicy panstwowej, kontroli ruchu granicznego,
zapobiegania i przeciwdzialania nielegalnej migracji, oraz zapewnione zostaje wsparcie dla uzytkownika
koncowego (Service Desk) i systemow cyberbezpieczenstwa.

§ 3. System SIM umozliwia dokonywanie na nosnikach elektronicznych rejestracji polegajacej na
dokonywaniu zapisu tresci rozmoéw telefonicznych prowadzonych za posrednictwem aparatow telefonicznych
IP Strazy Graniczne;.

§ 4. System SIM rejestruje w trybie cigglym tre§ci rozmow prowadzonych przez zakonczenia sieci
telefonicznej IP, zwane dalej ,,zakonczeniami sieci”, w odniesieniu do nastgpujacych zakonczen sieci:

1) telefondow interwencyjnych Strazy Granicznej;

2) stuzb dyzurnych operacyjnych Strazy Granicznej;

3) dyzurnego Wydzialu Ewidencji Zlecen Zarzadu Granicznego Komendy Gtéwnej Strazy Granicznej;
4) Zespotu Security Operations Center Strazy Granicznej;

5) Service Desk Biura Lacznos$ci i Informatyki Komendy Gtownej Strazy Granicznej;

6) dyzurnego Biura Lacznosci i Informatyki Komendy Gtéwnej Strazy Granicznej;

7) stuzby dyzurnej Sekcji Ochrony Fizycznej Wydzialu Administracji i Ochrony Obiektow Biura Ochrony
Informacji Komendy Gléwnej Strazy Granicznej;

8) sekretariatu Komendanta Gtéwnego Strazy Granicznej;
9) sekretariatow zastepcoOw Komendanta Glownego Strazy Graniczne;j;

10) sekretariatow kierownikow i zastepcoéw kierownikdéw jednostek organizacyjnych Strazy Granicznej (Biuro
Spraw Wewnetrznych Strazy Granicznej, komenda oddzialu, os$rodek szkolenia i osrodek Strazy
Granicznej);
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11) sekretariatow kierownikoéw komorek organizacyjnych Komendy Glownej Strazy Granicznej;
12) stanowisk zespotow ewidencji przetwarzania danych placowek Strazy Graniczne;j;

13) os6b upowaznionych przez Komendanta Gtéwnego Strazy Granicznej albo przez kierownika jednostki
organizacyjnej Strazy Granicznej do kontaktow z mediami;

14) kierownika zmiany odpowiedzialnego za ochron¢ jednostki organizacyjnej Strazy Granicznej (oddzial,
osrodek szkolenia i o$rodek Strazy Granicznej);

15) telefonu do uzyskiwania informacji w sprawach skarg i wnioskow obstugiwanego przez Biuro Kontroli
Komendy Gtownej Strazy Graniczne;.

§ 5. 1. Rejestracja zakonczenia sieci nie ujetego w § 4, moze zosta¢ uruchomiona czasowo wylacznie na
polecenie Komendanta Glownego Strazy Granicznej lub jego zastepcy.

2.7 wnioskiem o rejestracje zakonczenia sieci, o ktorym mowa wust. 1, moze wystgpi¢ na pismie
wlasciwy kierownik komorki organizacyjnej Komendy Gléwnej Strazy Granicznej lub kierownik jednostki
organizacyjnej Strazy Granicznej (Biuro Spraw Wewngtrznych Strazy Granicznej, oddziat, osrodek szkolenia
i o§rodek Strazy Granicznej), poprzez Dyrektora Zarzadu Granicznego Komendy Gloéwnej Strazy Granicznej,
podajac we wniosku informacje dotyczace aparatu telefonicznego, numeru telefonu, czasu na jaki nalezy objac
rejestracja zakonczenie sieci oraz uzasadnienie wskazujgce na zasadnos¢ jej uruchomienia.

§ 6. 1. Dostep do systemu SIM posiadaja osoby funkcyjne systemu SIM:
1) Centralny Administrator Tresci SIM;
2) Zastepca Centralnego Administratora Tresci SIM;
3) Lokalny Administrator Tresci SIM;
4) Zastepca Lokalnego Administratora Tresci SIM;
5) Centralny Administrator Techniczny SIM;
6) Zastepca Centralnego Administratora Technicznego SIM.

2. Osoby, o ktorych mowa w ust. 1, majg dostegp do systemu SIM wylgcznie w celu realizacji zadan
stuzbowych.

§ 7. Zakres dostepu oso6b funkcyjnych systemu SIM oraz zakres realizowanych przez nich zadan jest
nastepujacy:

1) Centralny Administrator Tresci SIM i Zastgpca Centralnego Administratora Tresci SIM — posiadaja pelny
dostep do tresci rozmoéw zarejestrowanych w systemie SIM, w tym danych zgromadzonych w Centralnym
Archiwum Zarejestrowanych Tresci Rozméw, o ktorym mowa w § 11, odpowiadajg za przygotowywanie
wykazu zakonczen sieci przewidzianych do rejestracji lub wylaczania tej rejestracji w zakresie dziatania
Strazy Granicznej, o ktorym mowa w § 415, ich aktualizacj¢ oraz prowadzenie elektronicznego spisu
rejestrowanych zakonczen sieci systemu SIM;

2) Lokalny Administrator Tresci SIM i Zastepca Lokalnego Administratora Tresci SIM — posiadajg petny
dostep do tresci rozmow zarejestrowanych przez system SIM w jednostce organizacyjnej Strazy Granicznej
(Biuro Spraw Wewnetrznych Strazy Granicznej, oddzial Strazy Granicznej), w tym danych zgromadzonych
w Centralnym Archiwum Zarejestrowanych TreSci Rozmow, o ktorym mowa w § 11, odpowiadaja za
przygotowywanie wykazow zakonczen sieci przewidzianych do rejestracji lub wylgczania tej rejestracji
w zakresie dzialania danej jednostki organizacyjnej Strazy Granicznej (Biuro Spraw Wewngtrznych Strazy
Granicznej, oddziat Strazy Granicznej), ich aktualizacj¢ oraz prowadzenie elektronicznego spisu
rejestrowanych zakonczen sieci systemu SIM;

3) Centralny Administrator Techniczny SIM i Zastgpca Centralnego Administratora Technicznego SIM —
posiadaja pelny dostep do sprzetu, oprogramowania oraz ustawien konfiguracyjnych systemu SIM,
mozliwos¢ technicznego uruchamiania rejestracji zakonczen sieci 1 wylgczania tej rejestracji w zakresie
dziatania Strazy Granicznej na podstawie wykazu zakonczen sieci otrzymanego od Centralnego
Administratora Tre$ci SIM, z wylaczeniem dostepu do gromadzonych tresci rozmow telefonicznych,
a takze odpowiadaja za opracowanie, wdrozenie i aktualizacje ,,Instrukcji uzytkowania systemu SIM”,
okreslajacej szczegdlowy zakres zadan osob funkcyjnych systemu SIM, dokumentacje systemu SIM oraz
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sposob odtwarzania, odstuchiwania, kopiowania, udost¢gpniania iprzekazywania na mnos$nikach
elektronicznych tresci informacji zarejestrowanych w systemie SIM.

§ 8. 1. Udostepnienie tresci rozméw z systemu SIM dokonywane jest:

1) w Komendzie Glownej Strazy Granicznej — przez Centralnego Administratora Tresci SIM lub Zastepce
Centralnego Administratora Tre$ci SIM na podstawie:

a) polecenia Komendanta Gtéwnego Strazy Granicznej lub jego zastepcy,

b) wniosku odpowiednio kierownika Iub zastepcy kierownika komorki organizacyjnej Komendy Gloéwnej
Strazy Granicznej oraz kierownika lub zastepcy kierownika jednostki organizacyjnej Strazy Granicznej
(Biuro Spraw Wewngtrznych Strazy Granicznej, oddzial, osrodek szkolenia i osrodek Strazy
Granicznej);

2) w oddziale Strazy Granicznej przez Lokalnego Administratora Tresci SIM lub Zastepce Lokalnego
Administratora Tresci SIM na podstawie:

a) polecenia komendanta oddziatu Strazy Granicznej lub jego zastepcy,
b) wniosku kierownika komoérki organizacyjnej oddziatu Strazy Granicznej lub jego zastepcy,
c¢) wniosku komendanta placowki lub dywizjonu Strazy Granicznej, lub jego zastepcy,

d) wniosku kierownika wlasciwej miejscowo komorki organizacyjnej Biura Spraw Wewnetrznych Strazy
Granicznej lub jego zastepcy, a w przypadku Nadwislanskiego Oddziatu Strazy Granicznej — naczelnika
Wydziatu 11l Biura Spraw Wewngtrznych Strazy Granicznej lub jego zastgpcy;

3) w Biurze Spraw Wewngtrznych Strazy Granicznej — przez Lokalnego Administratora Tresci SIM lub
Zastepce Lokalnego Administratora Tresci SIM na podstawie:

a) polecenia Komendanta Biura Spraw Wewngtrznych Strazy Granicznej lub jego zastgpcy,

b) wniosku kierownika komorki organizacyjnej Biura Spraw Wewngetrznych Strazy Granicznej lub jego
zastepcey.
2. Whnioski, o ktorych mowa w ust. 1 pkt 1 lit. b, pkt 2 lit. b —d 1 pkt 3 lit. b, kierowane sg odpowiednio do:
1) Centralnego Administratora Tresci SIM lub Zastepcy Centralnego Administratora Tresci SIM;

2) Lokalnego Administratora Tresci SIM lub Zastepcy Lokalnego Administratora Tresci SIM poprzez
wlasciwego komendanta oddziatu Strazy Granicznej;

3) Lokalnego Administratora Tresci SIM lub Zastgpcy Lokalnego Administratora Tresci SIM poprzez
Komendanta Biura Spraw Wewngtrznych Strazy Graniczne;.

3. Wniosek powinien zawieraé:

1) nazwe wnioskujacej komorki organizacyjnej Komendy Glownej Strazy Granicznej lub jednostki
organizacyjnej Strazy Granicznej albo komorki organizacyjnej komendy oddziatu Strazy Granicznej lub
komorki organizacyjnej Biura Spraw Wewnetrznych Strazy Granicznej;

2) pelny numer telefonu abonenta b¢dacego w zainteresowaniu;

3) okreslenie czasu poczatkowego i koncowego zarejestrowanej w systemie SIM tre§ci rozmowy;
4) wskazanie osoby, ktorej maja zosta¢ przekazane tresci rozméw z systemu SIM;

5) uzasadnienie okreslajace w jakim celu potrzebne sg udostgpniane tresci rozmow z systemu SIM.

4. Podmioty dokonujace udostepnienia tresci rozméw z systemu SIM, o ktérych mowa w ust. 1, moga
odmowi¢ udostepnienia tre$ci rozmoéw z systemu SIM, w przypadku gdy wniosek nie zawiera informacji,
o ktorych mowa w ust. 3, lub cel udostgpniania bylby sprzeczny z obowigzujagcym prawem.

5. Nalezy odnotowywa¢ informacje kto, komu i w jakim zakresie udostepnit tresci rozméow. Informacje te
powinny by¢ przechowywane wraz z wnioskiem o udostepnienie tresci.

§ 9. Dyrektor Zarzadu Granicznego Komendy Glownej Strazy Granicznej:
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1) wyznacza osoby funkcyjne systemu SIM, okreslone w § 6 ust. 1, po uzyskaniu stanowiska Biura Spraw
Wewngetrznych Strazy Granicznej, a w przypadku osob funkcyjnych, o ktorych mowa w § 6 ust. 1 pkt 516,
wyznacza te osoby takze w porozumieniu z Dyrektorem Biura Lacznos$ci 1 Informatyki Komendy Gloéwnej
Strazy Granicznej;

2) przesyta do wiasciwych kierownikow komorek organizacyjnych Komendy Gtéwnej Strazy Granicznej oraz
kierownikéw jednostek organizacyjnych Strazy Granicznej (Biuro Spraw Wewnetrznych Strazy
Granicznej, oddziat Strazy Granicznej), dane osdéb wyznaczonych na osoby funkcyjne systemu SIM, celem
rozpoczgcia przez te osoby realizacji zadan;

3) dokonuje zmian os6b funkcyjnych systemu SIM w komoérkach organizacyjnych Komendy Gtownej Strazy
Granicznej i jednostkach organizacyjnych Strazy Granicznej (Biuro Spraw Wewngtrznych Strazy
Granicznej, oddziat Strazy Granicznej), na wniosek kierownika komorki organizacyjnej Komendy Glownej
Strazy Granicznej lub jednostki organizacyjnej Strazy Granicznej, z zachowaniem procedury okreslonej
w pkt 1.

§ 10. Za funkcjonowanie systemu SIM, zgodnie z wlasciwoscia, odpowiedzialni s3:

1) Dyrektor Zarzadu Granicznego Komendy Gtownej Strazy Granicznej — w zakresie realizacji rejestracji
tresci rozmow;

2) Dyrektor Biura Lacznosci i Informatyki Komendy Glownej Strazy Granicznej — w zakresie zapewnienia
sprawnego dziatania systemu SIM, jego konserwacji i utrzymania oraz ochrony zarejestrowanych w nim
danych.

§ 11. 1. W ramach systemu SIM dziata Centralne Archiwum Zarejestrowanych Tresci Rozmow.

2. Archiwum, o ktéorym mowa w ust. 1, przechowuje tresci rozmow przez okres 24 miesigcy od momentu
ich zarejestrowania w systemie SIM, a po uptywie tego okresu Centralny Administrator Techniczny SIM lub
Zastepca Centralnego Administratora Technicznego SIM usuwa te tresci rozmow.

§ 12. W przypadku uszkodzenia systemu SIM lub wystgpienia innych okolicznosci uniemozliwiajacych do
niego dostep lub utrwalanie w nim treSci rozméw, osoby funkcyjne, o ktorych mowa w § 6 ust. 1, sktadaja
Dyrektorowi Zarzadu Granicznego Komendy Glownej Strazy Granicznej za posrednictwem Dyrektora Biura
Lacznoséci 1 Informatyki Komendy Gloéwnej Strazy Granicznej, pisemny meldunek zawierajacy opis
okolicznosci zaktocajacych prawidtowe dziatanie systemu.

§ 13. Rozpoczecie rejestracji tresci rozmowy z linii miejskiej w sposéb okreslony w § 3, powinno zosta¢
poprzedzone stalym komunikatem informujgcym, ze tres¢ rozmowy moze by¢ rejestrowana, a jezeli osoba
telefonujgca nie wyraza zgody na jej nagrywanie, proszona jest o przerwanie potaczenia.

§ 14. 1. W celu zapewnienia cigglo$ci dziatania systemu SIM, kazda zmiana aparatu telefonicznego lub
zainstalowanie kolejnego aparatu telefonicznego IP o tym samym numerze abonenta, znajdujacego si¢ na
wykazie zakonczen sieci systemu SIM wymaga uzyskania zgody Centralnego Administratora Technicznego
SIM lub Zastgpcy Centralnego Administratora Technicznego SIM.

2. Wniosek o dokonanie zmiany, o ktorej mowa w ust. 1, wlasciwy kierownik komorki organizacyjnej
Komendy Glownej Strazy Granicznej lub kierownik jednostki organizacyjnej Strazy Granicznej (Biuro Spraw
Wewngtrznych Strazy Granicznej, oddzial, osrodek szkolenia io$rodek Strazy Granicznej) albo
upowazniona przez nich osoba przesylaza pomoca shuzbowej poczty elektronicznej réwnoczesnie do
Centralnego Administratora Technicznego SIM i Zastepcy Centralnego Administratora Technicznego SIM.

3. Centralny Administrator Techniczny SIM lub Zastgpca Centralnego Administratora Technicznego SIM,
informuje o udzieleniu zgody lub odmowie, za pomocg stuzbowej poczty elektroniczne;j:

1) wnioskujacego o dokonanie zmiany, o ktorej mowa w ust. 1;
2) Centralnego Administratora Tresci SIM;

3) wlasciwego Lokalnego Administratora Tresci SIM.
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4. Kierownik komorki organizacyjnej Komendy Glownej Strazy Granicznejlub kierownik jednostki
organizacyjnej Strazy Granicznej (Biuro Spraw Wewngtrznych Strazy Granicznej, oddziat, osrodek szkolenia
1 osrodek Strazy Granicznej), ktdry upowaznil osobg, o ktorej mowa w ust. 2, lub odwotal jej upowaznienie,
kazdorazowo niezwlocznie przesyla kopi¢ upowaznienia lub informacje o jego odwotaniu do Centralnego
Administratora Technicznego SIM i Centralnego Administratora Tre$ci SIM.

§ 15. Kierownicy komorek organizacyjnych Komendy Glownej Strazy Granicznej oraz kierownicy
jednostek organizacyjnych Strazy Granicznej w ciggu 14 dni od dnia wej$cia w zycie niniejszego zarzadzenia
przekaza Dyrektorowi Zarzadu Granicznego Komendy Glownej Strazy Granicznej wykazy numerdow objetych
systemem SIM z podziatem na zakonczenia sieci, o ktorych mowa w § 41 5.

§ 16. Centralny Administrator Techniczny SIM i Zastgpca Centralnego Administratora Technicznego SIM,
w terminie 14 od dnia wejScia w zycie zarzadzenia, opracuja i wdrozg ,,Instrukcje uzytkowania systemu SIM”,
o ktorej mowa w § 7 pkt 3.

§ 17. Tresci rozmoé6w przechowywane dotychczas w Centralnym Archiwum Zarejestrowanych Tresci
Rozmoéw dziatajacym w ramach systemu CYKADA, o ktorym mowa w § 11 zarzadzenia wymienionego w §
18 :

1) sa przechowywane w Archiwum, o ktérym mowa w § 11, przez okres 24 miesiecy od momentu ich
zarejestrowania w systemie CYKADA, a po uptywie tego okresu Centralny Administrator Techniczny SIM
lub Zastepca Centralnego Administratora Technicznego SIM usuwa te tresci rozmow;

2) moga by¢ udostepniane na zasadach okreslonych i przez podmioty okreslone, odpowiednio w przepisach
niniejszego zarzadzenia.

§ 18. Traci moc zarzadzenie nr 86 Komendanta Gtéwnego Strazy Granicznej z dnia 17 pazdziernika 2018 r.
w sprawie elektronicznego systemu rejestracji rozmow prowadzonych za posrednictwem $rodkéw tacznosci
przewodowej w Strazy Granicznej (Dz. Urz. KGSG poz. 93 oraz z 2019 r. poz. 56).

§ 19. Zarzadzenie wchodzi w zycie z dniem ogloszenia.

Komendant Gtowny Strazy Granicznej

gen. dyw. SG Tomasz Praga





