ZARZADZENIE NR 25

GENERALNEGO DYREKTORA DROG KRAJOWYCH
I AUTOSTRAD

7 dnia .01 WELESMA. 2021 1.

w sprawie ustanowienia Systemu Zarzgdzania Bezpieczenstwem Informacji
w Generalnej Dyvekeji Drog Krajowyceh i Autostrad i okreslenia sposobu wprowadzania

dokumentacji tego systemu

Na podstawie § 5 ust. 2 pkt 1 zalacznika do zarzgdzenia Nr 36 Generalnego Dyrektora
Drég Krajowych i Autostrad z dnia 4 grudnia 2018 r. w sprawie ustalenia regulaminu
organizacyjnego Generalnej Dyrekcji Drog Krajowych i Autostrad?), w zwigzku z art. 24 ust,
2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46 WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z04.05.2016, str. 1 i Dz. Urz.
UE L 127 z 23.05.2018, str. 2) oraz § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z 2017 r. poz. 2247), zarzadza sie, co
nastgpuje:

§ 1. 1. W Generalnej Dyrekeji Drog Krajowych i Autostrad, zwanej dalej ,,GDDKiA”,
ustanawia sig System Zarzadzania Bezpieczenstwem Informacji, zwany dalej ,,SZBI”.

2. Celem SZBI jest zapewnienie poufnoéci, integralnodci i dostepnoéci informacii
przetwarzanych w GDDKIiA, zaréwno bgdgcych jej wlasnoscis, jak i powierzonych przez inne

podmioty, niezaleznie od ich formy i no$nika przetwarzania oraz dystrybucji.

) Ninigjsze zarzadzenie zostalo zmienione zarzgdzeniem Nr 13 Generalnego Dyrektora Drég Krajowych
i Autostrad z dnia 6 maja 2020 . zmieniajacym zarzgdzenie w sprawie ustalenia regulaminu organizacyjnego
Generalnej Dyrekeji Drég Krajowych i Autostrad, zarzgdzeniem Nr 25 Generalnego Dyrektora Drog
Krajowych i Autostrad z dnia 13 lipca 2020 r. zmieniajacym zarzadzenie w sprawie ustalenia regulaminu
organizacyjnego Generalnej Dyrekeji Drog Krajowych i Autostrad, zarzadzeniem Ne 34 Generalnego
Dyrekiora Drég Krajowych i Autostrad z dnia 17 wrzednia 2020 r. zmieniajagcym zarzadzenie w sprawie
ustalenia regulaminu organizacyjnego Generalnej Dyrekeji Drog Krajowych i Autostrad oraz zarzadzeniem
Nr 39 Generalnego Dyrekiora Drog Krajowych i Autosirad z dnia | paZdziernika 2020 r. zimieniajgcym
zarzgdzenie w sprawie ustalenia regulaminu organizacyjnego Generalnej Dyrekeji Drég Krajowych
i Auiosirad.



3. SZBI obejmuje wszystkie jednostki i komorki organizacyjne GDDIGA,

§ 2. Podstawowe zasady bezpisczefistwa informacji i odpowiedzialnosé w zakresie
funkcjonowania SZBI okresla Polityka Bezpieczenstwa Informacji stanowigca zatgczaik nr |

do zarzadzenia.

§ 3. 1. SZBI jest wdrazany zgodnie z harmonogramem, stanowigcym zatgcznik ar 2 do
zarzgdzenia.

2. Koordynowanie wdrozenia SZBI powierzam Dyrektorowi Departamentu Zarzgdzania
Kryzysowego i Bezpieczenstwa w Centrali GDDKIA.

3. Kierujgcy komérkami organizacyjnymi Centrali GDDKIA oraz Dyrektorzy Oddziatéw
GDDKIiA sg obowigzani do wspodtdziatania i udzielenia wsparcia Dyrekiorowi Departamentu
Zarzadzania Kryzysowego i Bezpieczenistwa w Centrali GDDKiA, koordynujacemu wdrozenie
SZBI, w szczegodlnoéci poprzez udostgpnianie niezbednych informacji oraz wspdlprace

w zakresie realizacji poszczegoblnych etapdw wdrozenia SZBI.

§ 4. 1. Okresla si¢ sposob wprowadzania dokumentéw regulujacych funkcjonowanie
SZBI, zwanych dalej ,,dokumentacjg SZBI”.

2. Na dokumentacje SZBI sktadajg sie:

1) regulaminy, zasady, wytyczne, instrukcje, procedury stanowigce dokumentacje
obligatoryjng SZBI;

2)  zalecenia i wyjasnienia;

3) polityki stanowigce dokumenty wprowadzane mocg zarzgdzenia.

3. W razie watpliwosci co do stosowania regut wynikajagcych z dokumentacji
obligatoryjnej SZBI oraz odstgpstw od jej stosowania, uznaje si¢ jg za rdwnowazng wydanemu
poleceniu shuzbowemu przez odpowiednio wlaSciwego przedstawiciela Kierownictwa
Generalnej Dyrekeji Drog Krajowych i Autostrad, Dyrektora Oddziatu lub kierownika komérki
organizacyjnej. Przepisu nie stosuje si¢ wobec polityk.

4, O wprowadzeniu dokumentacji SZBI informuje si¢ wszysikich pracownikéw
Generalnej Dyrekeji Drog Krajowych i Autostrad przy uzyciu S$rodkéw komunikacji
elekironicznej, w szczegblnosci za posredniciwem EZD lub poprzez wyslanie e-maila,
wskazujge w informacji miejsce jej publikacji.

5. Niestosowanie regut wynikajacych z dokumentacji SZBI przez pracownika, kidry nie

zostal poinformowany o ich wprowadzeniu, lub kidremu nie wskazano miejsca ich publikacii,



lub kidry nie zosial poinformowany o obowigzku ich stosowania, nie stanowi uchybieni

obowigzkom pracowniczym.

6. Opis sposobu wprowadzania dokumentacji SZBi stanowi zatgcznik nr 3 do

zarzadzenia.

§ 5. Obowigzujacy dokumentacje SZBI publikuje si¢ w Intranecie na specjalnie

przeznaczonej do tego celu sironie, do kidrej dostep posiadajg wszyscy pracownicy Generalngj

Dyrekeji Drég Krajowych i Autostrad.

1)

2)

4)

)]

2)

3)

4)

§ 6. 1. Tracg moc:

zarzgdzenie nr 15 Generalnego Dyrektora Drég Krajowych i Autostrad z dnia 14 marca
2013 r. w sprawie polityki bezpieczefisiwa informacji;

zarzadzenie nr 24 Generalnego Dyrektora Drég Krajowych i Autostrad z dnia 25 marca
2015 r. w sprawie wprowadzenia ,Polityki Bezpieczenstwa Teleinformatycznego”
w Generalnej Dyrekeji Drog Krajowych i Autostrad;

zarzadzenie nr 21 Generalnego Dyrekiora Drog Krajowych i Autostrad z dnia 24 maja
2018 r. w sprawie Polityki ochrony danych osobowych w Generalnej Dyrekcji Drég
Krajowych i Autostrad.

2. Z dniem wejécia w zycie zarzadzenia:

tre$¢ Polityki ochrony danych osobowych, stanowigcej zatgcznik do zarzadzenia nr 21
Generalnego Dyrektora Drog Krajowych i Autostrad z dnia 24 maja 2018 r. w sprawie
Polityki ochrony danych osobowych w Generalnej Dyrekeji Drog Krajowych i Autostrad,
treé¢  Polityki Bezpieczefistwa Teleinformatycznego, stanowigcej zatgcznik do
zarzadzenia nr 24 Generalnego Dyrekiora Drog Krajowych i Autostrad z dnia 25 marca
2015r. w sprawie wprowadzenia ,Polityki Bezpieczenstwa Teleinformatycznego”
w Generalnej Dyrekeji Drog Krajowych i Autostrad, |
tre§¢ Regulaminu Bezpieczenstwa Teleinformatycznego, stanowigcego zatgcznik do
zarzadzenia nr 4 Dyrekiora Generalnego Generalnej Dyrekeji Drég Krajowych
i Autostrad z dnia 1 czerwca 2015 r. w sprawic wprowadzenia Regulaminu
Bezpieczenstwa Teleinformatycznego w Generalnej Dyrekeji Drog  Krajowych
i Autostrad,

tre§é Zasad bezpieczefisiwa pracy zdalnej, stanowigcych zalacznik do zarzgdzenia nr 10

Dyrektora Generalnego Generalngj Dyrekcji Drég Krajowych i Autostrad z dnia



27 pazdzietnika 2020 v, w sprawie ustalenia zasad hezpieczefisiwa pracy zdalng]

w Generalngj Dyrekeji Drég Krajowych i Autostrad
- staje sig dokumentacja w rozumieniu § 4 ust. 2 pkt 1.

3. Niezwlocznie po dnin wejécia w zycie zarzadzenia, nie péZniej niz w terminie 5 dni
roboczych, Dyrektor Departameniu Zarzgdzania Kryzysowego i Bezpieczefistwa w Centrali
GDDKIA realizuje zadania, o kidrych mowa w § 4 ust. 4, w siosunku do tredei, o kibrych mowa
w ust. 2.

§ 7. 1. Zarzadzenie wchodzi w Zycie z dniem podpisania, z wyjatkiem § 10, § 11 § 12
Polityki Bezpieczenstwa Informacji, stanowigcej zatgcznik nr | do zarzadzenia, ktére wchodzg

w zycie z dniem 1 stycznia 2022 .

GENERALNY DYREKTOR
DROG KRAJOWYCH I AUTOSTRAD

" GENERALNY DYREKIQOR-

AOG [RAJOWYCH | AUTOSTrAD P
O/{/W\_{//

Tomasz Zuchowskl




Zakgeznik nr 2

Harmonogram wdrozenia SZBI

Lp.  Czynnodci Odpowisdzialny Termin
realizacji[1]

FAZA WDROZENIA SZBI

i. Ustalenie struktur SZBI:

la.  Wyznaczenie Pelnomocnika ds. Bezpieczefistwa Generalny Dyrekior Drog  do 31.12.2021
Informacji w GDDKiA Krajowych i Autostrad

1b.  Powotanie wewngtrznej komdrki organizacyjnej ds. Dyrektor DZB do 31.12.2021
bezpieczefsiwa informacji w Centrali

le.  Wyznaczenie Koordynatoréw ds. Bezpieczefstwa Dyrekiorzy Oddziatéw do 31.12.2021
Informacji w Oddziatach GDDKiA | GDDKiA

Id.  Powotanie Zespohu ds. analizy ryzyka w Centrali i Dyrektor Generalny / do 30.06.2022
Oddziatach GDDKiA ' Dyrekiorzy Oddziatéw

GDDKiA

2. Inwentaryzacja aktywéw informacyjnych:

2a.  Opracowanie i rozdysponowanie arkuszy Dyrekior DZB do30dniod Ib
inwentaryzacji aktywow informacyjnych w Centrali

2b.  Rozdysponowanie arkuszy inwentaryzacji aktywow Dyrektor DZB do 30 dniod Ic
informacyjnych w Oddziatach

2c.  Przeprowadzenie procesu inwentaryzacji aktywow Kierownicy komérel do 60 dni od 2a
informacyjnych w Centrali organizacyjnych Centrali

2d.  Przeprowadzenie procesu inwentaryzacji aktywow Dyrekiorzy Oddziatow do 60 dni od 2b
informacyjnych w Oddziatach

3. Klasyfikacja informacji

3a.  Opracowanie i przedstawienie do zatwierdzenia Dyrektor DZB do 30 dni od 1a
procedury klasyfikacji informacji wraz z
harmonogramem jej przeprowadzenia

3b.  Przeprowadzenie procesu klasyfikacji informacji Kierownicy komorek Wg
organizacyjnych harmonogramu
i Dyrektorzy Oddziatow ’
o kitdrym mowa
w 3a

4. Dokumentacja SZBI

4a.  Akiualizacja Polityki Ochrony Danych Osobowych Pelnomocnik ds. do 30.06.2022
Bezpieczetistwa Informacii
w GDDKIA / 10D

4b.  Akiualizacja Polityld Bezpieczefistwa Dyrekior DZB do 30.06.2022

Teleinformaiycznego



4c,

de,

4af,

4dg.

Alctualizacja Polityki Bezpisczehstwa Fizycansgo

Qpracowanie 1 przedstawienie do zatwisrdzenia
procedur reagowania na incydeniy lub podejrzenia
wystgpienia incydentu bezpisczensiwa informacji

Opracowanie i przedstawienie do zatwierdzenia
metodyli analizy ryzyka

Opracowanie i przedstawienie do zatwisrdzenia
wytycznych w sprawie zasad bezpieczefistwa
informacji podczas wspdlpracy z podmiotarni
zewneirzoymi

Opracowanie i przedstawienie do zatwierdzenia
wytycznych w sprawie bezpieczefstwa osobowego

Dyrekior BOA

Dyrekior DZB

Dyrekior DZB

Petnomocnik ds.
Bezpieczenstwa Informacji
w GDDKiA

Petnomoacnik ds.
Bezpieczefistwa Informacji
w GDDKIA

Osiggnigcie FAZY EKSPLOATACII I UTRZYMANIA SZBI

[1] Termin inny niz okre$lony data podawany jest w dniach kalendarzowych

do 30.06.2022

do 30.12.2021

do 31.12.2021

do 30.06.2022

do 30.06.2022



Zatgeznik nr 3

Opis sposobu wprowadzania dokumentacji SZBI

§ 1. 1. Propozycje wprowadzenia nowej polityki, regulaminu, zasad, wytyczaych,
instrukcji lub procedur, a takze propozycje ich zmian podlegajg zgloszeniu, za posrednictwem
kanatéw komunikacji elekironicznej, do petnomocnika ds. bezpieczefistwa informacii.

2. Propozycje, o ktorych mowa w ust. 1, powinny zawierac cel i zakres proponowanych
rozwigzan oraz, o ile to mozliwe, tre§é projektowanych postanowiet.

3. Propozycje, o ktérych mowa w ust. 1, podlegaja:

1)  opiniowaniu pod katem merytorycznym oraz w zakresie spdjnosci SZBI;
2)  weryfikacji pod katem poprawnosci prawnej i legislacyjnej.

4. Czynnoci, o ktorych mowa w ust. 3 pkt 1, dokonuje petnomocnik ds. bezpieczefistwa
informacji. W przypadku gdy zakres propozycji dotyczy obszaru bezpieczefistwa fizycznego,
bezpieczenstwa teleinformatycznego lub ochrony danych osobowych, petnomocnik ds.
bezpieczefstwa informacji zasigga opinii odpowiednio kierownika komérki ds. ochrony
fizycznej Centrali GDDKIiA, kierownika komorki ds. informatycznych Centrali GDDKIA lub
Inspektora Ochrony Danych.

5. Weryfikacji, o ktérej mowa w ust. 3 pkt 2, dokonuje kierownik komérki ds. prawnych
Centrali GDDKiA.

6. Pozytywna opinia, o kt6rej mowa w ust. 3 pkt 1, stanowi podstawe do:

1) podjgcia dzialafi majgcych na celu opracowanie nowej polityki, regulaminu, zasad,
wytycznych, instrukcji lub procedur;

2) wprowadzenia zmiany w istniejgcej polityce, regulaminie, zasadach, wytycznych,
instrukcjach lub procedurach.

§ 2. Propozycje wprowadzenia lub zmiany polityki, stanowigcej dokument wprowadzany
mocg zarzadzenia, proceduje si¢ zgodnie z zarzgdzeniem nr 25 Generalnego Dyrekiora Drog
Krajowych i Autostrad z dnia 21 lipca 2017 r. w sprawie prac legislacyjnych w Generalnej
Dyrekeji Drég Krajowych i Autostrad zmienionego zarzadzeniem nr 4 Generalnego Dyrektora
Dr6g Krajowych i Autostrad z dnia 10 stycznia 2018 r. zmieniajgcym zarzadzenie w sprawie

prac legislacyjnych w Generalnej Dyrekeji Drog Krajowych i Autostrad.



8§ 3. 1. Nowy regulamin, zasady, wytyczne, insirukcje lub procedury oraz ich zmiany
podlegajg zaiwierdzeniu przez Dyrekiora Generalnego GDDKIA.

2. Dokument, o kiérym mowa w ust. 1, lub jego zaktualizowana wersja, jest publikowany
w Intranecie na stronie dedykowanej zarzgdzaniu bezpieczetistwem informacji w GDDKIA.

3. Z dniem nastgpujacym po dniu publikacji dokument, o ktérym mowa w ust. I, lub
wprowadzona zmiana, staja si¢ obowigzujgce dla wszystkich pracownikéw GDDKIA i wchodzi

w sktad dokumentacji SZBI.

§ 4. 1. Propozycja wprowadzenia nowych zalecefi lub wyjasnien lub propozycja zmian
istniejgcych zalecen lub wyjasnien, zgloszona zgodnie z § 1 ust. 1, podlega ocenie i akceptaci,
zgodnie z wia$ciwoscig wynikajacg z tre§ci wyjasniefi, odpowiednio przez:

1) pelomocnika ds. bezpieczenstwa informacji w zakresie spojnosci z SZBI;

2) kierownika komorki ds. ochrony fizycznej Centrali GDDKIiA w zakresie bezpieczefistwa
fizycznego;

3) kierownika komoérki ds. informatycznych Centrali GDDKIA w zakresie bezpieczenstwa
teleinformatycznego;

4) petnomocnika ds. bezpieczenstwa informacji w zakresie ochrony danych osobowych po
uzyskaniu opinii Inspektora Ochrony Danych.

2. Inspektor Ochrony Danych mozZe opracowywac, zgodnie ze swojg wlasciwoscia,
zalecenia lub wyjaénienia lub zmiany istniejacych zalecen lub wyjasnien po uzyskaniu opinii

pelnomocnika ds. bezpieczenistwa informacji.

§ 5. 1. Zalecenia lub wyjasnienia lub ich zmiany, po ich zatwierdzeniu, zgodnie
z wlasciwoscia, przez pelnomocnika ds. bezpieczenstwa informacji, kierownika komorki ds.
ochrony fizycznej Centrali GDDKIA, kierownika komdrki ds. informatycznych Centrali
GDDKIA, sg publikowane w Intranecie na stronie dedykowanej zarzgdzaniu bezpieczefistwem
informacji w GDDKiA.

2. Z dniem nastepujacym po dniu publikacji w Intranecie zalecenia lub wyjasnienia lub

ich zmiany wchodzg w sktad dokumentacji SZBI.

§ 6. 1. W uzasadnionych przypadkach mozna odstgpi¢ od stosowania zasad lub procedur
okreslonych w dokumentacji obligatoryjnej SZBI.
2. Odstgpsiwo, o ktérym mowa w ust. 1, nastgpuje wylgcznie na wniosek Dyrektora

Oddziatu GDDKIA lub kierownika komérki organizacyjnej Centrali GDDKIA.



3. Wniosek, o kidrym mowa w vst. 2, wraz z uzasadnieniem Dyrekior Oddziatu GDDKIA
lub kierownik komérki organizacyjnej Centrali GDDKIA kieruje do Dyrekiora Generalnego
GDDKIA za posrednictwem pelnomocnika ds. bezpieczefistwa informacji.

4. Petnomocnik ds. bezpieczefistwa informacji dokonuje weryfikacji i analizy mozliwogci
zasiosowania zaproponowanych odsigpstiw majac na wzgledzie konieczno$é zapewnienia
poufnosci, integralnoéci i dostgpnodci informacji przetwarzanych w GDDKIA.

5. W przypadku gdy wniosek, o kiérym mowa w ust. 2, dotyczy obszaru bezpieczenstwa
fizycznego, bezpieczenstwa teleinformatycznego lub ochrony danych osobowych,
pelnomocnik ds. bezpieczefistwa informacji zasiega opinii odpowiednio kierownika komérki
ds. ochrony fizycznej Centrali GDDKIA, kierownika komorki ds. informatycznych Centrali
GDDKIA lub Inspektora Ochrony Danych.

6. Po dokonaniu weryfikacji i analizy wniosku oraz zasiegnigciu opinii, o ktérych mowa
w ust. 5, pelnomocnik ds. bezpieczenstwa informacji przekazuje wniosek wraz z rekomendacija
do Dyrektora Generalnego GDDKIA.

7. Zgode na odstgpstwo, o ktérym mowa w ust. 1, wydaje Dyrektor Generalny GDDKIA.

8. Zgoda na odstgpstwo ma charakter konkretny, dotyczacy danej sprawy, tymczasowy

i obowigzuje w okresie w niej oznaczonym.

§ 7. Publikowanie dokumentacji i informowanie o tej publikacji pracownikéw GDDKiA

jest obowigzkiem pelnomocnika ds. bezpieczetistwa informacii.






