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5.8 EKES jest zdania, ze rozporzadzenie nr 4056/86
powinno zosta¢ uchylone i zastagpione nowym rozporzadze-
niem Komisji w sprawie wylaczenia grupowego dla konferencji
zeglugowych. Nowy system powinien by¢ SciSle oparty na
wytycznych ustanowionych na podstawie orzecznictwa Euro-
pejskiego Sadu Pierwszej Instancji i Komisji (np. na sprawie
TACA). Poza tym powinno si¢ utrzymaé system konferencji
rowniez dlatego, by chroni¢ konkurencyjno$¢ armatoréw UE w
skali $wiatowej. Podczas gdy w przypadku duzych armatoréw
wlasciwe moglyby by¢ sojusze i inne rodzaje porozumien o
wspolpracy, to mali i Sredni przewoznicy potrzebuja nadal
konferencji, by utrzymaé swdj udzial w rynku, przede
wszystkim w zakresie morskiej wymiany handlowej z krajami
rozwijajacymi si¢. Uchylenie tego wylaczenia mogloby dopro-
wadzi¢ do pogorszenia konkurencyjnosci mniejszych arma-
tor6w i wzmocnienia dominujacej pozycji duzych przedsie-
biorstw.

5.9  Okres przejSciowy powinien zosta¢ wykorzystany przez
Komisj¢ do monitorowania zmian na rynku zeglugi liniowej, a

Bruksela, dn. 16 grudnia 2004 r.

takze trendéw konsolidacyjnych. Ponadto, Komisja powinna
rozpoczaé konsultacje z panstwami innych systemow jurysdyk-
cyjnych (OECD) by wypracowal odpowiedni alternatywny
system, pozostajacy w zgodzie z prawem na calym $wiecie.

5.10 EKES popiera zawarte w Bialej Ksiedze propozycje
dotyczace traktowania ustug zeglugi trampowej i kabotazowej,
gdyz w przewazajacej wigkszoci przypadkéw w tych sektorach
nie ma zadnych probleméw w zakresie konkurencji. Ze
wzgledu na pewno$¢ prawna, proponuje si¢, aby Komisja usta-
nowila wytyczne prawne stuzace do samooceny konsorcjow
fadunkéw masowych i sektoréw okoto-zeglugowych w zakresie
ich zgodnosci z art. 81 Traktatu ustanawiajacego Wspdlnote
Europejska.

5.11  EKES wyraza nadziejg, ze bedzie mogt zaoferowaé swoj
udzial w dalszych pracach zainicjowanych burza mézgéow

wywolang przez Bialg Ksiege.
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Opinia europejskiego komitetu ekonomiczno-spolecznego w sprawie wniosku dotyczacego
decyzji parlamentu europejskiego i rady ustanawiajacej wieloletni wspélnotowy program promocji
bezpieczniejszego korzystania z internetu i nowoczesnych technologii online

COM(2004) 91 koricowy — 2004/0023 (COD)
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Dnia 26 marca 2004 r. Rada, dzialajgc na podstawie art. 153 Traktatu ustanawiajacego Wspdlnote Euro-
pejska, postanowila zasiegnal opinii Europejskiego Komitetu Ekonomiczno-Spolecznego w sprawie
wspomnianej powyzej

Sekcja ds. Transportu, Energii, Infrastruktury i Spoleczenstwa Informacyjnego, ktorej powierzono przygoto-
wanie prac Komitetu w tej sprawie, sporzadzila swa opini¢ 5 pazdziernika 2004 r. Sprawozdawca byl
Daniel RETUREAU (wspolsprawozdawca: Ann DAVISON).

Na 413. sesji plenarnej w dniach 15-16 grudnia 2004 r. (posiedzenie z dnia 16 grudnia 2004 r.) Euro-
pejski Komitet Ekonomiczno-Spoleczny 147 glosami, przy jednym glosie wstrzymujacym sie, przyjal naste-

pujaca opinie:

1. Streszczenie projektu opinii

1.1  Komisja proponuje uruchomienie nowego programu
,Safe Internet”, wzmocnionego jednak ze wzgledu na szybki
rozw0j spoleczefistwa informacyjnego w dziedzinie sieci teleko-
munikacyjnych. Dlatego tez program zostal nazwany ,Safe
Internet plus” (2005-2008).

1.2 Oprécz przedstawionej przez Komisj¢ propozycji
decyzji Parlamentu i Rady Komitet przeanalizowal réwniez
wstepng ewaluacje projektu Safer Internet plus (2005-2008)
zawarta w ,Commission Staff working paper” SEC(2004) 148 i

COM(2004) 91 koncowy. Komitet popiera rozszerzenie
zakresu nowego planu dzialania oraz jego cele, uwzgledniajace
szybki rozwéj i réznorodno$¢ sposobow dostepu do sieci oraz
bardzo szybka popularyzacje szybkiego dostepu do Internetu i
stalych facz. W swych uwagach ogdlnych i szczegdétowych
Komitet przedstawia dodatkowe propozycje dzialan politycz-
nych i normatywnych, w szczegdlnosci dotyczace:

— norm technicznych i prawnych (obowiazkowych i fakulta-
tywnych);

— edukagji i szkolenia uzytkownikow;
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— obowiazkéw podmiotéw $wiadczacych ustugi internetowe
oraz innych operatoréw (firm obstugujacych karty kredy-
towe, wyszukiwarek internetowych itp.);

— odpowiedzialnosci  autoréw  oprogramowania i 0séb
$wiadczgcych uslugi w zakresie bezpieczefistwa w sieci;

— ochrony uzytkownikéw mogacych stanowi¢ tatwy cel przed
oszustwami i niewiarygodnymi informacjami (oszustwami
wszelkiego rodzaju, ,wolng” sprzedaza aktywnych lekow,
porady lub terapia oferowana przez osoby nieuprawnione

itp.).

2. Propozycje Komisji (streszczenie)

2.1  Celem proponowanego programu jest promocja
bezpiecznego korzystania z Internetu i technologii online przez
uzytkownika konficowego, w szczegdlnosci przez dzieci i
milodziez, zarobwno w domu, jak i w szkole. Przewiduje si¢ w
zwigzku z tym dofinansowywanie przygotowanych przez
stowarzyszenia i inne podmioty (zespoly naukowo-badawcze,
projektantéw oprogramowania, szkoly itp.) projektéw rozwoju
srodkéw ochrony uzytkownikéw, np. specjalistycznych info-
linii, programéw antyspamowych i antywirusowych czy ,inteli-
gentnych” filtréw nawigacyjnych.

2.2 Poprzedni plan na rzecz bezpiecznego Internetu (1999-
2002) zostat przedluzony na lata 2003-2004.

2.3 Na stronie internetowej Komisji (') znajduje si¢ wykaz
projektéw zrealizowanych w ramach programu Safe Internet do
konca 2003 r.

2.4 Obecny wniosek (2005-2008) obejmuje réwniez nowe
sposoby komunikacji w sieci, w odniesieniu do ktérych
Komisja zamierza nasili¢ zwalczanie treici nielegalnych i szkod-
liwych, w tym wiruséw i innych tresci krzywdzacych lub
niepozgdanych (spam).

2.5  Bardziej energicznego zwalczania takich tresci wymaga
w oczach instytucji wspolnotowych szereg przyczyn, przede
wszystkim:

— szybkie upowszechnianie si¢ dostgpu szerokopasmowego z
polaczeniami dlugotrwatymi lub stalymi laczami wsréd
0sob fizycznych, przedsigbiorstw, w administracji i instytu-
cjach prywatnych (organizacjach pozarzadowych);

— r6znorodno$é Srodkéw i metod dostepu do Internetu oraz
do nowych umieszczanych w nim materialéw, z ktérych
wiele jest niepozadanych (maile, SMS) rosngca atrakcyjnosé
tych treSci (multimedia);

— gwaltowne rozprzestrzenianie si¢ treSci niepozadanych i
potencjalnie niebezpiecznych lub niewlasciwych stwarza
nowe zagrozenia dla ogélu spoleczefistwa (wirusy —
zajmowanie przestrzeni na dysku, sprzeniewierzenie lub
zniszczenie danych, niedozwolone uzycie Srodkéw teleko-
munikacji poszkodowanego; niezamdwione tresci rekla-
mowe (tzw. spam) — zawlaszczenie czestotliwosci transmi-

(") http:/[www.europa.eu.int/information_society/programmes/iap/inde-
x_en.htm

syjnych oraz przestrzeni na dysku, przeladowanie skrzynek
poczty elektronicznej, co uniemozliwia lub utrudnia
skuteczne korzystanie z Internetu i telekomunikacji oraz
pociaga za soba znaczne koszty ponoszone nie przez osoby
odpowiedzialne, lecz przez uzytkownika koncowego) oraz
dla niektorych waznych kategorii uzytkownikéw, jak dzieci
(spam o jednoznacznie pornograficznej treSci, nieprzyz-
woite wiadomosci oraz oferty spotkan zamieszczane przez
pedofilow na tzw. czatach);

— latwa dostepnosé dla dzieci tresci niestosownych dla nich z
powodu bardzo ograniczonej skutecznosci obecnych na
rynku Srodkow filtrujacych przeznaczonych dla opiekunéw
dzieci.

2.6  Gléwnym celem programu jest ochrona dzieci i wspie-
ranie os6b za nie odpowiedzialnych (rodzice, nauczyciele,
wychowawcy itd.) lub bronigcych ich intereséw moralnych i ich
dobra. Jest on wigc adresowany do organizacji pozarzadowych
dzialajacych w sektorze spolecznym, w zakresie praw dziecka,
zajmujgcych si¢ zwalczaniem rasizmu, ksenofobii (%) i wszelkich
postaci dyskryminacji, ochrong konsumentéw, swobdd obywa-
telskich itp.

2.7 Dotyczy on réwniez rzadéw, organéw ustawodawczych,
wymiaru sprawiedliwosci i policji oraz organéw regulacyjnych.
Niezbedne jest odpowiednie dostosowanie prawa materialnego
i procesowego oraz przeszkolenie i wyposazenie dostatecznej
liczby personelu.

2.8 Program dotyczy réwniez przemystu, ktory potrzebuje
bezpiecznego otoczenia, by pozyskal wigksze zaufanie konsu-
mentow.

2.9 Uczelnie oraz badania naukowe moga wyjasniaé
sposoby wykorzystywania nowoczesnych mediéw przez dzieci.
Najlepsza drogg przekazywania informacji na temat bezpie-
czenistwa jest informowanie o sposobach postgpowania prze-
stepcow dzialajacych za posrednictwem tych medidw, poszuki-
wanie nowych rozwigzan technicznych oraz przedstawianie
niezaleznego punktu widzenia w kwestii pogodzenia intereséw
podmiotéw, ktdrych dotyczy¢ ma regulacja i samoregulacja.

2.10  Program ma dwa wymiary. W wymiarze spolecznym
skupia si¢ na dziedzinach, w ktérych regulacja i rynek nie s3 w
stanie na wlasna reke zapewni¢ uzytkownikom bezpieczenstwa.
W wymiarze gospodarczym chodzi o promowanie bezpiecz-
nego korzystania z Internetu i technologii online poprzez
tworzenie atmosfery wzajemnego zaufania.

2.11  Na dofinansowanie prac nad $rodkami technicznych i
prawnych, oprogramowaniem oraz informacjg przewidziano
okoto 50 min euro; celem jest podejmowanie skutecznej walki
z atakami na sieci i na terminale oraz z ich nieuczciwym wyko-
rzystywaniem do rozsylania treSci niepozadanych lub szkodli-
wych pod wzgledem moralnym, spotecznym badZ gospodar-
czym.

(%) Taki zestaw zagadnieri odpowiada formutowanym wczesniej przez
Komitet sugestiom.
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3. Uwagi ogélne Komitetu

3.1  Komitet przypomina swoje poprzednie opinie w sprawie
ochrony dzieci w Internecie i pierwszej edycji planu
dzialania (). Pozytywnie ocenia propozycje nowego planu
walki z treSciami nielegalnymi lub szkodliwymi w komunikacji
w sieci (patrz punkt 1. — Streszczenie). Popiera cele i priorytety
programu  Safer Internet plus jako jednego z mechanizméw
sluzacych poprawie bezpieczefistwa w Internecie. Komitet
podkresla jednak, Ze jest to ogromny problem i ze stawienie
mu czola wymaga dzialan i uregulowan migdzynarodowych.

3.2 Sie¢ internetowa i nowe technologie komunikacji w sieci
(na przyklad dynamicznie upowszechniajace si¢ telefony
komoérkowe i urzadzenia typu palmtop zawierajgce funkcje
multimedialne) s3 w oczach Komitetu podstawowymi instru-
mentami rozwoju gospodarki opartej na wiedzy oraz gospo-
darki i administracji elektronicznej. Stanowig one rowniez
wszechstronne narzedzia stuzace komunikowaniu sig, korzys-
taniu z kultury, pracy i spedzaniu czasu wolnego. Najwaz-
niejsze jest zatem zapewnienie bezpieczenistwa i ciaglosci funk-
cjonowania sieci komunikacyjnych, poniewaz chodzi o istotne
ustugi dla spoleczenstwa, ktore powinny by¢ otwarte, dostepne
i do ktérych wszyscy uzytkownicy powinni mie¢ zaufanie, aby
moc korzystaé z ich licznych funkeji w jak najlepszych warun-
kach. Jednym z najbardziej obiecujacych pod wzgledem efek-
tywnosci ekonomicznej sposobéw docierania do znaczacej
liczby osob jest wlaczenie informacji o bezpieczenstwie Inter-
netu do réznych programéw e-Europa, w szczeg6lnosci w dzie-
dzinie ksztalcenia.

3.3 Panujacej w Internecie swobodzie wypowiedzi i komuni-
kacji sprzyja stosunkowo niski koszt polaczen, w tym takze
szerokopasmowych, ktére umozliwiajg coraz latwiejszy dostep
do tre$ci multimedialnych. Kontrolowaé dostgp do internetu i
jego zawarto$¢ usiluja jedynie nieliczne kraje o wysokim defi-
cycie demokracji; odbywa si¢ to za ceng nieustannego naru-
szania wolnosci ich obywateli. Komitet uwaza, iz nalezy
zapewni¢ wigksze bezpieczefistwo, zachowujac jednocze$nie
i popierajagc swobode przeplywu informacji, komunikowania
si¢ i wypowiedzi.

3.4 Jednakze, przestrzen swobody stowa i przeplywu infor-
magcji, ktorg jest sie¢ globalna, jest réwniez wykorzystywana, w
stopniu wiekszym niz inne $rodki przekazu, do nielegalnych
dziatan jak na przyklad pedofilia lub rozpowszechnianie tresci
rasistowskich i ksenofobicznych; pewne tre$ci moga réwniez
okaza¢ si¢ szkodliwe dla niektérych oséb, w szczegdlnosci dla
nieletnich, jak na przyklad pornografia lub gry hazardowe
(nielegalne w niektorych panstwach) i rézne dziatania prze-
stepcze (zawlaszczenie czestotliwosci transmisyjnych lub wyko-
rzystanie danych i serweréw do celéw niezgodnych z prawem).
Komitet popiera rozszerzenie planu dzialania na calo$¢ elektro-
nicznych $rodkéw facznosci, ktére moga by¢ przedmiotem
niepozgdanego lub wrogiego dostepu z zewnatrz.

(') Opinie EKES w sprawie programu ochrony dzieci w Internecie,
sprawozdawca — Ann DAVISON, Dz.U. C 48 z 21/02/2002 oraz w
sprawie komunikatu Komisji do Rady; Parlamentu Europejskiego,
Europejskiego Komitetu Ekonomiczno-Spolecznego ,Bezpieczen-
stwo sieci i informacji — propozycja w sprawie europejskiego
podejscia politycznego”, sprawozdawca — Daniel RETUREAU, Dz.U.
C 48 z 21/02/2002, jak réwniez w sprawie zielonej ksiegi w
sprawie ochrony nieletnich i godnosci ludzkiej w ustugach audiowi-
zualnych i informacyjnych, sprawozdawca — Jocelyn BARROW,
Dz.U. C 287 z 22/09]1997.

3.5 Regulowanie tej nowej, przezywajacej dynamiczny
rozwoj przestrzeni jest nielatwe ze wzgledu na to, iz jest ona
siecig migdzynarodowa, powszechnie otwarta i dostepng z
kazdego serwera i terminala laczacego si¢ bez ograniczen z
niemal kazdego panstwa $wiata. W wielu panstwach jednak
zawodne lub niewystarczajace ustawodawstwo umozliwia
kontynuowanie dziatalno$ci stronom internetowym zakazanym
w Europie. Istotne jest, by Unia Europejska opowiedziala si¢ na
rzecz migdzynarodowego wysitku i podjela w tym kierunku
odpowiednie dzialania — w szczeg6lnoici wspélnie z najwaz-
niejszymi krajami, w ktorych rozpowszechniony jest szeroko-
pasmowy dostep do Internetu w Ameryce Pélnocnej i Azji —
w celu zapewnienia ochrony uzytkownikom stanowigcym
najlatwiejszy cel oraz skuteczniejszej walki z niezaméwionymi
reklamami (tzw. spamem), ktére zagrazaja rozwojowi poczty
elektronicznej, oraz z rozprzestrzenianiem si¢ wiruséw, ktore
szkodza gospodarce opartej na technologii cyfrowej. Chociaz
Srodki, ktére nalezy wdrozy¢, niezbedne sa w europejskiej prze-
strzeni wspolnotowej, powinny réwniez wpisywal si¢ w
kontekst og6lnoswiatowy.

3.6  Poniewaz brak w tej dziedzinie porozumien mig¢dzyna-
rodowych, zakazanie niektorych tresci w niektorych krajach
moze by¢ nawet przedmiotem skargi w WTO na gruncie
TBT (%); kwestia ta powinna stanowi¢ przedmiot biezacej rundy
negocjacji.

3.7  Terytorialny charakter prawa i réznorodno$¢ ustawo-
dawstw krajowych stanowi trudng do pokonania bariere. Stan
technologii pozwala réwniez na wymiang¢ dowolnych plikéw
bezposrednio migdzy dowolnymi osobami (P2P — peer to
peer), w tym plikow zaszyfrowanych, ktérych tresci nie sposéb
podda¢ kontroli. Dowolny komputer lub sie¢ z dostgpem do
Internetu mozna wykorzystywac do przechowywania lub prze-
sylania coraz bardziej ztozonych treici. Technologia umozliwia
réwniez anonimowe i niewykrywalne faczenie si¢ z dowolnym
serwerem oraz uzywanie bardzo zlozonych lub wrecz ,niemoz-
liwych do zlamania” sposobéw szyfrowania.

3.8 Moda na osobiste strony internetowe i na tzw. blogi
(pamigtniki internetowe), rozwoj stron komercyjnych czy elek-
tronicznych ustug finansowych, réznorodnos¢ stron informa-
cyjnych, edukacyjnych, naukowych lub technicznych, ale
réwniez pornograficznych lub stron zwigzanych z grami hazar-
dowymi itd. doprowadzita do powstania setek milionéw stron
na calym $wiecie. Mozliwe jest jednak prowadzenie pewnej
kontroli przy sporzadzaniu indekséw stéw kluczowych dla
wyszukiwarek. Bezposrednie polaczenia i strony przeznaczone
do automatycznego rozsylania swojej zawartosci, np. spamu,
réwniez moga podlegaé kontroli ze strony dostawcoéw dostepu
do Internetu: reklamy i inne tresci niepozadane wysylane w ten
sposob moga mie¢ charakter szkodliwy dla ogdlu (zawta-
szczenie czestotliwosci, wirus) lub dla niektérych adresatéw,
np. dzieci (szkody moralne lub psychologiczne).

() ,Technical Barriers to Trade” — umowy w sprawie technicznych
barier dla handlu i ustug. Por. np. sprawa USA przeciwko Antigua i
Barbuda — gry hazardowe offshore; decyzja panelu zaskarzona w
WTO (  http://www.wto.org/english/tratop_e/dispu_e[distabase_-
wto_members]_e.htm), dokument 03-4429, sygn. WT/DS285/3 z
26/08/2003. Sprawa w toku.
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3.9  Z Internetu korzystaja w swej nielegalnej dzialalnosci
grupy mafijne, oszuci, autorzy wiruséw, piraci, szpiedzy
gospodarczy i inni przestgpcy. Sciganie ich nie jest latwe,
chociaz specjalne stuzby policji w wielu krajach staraja si¢ ich
identyfikowa¢ i lokalizowaé, by Sciga¢ i ukracaé stwierdzone
dzialania przestgpcze; dzialania takie wymagaja ogdlnie wspol-
pracy migdzynarodowej, ktorg nalezatoby silniej wspierad.

3.10 Jak zwalczaé dziatalno$¢ przestepczg w rodzaju stron
internetowych pedofiléw? Zakazanie ich nie powinno stanowié
zadnych trudnosci prawnych, nalezy jednak stworzy¢é mozli-
wosci wykrywania takich sieci. Jak z kolei chroni¢ dzieci przed
pedofilami uczestniczacymi w szczegdlnie popularnych wéréd
milodziezy dyskusjach online (tzw. czatach) w celu uméwienia
si¢ na spotkanie? Dyskusji podlega nie zasadno$¢ ustanawiania
zakazow i nakladania kar w poszczegdlnych przypadkach, ale
srodkéw, ktére nalezy wprowadzi¢ w celu ich wprowadzenia
w zycie.

3.11  Dostawcy dostepu do Internetu nie s w stanie nadzo-
rowa¢ i kontrolowa¢ wszystkich stron i wszystkich wiadomosci
(ktore stanowia korespondencje prywatng). Natomiast na
zgdanie wlasciwego organu, policji lub instytucji zajmujacej sie
ochrong nieletnich powinni oni natychmiast wdraza¢ nakazy
lub decyzje o zamknigciu takich stron i identyfikacji osob, ktore
z nich korzystaja; wymaga to przechowywania przez pewien
czas informacji o wprowadzaniu danych do sieci oraz o
polaczeniach z nig.

3.12  Firmy obslugujace karty kredytowe, wyszukiwarki
internetowe oraz dostawcy dostepu do Internetu powinni
jednak prowadzi¢ np. wyrywkowe kontrole stuzace wykry-
waniu stron internetowych dla pedofilow lub oferujacych inne
nielegalne tresci; kryteriami selekcji winny by¢ stowa kluczowe
i strefy geograficzne. O swych ustaleniach winni nastepnie
zawiadamia¢ policje. Takimi samymi technikami nalezaloby si¢
postugiwaé do wykrywania ,klientéw” uzywajacych kart kredy-
towych do nabywania pornografii dziecigcej ,na zamowienie”
oraz tzw. snuff movies (). W razie potrzeby kontrole taka
nalezaloby nakaza¢ prawem. Wyszukiwarki internetowe
powinny réwniez ogranicza¢ mozliwo$¢ docierania przez inter-
nautéw do pornografii dziecigcej i innych nielegalnych tresci
na podstawie stow i wyrazen kluczowych.

3.13  Wymaga to rowniez od organéw publicznych zapew-
nienia odpowiednich $rodkéw materialnych, wykwalifikowa-
nego personelu, wspdlpracy transgranicznej i sp6jnych norm
na szczeblu krajowym, europejskim i migdzynarodowym, ktore
— nie naruszajgc swobdd internautéw — umozliwig jedno-
cze$nie unieszkodliwianie jednostek i grup, korzystajacych z
sieci do przesylania nielegalnych tresci oraz dobrowolne bloko-
wanie dostepu niewlasciwych lub szkodliwych tresci.

3.14  Jesli walka ta ma przynies¢ skutek, powinna bezpo-
srednio objaé wszystkich uzytkownikéw Internetu: nalezy ich
szkoli¢ i informowaé o niezbednych §$rodkach ostroznosci
umozliwiajagcych zabezpieczenie si¢ przed otrzymywaniem

() 4. filméw pokazujgcych prawdziwe sceny skrajnej przemocy, tortur
i zabojstw.

niebezpiecznych lub niepozadanych treici oraz uniemozliwiajg-
cych innym wykorzystanie ich do przekazywania takich tresci.
Zdaniem Komitetu w czg¢sci planu dzialania dotyczacej infor-
magji i szkolenia pierwszefistwo nalezy przyzna¢ mobilizacji
uzytkownikéw, by wzigli na siebie odpowiedzialno$¢ za
samych siebie i za osoby znajdujace si¢ pod ich opieka. Za
przyklad problemu postuzy¢é moga internetowe strony poswig-
cone ochronie zdrowia, ktére nie podlegaja zadnym regula-
cjom. W interesie wlasnego bezpieczefistwa przedsigbiorstwa
powinny réwniez prowadzi¢ szkolenia personelu i zabezpie-
czy¢ swoje sieci i strony sprzedazy internetowej. Takze i admi-
nistracja oraz instytucje publiczne i prywatne powinny wpro-
wadza¢ podobne zasady bezpieczefistwa i zapewni¢ absolutng
poufno$¢ przetwarzanych danych, w szczegélnosci danych
osobowych. Ksztaltowaniu $wiadomosci towarzyszy¢ powinno
zachecanie do korzystania z dostgpnych w sieci tresci wysokiej
jakosci oraz do zdrowych form spedzania czasu poza siecig
jako alternatywy dla zbyt dlugiego ,przesiadywania” w Inter-
necie lub dla niektérych gier fabularnych (RPG), ktére na
dluzsza mete mogg prowadzi¢ do nieodwracalnych zmian
osobowosci u niektorych niedojrzatych graczy.

3.15  Uzytkownicy powinni mie¢ mozliwos¢ Ilatwego
zglaszania nielegalnych tresci, z ktérymi si¢ spotkali w sieci, na
specjalnych infoliniach, u odpowiednich organéw lub w
specjalnych stuzbach policyjnych, aby powiadomione w ten
spos6b wiladze publiczne mogly podja¢ wlasciwe dzialania. W
szczegllnosci ostrzegaé nalezy rodzicow w krajach, w ktérych
czeste jest wykorzystywanie dzieci do produkowania porno-
grafii w sieci i na réznych nosnikach, na przyklad w krajach
oSciennych Unii. Cel ten mozna wpisa¢ do niektorych
programéw wspOlpracy komisji RELEX.

3.16  Popierajac konkretne cele programu — umozliwianie
uzytkownikom zglaszania nielegalnych tresci (infolinie), rozwoj
technologii filtrujgcych tresci niepozadane, klasyfikowanie
tresci, zwalczanie spamu, samoregulacja przemyshu i umiejet-
nos$¢ bezpiecznego korzystania z technologii — Komitet w
uwagach szczegétowych wskazuje kilka dodatkowych celow,
ktére uznaje za godne uwzglednienia.

4. Uwagi szczeg6lowe Komitetu

4.1  Komitet zwracal si¢ juz w przesztosci do Komisji o ogra-
niczenie nadmiernej biurokracji w programach finansowanych
przez UE, co umozliwitoby miedzy innymi dostep do finanso-
wania mikroprojektom lub lokalnym organizacjom poza-
rzadowym. Komitet popiera nadzor koncentrujacy si¢ na
osigganiu wymiernych wynikéw w ramach tego programu oraz
na skutecznosci proponowanych rozwigzan. Poufnos¢ rozpow-
szechniania wypracowanych rozwigzan powinna by¢ mniejsza.

42  Zdaniem Komitetu w ramach programu, o ile to
mozliwe, lub w drodze nowej inicjatywy Komisji powzigé
nalezy dzialania normatywne wspierajace ochrone uzytkownika
konicowego.
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4.3 Autorzy oprogramowania umozliwiajgcego dostep do
Internetu, systeméw operacyjnych serweréw lub systemow
zwalczania nielegalnego dost¢pu powinni ponosi¢ pelng odpo-
wiedzialno$¢ za swoj produkt; uzytkownicy powinni mieé
gwarancje, iz autorzy takiego oprogramowania stosuja
najlepsze dostepne techniki i regularnie uaktualniaja swoje
produkty. Gwarangje takie zapewni¢ powinna klientom samo-
regulacja, a w jej braku — norma wspélnotowa.

4.4 Dostawcy dostepu do Internetu powinni udostepniaé
(wigkszo$¢ z nich juz to dzisiaj czyni) latwe sposoby zwal-
czania wirusow juz na swych stronach przed S$ciggnieciem
poczty lub zalacznikow oraz oferowaé srodki wstepnego filtro-
wania poczty pod katem spamu. Moze to przynies¢ korzysci
komercyjne operatorom, ktérzy powaznie dbajg o ochrong
swoich klientow. Biorac pod uwage fakt, iz dzieci czgsto
wyprzedzajg swoich rodzicéw w kwestii korzystania z Inter-
netu, systemy filtrowania poczty, usuwania wiruséw, ochrony
przed niepozadanymi wiadomo$ciami i kontroli rodzicielskiej
powinny by¢ preinstalowane i latwe w uzyciu dla oséb
niemajgcych szczegdlnej wiedzy techniczne;j.

4.5  Program powinien rowniez promowaé badania na temat
specjalistycznego oprogramowania i innych $rodkéw weryfi-
kacji odpornosci kodu programéw ochronnych na atak,
zachgcaé lub ewentualnie zmuszaé dostawcow do szybkiego
udostepniania tzw. fat programowych likwidujacych wszystkie
stwierdzone lub zgloszone niedoskonalosci otwierajace dostep
niepozadanym uzytkownikom, do poprawy skutecznosci sprze-
towych i programowych rozwigzan typu firewall, jak réwniez
metod filtrowania i identyfikacji rzeczywistego pochodzenia
tresci.

4.6 Komitet zyczylby sobie szerszego rozpowszechnienia
oceny wynikéw poprzedniego programu Safer Internet, uporzad-
kowanych wedtug rodzaju rozwigzywanych probleméw. Nalezy
réowniez dbaé o to, by wszystkie odsylacze do zrealizowanych
projektéw pozostawaly aktywne oraz by staly si¢ szerzej znane
zainteresowanym. Na stronie internetowej Komisji powinno si¢
réwniez informowaé o inicjatywach podjetych oraz doswiad-
czeniach nabytych w panstwach czlonkowskich i parnstwach
trzecich, by przyczyniac si¢ do upowszechniania wiedzy w tym
zakresie i do nawigzywania pozytecznej wspolpracy.

47 W pelni mozliwe jest przyjecie aktéw prawnych.
Dostawcy dostgpu do Internetu, firmy obstugujgce karty kredy-
towe i wyszukiwarki internetowe mogg podlega¢ regulacjom
prawnym, a niektére wprowadzily juz samoregulacje. Sankcje
karne dla stron internetowych promujacych terroryzm, rasizm,
samobojstwo lub pornografi¢ dziecigca powinny by¢ surowe i
odstraszajgce.  nalezy  zintensyfikowaé¢  migedzynarodowe
dzialania na rzecz wykrywania i lokalizowania takich stron w
celu doprowadzania do ich zamknigcia wszelkimi dostgpnymi
srodkami wzglednie podejmowania zmierzajacych do tego
negocjacji z krajami goszczacymi takie witryny.

Bruksela, 16 grudnia 2004 r.

5. Podsumowanie

Udzielajac poparcia kontynuacji i rozszerzeniu programu ,Safer
Internet plus”, Komitet (ktry zresztg byl wczesniej rzecznikiem
jego uruchomienia) pragnie wyrazi¢ poglad, iz waga i zakres
grozby naduzy¢ — przede wszystkim wobec dzieci — wymaga
natychmiastowych i komplementarnych dziatan legislacyjnych i
odpowiednich w poszczegdlnych przypadkach srodkéw prak-
tycznych w nastepujacych dziedzinach:

— nalozenie na  wszystkie  zainteresowane  podmioty
powszechnego obowigzku ochrony dzieci i uzytkownikow
w ogole, w szczegblnosci za$ tych najbardziej narazonych
na naduzycia,

— domyslne instalowanie systemdw filtrujacych,

— wyrazne wiadomosci ostrzegawcze na wszystkich stronach
glownych i portalach dostepowych do tzw. czatéw,

— wspieranie  stowarzyszen tworzacych infolinie stuzace
sygnalizowaniu stron internetowych i dzialalnosci w sieci
stanowiacej powazne zagrozenie dla dzieci,

— uniemozliwienie korzystania z kart kredytowych w celu
zamawiania w Internecie pornografii dziecigcej i innych
nielegalnych treici, jak réwniez w celu prania brudnych
pieniedzy,

— ostrzezenia i specjalne inicjatywy na rzecz rodzicow i
wychowawcow, jak réwniez wladz krajow, w ktdrych
wykorzystywanie dzieci do celéw pornograficznych jest
powaznym problemem,

— nasilenie dzialan zwalczajacych dzialalno$¢ wykorzystujacy
dzieci do celéw pornograficznych powiazana z przestep-
czoscig zorganizowang,

— systemy identyfikujace i informujace o szkodliwych tres-
ciach oraz usuwajace tresci rasistowskie, rozpowszechnianie
informacji na temat usifowan popekienia oszustw lub
sprzedazy zagrazajacych zdrowiu substancji w Internecie w
celu ochrony o0séb stanowiacych latwy cel lub niedoinfor-
mowanych,

— dazenie do wspdlpracy i wspdlnych zasad na szczeblu
migdzynarodowym w celu skuteczniejszego zwalczania
spamu,

— wspoélpraca miedzynarodowa  (udoskonalenie  systemu
wczesnego ostrzegania) i odstraszajace sankcje karne dla
0s0b rozprzestrzeniajacych wirusy komputerowe lub niele-
galnie wykorzystujacych sieci prywatne i publiczne w
celach przestgpczych (wtargnigcie do sieci w celu jej wyko-
rzystania do szpiegostwa gospodarczego, zawlaszczanie
czestotliwosci transmisyjnych i inne szkodliwe praktyki).

Przewodniczgca
Europejskiego Komitetu Ekonomiczno-Spotecznego
Anne-Marie SIGMUND



