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EUROPE]JSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczacego dyrektywy
Parlamentu Europejskiego i Rady w sprawie zatrzymywania danych przetwarzanych w zwigzku
ze §wiadczeniem publicznie dostepnych ustug lacznosci elektronicznej zmieniajacej dyrektywe

2002/58/WE (COM(2005) 438 wersja ostateczna)

(2005/C 298/01)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,
uwzgledniajgc Traktat ustanawiajacy Wspdlnote Europejska, w szczegdlnosci jego art. 286,
uwzgledniajac Karte Praw Podstawowych Unii Europejskiej, w szczegdlnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeplywu tych danych (!) oraz dyrektywe 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. dotyczaca przetwarzania danych osobowych i ochrony prywatnosci w sektorze lacznosci
elektronicznej (dyrektywe o prywatnosci i tacznosci elektronicznej) (3),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia
2000 r. o ochronie 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje
i organy wspélnotowe i o swobodnym przeplywie takich danych (%), w szczegdlnosci jego art. 41,

uwzgledniajgc wniosek o wydanie opinii zgodnie z art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001
otrzymany od Komisji w dniu 23 wrze$nia 2005 r.,

PRZYJMUJE NASTEPUJACA, OPINIE:

L Wstep

1.  Europejski Inspektor Ochrony Danych (EIOD) przyjmuje
z zadowoleniem wniosek o wydanie opinii na podstawie art.
28 ust. 2 rozporzadzenia (WE) nr 45/2001. Jednak uwzgled-
niajac wiazacy charakter art. 28 ust. 2 rozporzadzenia (WE)

() Dz.U.L 281 z 23.11.1995, str. 31.
() DzU.L 201 z 31.7.2002, str. 37.
() DzU.L 8z 12.1.2001, str. 1.

nr 45/2001, niniejsza opinia powinna zostal wspomniana
w preambule dyrektywy.

2. EIOD uznaje wage dysponowania przez organy $cigania
Panstw Czlonkowskich wszelkimi niezbednymi instrumen-
tami prawnymi, stuzacymi w szczegélnosci do walki
z terroryzmem i innymi powaznymi przestepstwami. Nalezna
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dostepno$¢ pewnych danych dotyczacych ruchu oraz danych
dotyczacych lokalizacji zwigzanych z publicznymi ustugami
lacznosci elektronicznej moze by¢ dla tych organéw Scigania
kluczowym narzedziem i moze przyczynic si¢ do zapewnienia
fizycznego bezpieczefistwa ludnosci. Ponadto nalezy zauwa-
zy¢, ze nie laczy si¢ to automatycznie z koniecznoscig
wprowadzenia nowych instrumentéw, jak przewidziano
w omawianym wniosku.

3. Jest réwniez oczywiste, ze wniosek ma znaczny wplyw
na kwestie ochrony danych osobowych. Jezeli rozwaza sie
wniosek wylgcznie z perspektywy ochrony danych osobo-
wych, dane dotyczace ruchu oraz dane dotyczace lokalizacji
nie powinny w ogdle by¢ zatrzymywane do celow Scigania
przestepstw. Wlasnie z powodéw ochrony danych dyrektywa
2002/58/WE ustanawia zasade prawng przewidujaca, ze dane
dotyczace ruchu musza zosta¢ usunigte, gdy tylko ich
przechowywanie przestaje by¢ niezbedne do celow Scisle
zwigzanych z komunikacja (w tym naliczania platnosci).
Wyjatki od tej zasady prawnej sa obwarowane Scistymi
ograniczeniami.

4. W niniejszej opinii EIOD naswietli wplyw wniosku na
ochrong danych osobowych. EIOD uwzgledni ponadto fakt, ze
— niezaleznie od wagi wniosku dla $cigania przestepstw — jego
wprowadzenie w zycie nie moze skutkowal pozbawieniem
obywateli ich podstawowego prawa do ochrony prywatnosci.

5. Niniejsza opinia EIOD musi by¢ rozwazana w $wietle
tych uwag. EIOD zaklada zréwnowazone podejscie, w ktérym
glowna role odgrywa koniecznos¢ i proporcjonalno$é inge-
rencji w ochrone danych.

6. Sam wniosek musi by¢ rozwazany jako reakcja na
zgloszong przez Republika Francusks, Irlandie, Krolestwo
Szwecji oraz Zjednoczone Krélestwo inicjatywe dotyczaca
wprowadzenia decyzji ramowej w sprawie zatrzymywania
danych przetwarzanych i przechowywanych w zwigzku ze
$wiadczeniem publicznie dostgpnych ustug tacznosci elektro-
nicznej lub danych w publicznych sieciach lacznosci do celéw
zapobiegania, dochodzenia, wykrywania i $cigania przestep-
czosci 1 przestepstw, w tym terroryzmu (,projekt decyzji
ramowej”), ktéra zostala odrzucona przez Parlament Euro-
pejski (w ramach procedury konsultagji).

7. Do EIOD nie zwrécono si¢ z wnioskiem o wydanie
opinii w sprawie projektu decyzji ramowej ani tez nie wydat
on takiej opinii z wlasnej inicjatywy. EIOD nie zamierza
obecnie wydawaé opinii dotyczacej projektu decyzji ramowej,
ale w niniejszej decyzji bedzie si¢ odnosi¢ do tego projektu,
o ile uzna to za stosowne.

IL. Uwagi ogélne

Wplyw whiosku na kwestie ochrony danych osobowych

8. Sprawa kluczowa dla EIOD jest poszanowanie we
wniosku praw podstawowych. Srodek legislacyjny naruszajacy
ochrone zagwarantowang w__ prawie wspélnotowym,
a w szczeg6lnosci w orzecznictwie Trybunalu Sprawiedliwosci
i Europejskiego Trybunalu Praw Czlowieka, jest nie tylko
niemozliwy do przyjecia, ale takze niezgodny z prawem.
Warunki zycia spolecznego mogly ulec zmianie z powodu
atakow  terrorystycznych, lecz nie moze to skutkowal
narazeniem na szwank wysokich standardéw ochrony
w panstwie prawa. Ochrona jest gwarantowana prawem
niezaleznie od potrzeb zwigzanych ze Sciganiem przestepstw
w danej chwili. Ponadto samo orzecznictwo umozliwia
wyjatki, o ile sa one konieczne w spoleczenistwie demok-
ratycznym.

9. Omawiany wniosek wplywa w sposéb bezposredni na
ochrong gwarantowang art. 8 Europejskiej Konwencji
o0 Ochronie Praw Czlowieka i Podstawowych Wolnosci (EKPC).
Zgodnie z orzecznictwem Europejskiego Trybunalu Praw
Czlowieka:

— przechowywanie informacji o poszczegélnych osobach
zostalo uznane za ingerencj¢ w zZycie prywatne, nawet
jezeli nie zawieraja one informacji wrazliwych
(Amann (1)),

— to samo dotyczy praktyki ,meteringu” polaczen tele-
fonicznych polegajacego na uzyciu urzadzenia elektro-
nicznego rejestrujacego w sposob automatyczny numery
wybierane przez dany telefon oraz daty, godziny i czas
trwania kazdego polaczenia (Malone (3)),

— uzasadnienie ingerencji powinno by¢ bardziej istotne niz
szkodliwy wplyw, jaki samo istnienie omawianych
przepiséw mogloby mie¢ na osoby, ktérych dotycza
dane (Dudgeon (%)).

10. Artykul 6 ust. 2 Traktatu o UE stanowi, ze Unia
respektuje prawa podstawowe, gwarantowane w EKPC.
W poprzednim  ustgpie  wykazano, ze, zgodnie
z orzecznictwem Europejskiego Trybunalu Praw Czlowieka,
obowiazek zatrzymywania danych wchodzi w zakres zasto-
sowania art. 8 EKPC i konieczne jest bardzo pilne uzasadnie-
nie z poszanowaniem kryteriow orzeczenia w sprawie

(")  Orzeczenie ETPC z dnia 16 lutego 2000 r., Amann, 2000-1I,
skarga 27798/95.

()  Orzeczenie ETPC z dnia 2 sierpnia 1984 r., Malone, A82,
skarga 8691/79.

(®)  Orzeczenie ETPC z dnia 22 paZdziernika 1981 r., Dudgeon,
A45, skarga 7525.
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Dudgeon. Musi zostal  dowiedziona  konieczno$é
i proporcjonalno$é¢ obowigzkowego zatrzymywania danych
w pelnym zakresie.

11. Ponadto omawiany wniosek wywiera bardzo znaczacy
wplyw na zasady ochrony danych uznane w prawodawstwie
wspolnotowym:

— dane musza by¢ zatrzymywane przez okres o wicle
dtuzszy od okresu ich zatrzymywania przez dostawcow
publicznych ustug tacznosci elektronicznej lub publiczne
sieci fgcznosci (obydwie te kategorie sa dalej zwane
,dostawcami ustug”),

— na mocy dyrektywy 2002/58/WE, a w szczegdlnosci jej
art. 6, dane moga by¢ zbierane i przechowywane
z powod6éw bezposrednio zwigzanych z samym proce-
sem komunikacji, w tym naliczania platnosci (!). Nastep-
nie dane musza zostal usunigte (z zastrzezeniem
wyjatkow). Zgodnie z omawianym wnioskiem zatrzy-
mywanie danych do celéw S$cigania przestepstw jest
obowiazkowe. Wychodzi si¢ wiec z przeciwnego zalo-
zenia,

— dyrektywa 2002/58/WE zapewnia bezpieczenstwo
i poufno$¢ danych. Omawiany wniosek nie moze
prowadzi¢ do luk prawnych w tym zakresie; wymagane
sa Sciste gwarancje oraz wyjasnienie ograniczen zwigza-
nych z celami ich zatrzymywania,

— wprowadzenie obowigzku zatrzymywania danych, prze-
widziane w omawianym wniosku, prowadzi do powsta-
nia duzych baz danych i skutkuje powstaniem
szczegblnego ryzyka dla osoby, ktdrej dotycza dane.
Mozna tutaj wspomnie¢ o komercyjnym wykorzystaniu
danych oraz ich uzyciu do oszukanczego pozyskiwania
poufnych informacji osobistych (phishing) lub eksploracji
danych (data mining) przez organy $cigania lub krajowe
stuzby bezpieczenistwa.

12. Wreszcie ochrona zycia prywatnego wraz z ochrong
danych osobowych zostaly uznane w Karcie Praw Podstawo-
wych, jak wspomniano w memorandum wyjasniajacym.

13. Wplyw omawianego wniosku na ochron¢ danych
osobowych wymaga szczegbtowego zbadania. W niniejszej
analizie EIOD uwzgledni powyzsze elementy oraz przedstawi
we wnioskach konieczno$¢ wprowadzenia wigkszej ilosci
gwarancji. Zwykle odniesienie do istniejacych ram prawnych
dotyczagcych ochrony danych (w szczegdlnosci dyrektyw
95/46/WE i 2002/58/WE) nie jest wystarczajgce.

Koniecznos¢ zatrzymywania danych dotyczgcych ruchu oraz danych
dotyczgcych lokalizacji

14. EIOD przypomina wnioski Zespolu Roboczego ds.
Ochrony Danych art. 29 z dnia 9 listopada 2004 r. dotyczace

(")  Patrz: takze pkt 3 niniejszej opinii.

projektu decyzji ramowej. Zespdl Roboczy stwierdzil, ze
obowigzkowe zatrzymywanie danych dotyczacych ruchu na
warunkach przewidzianych decyzja ramowa jest nie do
przyjecia. Wnioski te byly oparte miedzy innymi na
niedostarczeniu jakichkolwiek dowodéw istnienia potrzeby
zatrzymywania danych do celéw utrzymania porzadku
publicznego, gdyz analiza wykazala, iz najbardziej znaczaca
ilos¢ danych dotyczacych ruchu, ktérych przekazania zadaly
organy Scigania, dotyczyla danych nie starszych niz szes¢
miesiecy.

15. W opinii EIOD powyzsze rozwazania Zespolu Robo-
czego ds. Ochrony Danych art. 29 powinny by¢ punktem
wyjscia dla oceny omawianego wniosku. Wynik tych
rozwazan jednakze nie moze by¢ po prostu przeniesiony na
omawiany wniosek. Nalezy wzia¢ pod uwage mozliwg zmiang
warunkow. W opinii EIOD nast¢pujace zmiany moga by¢
istotne dla oceny wniosku.

16. Po pierwsze, przedstawiono pewne informacje, by
dowie$¢, ze w praktyce organy Scigania Zadajg przedstawienia
danych dotyczacych ruchu z ostatniego roku. Komisja oraz
Prezydencja Rady przywigzuja wage do wynikéw badan
przeprowadzonych przez policje Zjednoczonego Krdle-
stwa (%), ktore wskazujg, ze chociaz 85 % danych dotyczacych
ruchu  wykorzystywanych  przez  policje  pochodzito
z ostatnich sze$ciu miesiecy, dane majace sze$¢ miesiecy do
roku wykorzystywano w skomplikowanych dochodzeniach
dotyczacych powazniejszych przestepstw. Przytoczono réw-
niez przyklady dochodzen. Okres zatrzymywania danych
ujety we wniosku — 1 rok dla danych dotyczacych lacznosci
telefonicznej — opiera si¢ na praktyce organéw Scigania.

17. EIOD nie jest przekonany, by te informacje rzeczywiscie
$wiadczyly o koniecznosci zatrzymywania danych dotycza-
cych ruchu za okres jednego roku. Fakt, ze w niektorych
przypadkach dostepnos¢ danych dotyczacych ruchu lub
lokalizacji pomogla w dochodzeniu dotyczacym przestepstwa,
nie oznacza automatycznie, Ze dane te s konieczne (ogélnie
rzecz biorgc) jako narzedzie organdw $cigania. Informacji tych
jednakze nie mozna ignorowal. Stanowig one co najmniej
powazng probe dowiedzenia koniecznoici zatrzymywania
danych. Ponadto wspomniane informacje jasno wskazuja, ze
okres zatrzymania danych przekraczajacy jeden rok nie jest
wymagany z punktu widzenia biezacej praktyki organéw
$cigania.

18. Po drugie, nie zawsze wykorzystuje sie¢ mozliwosci
zatrzymywania danych dotyczacych ruchu przez dostawcow
ustug do celéw naliczania platnosci na mocy dyrektywy
2002/58/WE, jako ze coraz czgsciej dane do celow naliczania
platnodci nie s3 w ogdle zatrzymywane (wykorzystuje sie
przedplacone karty w telefonii komérkowej, abonamenty

()  Wolno$¢ a bezpieczefistwo — w poszukiwaniu naleznej
réwnowagi. Dokument brytyjskiej Prezydencji Unii Europej-
skiej z dnia 7 wrzes$nia 2005 r.
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z oplatg ryczaltowy itp.). W takich przypadkach, ktore staj sie
coraz czestsze, dane dotyczace ruchu i lokalizacji nie beda
w ogole przechowywane, lecz zostang usunigte natychmiast
po zakoniczeniu polaczenia. To samo odnosi si¢ do polaczen
niezrealizowanych. Moze to oddzialywal na skutecznosé
$cigania przestepstw.

19. Ponadto rozwdj ustug telekomunikacyjnych moze pro-
wadzi¢ do zaburzen w funkcjonowaniu rynku wewnetrznego
miedzy innymi z powodu (rychlego) przyjecia przez Panstwa
Czlonkowskie $rodkéw legislacyjnych na mocy art. 15
dyrektywy 2002/58/WE. Na przyklad rzad Wloch opubliko-
wal ostatnio dekret zobowigzujacy dostawcéw ustug do
przechowywania danych dotyczacych telefonii przez 4 lata.
Obowiazek ten pocigga za sobg znaczne koszty dla Panistw
Czlonkowskich, takich jak Whochy.

20. Po trzecie, takze metody pracy organéw Scigania zostaly
udoskonalone: wigksze znaczenie majg proaktywne techniki
Sledcze oraz wykorzystanie wsparcia technicznego. Udosko-
nalenia te wymagaja od wladz dysponowania odpowiednimi
i precyzyjnie sformulowanymi narzedziami umozliwiajacymi
im prace z naleznym poszanowaniem zasad ochrony danych.
Jednym z narzadzi, ktérymi zwykle dysponuja wiladze
w Panfistwach Czlonkowskich, jest zachowywanie lub zamra-
zanie danych dotyczacych polaczert dokonywane na wniosek
w zwigzku z konkretnym dochodzeniem. Stwierdzono
uprzednio, Ze to narzedzie, samo w sobie majace mniejszy
wplyw na zasady ochrony danych niz narzedzie przedsta-
wione we wniosku (zatrzymywanie danych), mogloby nie by¢
wystarczajace w pewnych sytuacjach, w szczegdlnosci do
Sledzenia os6b zaangazowanych w dziatalnos¢ terrorystyczng
lub inne powazne przestepstwa, ktorych wczesniej nie
podejrzewano o prowadzenie dzialalnoSci przestepczej.
Konieczna jest jednak wigksza liczba dowoddw, by stwierdzic,
czy to stwierdzenie jest prawdziwe.

21. Po czwarte, wzrosly obawy zwigzane z atakami terrorys-
tycznymi. EIOD podziela opini¢ wyrazong w kontekscie
wniosku dotyczacego zatrzymywania danych, ze fizyczne
bezpieczefistwo ludnosci jest bez watpienia czynnikiem
najistotniejszym. Spoleczenistwo potrzebuje ochrony. Dlatego
tez rzady s zobowigzane, w przypadku atakéw skierowanych
przeciw ludnoéci, do wykazania, ze w sposéb powazny
traktujg potrzebe ochrony oraz do zbadania, czy musza
zareagowa na zagroZenia wprowadzajac nowe $rodki
legislacyjne. Oczywiste jest, ze EIOD w pelni popiera zadania
rzadéw, na szczeblu krajowym oraz europejskim, polegajace
na ochronie spoleczenstwa i wykazaniu, ze dokladajg
wszelkich staraf, by te ochrong zapewnié, réwniez poprzez
przyjmowanie nowych, uzasadnionych prawnie i skutecznych
srodkéw w wyniku przeprowadzonych badan.

22. EIOD uznaje zmiane warunkdw, ale jak dotad nie jest
przekonany co do konieczno$ci zatrzymywania danych
dotyczacych ruchu i lokalizacji do celéw Scigania przestepstw,
ktérg przewiduje tekst omawianego wniosku. EIOD podkresla

wage zasady prawnej ustanowionej dyrektywa 2002/58/WE,
okreslajacej, ze dane dotyczgce ruchu musza zostaé usunigte,
gdy tylko ich przechowywanie przestaje by¢ niezbedne do
celow samej facznosci. Ponadto przedstawione informacje nie
dowodzg, ze istniejgce ramy prawne nie oferuja narzedzi
niezbednych do ochrony fizycznego bezpieczefistwa ani ze
Pafistwa Czlonkowskie w pelni wykorzystuja swoje zgodne
z prawem europejskim kompetencje dotyczace wspélpracy,
przyznane im w obrebie istniejacych ram prawnych (bez
wymaganych rezultatow).

23. Jednak jezeli Parlament Europejski i Rada, po uwaznym
rozwazeniu wszystkich wchodzacych w gre intereséw, dojda
do wniosku, ze koniecznos¢ zatrzymywania danych dotycza-
cych ruchu i lokalizacji jest wystarczajaco dowiedziona, EIOD
uzna, ze zatrzymywanie danych moze by¢ usprawiedliwione
na mocy prawa Wspdlnoty jedynie przy poszanowaniu zasady
proporcjonalnosci i z zapewnieniem odpowiednich gwarancji
zgodnie z niniejsza opinia.

Proporcjonalnosé

24. Proporcjonalno$¢ nowego wnioskowanego $rodka legi-
slacyjnego zalezy od tresci skladajacych si¢ nan przepiséw: czy
stanowi nalezng i proporcjonalng reakcje na potrzeby
spoleczeristwa?

25. Pierwsza uwaga odnosi si¢ do adekwatnosci wniosku:
czy mozna si¢ spodziewal, ze wniosek zwigkszy fizyczne
bezpieczenistwo 0sob zamieszkujacych terytorium Unii Euro-
pejskiej? Powodem watpliwosci w odniesieniu do adekwat-
nosci, czgsto wspominanym w debatach publicznych, jest fakt,
ze dane dotyczace ruchu i lokalizacji nie zawsze sa powiazane
z konkretng osobg, wiec poznanie numeru telefonu (lub
adresu IP) niekoniecznie prowadzi do poznania tozsamosci
osoby. Innym, nawet powazniejszym powodem watpliwosci
jest to, czy istnienie gigantycznych baz danych umozliwi
organom Scigania latwe znalezienie danych potrzebnych
w danym dochodzeniu, czy tez nie.

26. EIOD jest zdania, Ze zatrzymywanie danych dotyczacych
ruchu i lokalizacji samo w sobie nie stanowi adekwatnej ani
skutecznej reakcji. Potrzebne sa dodatkowe Srodki w celu
zapewnienia wladzom ukierunkowanego i szybkiego dostepu
do_danych potrzebnych w danym dochodzeniu. Zatrzymy-
wanie danych jest adekwatne i skuteczne, tylko jezeli istniejg
skuteczne wyszukiwarki.

27. Druga uwaga odnosi si¢ do proporcjonalnosci reakgji.
Aby zachowad proporcjonalno$é, wniosek powinien:

— ograniczy¢ okresy zatrzymywania danych. Okresy te
musza _odpowiada¢ udokumentowanym potrzebom

organdéw $cigania,

— ograniczy¢ ilo$¢ danych, ktére majg by¢ przechowywane.
llo$¢ ta musi odpowiadaé¢ udokumentowanym potrze-
bom organéw Scigania oraz nalezy uniemozliwi¢ dostep
do zawarto$ci informacyjnej komunikatu,
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— zawiera¢ odpowiednie Srodki bezpieczenstwa w celu
ograniczenia dostepu do danych i ich dalszego wyko-
rzystania, zagwarantowania ich bezpieczeistwa oraz
zapewnienia, ze osoby, ktérych dotycza te dane, moga
korzysta¢ ze swoich praw w stosunku do nich.

28. EIOD podkresla wage tych Scistych ograniczen wraz
z odpowiednimi gwarancjami w celu ograniczenia dostepu.
Uwaza, ze uwzgledniajagc znaczenie trzech wspomnianych
powyzej elementow, Panstwa Czlonkowskie moga -
w odniesieniu do tych trzech elementéw — powstrzymac si¢
od zastosowania dodatkowych krajowych $rodkéw, ktére
negatywnie wplywaja na proporcjonalnos¢. Ta potrzeba
harmonizagji zostanie szerzej oméwiona w czesci IV.

Odpowiednie $rodki bezpieczeristwa

29. Skutkiem wniosku bedzie dysponowanie przez dostaw-
c6w ustug bazami danych, w ktérych przechowywane beda
znaczace ilo$ci danych dotyczacych ruchu i lokalizacji.

30. Po pierwsze, wniosek bedzie musial zapewni¢ ograni-
czenie dostegpu do danych i ich dalszego wykorzystania
wylacznie na okreslonych warunkach i do ograniczonej liczby
okreslonych celow.

31. Po drugie, bazy danych bedg musialy podlegaé odpo-
wiedniej ochronie (bezpieczenstwo danych). W tym celu
nalezy zapewni¢, ze w chwili zakoficzenia okresu zatrzymania
dane zostang skutecznie usuniete. Nie powinno mie¢ miejsca
zrzucanie danych (ang. dumping) ani tez ich eksploatacja.
Podsumowujgc, konieczne jest zapewnienie wysokiego
poziomu bezpieczefistwa danych oraz odpowiednich tech-
nicznych i organizacyjnych Srodkow bezpieczenstwa.

32. Wysoki poziom bezpieczefistwa danych staje si¢ jeszcze
bardziej istotny z tego powodu, Ze samo istnienie danych
mogloby prowadzi¢ do zadan dostepu do nich i ich
wykorzystania stawianych przez co najmniej trzy zaintereso-

wane grupy:

— samych dostawcoéw ustug. Mogg oni odczuwaé pokuse
wykorzystania danych do wiasnych celéw komercyjnych.
Konieczne sa gwarancje uniemozliwiajace kopiowanie
plikéw danych,

— organy $cigania: wniosek oferuje im prawo dostepu, ale
tylko w szczeg6lnych wypadkach i zgodnie z przepisami
prawa krajowego (art. 3 ust. 2 wniosku). Nie powinien
by¢ mozliwy dostep do danych w celach ich eksploracji
lub pozyskiwania poufnych informacji osobistych.
Wymiana danych z organami innych Paristw Czlonkow-
skich powinna by¢ jasno uregulowana,

— stluzby wywiadowcze (odpowiedzialne za bezpieczen-
stwo narodowe).

33. W odniesieniu do dostepu stuzb wywiadowczych EIOD
zauwaza, ze, zgodnie z art. 33 Traktatu o UE oraz art. 64
Traktatu WE, interwencje w obrebie trzeciego i pierwszego
filaru nie naruszaja wykonywania przez Panstwa Czlonkow-
skie obowiazkéw dotyczacych utrzymania poszanowania
prawa i porzadku publicznego oraz ochrony bezpieczenstwa
wewnetrznego. Zgodnie z opinig EIOD w wyniku tych
przepiséw Unii Europejskiej brak kompetencji do kontrolo-
wania dostepu stuzb bezpieczenstwa lub wywiadu do danych
zatrzymanych przez dostawcéw ustug. Innymi stowy, ani
dostep tych stuzb do danych dotyczacych ruchu i lokalizacji
zatrzymywanych przez dostawcow ustug, ani dalsze wyko-
rzystanie informacji uzyskanych przez wspomniane stuzby
nie sg regulowane przez prawo Unii Europejskiej. Ten element
musi zosta¢ uwzgledniony podczas oceny wniosku. Pafistwa
Czlonkowskie powinny przyjaé niezbedne Srodki w celu
uregulowania dostepu do danych przez stuzby wywiadowcze.

34. Po trzecie, zagadnienia opisane w poprzednich punktach
majg potencjalne implikacje dla osob, ktérych dotycza
zatrzymywane dane. Niezbedne s3 dodatkowe gwarancje
zapewniajace osobom, ktérych wspomniane dane dotycza,
mozliwos¢ latwego i szybkiego wykonywania swoich praw
w tym zakresie. EIOD wskazuje na potrzebe skutecznej
kontroli dostepu do danych i ich dalszego wykorzystania,
najlepiej wykonywanej przez organy sadowe w_Panstwach
Czlonkowskich. Gwarancje takie powinny mie¢ rowniez
zastosowanie w przypadkach dostepu do danych dotyczacych
ruchu i dalszego wykorzystania tych danych przez organy
w innych Pafistwach Czlonkowskich.

35. W tym kontekécie EIOD odwoluje si¢ do inicjatyw
majacych na celu stworzenie nowych ram prawnych dla
ochrony danych majacych zastosowanie do organéw $cigania
(w trzecim filarze Traktatu UE). W opinii EIOD takie ramy
prawne wymagaja dodatkowych gwarancji i nie moga sie
ogranicza¢ do potwierdzenia ogdlnych zasad ochrony danych
zawartych w pierwszym filarze (1).

36. Po czwarte, istnieje bezposredni zwigzek pomiedzy
adekwatnoscig $rodkéw bezpieczenstwa a ich kosztami.
Adekwatne przepisy prawa dotyczace zatrzymywania danych
muszg wigc zawieraé bodZce zachgcajgce dostawcéw ustug do
inwestowania w infrastrukture techniczng. Moglyby nimi by¢
zwroty dodatkowych kosztow adekwatnych Srodkéw bezpie-
czenstwa wprowadzanych przez dostawcéw ustug.

37. Podsumowujgc, adekwatne S$rodki bezpieczefstwa
owinny:

— ogranicza¢ dostgp do danych i ich dalsze wykorzystanie,

— zapewnia¢ odpowiednie techniczne i organizacyjne
srodki bezpieczefistwa w celu ochrony baz danych.
Obejmuje to odpowiednie usunigcie danych na koniec
okresu zatrzymania oraz informacje o zadaniach dostepu

(")  Patrz: Stanowisko w sprawie Scigania przestepstw i wymiany
informacji w UE (Position Paper on Law Enforcement and
Information Exchange in the EU) przyjete podczas Wiosennej
Konferencji  Europejskich ~ Organéw  Ochrony  Danych
w Krakowie w dniach 25-26 kwietnia 2005 r.
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do danych i ich wykorzystania zglaszanych przez rézne
grupy zainteresowanych podmiotéw,

— zapewni¢ wykonywanie praw oséb, ktérych dotyczg
dane, nie tylko poprzez potwierdzenie ogélnych zasad
ochrony danych,

— zawieraé bodZce zachecajagce dostawcow ustug do
inwestowania w infrastrukture techniczng.

.  Podstawa prawna a projekt decyzji ramowej

38. Wniosek jest oparty na Traktacie WE, a w szczeg6lnosci
na jego art. 95, za$ jego celem, zgodnie z art. 1 wniosku, jest
harmonizacja zobowigzan dostawcéw ustug w stosunku do
przetwarzania i zatrzymywania danych dotyczacych ruchu
i lokalizacji. Artykut ten okre$la, ze dane udostepnia si¢
wylacznie wlasciwym organom krajowym w indywidualnych
przypadkach, zwigzanych z przestgpstwami kryminalnymi, ale
pozostawia bardziej precyzyjna definicje celu oraz dostgpu do
danych i ich dalszego wykorzystania w gestii Pafstw
Czlonkowskich z  zastrzezeniem gwarancji zawartych
w istniejacych wspélnotowych ramach ochrony danych.

39. Pod tym wzgledem omawiany wniosek ma bardziej
ograniczony zakres zastosowania niz projekt decyzji ramowej,
oparty na art. 31 ust. 1 lit. ¢) Traktatu UE i zawierajacy
dodatkowe przepisy dotyczace dostepu do zatrzymanych
danych oraz wnioskach o udostgpnienie skladanych przez
inne Pafistwa Czlonkowskie. W memorandum wyja$niajacym
zawarto uzasadnienie tego ograniczenia zakresu zastosowania
wniosku. Okresla ono, ze dostep do informagji i ich wymiana
pomiedzy odpowiednimi organami $cigania nie wchodzi
w zakres zastosowania Traktatu WE.

40. EIOD nie jest przekonany co do zasadnosci tego
stwierdzenia zawartego w__memorandum wyja$niajacym.
Interwencja Wspdlnoty na podstawie art. 95 Traktatu WE
(rynek wewnetrzny) musi mie¢ na celu przede wszystkim
usuniecie przeszkod handlowych. Zgodnie z orzecznictwem
Trybunalu Sprawiedliwosci interwencja musi rzeczywiscie
przyczynial si¢ do usunigcia takich przeszkéd. W swojej
interwencji organ prawodawczy Wspolnoty musi jednakze
zapewniC poszanowanie praw podstawowych (art. 6 ust. 2
Traktatu UE; patrz: sekcja II niniejszej opinii). Ze wszystkich
powyzszych powodéw ustanowienie na szczeblu Wspdlnoty
zasad zatrzymywania danych w interesie rynku wewnetrznego
moze wymaga¢ réwniez zajecia si¢ poszanowaniem praw
podstawowych na szczeblu Wspdlnoty Europejskiej. Jezeli
organ prawodawczy Wspdlnoty nie mdglby ustanowi¢ zasad
dostepu do danych i ich wykorzystania, nie bytby on w stanie
wypeiac swoich obowigzkéw okreslonych w art. 6 Traktatu
UE, gdyz zasady te sa konieczne do zapewnienia, Ze dane sg
zatrzymywane z naleznym poszanowaniem praw podstawo-
wych. Innymi slowy, zdaniem EIOD, zasady dostepu do
danych, ich wykorzystania i wymiany sa nierozdzielnie
zlgczone z samym obowigzkiem ich zatrzymywania.

41. Odnos$nie do ustanowienia wiasciwych organéw EIOD
przyznaje, ze lezy ono w gestii Paistw Czlonkowskich,
podobnie jak organizacja $cigania przestepstw i ochrony
sadowej. Akt prawny Wspdlnoty moze jednak nalozy¢ na
Panstwa Czlonkowskie warunki dotyczace wyznaczania
wiasciwych organdw, kontroli sgdowej oraz dostgpu obywateli
do wymiaru sprawiedliwosci. Przepisy te zapewniajg istnienie
na szczeblu krajowym odpowiednich mechanizméw gwaran-
tujacych pelng skuteczno$¢ aktu, w tym pelng zgodnosé
z prawodawstwem dotyczacym ochrony danych.

42. EIOD pragnie zwr6ci¢ uwage na inne zagadnienie
zwiazane z podstawg prawng. W gestii organéw prawoda-
wezych Wspoélnoty lezy wybdér odpowiedniej podstawy
prawnej oraz, zgodnie z nia, odpowiedniej procedury
legislacyjnej. Wybor ten pozostaje poza zakresem zadan
EIOD. Jednak w $wietle waznych, a wrecz zasadniczych
kwestii, o ktérych mowa, w obecnej sytuacji EIOD zdecydo-
wanie opowiada si¢ za procedurg wspétdecydowania. Tylko ta
procedura stanowi przejrzysty proces podejmowania decyzji
z pelnym zaangazowaniem wszystkich trzech bioracych w niej
udzial instytucji i z naleznym poszanowaniem zasad, na
ktérych oparta jest Unia.

IV.  Potrzeba harmonizacji

43. Wniosek w sprawie dyrektywy harmonizuje rodzaje
danych, jakie majg by¢ zatrzymywane, okresy zatrzymania
danych oraz cele, w jakich dane moga zostaé przekazywane
wiasciwym organom. Wniosek przewiduje pelna harmoniza-
¢je tych elementow. Pod tym wzgledem rézni si¢ on
zasadniczo od projektu decyzji ramowej, ktdry przewidywat
zasady minimalne.

44. EIOD podkresla potrzebe pelnej harmonizacji wspom-
nianych elementéw, majac na wzgledzie funkcjonowanie
rynku wewnegtrznego, potrzebe Scigania przestgpstw oraz,
nie mniej waznych, EKPC oraz zasad ochrony danych.

45. W odniesieniu do funkcjonowania rynku wewngtrznego
harmonizacja obowigzku zatrzymywania danych uzasadnia
wybor podstawy prawnej dla wniosku (art. 95 Traktatu WE).
Przyzwolenie na istnienie zasadniczych réznic pomigdzy
ustawodawstwem poszczegélnych Pafistw Czlonkowskich
nie usuneloby istniejacych probleméw na wewnetrznym
rynku fgcznodci elektronicznej, ktére wynikaja, miedzy
innymi, z (rychlego) przyjecia przez Panstwa Czlonkowskie
Srodkéw legislacyjnych na mocy art. 15 dyrektywy
2002/58/WE (patrz: pkt 19 niniejszej opinii).

46. Jest to nawet wazniejsze, gdyz znaczna cze$¢ tacznosci
elektronicznej podlega jurysdykcji wigcej niz jednego Panistwa
Czlonkowskiego. Przykladem tego sa: miedzynarodowe
polaczenia telefoniczne, roaming, przekraczanie granicy pod-
czas polaczenia komorkowego oraz korzystanie z ustug
dostawcy dzialajacego w innym Panstwie Czlonkowskim niz
panstwo zamieszkania osoby korzystajacej z tych ustug.
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47. Ponadto w tym kontekscie brak harmonizacji wplynatby
negatywnie na potrzeby organéw $cigania o tyle, ze wlasciwe
organy musialyby dostosowaé si¢ do réznych wymogéw
prawnych. Mogloby to uniemozliwi¢ wymiane informacji
pomiedzy organami réznych Pafstw Czlonkowskich.

48. Na koniec EIOD podkresla — odwolujac si¢ do swoich
obowiazkéw na mocy art. 41 rozporzadzenia 45/2001/WE —
ze pelna harmonizacja zasadniczych elementéw zawartych we
wniosku jest niezbedna do zachowania zgodnosci z EKPC
oraz zasadami ochrony danych. Jakikolwiek $rodek legisla-
cyjny zobowigzujgcy do zatrzymywania danych dotyczacych
ruchu i lokalizacji musi jasno ograniczaé ilo$¢ zatrzymywa-
nych danych, okresy zatrzymania oraz dostep do danych i ich
dalsze wykorzystanie (ich cele), aby by¢ mozliwym do
przyjecia z punktu widzenia ochrony danych oraz spelniaé
wymogi koniecznosci i proporcjonalnosci.

V. Uwagi dotyczace poszczegblnych artykulow
wniosku

Artykut 3: Obowigzek zatrzymywania danych

49. Artykut 3 stanowi kluczowy przepis wniosku. Artykul 3
ust. 1 wprowadza obowiazek zatrzymywania danych doty-
czacych ruchu i lokalizacji, za$ art. 3 ust. 2 odnosi si¢ do
zasady ograniczenia celu. Artykul 3 ust. 2 ustanawia trzy
istotne ograniczenia. Zatrzymane dane s3 udostgpniane

wylacznie:
—  wlasciwym organom krajowym,
— w okreslonych przypadkach;

— do celéw zapobiegania, dochodzenia, wykrywania
i $cigania powaznych przestepstw, takich jak terroryzm
i przestepczos¢ zorganizowana.

Artykul 3 ust. 2 odwoluje si¢ do ustawodawstwa krajowego
Pafistw Czlonkowskich w celu szczegdlowego okreslenia
dalszych ograniczen.

50. EIOD z zadowoleniem przyjmuje art. 3 ust. 2 jako
istotny przepis, ale stwierdza, Ze ograniczenia nie s3
wystarczajaco precyzyjne oraz ze dostep do danych i ich
dalsze wykorzystanie powinny by¢ jasno uregulowane
dyrektywg, a takze ze niezbedne sg dodatkowe gwarancje.
Jak wspomniano w sekgji III niniejszej opinii, EIOD nie jest
przekonany co do tego, ze niewlaczenie (precyzyjnych)
przepiséw dotyczacych dostepu do danych dotyczacych ruchu
i lokalizacji oraz ich dalszego wykorzystania jest nieuniknio-
nym skutkiem wyboru podstawy prawnej wniosku (art. 95
Traktatu WE). Prowadzi to do nastepujacych uwag:

51. Po pierwsze, nie Wyszczegc’)lniono, 7Ze inne zaintereso-
wane podmioty, jak sami dostawcy ustug, nie maja dostepu do
danych. Na mocy art. 6 dyrektywy 2002/58/WE dostawcy

ustug mogg przetwarza¢ dane dotyczace ruchu wylacznie do
konica okresu ich zatrzymania do celéw naliczania platnosci.
Wedlug EIOD nie ma innego uzasadnienia dla dostgpu do
danych ze strony dostawcow ustug lub innych zainteresowa-
nych podmiotéw niz dostep przewidziany na mocy dyrektywy
2002/58/WE, z zastrzezeniem warunkow okreSlonych tg

dyrektywa.

52. EIOD zaleca dodanie do tekstu przepisu zapewniajacego,
ze osoby inne niz wladciwe organy nie majg dostepu do
danych. Przepis ten moze mie¢ nastepujgce brzmienie: ,dostep
do danych lub ich przetwarzanie jest mozliwe wylacznie
w celach okreSlonych w art. 3 ust. 2” lub ,dostawcy ustug
skutecznie zapewniaja mozliwos¢ dostepu wylacznie whasci-
wym organom”.

53. Po drugie, ograniczenie do okreslonych przypadkéw
wydaje si¢ zabrania¢ rutynowego dostgpu w celu oszukan-
czego pozyskiwania poufnych informacji osobistych (phishing)
lub eksploracji danych (data mining). Tekst wniosku powinien
jednakze okreslaé, ze dane mogg by¢ udostepnione wylgcznie
w zwigzku z okre§lonym przestepstwem.

54. Po trzecie, EIOD z zadowoleniem przyjmuje fakt, ze cel
dostepu zostat ograniczony do powaznych przestepstw, takich
jak terroryzm i przestepczo$C zorganizowana. W innych,
mniej powaznych przypadkach, trudno jest o zapewnienie
proporcjonalnosci dostegpu do danych dotyczacych ruchu
i lokalizacji. EIOD wyraza jednak swoje watpliwosci co do
wystarczajacej precyzyjnoSci tego ograniczenia, szczeg6lnie
w przypadku wniosku o umozliwienie dostegpu w zwiazku
z powaznymi przestepstwami innymi niz terroryzm
i przestgpczo$¢ zorganizowana. Praktyki w poszczeg6lnych
Pafistwach Czlonkowskich beda si¢ ro6znié. EIOD podkreslit
w sekeji IV niniejszej opinii potrzebe pelnej harmonizacji
zasadniczych elementéw wniosku. EIOD zaleca wigc ograni-
czenie przepisu do niektdrych powaznych przestepstw.

55. Po czwarte, w przeciwienstwie do projektu decyzji
ramowej omawiany wniosek nie zawiera przepisu dotyczg-
cego dostepu. Zdaniem EIOD dostep do danych i ich dalsze
wykorzystanie nie powinny zosta zignorowane w dyrektywie.
Stanowig one nieodlgczng cze$¢ jej podstawowego zagadnie-
nia (patrz: sekcja III niniejszej opinii).

56. EIOD zaleca dodanie do wniosku jednego lub wiecej
artykuléw dotyczacych dostgpu wlasciwych organéw do
danych dotyczacych ruchu i lokalizacji oraz dalszego
wykorzystania tych danych. Celem tych artykutéw powinno
by¢ zapewnienie, Ze dane sa wykorzystywane wylacznie
w celach okreslonych w art. 3 ust. 2 oraz ze wlasciwe organy
zapewniaja jako$¢, poufno$¢ i bezpieczenistwo uzyskanych
przez nie danych, a takze ze dane zostang usunigte, gdy
przestang by¢ niezbedne w celu zapobiegania, dochodzenia,
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wykrywania i $cigania konkretnego przestgpstwa. Ponadto
powinno zostal okreSlone, ze dostep w okreSlonych przy-
padkach powinien by¢ kontrolowany przez organy sadowe
Panstw Czlonkowskich.

57. Po piate, wniosek nie zawiera dodatkowych gwarancji
ochrony danych. Motywy odnoszg si¢ po prostu do gwarangji
zawartych w istniejacym prawodawstwie, w szczegdlnosci
w dyrektywach 95/46/WE i 2002/58/WE. EIOD nie zgadza
si¢ z tym ograniczonym podejSciem do ochrony danych
pomimo szczeg6lnej wagi (dodatkowych) gwarancji (zob.
sekcja II niniejszej opinii).

58. Dlatego tez EIOD zaleca dodanie ustepu po$wieconego
ochronie danych. Do ustgpu tego moga zostaé wigczone
wczesniejsze zalecenia dotyczace art. 3 ust. 2 oraz inne
przepisy dotyczace ochrony danych, takie jak przepisy
zwigzane z wykonywaniem swoich praw przez osoby, ktérych
dotycza dane (zob. sekcja II niniejszej opinii), z jakoscia
danych i ich bezpieczefistwem oraz z danymi dotyczacymi
ruchu i lokalizacji odnoszacymi si¢ do 0séb niepodejrzanych
0 popelnienie przestepstwa.

Artykut 4: Kategorie danych, ktdre majg by¢ zatrzymywane

59. Ogolnie rzecz biorgc, EIOD z zadowoleniem przyjmuje
ten artykul i zalgcznik z powodu:

— umieszczenia wybranej techniki legislacyjnej z opisami
funkcji w tekscie samej dyrektywy, a szczeg6téw tech-
nicznych w zalgczniku. To rozwigzanie jest wystarcza-
jaco elastyczne, by adekwatnie dostosowaé si¢ do
rozwoju technologii, oraz oferuje obywatelom pewno$¢
prawna,

— rozréznienia pomiedzy danymi telekomunikacyjnymi
i internetowymi, pomimo faktu, Ze to rozrdznienie
z technologicznego punktu widzenia traci na znaczeniu.
Jednak z perspektywy ochrony danych rozréznienie to
jest istotne, gdyz w Internecie granica pomiedzy
zawartoécig informacyjng komunikatu a danymi doty-
czacymi ruchu nie jest jednoznaczna (patrz na przyklad:
uznanie w art. 1 ust. 2 dyrektywy, Ze informacje
konsultowane za pomoca Internetu stanowia zawartos¢
informacyjng komunikatuy),

— poziomu harmonizacji: wniosek przewiduje wysoki
poziom harmonizacji wraz z wyczerpujacym wykazem
kategorii danych, ktére podlegaja _ zatrzymaniu
(w przeciwiefistwie do projektu decyzji ramowej, ktory
zawiera wykaz minimalny z szerokim marginesem
umozliwiajgcym dodawanie danych przez Panstwa
Czlonkowskie). Z perspektywy ochrony danych pelna
harmonizacja jest kwestig podstawowg (patrz: sekcja IV).

60. EIOD zaleca wprowadzenie nastepujacych poprawek:

— artykul 4 akapit drugi powinien zawieral bardziej
szczegbtowe kryteria w celu zapewnienia wylaczenia
zawarto$ci informacyjnej komunikatu. Nalezy dodad
nastepujace zdanie: ,Zalacznik nie moze zawieraé
danych, ktére ujawnialyby zawartos¢ komunikatu”,

— artykut 5 otwiera mozliwo$¢ wprowadzenia zmian do
Zalgcznika za pomoca dyrektywy Komisji (,procedura
komitologii”). EIOD zauwaza, ze zmiany do Zalgcznika
majace znaczacy wplyw na ochrone danych powinny
raczej zostal wprowadzone za pomoca dyrektywy,
zgodnie z procedurg wspétdecydowania (1).

Artykut 7: Okresy zatrzymywania

61. EIOD z zadowoleniem przyjmuje fakt, Ze okresy
zatrzymywania danych we wniosku zostaly znacznie skro-
cone w stosunku do okreséw przewidzianych w projekcie
decyzji ramowej:

— nie zapominajgc o watpliwoSciach wyrazonych
w niniejszej opinii w stosunku do koniecznosci zatrzy-
mywania danych dotyczacych ruchu przez okres do
jednego roku, okres jednego roku odzwierciedla praktyki
organéw $cigania, jak wskazujg dane przekazane przez
Komisj¢ i Prezydencje Rady,

— dane te pokazuja réwniez, Ze, z wyjatkiem szczeg6lnych
przypadkéw, zatrzymywania danych przez okres dhuzszy
niz jeden rok nie odzwierciedla praktyk organéw
$cigania,

— krétszy okres wynoszacy 6 miesiecy dla danych
zwigzanych z lacznodcia elektroniczna zachodzacy
z wykorzystaniem wylacznie lub przede wszystkim
protokotu IP jest istotny z punktu widzenia ochrony
danych, gdyz zatrzymywanie komunikatéw interneto-
wych prowadzi do tworzenia ogromnych baz danych
(data te zwykle nie s3 zatrzymywane do celéw naliczania
platnosci), granica oddzielajaca je od zawartosci infor-
macyjnej komunikatu ~ jest niejednoznaczna,
a zatrzymywanie przez okres dluzszy niz 6 miesiecy
nie odzwierciedla praktyk organéw Scigania.

62. W tekscie nalezy umiesci¢ wyjasnienie, ze:

— odpowiednio 6 miesiecy i jeden rok stanowig maksy-
malne okresy zatrzymywania danych,

()  Patrz: opinia EIOD z dnia 23 marca 2005 r. w sprawie wniosku
dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie Systemu Informacji Wizowej (VIS) oraz wymiany
danych pomiedzy Pafistwami Czlonkowskimi na temat wiz
krétkoterminowych (pkt 3.12).
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— dane sa usuwane na koniec okresu zatrzymania. Tekst
powinien réwniez jasno okresla sposéb usuwania
danych. Zdaniem EIOD dostawca uslug musi usunaé
dane za pomocg Srodkéw automatycznych, przynajmnie;
w codziennej praktyce.

Artykut 8: Wymagania dotyczgce przechowywania zatrzymanych
danych

63. Ten artykul jest SciSle zwigzany z art. 3 ust. 2 i zawiera
istotny przepis mogacy zapewnié, ze dostep w szczeg6lnych
przypadkach moze zosta¢ ograniczony wylacznie do danych,
ktore sa niezbedne w danej sytuacji. Artykuly 8 i 3 ust. 2
zakladaja, ze wymagane dane s3 przekazywane przez
dostawcow ustug wilasciwym organom i ze organy te nie
majg bezposredniego dostepu do baz danych. EIOD zaleca
jasne wlaczenie tego zalozenia do tekstu.

64. Przepis powinien zostaé uszczegélowiony poprzez
wigczenie informadji, ze:

— wymagane dane s3 przekazywane przez dostawcow
ustug wlasciwym organom (patrz: pkt 63),

— dostawcy ustug powinni zainstalowaé niezbedne wypo-
sazenie techniczne, w tym wyszukiwarki, w celu ulat-
wienia ukierunkowanego dostepu do okre$lonych
danych,

— dostawcy ustug powinni zapewni¢, Ze wylacznie czlon-

66. Zdaniem EIOD zobowigzanie to realizuje zasade prze-
jrzystodci. Obywatele Europy majg prawo wiedzied, jak
skuteczne jest zatrzymywanie danych. Z tego powodu
dostawca ustlug powinien dodatkowo zostal zobowigzany
do przechowywania list logowania oraz do przeprowadzania
systematycznych audytéw whasnych umozliwiajgcych kontrole
stosowania w praktyce zasad ochrony danych (!) krajowym
organom ochrony danych. Do omawianego wniosku nalezy
wiec wprowadzi¢ odpowiednie poprawki.

Artykut 10: Koszty

67. Jak wspomniano wczesniej w sekcji II, istnieje bezpo-
Sredni zwigzek pomiedzy adekwatno$cig Srodkéw bezpie-
czenstwa a ich kosztami, inaczej méwigc — pomiedzy
bezpieczenistwem i kosztami. Dlatego EIOD uznaje art. 10,
przewidujacy zwrot dowiedzionych dodatkowych kosztéw, za
istotny przepis, ktory moéglby stuzyé jako zacheta do
inwestowania w infrastrukture techniczng przez dostawcéow
ustug.

68. Zgodnie z danymi szacunkowymi dotyczacymi oceny
oddzialywania przekazanymi EIOD przez Komisj¢ koszty
zatrzymywania danych sg znaczne. Dla duzej sieci i dostawcy
ustug koszty te wyniostyby ponad 150 mln EUR w rocznym
okresie zatrzymania, podczas gdy roczne koszty eksploata-
cyjne wynoszg ok. 50 mln EUR (%). Nie podano jednak danych
o kosztach dodatkowych $rodkéw bezpieczenistwa takich jak
drogie wyszukiwarki (patrz: komentarz do art. 6), ani tez
o (szacunkowych) skutkach finansowych pelnego zwrotu
dodatkowych kosztéw poniesionych przez dostawcéw ustug.

69. Zdaniem EIOD niezbedne s3 dokladniejsze dane, by méc
oceni¢_wniosek w_calej jego rozcigglosci. EIOD sugeruje

kowie ich personelu o okre§lonych kompetencjach
technicznych majg dostep do baz danych z przyczyn
technicznych oraz ze ci czlonkowie personelu s
$wiadomi wrazliwego charakteru danych i pracuja zgod-
nie ze $cistymi wewnetrznymi zasadami poufnosci,

— przesylanie danych powinno zachodzi¢ nie tylko bez
nieuzasadnionych opdzniei, ale takze bez ujawniania
innych danych dotyczacych ruchu i lokalizacji niz dane
niezbedne do spelnienia wnioskowanych celow.

Artykut 9: Statystyka

65. Zobowigzanie dostawcow ustug do corocznego przeka-
zywania danych statystycznych pomaga instytucjom Wspdl-
noty w monitorowaniu skuteczno$ci wdrazania i stosowania
omawianego wniosku. Niezbedne sg adekwatne dane.

wyjasnienie skutkéw finansowych wniosku w memorandum
wyjasniajacym.

70. Co do przepisow samego art. 10, zwigzek pomiedzy
adekwatnos$cia $rodkéw bezpieczeistwa a ich kosztami
powinien zostaé wyjasniony w_tekScie artykulu. Ponadto
wniosek powinien przedstawia¢ minimalne standardy $rod-
kow bezpieczenstwa, jakie powinni przyja¢ dostawcy ustug, by
kwalifikowa¢ sie do zwrotu kosztow przez Panstwo Czlon-
kowskie. Zdaniem EIOD ustalenie tych standardéw nie

(")  Patrz: opinia EIOD z dnia 23 marca 2005 r.w sprawie wniosku
dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie Systemu Informacji Wizowej (VIS) oraz wymiany
danych pomiedzy Pafistwami Czlonkowskimi na temat wiz
krétkoterminowych (pkt 3.9).

() Komisja odwoluyje si¢ do danych podanych przez ETNO
(European Telecommunications Network Operators’ Associa-
tion) oraz sprawozdania posta do Parlamentu Europejskiego
A. Alvaro dotyczacego projektu decyzji ramowej.
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powinno leze¢ catkowicie w gestii Pafistw Czlonkowskich. ochrone zagwarantowang w prawie wspolnotowym,

Mogloby to wplynagé negatywnie na poziom harmonizagji
przewidziany dyrektywa. Ponadto nalezy uwzglednic fakt, ze
Panstwa Czlonkowskie ponosza finansowe konsekwencje
takich zwrotow.

Artykut 11: Zmiana dyrektywy 2002/58/WE

71. Nalezy wyjasni¢ zwigzek z art. 15 ust. 1 dyrektywy
2002/58/WE, gdyz omawiany wniosek pozbawia ten przepis
wickszej czesci jego zawartosci. Odniesienia do art. 6 1 9 (tej
samej dyrektywy) umieszczone w art. 15 ust. 1 dyrektywy
2002/58/WE nalezy skresli¢ lub przynajmniej zmodyfikowaé
w_celu wyjasnienia, ze Pafstwa Czlonkowskie nie posiadajg
juz kompetencji pozwalajacej na przyjmowanie aktéw
prawnych zwiazanych z przestepstwami, innych niz oma-
wiany wniosek. Wszelka niejednoznacznos¢ ich pozostatych
kompetencji, na przyktad dotyczacych zatrzymywania danych
do celéw Scigania ,mniej powaznych” przestepstw, musi
zosta¢ usunigta.

Artykut 12: Ocena

72. EIOD przyjmuje z zadowoleniem fakt, ze omawiany
wniosek zawiera artykul dotyczacy oceny dyrektywy
w terminie trzech lat od jej wejscia w zycie. Ocena taka staje
si¢ jeszcze bardziej istotna w obliczu watpliwosci dotyczacych
samego wniosku oraz jego proporcjonalnosci.

73. Z tego punktu widzenia EIOD radzi wprowadzenie
jeszcze SciSlejszych zobowigzan zawierajacych nastepujace
elementy:

— ocena powinna obejmowal oceng skutecznosci wdraza-
nia dyrektywy z perspektywy organéw Scigania oraz
ocen¢ oddzialywania na podstawowe prawa o0séb,
ktérych dotycza zatrzymywane dane. Komisja powinna
przedstawi¢ wszelkie dowody, ktére moglyby wplynaé na
wyniki oceny,

— ocena powinna si¢ odbywa¢ regularnie (co najmniej raz
na dwa lata),

— Komisja powinna zosta¢ zobowigzana do zglaszania
poprawek do wniosku w uzasadnionych przypadkach
(podobnie jak w art. 18 dyrektywy 2002/58/WE).

VL. Whnioski

Warunki wstegpne

74. Sprawa podstawowa dla EIOD jest poszanowanie we
wniosku praw podstawowych. Srodek legislacyjny naruszajacy

a w szczeg6lnosci w orzecznictwie Trybunatu Sprawiedliwosci
i Europejskiego Trybunalu Praw Czlowieka, jest nie tylko
niemozliwy do przyjecia, ale takze niezgodny z prawem.

75. Musi zostaé dowiedziona konieczno$¢
i proporcjonalno$¢ obowigzkowego zatrzymywania danych
w pelnym zakresie.

76. W odniesieniu do koniecznosci: EIOD uznaje zmiang
warunkow, ale jak dotad nie jest przekonany co do
konieczno$ci  zatrzymywania danych dotyczacych ruchu
i lokalizacji do celow S$cigania przestepstw, ktora stwierdza
tekst omawianego wniosku.

77. EIOD przedstawia jednak w niniejszej opinii swoje
poglady na temat proporcjonalnosci wniosku. Przede wszyst-
kim, zatrzymywanie danych dotyczacych ruchu i lokalizacji
samo w sobie nie stanowi adekwatnej ani skutecznej
odpowiedzi. Potrzebne sg dodatkowe $rodki w celu zapew-
nienia wladzom ukierunkowanego i szybkiego dostepu do
danych potrzebnych w danym dochodzeniu. Po drugie,
wniosek powinien:

— ograniczy¢ okresy zatrzymywania danych. Okresy te
musza odpowiada¢ udokumentowanym potrzebom
organdéw $cigania,

— ograniczy¢ ilo§¢ danych, ktore majg by¢ przechowywane.
llo$¢ ta musi odpowiadaé potrzebom organdw Scigania
oraz nalezy uniemozliwi¢ dostep do zawartosci infor-
macyjnej komunikatu,

— zawiera¢ adekwatne $rodki bezpieczenstwa.

Calo$ciowa ocena wniosku

78. EIOD podkresla wage tego, ze omawiany tekst wniosku
przewiduje pelng harmonizacje jego gléwnych elementéw,
w szczeg6lnosci rodzajéw danych, jakie majg by¢ zatrzymy-
wane, okreséw zatrzymania danych oraz (celéw) dostepu do
danych i ich dalszego wykorzystania.

79. W odniesieniu do niektérych zagadniefi niezbedne sa
dalsze wyjasnienia, na przyklad w celu zapewnienia odpo-
wiedniego usuwania danych na koniec okresu zatrzymania lub
skutecznego zapobiegania dostepowi do danych i ich dal-
szemu wykorzystaniu przez rézne grupy zainteresowanych
podmiotow.
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80. By wniosek byl do przyjecia z perspektywy ochrony 82. W odniesieniu do art. 4 i 5:

danych, EIOD uwaza za fundamentalne nastepujace kwestie:

dodanie do wniosku szczegdtowych przepisow dotycza-
cych dostepu whasciwych organéw do danych dotycza-
cych ruchu i lokalizacji oraz dalszego wykorzystania tych
danych jako podstawowej i nierozdzielnej czesci pod-
stawowego zagadnienia,

dodanie do wniosku dalszych dodatkowych gwarangji
ochrony danych (w przeciwienistwie do prostego odnie-
sienie do gwarancji zawartych w istniejagcym prawodaw-
stwie, a w szczegblnoSci w dyrektywach 95/46/EC
i 2002/58/EC), miedzy innymi w celu zapewnienia
wykonania praw oséb, ktérych dotycza dane,

dodanie do wniosku dalszych bodzcéw zachecajacych
dostawcow ustug do inwestowania w odpowiednig
infrastrukture techniczna, w tym bodzcéw finansowych.
Ta infrastruktura moze by¢ odpowiednia wylacznie pod
warunkiem istnienia skutecznych wyszukiwarek.

Zalecenia dotyczgce modyfikacji wniosku

81.

W odniesieniu do art. 3 ust. 2:

dodanie przepisu zapewniajacego, Ze osoby inne niz
wla$ciwe organy nie maja dostepu do danych. Przepis ten
moze miec nastepujgce brzmienie: ,dostep do danych lub
ich przetwarzanie jest mozliwe wylacznie w celach
okreslonych w art. 3 ust. 2” lub ,dostawcy ustug
skutecznie zapewniaja mozliwo$¢ dostepu wylacznie
wiasciwym organom”,

jasne wskazanie, ze dane moga by¢ udostgpnione
wylacznie w zwigzku z okre$lonym przestepstwem,

ograniczenie przepisu do niektdrych powaznych prze-
stepstw,

dodanie do wniosku jednego lub wigcej artykulow
dotyczacych dostepu whasciwych organéw do danych
dotyczacych ruchu i lokalizacji oraz dalszego wykorzys-
tania tych danych, a takze przepisu okreslajacego, ze
dostep w okreSlonych przypadkach powinien by¢
kontrolowany przez organy sadowe Pafstw Czlonkow-

skich,

dodanie ustgpu poswieconego ochronie danych.

83.

84.

85.

dodanie do art. 4 akapit drugi nastepujacego zdania:
,Zalacznik nie moze zawieral danych, ktore ujawnialyby
zawarto$¢ komunikatu”,

jasne wskazanie, ze zmiany do Zalacznika majace
znaczacy wplyw na ochrone danych, powinny zostaé
wprowadzone za pomocg dyrektywy, zgodnie
z procedurg wspétdecydowania.

W odniesieniu do art. 7 jasne okreslenie w tekscie, Ze:

odpowiednio 6 miesiecy i jeden rok stanowig maksy-
malne okresy zatrzymywania danych,

dane sg usuwane na koniec okresu zatrzymania. Tekst
powinien réwniez wyjasnia¢ sposéb usuwania danych, to
znaczy przez dostawce ustug za pomoca Srodkow
automatycznych, przynajmniej w codziennej praktyce.

W odniesieniu do art. 8 jasne okreslenie w tekscie, Ze:

wymagane dane sa przekazywane przez dostawcow
ustug wlasciwym organom,

dostawcy ustug powinni zainstalowaé niezbedne wypo-
sazenie techniczne, w tym wyszukiwarki, w celu ufat-
wienia ukierunkowanego dostepu do okreslonych
danych,

dostawcy ustug powinni zapewni¢, Ze wylacznie czlon-
kowie ich personelu o okreslonych kompetencjach
technicznych maja dostep do baz danych z przyczyn
technicznych oraz ze ci czlonkowie personelu sa
$wiadomi wrazliwego charakteru danych i pracujg zgod-
nie ze $cistymi wewnetrznymi zasadami poufnoci,

przesytanie danych powinno zachodzi¢ nie tylko bez
nieuzasadnionych opézZniei, ale takze bez ujawniania
innych danych dotyczacych ruchu i lokalizacji niz dane
niezbedne do spelnienia celéw okreslonych we wniosku.

W odniesieniu do art. 9:

dodanie przepisu zobowigzujacego dostawce ustug do
przechowywania list logowania oraz do przeprowadza-
nia systematycznych audytéw whasnych umozliwiajacych
kontrole stosowania w praktyce zasad ochrony danych
krajowym organom ochrony danych.



C 298/12 Dziennik Urzedowy Unii Europejskiej 29.11.2005

86.

87.

W odniesieniu do art. 10:

zwigzek pomiedzy adekwatnoscig Srodkéw bezpieczen-
stwa a ich kosztami powinien zosta¢ wyjasniony
w tekscie przepisu,

dodanie minimalnych standardéw $rodkéw bezpieczen-
stwa, jakie powinni przyja¢ dostawcy ustug, by kwalifi-
kowaC si¢ do zwrotu kosztéw przez Pafistwo
Czlonkowskie,

wyjasnienie skutkéw finansowych wniosku
w memorandum wyja$niajacym.

W odniesieniu do art. 11:

wprowadzenie zmiany do art. 15 ust. 1 dyrektywy
2002/58/WE w celu skreslenia odniesieni do art. 6 1 9 (tej
samej dyrektywy) lub przynajmniej zmodyfikowania tych

Sporzadzono w Brukseli dnia 26 wrzesnia 2005 .

odniesieft w celu wyjasnienia, Ze Pafistwa Czlonkowskie
nie posiadajg juz kompetencji pozwalajgcej na przy-
jmowanie aktow prawnych zwigzanych
z przestepstwami, innych niz omawiany wniosek.

88. W odniesieniu do art. 12, wprowadzenie poprawki do
przepisu dotyczacego oceny:

— powinien on zawiera¢ oceng skuteczno$ci wdrazania

dyrektywy,

— ocena powinna si¢ odbywa¢ regularnie (co najmniej raz
na dwa lata),

— Komisja powinna zosta¢ zobowiazana do zglaszania
poprawek do wniosku w uzasadnionych przypadkach
(podobnie jak w art. 18 dyrektywy 2002/58/WE).

Peter HUSTINX
Europejski Inspektor Ochrony Danych




