25.2.2006

Dziennik Urze¢dowy Unii Europejskiej

C 47)27

OPINIA EUROPEJSKIEGO INSPEKTORA OCHRONY
DANYCH

Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego decyzji
ramowej Rady w sprawie ochrony danych osobowych przetwarzanych w ramach wspélpracy
policyjnej i sagdowej w sprawach karnych (COM (2005) 475 wersja ostateczna)

(2006/C 47/12)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac Traktat ustanawiajagcy Wspdlnote Europejska, w
szczegblnosci jego art. 286,

uwzgledniajac Karte Praw Podstawowych Unii Europejskiej, w
szczegllnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przepltywu tych danych,

uwzgledniajac wniosek o wydanie opinii zgodnie z art. 28 ust.
2 rozporzadzenia (WE) nr 45/2001 Parlamentu Europejskiego i
Rady z dnia 18 grudnia 2000 r. o ochronie 0s6b fizycznych w
zwiazku z przetwarzaniem danych osobowych przez instytucje
i organy wspdlnotowe i o swobodnym przeplywie takich
danych,

PRZYJMUJE NASTEPUJACA OPINIE:

I. UWAGI WSTEPNE
Konsultacje z Europejskim Inspektorem Ochrony Danych

1. Pismem z dnia 4 paZzdziernika 2005 r. Komisja przestata
Europejskiemu Inspektorowi Ochrony Danych (EIOD)
wniosek dotyczacy decyzji ramowej Rady w sprawie
ochrony danych osobowych przetwarzanych w ramach
wspolpracy policyjnej i sadowej w sprawach karnych.
EIOD rozumie, ze pismo to oznacza prosbe o opini¢ dla
instytucji i organéw wspélnotowych, zgodnie z art. 28
ust. 2 rozporzgdzenia nr 45/2001/WE. EIOD uwaza, ze
nalezy uwzgledni¢ niniejsza opinie w preambule do
decyzji ramowe;j.

Znaczenie omawianego wniosku

2. EIOD podkresla znaczenie omawianego wniosku z
punktu widzenia podstawowych praw i wolnosci oséb

fizycznych do ochrony danych osobowych. Przyjecie
omawianego wniosku stanowiloby znaczacy krok w
zakresie ochrony danych osobowych w waznej dzie-
dzinie, ktdra szczegdlnie wymaga spdjnego i skutecznego
mechanizmu ochrony danych osobowych na szczeblu
Unii Europejskiej.

3. W zwigzku z tym EIOD podkresla, ze wspélpraca poli-
cyjna i sadowa pomiedzy pafistwami cztonkowskimi,
bedaca jednym z elementéw procesu stopniowego
tworzenia obszaru wolnosci, bezpieczenistwa i sprawiedli-
wosci, ma coraz wigksze znaczenie. Program Haski wpro-
wadzil zasad¢ dostgpnosci w celu usprawnienia transgra-
nicznej wymiany informacji istotnych dla ochrony
porzadku publicznego Zgodnie z Programem Haskim ('),
sam fakt, ze informacja przekracza granice, nie powinien
juz mie¢ znaczenia. Wprowadzenie zasady dostgpnosci
odzwierciedla bardziej ogdlng tendencj¢ do ulatwiania
wymiany informacji istotnych dla ochrony porzadku
publicznego (patrz na przyklad: tzw. konwencja z
Priim (3, podpisana przez siedem panistw czlonkowskich,
oraz wniosek Szwecji dotyczacy decyzji ramowej w
sprawie uproszczenia wymiany informacji i danych
wywiadowczych miedzy organami ochrony porzadku
publicznego (})). W ten sam sposéb mozna spojrze na
niedawne zatwierdzenie przez Parlament Europejski
dyrektywy Parlamentu Europejskiego i Rady w sprawie
zatrzymywania danych w zakresie facznosci (). Zmiany
te wymagajg przyjecia instrumentu prawnego, ktory
zagwarantuje skuteczng ochron¢ danych osobowych we
wszystkich panstwach cztonkowskich Unii Europejskiej w
oparciu o wspélne normy.

(") Str. 18 programu.

() Konwencja pomiedzy Krélestwem Belgii, Republika Federalng
Niemiec, Krélestwem Hiszpanii, Republikg Francuska, Wielkim Ksig-
stwem Luksemburga, KréEstwem Niderlandéw i Republika Austrii

w sprawie zwigkszenia wspélpracy transgranicznej, szczegdlnie w

zakresie zwalczania terroryzmu, przestgpczoSci transgranicznej i

nielegalnej migracji. Priim (Niemcy), 27 maja 2005 r.

Inicjatywa Krolestwa Szwecji majaca na celu przyjecie decyzji

ramowej w sprawie uproszczenia wymiany informacji i danyc

wywiadowczych migdzy organami ochrony porzadku publicznego
panstw czlonkowskich Unii Europejskiej, w szczegdlnosci w odnie-
sieniu do powaznych przestepstw, w tym aktow terroryzmu (Dz.U.

C 281).

(*) Na podstawie wniosku dotyczacego dyrektywy Parlamentu Europej-
skiego i Rady w sprawie w sprawie zatrzymywania przetwarzanych
danych w zwiazku ze $wiadczeniem publicznych ustug lacznosci
elektronicznej/zatrzymywania danych przetwarzanych w zwigzku
ze $wiadczeniem publicznie dostgpnych ustug lacznosci elektro-
nicznej zmieniajacej dyrektywe 2002/58/WE (COM (2005) 438
wersja ostateczna).

—
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4. EIOD zwraca uwage na fakt, ze obecne ogdlne ramy
prawne w zakresie ochrony danych w tej dziedzinie sg
niewystarczajace. Przede wszystkim dyrektywa 95/46/WE
nie ma zastosowania do przetwarzania danych osobo-
wych w przypadku rodzajéw dzialalnosci, ktére nie sg
objete zakresem prawa wspdlnotowego, takich jak
rodzaje dzialalnoSci przewidziane w tytule VI traktatu o
Unii Europejskiej (art. 3 ust. 2 dyrektywy). Pomimo ze w
wigkszosci  panstw czlonkowskich zakres przepisow
wykonawczych jest szerszy, niz wymaga tego sama
dyrektywa, i nie wylacza przetwarzania danych do celéw
ochrony porzadku publicznego, przepisy krajowe w tym
zakresie znacznie roznig si¢ od siebie. Ponadto konwencja
nr 108 Rady Europy ('), ktéra wigze wszystkie pafistwa
czlonkowskie, nie zapewnia wystarczajaco szczegdlowej
ochrony, zatwierdzonej juz w chwili przyjecia dyrektywy
95/46/WE. Co wigcej, zaden z tych dwdch instrumentow
prawnych nie uwzglednia szczegblnego charakteru
wymiany danych przez organy policyjne i sadowe ().

Przyczynienie si¢ do sukcesu samej wspélpracy

5. Skuteczna ochrona danych osobowych ma znaczenie nie
tylko dla osdéb, ktérych dane dotycza, ale ma réwniez
korzystny wplyw na skuteczno$¢ samej wspdlpracy poli-
cyjnej i sadowej. Pod wieloma wzgledami interesy te sg
zbiezne.

6. Nalezy pamigtal, ze przedmiotowe dane osobowe s
czesto danymi wrazliwymi i ze zostaly one uzyskane
przez organy policyjne i sadowe w wyniku $ledztwa
prowadzonego w danej sprawie. Organy beda bardziej
skfonne do wymiany tego rodzaju danych z organami
innych panstw czlonkowskich, gdy beda mialy pewnosc,
ze poziom ochrony w innym panstwie cztonkowskim jest
wystarczajacy. EIOD wymienia poufno$¢ i bezpieczen-
stwo danych oraz ograniczenia dostgpu do danych i ich
dalszego wykorzystywania jako istotne elementy ochrony
danych.

7. Ponadto wysoki poziom ochrony danych moze zapewnic
Scistfos¢ 1 wiarygodno$¢ danych osobowych. Przy
wymianie danych pomigdzy organami policyjnymi lub
sadowymi ich Scistos¢ i wiarygodno$¢ majg jeszcze
wigksze znaczenie, zwlaszcza ze w wyniku kolejnych
operacji wymiany i przekazywania danych pomiedzy
organami ochrony porzadku publicznego ostatecznie sa
one przetwarzane daleko od ich zrédla i bez kontekstu,
w ktérym byly pierwotnie zebrane i wykorzystane.
Zazwyczaj organy otrzymujgce dane nie znajg dodatko-
wych okolicznosci i muszg w pelni polega¢ na samych
danych.

8. Harmonizacja krajowych zasad w zakresie danych osobo-
wych w dziedzinie policji i wymiaru sprawiedliwosci, w
tym odpowiednie zabezpieczenia dotyczace ochrony tych
danych, mogg zatem zwigksza¢ wzajemne zaufanie oraz
skuteczno$¢ samej wymiany.

(') Konwencja Rady Europy o ochronie oséb w zwigzku z automa-
tycznym przetwarzaniem danych osobowych, 28 stycznia 1981 r.
() W 1987 roku Rada Europy wydala zalecenie nr R (87) 15 regu-
lujace wykorzystanie danych osobowych w sektorze policji, ale zale-
cenie to ze swojej natury nie jest wigzgce dla panstw czlonkow-

skich.

Poszanowanie zasad ochrony danych w potgczeniu z zestawem dodat-
kowych zasad

9. Przy wielu okazjach podkreslano potrzebe i znaczenie
omawianego wniosku. Podczas wiosennej konferencji
europejskich organéw ochrony danych, ktéra odbyla sie
w kwietniu 2005 r. w Krakowie, przyjeto o$wiadczenie i
dokument okreslajacy stanowisko wzywajace do przyjecia
nowych ram prawnych majacych zastosowanie do
dzialalnosci objetych trzecim filarem. Te nowe ramy
prawne powinny nie tylko byé zgodne z zasadami
ochrony danych, zgodnie z dyrektywa 95/46/WE —
nalezy zagwarantowal spojno$é ochrony danych w
ramach Unii Europejskiej — ale réwniez okresli¢ zestaw
dodatkowych  zasad  uwzgledniajacych  szczegdlny
charakter dziedziny ochrony porzadku publicznego ().
EIOD z zadowoleniem przyjmuje fakt, ze omawiany
wniosek uwzglednia te zagadnienia: jest zgodny z zasa-
dami ochrony danych, okreslonymi zgodnie z dyrektywa
95/46/WE i przewiduje zestaw dodatkowych zasad.

10. Niniejsza opinia bedzie stanowi¢ analize zakresu, w jakim
przedstawiona wersja jest mozliwa do przyjecia z punktu
widzenia ochrony danych, z nalezytym uwzglednieniem
szczegblnego kontekstu ochrony danych w dziedzinie
ochrony porzadku publicznego. Z jednej strony przed-
miotowe dane s3 czgsto danymi wrazliwymi (patrz pkt 6
niniejszej opinii), a z drugiej strony istnieje silna presja,
by byly one dostgpne organom ochrony porzadku
publicznego w celu zapewnienia ich skutecznego
dzialania, co moze obejmowaé ochrone zycia i bezpie-
czefistwa fizycznego oséb. EIOD uwaza, ze zasady
ochrony danych powinny odpowiada¢ uzasadnionym
potrzebom ochrony porzadku publicznego, ale powinny
takze chroni¢ podmioty danych przed nieuzasadnionym
przetwarzaniem i dostgpem do danych ich dotyczacych.
Aby uzyskaé zgodno$¢ z zasadg proporcjonalnodci,
rozwigzanie  prawodawcy  europejskiego  powinno
odzwierciedla¢ dwa potencjalnie sprzeczne interesy
publiczne. W zwigzku z tym, EIOD przypomina, ze
czesto interesy te sg zbiezne.

Kontekst tytutu VI traktatu o Unii Europejskiej

11. W koncu nalezy wspomnieé, ze omawiany wniosek
stanowi czg$¢ tytutu VI traktatu o Unii Europejskiej, czyli
tzw. trzeciego filara. Mozliwosci dzialania prawodawcy
europejskiego sg zatem wyraZnie ograniczone przez ogra-
niczenia kompetencji prawodawczych Unii wobec
podmiotéw wymienionych w art. 30 i 31, ograniczenia
w zakresie procedury prawodawczej, ktéra nie obejmuje
pelnego udzialu Parlamentu Europejskiego, oraz ograni-
czenia dotyczgce kontroli sgdowej ze wzgledu na to, ze
kompetencje Europejskiego Trybunalu Sprawiedliwosci
wynikajace z art. 35 TUE sa niepelne. Ograniczenia te
wymagaja jeszcze dokladniejszej analizy tekstu wniosku.

(’) Patrz w takim samym zakresie ,EIOD doradza Instytucjom Wspol-
noty w sprawie wnioskow legislacyjnych i zwigzanych z nimi doku-
mentéw”, 18 marca 2005 r., opublikowano na stronie www.edp-
s.eu.int.
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II. KONTEKST: WYMIANA INFORMAC]I NA PODSTAWIE
ZASADY DOSTEPNOSCI, ZATRZYMYWANIE DANYCH 1
SZCZEGOLNE RAMY PRAWNE DLA SYSTEMOW SIS II 1 VIS

12.

13.

14.

15.

.1 Zasada dostepnosci

Whiosek jest $ciSle powiazany z wnioskiem dotyczacym
decyzji ramowej Rady w sprawie wymiany informacji w
ramach zasady dostepnosci (COM(2005) 490 wersja osta-
teczna). Ten drugi wniosek ma na celu wdrozenie zasady
dostepnosci i tym samym zapewnienie, ze informacje
dostepne wiasciwym organom panstwa czlonkowskiego
w zwiazku z walkg z przestgpczoscia zostana przekazane
réwnowaznym organom innych pafstw czlonkowskich.
Powinno to doprowadzi¢ do zniesienia granic wewnetrz-
nych w zakresie wymiany takich informacji poprzez
objecie jej jednolitymi warunkami w calej Unii.

Bliski zwigzek pomiedzy tymi dwoma wnioskami wynika
z faktu, Ze informacje istotne dla ochrony porzadku
publicznego obejmuja w  szerokim zakresie dane
osobowe. Prawodawstwa w zakresie wymiany informacji
istotnych dla porzadku publicznego nie mozna przyjac
bez zabezpieczenia odpowiedniej ochrony danych osobo-
wych. Jezeli dzialanie na szczeblu Unii Europejskiej
doprowadzi do zniesienia granic wewnetrznych w
zakresie wymiany takich informacji, ochrona danych
osobowych nie moze by¢ juz regulowana tylko prawem
krajowym. Do zadan instytucji europejskich dodano
zagwarantowanie ochrony danych osobowych na teryto-
rium Unii bez granic wewnetrznych. Zadanie to zostato
wyraznie okre$lone w art. 30 ust. 1 lit. b) TUE, a wynika
ono z obowigzku Unii w zakresie przestrzegania praw
podstawowych (art. 6 TUE). Ponadto:

— w art. 1 ust. 2 niniejszego wniosku wyraznie
stwierdza si¢, ze panstwa czlonkowskie nie moga juz
ograniczal badZz zakazywal transgranicznego prze-
plywu informacji z powodéw zwiazanych z ochrona
danych osobowych.

— whniosek dotyczacy decyzji ramowej Rady w sprawie
wymiany informacji w ramach zasady dostepnosci
obejmuje kilka odniesieft do niniejszego wniosku.

EIOD zaznacza, ze nalezy przyjaé decyzje ramowa Rady
w sprawie wymiany informacji w ramach zasady dostep-
nosci wylacznie pod warunkiem jednoczesnego przyjecia
decyzji ramowej w sprawie ochrony danych osobowych.
Jednak omawiany wniosek dotyczgcy decyzji ramowej
Rady w sprawie ochrony danych jest wazny sam w sobie,
a jego przyjecie jest niezbedne nawet w przypadku braku
instrumentu prawnego dotyczacego dostepnosci. Kwestia
ta zostala podkreslona w sekgji [ niniejszej opinii.

W takim przypadku EIOD przeanalizuje obydwa wnioski
w dwoch odrebnych opiniach. Wynika to takze z przy-
czyn praktycznych. Nie ma bowiem gwarancji, ze
wnioski beda omawiane wspdlnie i w tym samym tempie
przez Radg i Parlament Europejski.

.2 Zatrzymywanie danych

16. Dnia 26 wrze$nia 2005 r. EIOD przedstawil swoja opinig¢
na temat wniosku dotyczacego dyrektywy w sprawie
zatrzymywania danych w zakresie facznosci (). W opinii
tej EIOD zwrécit uwage na kilka istotnych brakéw we
wniosku i zaproponowal dodanie do dyrektywy konkret-
nych przepiséw dotyczacych dostepu do ruchu oraz
danych dotyczacych lokalizacji przez wiasciwe organy,
a takze przepisow dotyczacych dalszego wykorzysty-
wania tych danych, oraz dodanie dalszych zabezpieczen
w zakresie ochrony danych. Tekst dyrektywy w wersji
przyjetej przez Parlament Europejski i Rade zawiera ogra-
niczony i w Zadnym wypadku niewystarczajacy przepis
dotyczacy ochrony danych oraz bezpieczenstwa danych
oraz jeszcze bardziej niewystarczajgcy przepis dotyczacy
dostepu, ktéry przekazuje prawu krajowemu mozliwos¢
wydawania $rodkéw dotyczacych dostepu, z zastrzeze-
niem odpowiednich przepiséw prawa Unii Europejskiej
lub migdzynarodowego prawa publicznego.

17. W_zwigzku z zatwierdzeniem dyrektywy w sprawie
zatrzymywania danych w zakresie facznosci kwestia usta-
nowienia ram prawnych dla ochrony danych w ramach
trzeciego filaru staje si¢ jeszcze pilniejsza. Przyjmujac
dyrektywe, prawodawca wspdlnotowy zobowiazuje
dostawcow ustug telekomunikacyjnych i internetowych
do zatrzymywania danych do celéw ochrony porzadku
publicznego bez stosowania koniecznych i odpowiednich
zabezpieczen w zakresie ochrony oséb, ktérych dane
dotycza. Ochrona nie jest jednak kompletna, poniewaz
dyrektywa nie reguluje (w wystarczajacym zakresie)
kwestii dostepu do danych ani ich dalszego wykorzysty-
wania po ich uzyciu przez wlasciwe organy ochrony
porzadku publicznego.

18. Omawiany wniosek w znaczacym stopniu uzupelnia
powstalg luke, jako ze ma zastosowanie do dalszego
wykorzystywania danych po ich uzyciu przez organy
ochrony porzadku publicznego. EIOD ubolewa, ze
niniejszy wniosek nie reguluje takze kwestii dostepu do
tych danych. W przeciwienistwie do sytuacji dotyczacej
system6w SIS II i VIS (patrz sekcja I1.3 niniejszej opinii),
kwestia ta jest pozostawiona w gestii prawodawcy krajo-
wego.

.3 Przetwarzanie danych w ramach systeméw SIS II i
VIS

19. Obecnie Unia Europejska wykorzystuje lub rozwija kilka
system6w informacyjnych na duza skale (Eurodac, SIS I,
VIS) i dazy do osiggnigcia synergii pomigdzy tymi syste-
mami. Istnieje takze coraz czestsza tendencja do przyzna-
wania szerszego dostepu do tych systeméw w celach
ochrony porzadku publicznego. Te daleko idace zmiany
powinny uwzgledniaé, zgodnie z Programem Haskim,
,potrzebe osiggniecia réwnowagi pomiedzy celami
ochrony porzadku publicznego a ochrong podstawowych
praw oséb fizycznych”.

(") Opinia Europejskiego Inspektora Ochrony Danych na temat
wniosku dotyczacego dyreket Parlamentu Europejskiego i Rady
W sprawie zatrzymywania (f;vrgr/ch przetwarzanych w zwigzku ze
$wiadczeniem publicznie dostgpnych ustug lacznosci elektronicznej
zmieniajacej dyrektywe 2002/58/WE (COM (2005) 438 wersja osta-
teczna), opublikowana na stronie
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20. W swojej opinii z dnia 19 paZzdziernika 2005 r. na temat
wnioskow  dotyczacych ~ Systemu  Informacyjnego
Schengen drugiej generacji (SIS 1I) ('), EIOD zwrdcit
uwage na niektdére elementy dotyczace réwnoczesnego
stosowania zasad ogélnych (lex generalis) i zasad bardziej
szczegllnych (lex specialis) w zakresie ochrony danych.
Niniejszy wniosek mozna uznaé za lex generalis, czyli
prawo zastgpujace konwencje nr 108 w ramach trzeciego
filaru (3).

21. W tym kontek$cie EIOD podkresla, ze wniosek przewi-
duje ogdlne ramy ochrony danych w ramach konkret-
nych instrument6w, takich jak czgsé SIS II dotyczaca trze-
ciego filaru oraz dostgp do Systemu Informacji Wizowej
przez organy ochrony porzadku publicznego (%).

1. GROWNA CZESC WNIOSKU

[II.1 Wspdlne normy majace zastosowanie do wszelkich
operacji przetwarzania danych

Punkt wyjscia

22. Zgodnie ze swoim art. 1 ust. 1 wniosek ma okresli¢
wspélne normy w celu zapewnienia ochrony danych
osobowych podczas dzialan prowadzonych w ramach
wspolpracy policyjnej i sadowej w sprawach karnych.
Art. 1 ust. 1 nalezy odczytywaé w zwiazku z art. 3 ust.
1, w ktorym stwierdza si¢, ze wniosek ma zastosowanie
do przetwarzania danych osobowych (...) przez wlasciwe
organy do celéw zapobiegania, dochodzenia, wykrywania
i Scigania przestepstw.

23. Z przepiséw tych wynika, ze wnioskowana decyzja
ramowa sklada si¢ z dwoch gléwnych elementéw: okresla
wspélne normy i ma zastosowanie do wszelkich operacji
przetwarzania danych do celéw ochrony porzadku
publicznego, nawet gdy dane te nie zostaly przekazane
lub udostgpnione przez wlasciwe organy innych panstw
cztonkowskich.

24. EIOD podkresla znaczenie tych dwoch zagadnien.
Ambitnym celem omawianego wniosku powinno by¢
ustalenie ram prawnych dla ochrony danych, ktére w
pelni uzupelialyby ramy prawne juz obowigzujace w
pierwszym filarze. Jedynie w przypadkach, gdy warunek
ten jest spelniony, Unia Europejska catkowicie wypelnia
swoj obowigzek wynikajacy z art. 6 ust. 2 TUE dotyczacy
poszanowania praw podstawowych zagwarantowanych w
europejskiej Konwencji o ochronie praw czlowieka i
podstawowych wolnosci.

(") Pkt 2.2.4 opinii.

() Konwencja Rady Europy nr 108 o ochronie 0os6b w zwigzku z auto-
matycznym przetwarzaniem danych osobowych, 28 stycznia 1981 r.
(*) Wniosek dotyczacy decyzji Rady dotyczacej dostgpu w celach
konsultacyjnych do Systemu Informacji Wizowej przez organy
panstw  czlonkowskich  odpowiedzialne za  bezpieczenstwo
wewnetrzne i przez Europol (ﬁ) celow zapobiegania, dochodzenia,
wykrywania i S§cigania przestgpstw terrorystycznych i innych
powaznych przestgpstw (COM (2005) 600 wersja ostateczna),
wydany w dniu 24 Fistopada 2005 r. EIOD zamierza wyda¢ opinie
na temat tego wniosku na poczatku roku 2006.

Wspdlne normy

25.

26.

27.

28.

29.

W odniesieniu  do pierwszego elementu: niniejszy
wniosek ma na celu zapewnienie, ze obowigzujgce zasady
ochrony danych bedg stosowane w dziedzinie objetej
trzecim filarem. Ponadto przewiduje wspdlne normy
okreslajace te zasady, majgc na uwadze ich zastosowanie
w__tej dziedzinie. EIOD podkresla znaczenie tych
aspektow wniosku. Odzwierciedlaja one szczegdlny
i wrazliwy charakter przetwarzania danych w tej dzie-
dzinie. EIOD przywigzuje szczegblng wage do wprowa-
dzenia zasady rozréznienia pomig¢dzy danymi osobowymi
kategorii 0sob jako zasady ochrony danych w dziedzinie
wsplpracy policyjnej i sadowej w sprawach karnych,
oprécz obowigzujgcych zasad ochrony danych (art. 4 ust.
4). EIOD uwaza, ze zasada sama w sobie oraz jej skutki
prawne dla oséb, ktérych dane dotyczg powinny by¢
okreslone w sposob bardziej szczegélowy (patrz pkt 88-
92 niniejszej opinii).

Zasady musza miec zastosowanie w réznych sytuacjach,
wiec nie moga by¢ zbyt szczegélowe. Z drugiej jednak
strony powinny one zapewniaé obywatelowi konieczng
pewno$¢ prawng oraz odpowiednig ochrong jego danych
osobowych. EIOD jest zdania, ze wniosek w ogdlnym
zakresie zachowuje rownowage pomiedzy tymi dwoma
potencjalnie sprzecznymi wymogami prawodawczymi.
Przepisy pozostawiaja swobode wyboru w razie potrzeby,
ale w wigkszosci dziedzin sg wystarczajaco szczegdtowe,
by zapewni¢ ochrone obywatela.

W niektérych jednak kwestiach wniosek jest zbyt elas-
tyczny i nie przewiduje niezbednych zabezpieczen. Na
przyklad w art. 7 ust. 1 wniosek przewiduje ogdlny
wyjatek od zabezpieczen, pod jedynym warunkiem ,prze-
widzianym w innych przepisach”. Pozostawienie tak
szerokiej swobody decydowania na okres dluzszy niz jest
to konieczne dla planowanego celu byloby nie tylko
niezgodne z podstawowym prawem ochrony danych, ale
réwniez mialoby szkodliwy wplyw na podstawows
potrzeb¢ harmonizacji ochrony danych osobowych prze-
twarzanych w ramach wspétpracy policyjnej i sadowej w
sprawach karnych.

Wyjatki, w razie potrzeby, powinny ograniczaé si¢ do
krajowych lub europejskich przepisow prawnych, wyda-
nych w celu ochrony konkretnych intereséw publicznych.
Te interesy publiczne nalezy wyszczegélnié w art. 7 ust.
1.

Prowadzi to do nastepnego zagadnienia: W _przypadku
ady jakikolwiek inny instrument prawny na podstawie
tytutu VI traktatu UE przewiduje bardziej szczegdlowe
warunki lub ograniczenia dla przetwarzania lub dostepu
do danych, zastosowanie powinny mieé przepisy bardziej
szczegbdlowe jako lex specialis. W art. 17 niniejszego
wniosku przewidziano odstgpstwa od art. 12-15,
w przypadku gdy bardziej szczegblowe przepisy na
podstawie tytulu VI ustanawiajg szczegdlne warunki prze-
kazywania danych. Stanowi to odzwierciedlenie ogdlnego
charakteru wniosku (jak wyjasniono powyzej), ale nie
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wyczerpuje wszystkich mozliwosci. EIOD uwaza, ze art.
17 powinien:

— by¢ opracowany w sposob bardziej ogélny: jezeli
istniejg bardziej szczegélowe przepisy regulujace
ktérykolwiek aspekt przetwarzania danych (nie tylko
przekazywanie danych), zastosowanie majg przepisy
bardziej szczegdtowe;

— zawiera¢ zabezpieczenie stanowigce, ze odstgpstwa
nie moga obniza¢ poziomu ochrony.

Stosuje si¢ do wszelkiego rodzaju przetwarzania danych

30.

31.

32.

33.

W odniesieniu do drugiego elementu: idealnym rozwigza-
niem byloby objecie kazdej czynnosci zbierania i prze-
twarzania danych w ramach trzeciego filaru.

Istotnym czynnikiem umozliwiajgcym osiggniecie celu
decyzji ramowej jest, by jej zakres obejmowal wszystkie
dane policyjne i sadowe, nawet jezeli nie sg one przeka-
zywane ani udostepniane przez wlasciwe organy innych
panstw cztonkowskich.

Jest to jeszcze bardziej istotne, jako Ze ograniczenie
zakresu do danych przekazywanych lub udostepnianych
wiasciwym organom innych panstw cztonkowskich spra-
wiloby, ze dziedzina stosowania decyzji ramowej bylaby
szczegOlnie niepewna i nieokreslona, co staloby w
sprzecznoéci z jej podstawowym celem (!). Spowodo-
waloby to szkodg dla pewnosci prawnej osob fizycznych.
W zwyklych okoliczno$ciach nikt nie potrafi okresli¢
z wyprzedzeniem, w chwili zbierania lub przetwarzania
danych osobowych, czy dane te beda podlegaly wymianie
informacji z wlasciwymi organami innych panstw czton-
kowskich. W zwiazku z tym EIOD odnosi si¢ do zasady
dostepnosci i zniesienia granic wewnetrznych w celu
wymiany danych istotnych dla ochrony porzadku
publicznego.

Poza tym EIOD zauwaza, ze wniosek nie ma zastoso-
wania w przypadku:

— przetwarzania danych w ramach drugiego filaru trak-
tatu UE (wspdlna polityka zagraniczna i obronna).

— przetwarzania danych przez stuzby wywiadowcze
oraz dostepu tych stuzb do tych danych, gdy s3 one
przetwarzane przez wlasciwe organy lub inne strony
(wynika to z art. 33 TUE).

W tych dziedzinach prawo krajowe powinno zapewniaé
odpowiednig ochrong¢ podmiotéw danych. Przy ocenie
wniosku nalezy uwzgledni¢ te¢ niepelng ochrong na
szczeblu UE (3): jako Ze nie wszystkie operacje przetwa-
rzania danych w dziedzinie ochrony porzadku publicz-
nego mogg by¢ objete zakresem wniosku, prawodawca
powinien zapewnil jeszcze skuteczniejsza ochrone w
dziedzinach, ktérych wniosek nie obejmuje.

(') EIOD odnosi si¢ do tego samego uzasadnienia, jakie Trybunal
przedstawit (migdzy innymi) w wyroku w sprawie Osterreichischer
Rundfunk i inni, sprawy polaczone C-465/00, C-138/01 i C-139/
01, Zb.Orz. [2003], str. 1-4989.

(*) Patrz w tym samym zakresie: opinia EIOD z dnia 26 wrze$nia
2005 r. na temat wniosku dotyczacego dyrektywy Parlamentu Euro-
pejskiego i Rady w sprawie zaterfmywania danych przetwarzanych

i

w zwigzku ze swiadczeniem pub

cznie dostgpnych ustug tacznosci

elektronicznej zmieniajacej dyrektywe 2002/58/WE, pkt 33.

II1.2 Podstawa prawna

34. W motywach wniosku dotyczacego decyzji ramowej

35.

36.

Rady w sprawie wymiany informacji w ramach zasady
dostepnoéci  wspomniana  jest podstawa  prawna,
a mianowicie art. 30 ust. 1 lit. b). Natomiast w
omawianym wniosku nie okreslono, ktéry przepis art. 30
lub 31 stanowi jego podstawe prawna.

Chociaz do obowigzkéw EIOD, jako doradcy w zakresie
prawa Unii Europejskiej, nie nalezy wybdér podstawy
prawnej wniosku, uzytecznym wydaje si¢ zalozenie, ze
podstawe prawna takze niniejszego wniosku moglby
stanowic art. 30 ust. 1 lit. b). Ponadto podstawe wniosku
moglby stanowi¢ réwniez art. 31 ust. 1 lit. ¢) TUE i powi-
nien on mie¢ w calosci zastosowanie w sytuacjach krajo-
wych, pod warunkiem ze jest to konieczne, by usprawnié
wspolprace policyjng i sadowg pomiedzy panstwami
cztonkowskimi. W zwigzku z tym EIOD ponownie
podkresla, ze wszystkie dane osobowe, ktére zostaly
zebrane, zachowane, przetworzone lub przeanalizowane
do celéow ochrony porzadku publicznego moga,
zwlaszcza na podstawie zasady dostgpnosci, by¢ objete
wymiang z wlaSciwymi organami innego pafnistwa czlon-
kowskiego.

EIOD podziela opinig, ze art. 30 ust. 1 lit. b) i art. 31 ust.
1 lit. ¢) TUE stanowig podstawe prawng zasad ochrony
danych, ktéra nie ogranicza sie do ochrony danych
osobowych faktycznie wymienianych pomiedzy wlasci-
wymi organami panstw czlonkowskich, ale dotyczy takze
sytuacji krajowych. W szczegélnosci:

— Art. 30 ust. 1 lit. b), ktéry moze stuzy¢ jako podstawa
prawna dla zasad w zakresie gromadzenia, przecho-
wywania, przetwarzania, analizowania i wymiany
stosownych informacji nie ogranicza si¢ do infor-
magcji, ktére zostaly udostepnione lub przekazane
innym panstwom czlonkowskim. Jedyne ograniczenie
natozone przez art. 30 ust. 1 lit. b) dotyczy kwestii,
czy dana informacja jest istotna do celéw wspélpracy
policyjnej.

— W przypadku wspélpracy sadowej art. 31 ust. 1 lit. ¢)
jest nawet bardziej oczywisty, poniewaz wspdlne
dzialanie obejmuje  ,zapewnianie, w  zakresie
niezbednym do usprawnienia tej wspolpracy, zgod-
nosci norm stosowanych w panstwach czlonkow-

skich”.

— Ze sprawy Pupino (°) wynika, ze Trybunal Sprawiedli-
wosci stosuje zasady prawa wspdlnotowego w kwes-
tiach objetych trzecim filarem. Sprawa ta odzwier-
ciedla zmiany zachodzace w wyniku przejscia z samej
wspolpracy pomiedzy organami panstw czlonkow-
skich w ramach trzeciego filaru w kierunku obszaru
wolnosci, bezpieczenstwa i sprawiedliwosci, pordw-
nywalne do rynku wewngtrznego ustanowionego na
podstawie traktatu WE.

() Wyrok Trybunatu z dnia 16 czerwca 2005 r., Pupino, sprawa C-

105/03.
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37.

38.

39.

40.

— Zdaniem EIOD zasada skuteczno$ci wigze si¢ z inter-
pretacja traktatu, ktéra nie utrudnia instytucjom Unii
Europejskiej skutecznego wykonywania ich zadan.
Obejmuje to takze zadanie polegajace na ochronie
praw podstawowych.

— Jak juz wecze$niej wspomniano, ograniczenie do
sytuacji transgranicznych nie byloby zgodne ze skut-
kami zasady dostgpnosci i stanowitoby szkode dla
pewnosci prawnej oséb fizycznych.

Oddzielnie EIOD zwraca uwage na wymiang danych z
patistwami  trzecimi. Panstwa czlonkowskie wykorzystuja
dane osobowe gromadzone i przetwarzane w pafstwach
trzecich, ktére s3 im przekazywane do celow ochrony
porzadku publicznego i przekazujg dane osobowe, ktore
same zgromadzily lub przetworzyly wlasciwym organom
panstw trzecich lub organom miedzynarodowym.

Art. 30 i 31 TUE nie wymagajg, by dane osobowe zgro-
madzone przez organy panstw trzecich byly traktowane
w inny sposéb niz dane, ktére zostaly pierwotnie zgro-
madzone przez wlaSciwe organy w panstwach cztonkow-
skich. Dane pochodzace z panstw trzecich, przekazane
organom panstw czlonkowskich, powinny spetniaé te
same normy, co dane zgromadzone w panstwach czton-
kowskich. Jednakze nie zawsze mozna zapewnié jakos¢
danych (kwestia ta zostanie omoéwiona w nastepnym
rozdziale niniejszej opinii).

Przekazywanie danych osobowych przez wlasciwe organy
panstw czlonkowskich pafistwom trzecim wykracza poza
zakres tytulu VI traktatu UE. Jednak przekazywanie
panstwom trzecim danych bez zapewnienia ochrony
osob, ktoérych dane dotyczg powaznie naruszyloby
ochrone danych zalecang w niniejszym wniosku na tery-
torium Unii Europejskiej z powodéw wymienionych w
sekeji 1114 niniejszej opinii. Krotko méwigc:

— Prawa oséb, ktérych dane dotycza, zapewnione w
niniejszym wniosku sg bezposrednio naruszane, jezeli
ich przekazywanie panstwom trzecim nie byloby
objete zasadami ochrony danych.

— Powstaloby ryzyko, ze wlasciwe organy panstw czlon-
kowskich moglyby obchodzi¢ surowe normy w
zakresie ochrony danych.

Podsumowujgc, mozliwo$¢ stosowania wspélnych norm
w zakresie ochrony danych osobowych wymienianych
miedzy wlasciwymi organami panstw czlonkowskich a
organami pafistw trzecich i organizacjami mig¢dzynarodo-
wymi jest niezbedna dla zapewnienia skutecznosci wspol-
nych zasad w zakresie ochrony danych osobowych
migdzy wlasciwymi organami panstw czlonkowskich i
dlatego  nalezy usprawni¢  wspélprace  pomiedzy

panstwami cztonkowskimi. Art. 30 i 31 TUE zapewniaja
niezbedna podstawe prawng w tym zakresie.

IIl.3 Szczegétowe uwagi dotyczace zakresu wniosku

Dane osobowe przetwarzane przez organy sgdowe

41.

42.

Dane osobowe s3 przetwarzane i wymieniane przez sily
policyjne i organy sadowe. Wniosek, ktorego podstawe
prawng stanowig art. 30 i 31 traktatu UE, ma zastoso-
wanie w przypadku wspdlpracy pomiedzy sitami policyj-
nymi oraz wspélpracy pomiedzy organami sgdowymi. Na
tym etapie omawiany wniosek ma szerszy zakres niz
wniosek dotyczacy decyzji ramowej Rady w sprawie
wymiany informacji, ktéra ogranicza si¢ do wspolpracy
policyjnej i ma zastosowanie wylacznie do informacji
poprzedzajacych wszczecie postgpowania.

EIOD z zadowoleniem przyjmuje fakt, ze wniosek
rozszerza swoj zakres o dane osobowe przetwarzane
przez organy sadowe. Istnieja solidne podstawy, by ten
wniosek zajmowal si¢ danymi organdéw policyjnych i
sadowych przetwarzanymi do celéw ochrony porzadku
publicznego Po pierwsze, procedury Scigania i karania
przestepstw w panstwach czlonkowskich sa rézne. W
réznych panstwach cztonkowskich organy sadowe rozpo-
czynajg swoje dzialania na réznych etapach. Poza tym
wszystkie dane osobowe wykorzystywane w tej proce-
durze ostatecznie moga znalezé si¢ w aktach sadowych.
Stosowanie réznych systeméw ochrony danych na wezes-
niejszych etapach jest nielogiczne.

43. Jednak w przypadku nadzoru nad przetwarzaniem

danych konieczne jest stosowanie réznych rozwigzaf.
Art. 30 wniosku wylicza zadania organéw nadzorujacych.
W art. 30 ust. 9 stwierdza si¢, ze kompetencje organow
nadzorujgcych nie maja  wplywu na niezawisto§é
wymiaru sprawiedliwo$ci. EIOD zaleca wyjasnienie we
wniosku, Ze organy nadzorujace nie monitorujg przetwa-
rzania danych przez organy sadowe, o ile dzialajg one w
ramach swoich uprawnien sadowych ().

Przetwarzanie danych przez Europol i Eurojust (oraz System Infor-
macji Celnej)

44,

Zgodnie z art. 3 ust. 2 wniosku, przepisow decyzji
ramowej nie stosuje si¢ do przetwarzania danych osobo-
wych przez Europol, Eurojust i System Informacji
Celnej ().

(") Przepis ten moglby by¢ podobny do przepisu art. 46 rozporza-
dzenia 45/2001/WE.
(*) System Informacji Celnej jest malym, ale dos$¢ skomplikowanym

systemem

sktadajacych si¢ z krajowych i ponadkrajowych

elementéw, poréwnywalnym do Systemu Informacji Schengen. Z
uwagi na stosunkowo ograniczong wage obecnego wniosku dla
Systemu Informacji Celnej i ztozono$¢ samego systemu, pozostanie
on na marginesie niniejszej opinii. EIOD zajmie si¢ Systemem Infor-
magji Celnej w innym kontekscie.



25.2.2006 Dziennik Urzedowy Unii Europejskiej C 47/33
45. Scisle méwiac przepis ten jest zbedny, w kazdym razie o wykraczal poza dzialania bezposrednio zwigzane

46.

47.

48.

ile odnosi si¢ do Europolu i Eurojustu. Decyzja ramowa
na mocy art. 34 lit. b) TUE moze zostaé przyjeta jedynie
w celu zblizania przepiséw ustawowych i wykonawczych
panstw czlonkowskich i nie moze by¢ skierowana do
Europolu ani do Eurojustu.

Co do istoty, tre$¢ art. 3 ust. 2 prowadzi do nastepuja-
cych uwag:

— obecny wniosek przewiduje ogdlne ramy, ktore
nalezy w zasadzie stosowaé we wszystkich sytuacjach
objetych trzecim filarem; spdjnos¢ ram prawnych
ochrony danych jest sama w sobie elementem, ktéry
zwigksza skuteczno$¢ ochrony danych;.

— w obecnej chwili Europol i Eurojust dobrze zdefi-
niowaly systemy ochrony danych bedace w ich
dyspozycji, w tym system nadzoru. Z tego wzgledu
nie ma pilnej potrzeby dostosowania zasad majacych
zastosowanie do tresci wniosku;

— w dluzszym okresie czasu jednak zasady dotyczace
ochrony danych majace zastosowanie do Europolu i
Eurojustu powinny by¢ w pelni spéjne z obecng
decyzjg ramowg;

— powyzsze ma nawet wigksze znaczenie z tego
wzgledu, ze obecny wniosek dotyczacy decyzji
ramowej — oprocz rozdzialu Il — ma zastosowanie
do gromadzenia i przetwarzania danych osobowych,
ktore sa przekazywane Europolowi i Eurojustowi
przez panstwa czltonkowskie;

.4 Struktura wniosku

EIOD przeanalizowal wniosek i stwierdzil, Ze ogdlnie
rzecz ujmujac wniosek przewiduje warstwows strukture
ochrony. Wspdlne normy okreSlone w rozdziale II
wniosku (oraz dotyczace szczegdlnych obszardw, okres-
lone w rozdzialach IV-VIl) obejmuja dwie warstwy
ochrony.

— transpozycje¢ zasad ochrony danych do trzeciego
filaru, zgodnie z dyrektywa 95/46/WE i innymi
instrumentami  prawnymi Wspdlnot Europejskich
oraz konwencjg nr 108 Rady Europy;

— dodatkowe zasady dotyczace ochrony danych, majace
zastosowanie do wszystkich danych przetwarzanych
w ramach trzeciego filaru. Przyklady tych dodatko-
wych zasad znajduja si¢ w art. 4 ust. 3 i 4 wniosku.

W rozdziale III dodano trzecig warstwe ochrony szczegodl-
nych form przetwarzania. Tytuly dwoch sekgji rozdzialu
I i tres¢ kilku przepiséw wniosku wydaje si¢ sugerowac,
ze rozdzial ten stosuje si¢ jedynie do danych przekazywa-
nych lub udostgpnianych przez wlasciwe organy w
innych panstwach czlonkowskich. Wobec powyzszego
pewne istotne przepisy ochrony danych osobowych nie
mialyby zastosowania, gdyby nie byly wymieniane
pomiedzy panstwami czlonkowskimi. A zatem tekst jest
niejednoznaczny, poniewaz same przepisy wydaja si¢

49.

50.

51.

52.

53.

54.

z wymienianymi danymi. W kazdym przypadku to ogra-
niczenie zakresu nie jest wyraznie wyjasnione, ani wytlu-
maczone w uzasadnieniu ani tez w ocenie skutkow.

EIOD podkresla wartos¢ dodang takiej warstwowej struk-
tury, ktéra sama w sobie moze zapewni¢ optymalng
ochrong osoby, ktérej dane dotyczg, z uwzglednieniem
szczegblnych potrzeb ochrony porzadku publicznego.
Powyzsze odzwierciedla potrzebe odpowiedniej ochrony
danych, jak to okreSlono na konferencji wiosennej w
Krakowie w kwietniu 2005 r., oraz z zasady jest zgodne
z art. 8 Karty Praw Podstawowych Unii Europejskiej i z
europejskg Konwencja o ochronie praw czlowieka i
podstawowych wolnosci, w szczegdlnosci z jej art. 8.

Jednak analiza tekstu wniosku prowadzi do nastgpujgcych
uwag:

Po pierwsze, nalezy zapewni¢ brak odstgpstwa dodatko-
wych zasad dotyczacych ochrony danych okreslonych w
rozdziale II (druga warstwa, o ktérej mowa w pkt 47) od
ogblnych zasad dotyczacych ochrony danych. Wedlug
EIOD dodatkowe zasady okreslone w rozdziale II
powinny zapewniaé dodatkowg ochrone osobom,
ktérych dane dotycza, w zwigzku z szczegdlnym kontek-
stem trzeciego filaru (informacje dla policji i sadow-
nictwa). Innymi stowy: te dodatkowe zasady nie moga
prowadzi¢ do nizszego poziomu ochrony.

Ponadto rozdzial III dotyczacy szczegdlnych form prze-
twarzania (do ktérego wlaczono trzecig warstwe
ochrony) nie powinien naruszal przepiséw rozdziatu IL
Wedlug EIOD przepisy rozdziatu Il powinny zapewniaé
dodatkowg ochrone osobom, ktérych dane dotyczg, w
sytuacjach, gdy dotyczy to wihasciwych organéw wiecej
niz jednego panistwa czlonkowskiego, przy czym przepisy
te nie mogg prowadzi¢ do nizszego poziomu ochrony.

Po drugie, zasady o charakterze ogélnym nie powinny
znajdowac si¢ w rozdziale 1. EIOD zaleca przeniesienie
tych przepisow do rozdzialu II. Jedynie przepisy, ktére
SciSle odnoszg si¢ do ochrony danych osobowych w przy-
padku wymiany danych pomiedzy panstwami cztonkow-
skimi, musza by¢ wlaczone do rozdzialu III. Powyzsze
ma nawet wigksze znaczenie z tego wzgledu, ze rozdzial
Il zawiera istotne przepisy majgce na celu wysoki
poziom ochrony osoby, ktérej dane dotycza w kontekscie
ochrony porzadku publicznego (patrz pkt IV.1 niniejszej
opinii).

IV. ANALIZA ELEMENTOW WNIOSKU

IV.1 Punkty wyjscia analizy

EIOD, analizujgc rézne istotne elementy wniosku,
wezmie pod uwage jego szczegélna strukture i tresé.
EIOD nie przedstawi komentarzy do kazdego artykulu
wniosku.
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55.

56.

57.

58.

59.

60.

Przede wszystkim wigkszo§¢ przepiséw wniosku odzwier-
ciedla inne instrumenty prawne UE dotyczace ochrony
danych osobowych. Przepisy te sg zgodne z ramami
prawnymi UE dotyczacymi ochrony danych i wystar-
czajagce do  zapewnienia odpowiednich zabezpieczen
ochrony danych w trzecim filarze.

Jednak EIOD zauwaza, ze niektdre przepisy zawarte
obecnie w rozdziale IIl wniosku — dotyczace szczegdl-
nych punktéw przetwarzania i, ogdlnie rzecz ujmujac,
(patrz pkt 48 niniejszej opinii) majace zastosowanie
jedynie do danych wymienianych z innymi panstwami
czlonkowskimi — lacza ogdlne i podstawowe zasady
prawa UE dotyczacego ochrony danych. Dlatego tez te
przepisy okreSlone w rozdziale IIl powinny zostaé prze-
niesione do rozdzialu II i udostepnione przez organy
porzadku publicznego wszystkim przetwarzajacym dane.
Jest to przypadek przepisow dotyczacych weryfikagji
jakosci danych (art. 9 ust. 1 i 6) i regulujgcych dalsze
przetwarzanie danych osobowych (art. 11 ust. 1).

W niektérych pozostatych artykulach rozdziatu 1II
wniosku nie zawarto rozréznienia na dodatkowe warunki
szczegdlnie odnoszgce si¢ do wymiany danych z innymi
panstwami cztonkowskimi — takie jak zgoda wlasciwego
organu przekazujgcego panstwa czlonkowskiego — oraz
zabezpieczenia istotne i niezbedne réwniez w odniesieniu
do danych przetwarzanych w danym pafistwie cztonkow-
skim. W tych przypadkach EIOsD zaleca, aby te zabez-
pieczenia mialy generalnie zastosowanie nawet do tych
danych osobowych, ktére nie zostaly przekazane ani
udostepnione przez inne panstwo czlonkowskie. Zale-
cenie to dotyczy:

— przekazywania danych podmiotom prywatnym oraz
organom niebedgcym organami porzadku publicz-
nego (lit. a) i b) art. 13 i 14) oraz

— przekazywania panstwom trzecim lub organom
miedzynarodowym (art. 15, z wyjatkiem lit. c)).

Ta cz¢$¢ opinii zwraca réwniez uwage prawodawcy na
niektére dodatkowe zabezpieczenia, ktére nie zostaly
ustanowione w obecnym wniosku. Wedlug EIOD te
dodatkowe zabezpieczenia powinny by¢ przewidziane w
powigzaniu ze zautomatyzowanymi indywidualnymi
decyzjami, danymi osobowymi otrzymanymi z panstw
trzecich, dostepem do baz danych podmiotéw prywat-
nych, przetwarzaniem danych biometrycznych i profili
DNA.

Ponadto nastgpujace analizy zapewnig zalecenia zmie-
rzajace do poprawy obecnego tekstu w celu zapewnienia
skutecznosci przepiséw, spojnosci tekstu I zgodnosci z
obecnymi ramami prawnymi ochrony danych.

IV.2 Ograniczenie celu i dalsze przetwarzanie

Art. 4 ust. 1 lit. b) stwierdza, ze dane osobowe musza
by¢ gromadzone do okreslonych, wyraznych i legalnych

celow oraz nie bedg poddawane dalszemu przetwarzaniu
w sposéb niezgodny z tymi celami. Zwykle dane sg
gromadzone w zwiazku z okreSlonym przestepstwem
(lub pod pewnymi warunkami, w celu przeprowadzenia
dochodzenia w sprawie grupy lub siatki przestepczej,
itd.). Moga one by¢ wykorzystywane do tego pierwotnego
celu, a nastgpnie by¢ przetwarzane w innym celu, o ile
jest on zgodny z celem pierwotnym (na przyklad dane
gromadzone na temat osoby skazanej za handel narkoty-
kami moga by¢ wykorzystywane w ramach dochodzenia
dotyczacego siatki dealeréw narkotykow). Podejscie to
dobrze odzwierciedla zasade ograniczenia celu, ktéra
réwniez zostala zawarta w art. 8 Karty praw czlowicka
Unii Europejskiej i wobec tego jest zgodne z obecnym
prawodawstwem w zakresie ochrony danych.

Dalsze przetwarzanie do celéw w zakresie decyzji ramowej

61.

62.

63.

EIOD zauwaza, ze wniosek nie okresla w sposéb zadowa-
lajgcy pewnej sytuagji, ktéra moze wydarzy¢ sie podczas
pracy policji: a mianowicie, potrzeby dalszego wykorzys-
tywania danych do celéw uznanych za niezgodne z
celem, dla ktérego zostaly zebrane. Dane zebrane przez
policje moga by¢ potrzebne do $cigania calkowicie
innego przestepstwa. Dla zobrazowania powyzszego
mozna powiedzie¢, Ze dane s3 zbierane w celu Sciganie
przewinien w ruchu ulicznym, a nastgpnie wykorzysty-
wane do zlokalizowania i §cigania ztodzieja samochodéw.
Drugi cel, jakkolwiek zgodny z prawem, nie moze by¢
uznany za w pelni zgodny z celem gromadzenia danych.
Jezeli zakaze si¢ organom porzadku publicznego wyko-
rzystywania danych w tym drugim celu, to mozna je
skfoni¢ do gromadzenia danych w szerokich lub Zle
zdefiniowanych celach, w ktérym to przypadku zasada
ograniczenia celu stracitaby swa warto$¢ w odniesieniu
do gromadzenia danych. Ponadto stosowanie innych
zasad,  takich  jak  proporcjonalnosé,  Scistosé
i wiarygodnos¢ byloby utrudnione (patrz art. 4 ust. 1 lit.
Qi d)).

Zgodnie z prawem UE dotyczacym ochrony danych, dane
osobowe musza by¢ gromadzone do okreslonych i
wyraznych celow i nieprzetwarzane dalej w sposdb
niezgodny z tymi celami. Jednak EIOD jest zdania, ze
trzeba zezwoli¢ na pewna elastyczno$¢ w odniesieniu do
dalszego wykorzystania. Jest bardziej prawdopodobne, ze
ograniczenie  dotyczace gromadzenia danych  jest
faktycznie przestrzegane, jezeli organy odpowiedzialne za
wewnetrzne bezpieczenstwo wiedza, ze moga polegad,
przy odpowiednich zabezpieczeniach, na odstepstwie od
ograniczenia w odniesieniu do dalszego wykorzystania.

Nalezy wyjasni¢, ze ta potrzeba dalszego przetwarzania
jest okreslona w art. 11 wniosku, ale raczej w sposéb
niewystarczajacy. Art. 11 ma jedynie zastosowanie do
danych otrzymanych od wlasciwych organéw innego
panstwa czlonkowskiego lub przez nie udostgpnionych i
nie przewiduje wystarczajacych zabezpieczen.
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65.

danych, bez wzgledu na to, czy otrzymano je od innego
panstwa czlonkowskiego czy tez nie. Ponadto $cislejsze
zabezpieczenia powinny zostal dodane do okreslen
zawartych w art. 11 ust. 1 lit. b): dalsze wykorzystanie
danych w celu uznanym za niezgodny z celem orygi-
nalnym powinno by¢ dozwolone jedynie w przypadku,
gdy jest to wyraznie niezbedne, w okreslonym przy-
padku, do celéw zapobiegania przestgpstwom, ich
Scigania, wykrywania i karania lub do celéw ochrony
intereséw lub praw podstawowych danej osoby. EIOD
proponuje wlaczenie tego przepisu do nowego art. 4a (w
kazdym razie do rozdziatu II wniosku).

Art. 11 ust. 2 i 3 mogg by¢ stosowane w obecnej formie;
przewiduja one dodatkowe zabezpieczenia dla danych
otrzymanych od innego panstwa czlonkowskiego. EIOD
wskazuje, Ze art. 11 ust. 3 bedzie mial zastosowanie do
danych wymienionych w SIS II; EIOD juz stwierdzit w
opinii dotyczacej SIS II, ze nalezy zapewni¢ faktyczny
brak  mozliwosci  wykorzystywania  danych SIS
w jakimkolwiek innym celu niz cele samego systemu.

Dalsze przetwarzanie do celow znajdujgcych sig poza zakresem wspot-
pracy policyjnej i sgdowej

66.

67.

W pewnych przypadkach dane nalezy przetwarzaé w celu
zabezpieczenia innych waznych interesow. W tych przy-
padkach moga nawet by¢ przetwarzane przez organy
inne niz organy wlasciwe na mocy tej decyzji ramowe;j.
Do tych kompetencji pafistw czlonkowskich moze
naleze¢ réwniez przetwarzanie naruszajgce prywatno$é
(na przyklad kontrolowanie osoby niebedacej podej-
rzanym) i wobec tego muszg mu towarzyszyC surowe
warunki, jak obowigzek panstw czlonkowskich do przy-
jecia szczegblnego prawodawstwa, jesli pragna skorzystaé
z tego odstepstwa. W ramach pierwszego filaru kwestia
ta zostala okre$lona w art. 13 dyrektywy 95/46/WE, w
ktérym stwierdza si¢, ze w szczegdlnych przypadkach
dozwolone sg ograniczenia wobec pewnych przepisow
dyrektywy. Panstwa czlonkowskie stosujgce takie ograni-
czenia muszg stosowac je zgodnie z art. 8 EKPC.

Zgodnie z takim samym sposobem rozumowania ta
decyzja ramowa powinna okre$laé w rozdziale II, ze
panstwom czlonkowskim powinno sie zezwoli¢ na przy-
jecie Srodkow legislacyjnych  w  celu umozliwienia
dalszego przetwarzania, gdy Srodek taki jest konieczny
do zabezpieczenia:

— zapobiegania zagrozeniom bezpieczenstwa publicz-
nego, obronnosci i bezpieczenstwa narodowego;

— ochrony waznego interesu gospodarczego lub finan-
sowego panstwa cztonkowskiego lub Unii Europej-

skiej;

— ochrony osoby, ktérej dane dotycza.

68.

69.

70.

71.

rzania danych

Art. 5 wniosku stanowi, ze dane osobowe moga by¢
przetwarzane przez wlasciwe organy wylacznie, jesli jest
to przewidziane przepisami stanowigcymi, ze przetwa-
rzanie jest konieczne do celéw wypelniania zgodnych z
prawem zadan danego organu oraz do celéw zapobie-
gania przestepstwom, ich S$cigania, wykrywania lub
karania. EIOD popiera surowe wymogi okreslone w art.
5.

Jednak tekst art. 5 nie docenia potrzeby zapewnienia
przetwarzaniu danych zgodnosci z prawem na innych
podstawach prawnych w okreslonych okoliczno$ciach.
Jest to istotny przepis, ktéry powinien na przyklad nie
uniemozliwia¢ policji wypelniania obowigzkéw praw-
nych, zgodnie z prawem krajowym, ujawnienia infor-
macji stuzbom imigracyjnym lub podatkowym. Wobec
powyzszego EIOD proponuje, aby art. 5 uwzgledniat inne
uzasadnione podstawy prawne przetwarzania danych
osobowych, takie jak konieczno$¢ zgodnosci z obowigz-
kiem prawnym, ktéremu podlega kontroler, jedno-
znacznej zgody osoby, ktérej dane dotycza, o ile przetwa-
rzanie przeprowadzane jest w interesie osoby, ktdrej dane
dotycza, lub konieczno$¢ ochrony istotnych intereséw
osoby, ktorej dane dotycza.

EIOD stwierdza, Ze poszanowanie kryteriéw zapewniaja-
cych przetwarzaniu danych zgodno$¢ z prawem ma
szczegblne znaczenie w odniesieniu do wspotpracy poli-
cyjnej 1 sadowej, jezeli rozwazy sie, Ze niezgodne z
prawem gromadzenie danych osobowych przez stuzby
policyjne moze oznaczal, ze te dane osobowe nie beda
mogly by¢ wykorzystywane jako dow6d w postepowaniu
sagdowym.

V.4 Konieczno$¢ i proporcjonalno$é

Art. 4 i 5 wniosku majg réwniez na celu zapewnienie —
w ogélnie satysfakcjonujacy sposéb — ze ograniczenia
ochrony danych osobowych sa konieczne i proporcjo-
nalne zgodnie z wymogami prawa Unii Europejskiej oraz
orzecznictwa Europejskiego Trybunalu Praw Czlowieka w
art. 8 EKPC:

— Art. 4 ust. 1 lit. ¢) okresla ogdlng zasade, ze dane
muszg by¢ odpowiednie, istotne oraz nienadmierne w
stosunku do celéow, dla ktérych sa gromadzone lub
przetwarzane dalej;

— Art. 5 okreSla, Ze przetwarzanie powinno byé
konieczne do celéw wypetniania zgodnych z prawem
zadan danego organu oraz do celéw zapobiegania
przestepstwom, ich $cigania, wykrywania lub karania;

— art. 4 ust. 4 stwierdza, ze przetwarzanie danych
osobowych jest konieczne wylacznie, jesli spelnione
sa pewne szczeg6lne warunki.
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73.

74.

75.

76.

77.

EIOD zauwaza, ze wnioskowane sformulowanie art. 4
ust. 4 nie spelnia kryteriéw okreSlonych w orzecznictwie
Europejskiego Trybunatu Praw Czlowieka odnoszacym
si¢ do art. 8 EKPC, zgodnie z ktorym ograniczenie Zycia
prywatnego moze by¢ nalozone jedynie, gdy jest to
konieczne w demokratycznym spoleczenistwie. Zgodnie z
wnioskiem, przetwarzanie danych bedzie uwazane za
konieczne nie tylko, gdy umozliwitoby ochrong porzadku
publicznego, a organy sadowe moglyby wykonywal
swoje zadania, ale réwniez gdy istnieja uzasadnione
powody, aby sgdzi¢, ze okreslone dane osobowe moglyby
zaledwie ulatwi¢ lub przyspieszyé zapobieganie przestep-
stwom, ich Sciganie, wykrywanie lub karanie.

Kryteria te nie s3 zgodne z wymogami art. 8 EKPC,
poniewaz prawie kazde przetwarzanie danych osobo-
wych mogloby by¢ uwazane za ulatwiajace dzialania
poligji lub organéw sagdowych, nawet jesli okreslone dane
nie sg rzeczywiScie potrzebne do prowadzenia tych
dzialan.

Obecna tre$¢ art. 4 ust. 4 wytyczylaby droge dla niemoz-
liwego do zaakceptowania szerokiego gromadzenia
danych osobowych, opartego zaledwie na osadzie, ze
dane osobowe mogg ulatwi¢ zapobieganie przestgpstwom,
ich Sciganie, wykrywanie lub karanie. Z drugiej strony
przetwarzanie danych osobowych jest uwazane za
niezbedne jedynie, gdy wlasciwe organy moga wyraznie
wykazal potrzebe tego przetwarzania oraz o ile nie s3
dostepne $rodki mniej naruszajace prywatnosé.

Wobec powyzszego EIOD zaleca przeformulowanie art. 4
ust. 4 tiret pierwsze w celu zapewnienia poszanowania
orzecznictwa w zakresie art. 8 EKPC. Ponadto, dla usyste-
matyzowania, EIOD proponuje, aby art. 4 ust. 4 zostat
przeniesiony na koniec art. 5.

IV.5 Przetwarzanie szczeg6lnych kategorii danych

Art. 6 ustanawia z zasady zakaz przetwarzania danych
wrazliwych, np. danych osobowych ujawniajacych
pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynalezno$¢ do
zwigzkéw zawodowych i danych dotyczacych zdrowia
lub zycia seksualnego. Zakaz ten nie bedzie miat zastoso-
wania, gdy przetwarzanie przewidziane jest prawem i jest
absolutnie niezbedne dla spelnienia zgodnego z prawem
zadania okre$lonego organu do celé6w zapobiegania prze-
stepstwom, ich Scigania, wykrywania lub karania. Dane
wrazliwe moga réwniez by¢ przetwarzane, jezeli osoba,
ktorej dane dotycza, udzieli wyraznej zgody. W obydwu
przypadkach nalezy ustanowi¢ odpowiednie szczegdlne
zabezpieczenia.

Tre$¢ art. 6 prowadzi do dwoch uwag. Przede wszystkim,
art. 6 zbyt szeroko opiera si¢ na zgodzie osoby, ktorej
dane dotycza. EIOD podkresla, ze przetwarzanie danych
wrazliwych na podstawie wyraznej zgody osoby, ktdrej
dane dotycza, powinno by¢ dozwolone, jedynie, o ile
przetwarzanie jest przeprowadzane w interesie osoby,

78.

79.

80.

81.

ktorej dane dotycza, a odmowa udzielenia zgody nie
doprowadzi do negatywnych skutkéw wzgledem osoby,
ktorej dane dotycza. EIOD zaleca odpowiednig zmiang
art. 6, rowniez w celu zachowania spéjnosci artykulu z
obecnym prawem UE dotyczacym ochrony danych.

Ponadto EIOD uwaza, ze réwniez inne podstawy prawne
przetwarzania, takie jak konieczno§¢ ochrony istotnych
interes6w osoby, ktérej dane dotyczg, lub innej osoby
(jezeli osoba, ktérej dane dotycza jest fizycznie lub
prawnie niezdolna do udzielenia zgody) moglyby zostaé
wziete pod uwage.

W obszarze wspOlpracy policyjnej i sadowej coraz
wazniejsze staje si¢ przetwarzanie innych kategorii
mozliwie wrazliwych danych osobowych, takich jak dane
biometryczne lub profile DNA. Dane te nie s3 wyraznie
objete art. 6 wniosku. EIOD zachgca prawodawce UE do
zwrocenia szczegblnej uwagi podczas implementacji
ogblnych zasad ochrony danych okreslonych w tym
wniosku do dalszej legislacji, wigZacej si¢ z przetwarza-
niem tych szczegdlnych kategorii danych. Przykladem jest
obecny wniosek dotyczacy decyzji ramowej Rady w
sprawie wymiany informacji w ramach zasady dostep-
nosci (patrz pkt 12-15 powyzej), ktéry wyraznie zezwala
na przetwarzanie i wymiane danych biometrycznych i
profili DNA (patrz zalacznik II wniosku), ale nie okresla
wrazliwosci 1 szczegélnosci tych danych z punktu
widzenia ochrony danych.

EIOD zaleca okreSlenie szczegélnych zabezpieczen, w
szczegdlnosci w celu zagwarantowania, aby:

— dane biometryczne i profile DNA byly wykorzysty-
wane jedynie na podstawie dobrze okre$lonych i inte-
roperacyjnych norm technicznych;

— ich stopien $cistosci byt uwaznie uwzgledniony i
moégl byé podwazony przez osobe, ktdrej dane
dotycza, przy pomocy dostepnych sposobdw, oraz

— bylo w pelni zapewnione poszanowanie godnosci
0sob.

Prawodawca decyduje o zapewnieniu tych dodatkowych
zabezpieczen w decyzji ramowej lub w szczegblnych
instrumentach  prawnych regulujacych  gromadzenie
i wymiang tych szczegdlnych kategorii danych.

IV.6 Scistos¢ i wiarygodnosé

Art. 4 ust. 1 lit. d) ustanawia ogélne zasady odnoszace si¢
do jakosci danych. Zgodnie z niniejszym artykulem
kontroler musi zapewni¢, ze dane sg Sciste i, jesli jest to
konieczne, aktualizowane. Musi on podja¢ wszelkie
stosowne kroki, aby zapewni¢ usunigcie lub poprawienie
niescistych lub niekompletnych danych, majac na uwadze
cele, w jakich byly one gromadzone i w jakich s3 w
dalszym ciggu przetwarzane, usuwane lub poprawiane.
Jest to zgodne z ogblnymi zasadami prawodawstwa UE w
zakresie ochrony danych.
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Art. 4 ust. 1 lit. d) zdanie trzecie przewiduje, ze panstwa
cztonkowskie moga rozréznial przetwarzanie danych w
zalezno$ci od réznych stopni Scistosci i wiarygodnosci.
EIOD interpretuje ten przepis jako odstepstwo od ogdlnej
zasady Scistosci i zaleca wyjasnienie charakteru odstep-
stwa, o ktérym mowa w przepisie, poprzez dodanie stéw
Jjednak” lub ,niemniej jednak” na poczatku trzeciego
zdania art. 4 ust. 1 lit. d). W tych przypadkach, w
ktérych nie mozna w pelni zapewni¢ Scistosci danych,
kontroler bedzie mial obowigzek rozréznienia danych w
zalezno$ci od réznych stopni Scistosci i wiarygodnosci,
odnoszac si¢ w szczegdlnosci do podstawowego rozrdz-
nienia pomigdzy danymi opartymi na faktach i danymi
opartymi na opiniach i prywatnych ocenach. EIOD
podkresla istotno$¢ tego obowigzku zaréwno dla oséb,
ktérych dane dotycza, jak i dla organéw porzadku
publicznego, szczegdlnie gdy dane s3 przetwarzane
daleko od ich Zrédta (patrz pkt 7 niniejszej opinii).

Weryfikacja jakosci danych

83.

84.

85.

Do ogélnej zasady okreSlonej w art. 4 ust. 1 lit. d)
dodano bardziej szczegblowe zabezpieczenia ustano-
wione w art. 9 dotyczacym weryfikacji jakoSci danych.
W szczegblnosci w art. 9 stwierdza sie, ze:

1. jako$¢ danych osobowych jest poddawana weryfikacji
najpdzniej przed ich przekazaniem lub udostepnie-
niem. Dodatkowo jako§¢ danych udostepnianych w
spos6b bezposredni i zautomatyzowany podlega regu-
larnej weryfikacji (art. 9 ust. 11 2);

2. przy kazdorazowym przekazaniu danych powinny
by¢ wskazane orzeczenia sadowe oraz decyzje
niewyegzekwowane drogg sadows, a dane oparte na
opiniach powinny by¢ sprawdzone u zZrédta przed ich
przekazaniem wraz ze wskazaniem stopnia ich
Scistosci lub wiarygodnosci (art. 9 ust. 1);

3. dane osobowe oznacza si¢ na wniosek osoby, ktorej
dane dotyczg, w przypadku gdy osoba, ktérej dane
dotyczg, kwestionuje ich Scisto$¢ oraz gdy nie mozna
mie¢ pewnosci co do ich Scistosci lub niescistosci (art.
9 ust. 6).

Wobec powyzszego art. 4 ust. 1 i art. 9 zapewniajg, w
przypadku facznego zastosowania, odpowiednig weryfi-
kacje danych osobowych, zar6wno przez osobg, ktorej
dane dotyczg, jak i przez organy, ktore sa najblizej zrodla
przetwarzanych danych i dlatego tez sa w stanie najlepiej
je sprawdzic.

EIOD z zadowoleniem przyjmuje te przepisy, poniewaz
koncentrujac si¢ na potrzebach organéw porzadku
publicznego, zapewniaja odpowiednie uwzglednienie
wszystkich danych 1 wykorzystywanie tych danych
zgodnie z ich Scisloscia i wiarygodnoscia, unikajac dzigki
temu nieproporcjonalnego wplywu braku Scistosci
pewnych danych dotyczacych osoby, ktérej dane dotycza,
na te osobe.

86. Weryfikacja jakosci danych jest podstawowym elementem
ochrony osoby, ktérej dane dotyczg, szczegdlnie w odnie-
sieniu do danych osobowych przetwarzanych przez
organy policyjne i sadowe. Wobec powyzszego EIOD
zaluje, ze stosowanie art. 9 dotyczacego weryfikacji
jakosci danych jest ograniczone do danych przekazywa-
nych lub udostgpnianych innym panstwom czlonkow-
skim. Jest to niefortunne, poniewaz oznacza, ze jakos¢
danych osobowych, ktéra jest podstawowa réwniez dla
celow ochrony porzadku publicznego, bylaby w pekni
zapewniona jedynie wowczas gdy dane te sa przekazy-
wane lub udostgpniane innym panstwom czlonkowskim,
ale nie wtedy gdy sa przetwarzane w panstwie cztonkow-
skim ('). Natomiast niezbedne jest — zaréwno w interesie
0s6b, ktérych dane dotyczg, jak i whasciwych organdéw —
zapewnienie, ze wlasciwa weryfikacja jakosci dotyczy
wszystkich danych osobowych, wlacznie z danymi
nieprzekazanymi ani nieudostepnionymi przez inne
panstwo czlonkowskie.

87. Wobec powyzszego, EIOD zaleca usunigcie w kazdym
przypadku ograniczein w zakresie stosowania art. 9 ust. 1
i 6 poprzez przeniesienie tych przepiséw do rozdziatu II
wniosku.

Rozréznienie na rézne kategorie danych

88. Art. 4 ust. 2 ustanawia dla kontrolera obowigzek doko-
nania jasnego rozréznienia na dane osobowe réznych
kategorii osob (podejrzany, skazany, S$wiadek, ofiara,
informator, kontakt, inna osoba). EIOD z zadowoleniem
przyjmuje to podejscie. Chociaz prawda jest, ze organy
porzadku publicznego i organy sadowe moga potrze-
bowaé przetwarza¢ dane odnoszace si¢ do bardzo
réznych kategorii osob, niezbedne jest dokonanie rozrdz-
nienia tych danych wedlug réznych stopni zaangazo-
wania w przestgpstwo. W szczegdlnosci  warunki
dotyczace gromadzenia danych, terminéw, odmowy
dostepu lub informowania osoby, ktérej dane dotycza,
dostgpu do danych przez wlasciwe organy powinny
odzwierciedlaé cechy charakterystyczne réznych kategorii
przetwarzanych danych i réznych celéw, dla ktérych
dane te sa gromadzone przez organy porzadku publicz-
nego i sadowe.

89. W tym konteksScie, EIOD zwraca szczegblng uwage na
dane odnoszace sie do oséb niebedgcych podejrzanymi.
Szczegdlne warunki i zabezpieczenia sg potrzebne w celu
zapewnienia proporcjonalno$ci i zapobiezenia ponie-
sienia uszczerbku przez osoby, ktére nie sa aktywnie
zaangazowane w_przestepstwo. Dla tej kategorii oséb
wniosek powinien zawiera¢ dodatkowe przepisy ograni-
czajace cel przetwarzania, okreslajace dokladne terminy i
ograniczajace dostep do danych. EIOD zaleca odpo-
wiednig zmiane wniosku.

(") Dodatkowo, nie bytoby to zgodne z zaleceniem Rady Europy nr R
(87) 15 Komitetu Ministréw do Pastw czlonkowskich w sprawie
wykorzystania danych osobowych w sektorze policyjnym.
W szczegblnosci zasada 7.2 przewiduje, Ze ,regularne kontrole”
jakosci danych osobowych powinny by¢ ustanowione w porozu-
mieniu z organem nadzoru lub zgodnie z prawem krajowym.
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90. Obecny tekst wniosku zawiera jedno szczegélne zabez-
pieczenie dotyczace oséb niebedacych podejrzanymi, a
mianowicie art. 7 ust. 1 wniosku. Wedlug EIOD jest to
wazne zabezpieczenie, gléwnie z tego wzgledu ze zaka-
zano panstwom czlonkowskim okreslania odstepstw.
Niestety art. 7 ust. 1 ustanawia szczegdlne zabezpieczenia
jedynie w odniesieniu do termindéw, a jego stosowanie
jest ograniczone do kategorii oséb, o ktorych mowa w
ostatnim tiret art. 4 ust. 3 wniosku. A zatem artykul ten
nie przewiduje odpowiednich zabezpieczen i nie obej-
muje calej grupy oséb niebedacych podejrzanymi (').

91. Réwniez dane odnoszace si¢ do o0séb skazanych
zastuguja na szczegélng uwage. W przypadku tych
danych powinny by¢ nalezycie uwzglednione ostatnie
i przyszle inicjatywy dotyczace wymiany rejestrow
karnych, a ponadto powinno si¢ zapewni¢ sp6jnosé (3.

92. W swietle powyzszych uwag, EIOD zaleca dodanie
nowego ustepu do art. 4, ktéry zawieralby nastepujace
elementy:

— dodatkowe przepisy ograniczajace cel przetwarzania,
okreslajgce dokladne terminy i ograniczajace dostep
do danych, w przypadku gdy jest mowa o osobach
niebedacych podejrzanymi;.

— obowigzek panstw cztonkowskich okreslenia konsek-
wengji_prawnych rozréznienia, ktére zostanie doko-
nane na dane osobowe rdznej kategorii 0sob,
odzwierciedlajace cechy charakterystyczne réznych
kategorii przetwarzanych danych i réznych celow, dla
ktérych dane te sa gromadzone przez organy
porzadku publicznego i sadowe;

— konsekwencje prawne powinny odnosi¢ si¢ do
warunkéw dotyczacych gromadzenia danych osobo-
wych, termin6w, dalszego przekazywania
i wykorzystania danych oraz odmowy dostgpu lub
informowania osoby, ktérej dane dotyczg.

IV.7 Terminy przechowywania danych osobowych

93. Ogblne zasady regulujgce terminy przechowywania
danych osobowych sa okreslone w art. 4 ust. 1 lit. ) i
art. 7 ust. 1 wniosku. Z zasady dane osobowe powinny
by¢ przechowywane przez okres nie dluzszy niz jest to
niezbedne do celu, dla ktérego sg gromadzone. Jest to

(") Patrz takze pkt 94 niniejszej opinii.
(*) Decyzja Rady 2005/876/WSiSW w sprawie wymiany informacji
pocﬁodzqcyc z rejestru karnego weszla w zycie dnia 9 grudnia.
Decyzja ta dodaje takie instrumenty jak Europejska konwencja
o pomocy prawnej w sprawach karnych z 1959 r. i konwencja w
sprawie pomocy sadowej w sprawach karnych pomiedzy panstwami
czlonkowskimi z 1959 r. do istniejacych mecﬁanizm()w przekazy-
wania informacji dotyczacych wyrokéw opartych na istniejacych
konwencjach i ulatwia funkcjonowanie tych mechanizméw. Tekst
ten zostanie w péZniejszym terminie zastapiony przez szczegblowa
decyzje ramowa Rady. Komisja przewiduje zlozenie wniosku w
sprawie nowej decyzji ramowej w tym obszarze.

—
=
=

zgodne z prawodawstwem UE w zakresie ochrony
danych ().

94. Niemniej jednak ogélny przepis art. 7 ust. 1 ma zastoso-
wanie ,chyba ze prawo krajowe stanowi inaczej”. EIOD
zauwaza, ze wyjatek ten jest bardzo ogélny i wykracza
poza odstepstwa dopuszczone na mocy art. 4 ust. 1 lit.
e). EIOD wnioskuje, aby ogélne odstepstwo, o ktérym
mowa w art. 7 ust. 1, zostalo usuniete lub przynajmniej
wyraznie ograniczalo interesy publiczne uzasadniajgce
korzystanie z tego odstepstwa przez panstwa cztonkow-
skie ().

95. Art. 7 ust. 2 stwierdza, ze nalezy zapewni¢ przestrzeganie
terminéw przy pomocy odpowiednich srodkéw procedu-
ralnych i technicznych oraz regularng kontrole tych
terminéw. EIOD z zadowoleniem przyjmuje ten przepis,
ale zaleca wyrazne stwierdzenie, ze nalezy przewidzied
odpowiednie $rodki proceduralne i techniczne dla auto-
matycznego i regularnego usuwania danych osobowych
po pewnym okresie.

V.8 Wymiana danych osobowych z pafstwami trzecimi

96. Skuteczna wspélpraca policyjna i sgdowa w granicach UE
w coraz wigkszym stopniu zalezy od wspélpracy z
panstwami trzecimi i organizacjami miedzynarodowymi.
Wiele dzialan majacych na celu poprawe wspolpracy
w zakresie ochrony porzadku publicznego i wspotpracy
sadowej z pafistwami trzecimi lub organizacjami miedzy-
narodowymi jest obecnie dyskutowana lub okre$lana
zarébwno na szczeblu krajowym jak i UE (). Rozwéj tej
miedzynarodowej wspdlpracy prawdopodobnie bedzie
polegal w gléwnej mierze na wymianie danych osobo-

wych.

97. Dlatego tez jest niezwykle wazne, aby zasady uczciwego i
zgodnego z prawem przetwarzania — oraz generalnie
zasady nalezytego przetwarzania — réwniez mialy zasto-
sowanie do gromadzenia i wymiany danych osobowych
w calej Unii oraz aby dane osobowe byly przekazywane
pafistwom trzecim lub organizacjom migdzynarodowym
tylko wowczas, gdy te pafstwa trzecie zagwarantujg
odpowiedni poziom ochrony lub odpowiednie zabezpie-
czenia.

(®) Oprécz ogblnego przepisu dotyczacego termindw przechowywania

danych osobowych, o ktérych mowa w art. 7, wniosek okresla

dalsze szczegdlne przepisy dotyczace danych osobowych wymienia-

nych z innymi panstwami czlonkowskimi. W szczegolnosci art. 9.7

stanowi, ze dane osobowe podlegaja skresleniu:

19 jezeli danych tych nie nalezalo przekaza¢, udostepni¢ lub
otrzymac,

2) po terminie okreSlonym przez organ przekazujacy, chyba ze
dane osobowe sg dalej potrzebne w postepowaniu sadowym,

3) jezeli dane nie s juz niezbedne dla celu, dla ktérego zostaly
przekazane.

Nalezy rozwazy¢ ograniczenie dla zwalczania terroryzmu lub dla

szczegblnych intereséw publicznych okreslone w art. 4 ust. 1 lit. e):

do uzytku historycznego, statystycznego lub naukowego.

(’) Na przyklad patrz ostatni komunikat Komisji dotyczacy ,Strategii w

sprawie zewnetrznego wymiaru obszaru wolnosci, bezpieczenstwa i
sprawiedliwosci” (COM(2005) 491 wersja ostateczna).
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Przekazywanie danych osobowych do paristw trzecich

98. Z tej perspektywy EIOD z zadowoleniem przyjmuje art.
15 wniosku, ktéry przewiduje ochrong¢ w przypadku
przekazywania danych wlaciwym organom w panstwach
trzecich lub organom migdzynarodowym. Jednak przepis
ten zawarty w rozdziale IIl wniosku ma zastosowanie
jedynie do danych otrzymywanych lub udostepnianych
wlasciwym organom innych panstw czlonkowskich.
Wskutek tego ograniczenia, wada systemu ochrony
danych na szczeblu Unii Europejskiej odnosi si¢ do
danych, ktére nie s3 otrzymywane od wlasciwych
organéw z innych panstw czlonkowskich. Wedlug EIOD
nie mozna zaakceptowal tej wady z uwagi na nizej
okreslone powody.

99. Po pierwsze, poziom ochrony zapewniany przez prawo
UE w przypadku przekazywania danych do paristwa trze-
ciego nie powinien by¢ uzalezniony od Zrédla danych —
sit policyjnych w panstwie cztonkowskim, ktére przeka-
zuje dane do panstwa trzeciego lub stuzb policyjnych w
innym panstwie czlonkowskim.

100. Po drugie, nalezy zauwazy¢, ze zasady regulujace przeka-
zywanie danych osobowych panstwom trzecim stanowig
podstawe prawa ochrony danych. Zasada ta nie tylko
stanowi jeden z podstawowych przepiséw dyrektywy
95/46/WE, ale réwniez jest okreslona w dodatkowym
protokole do konwencji nr 108 (!). Wspdlne normy w
zakresie ochrony danych osobowych okreslone w art. 1
wniosku nie moga zosta¢ zapewnione, jezeli wspdlne
zasady przekazywania danych osobowych panistwom
trzecim nie obejma wszystkich operacji przetwarzania.
Wobec powyzszego zapewnione w obecnym wniosku
prawa oséb, ktérych dane dotycza, bylyby bezposrednio
naruszone, gdyby dane osobowe nie mogly zosta¢ prze-
kazane panstwom trzecim, ktére nie gwarantuja odpo-
wiedniego poziomu ochrony.

101. Po trzecie, ograniczenie zakresu tych zasad do ,danych
wymienianych” oznaczaloby, ze — w odniesieniu do
danych przetwarzanych jedynie w jednym kraju — nie
istnialyby zadne zabezpieczenia: paradoksalnie dane
osobowe moglyby by¢ przekazywane do panstw trzecich
— bez wzgledu na jakakolwiek odpowiednig ochrong
danych osobowych — latwiej” niz do innych pafstw
czlonkowskich. Mogloby to doprowadzi¢ do powstania
mozliwosci ,prania informacji”. Wiasciwe organy panstw
czlonkowskich moglyby obchodzi¢ surowe normy w
zakresie ochrony danych poprzez przekazywanie danych
panstwom trzecim lub organizacjom migedzynarodowym,

(") Protokét dodatkowy do Konwencji o ochronie 0séb w zwiazku z
automatycznym przetwarzaniem danych osobowych dotyczacy
organéw nadzoru i transgranicznych przeplywéw danych, zostat
podpisany 8 listopada 2001 r. i wszedl w zycia 1 lipca 2004 r. Ten
wiazacy instrument prawa miedzynarodowego zostal dotychczas
podpisany przez 11 panstw (z ktérych 9 jest panstwami czlonkow-
skimi UE). Art. 2.1 protokolu ustanawia ogdlng zasade: ,Kazda
Strona zapewni, ze przekazanie danych osobowych do odbiorcy
Eodlegajqcego jurysdykcji panistwa lub organizacji niebedacej Strong
onwencji nastapi tylko wtedy, %.dy to panstwo lub organizacja
zapewni wystarczajacy poziom ochrony danych, ktére majg zostaé
przekazane”.

102.

w przypadku gdyby mogly one by¢ dostgpne dla wiasci-
wych organdéw innego panstwa czlonkowskiego lub
nawet z powrotem przesytane do takiego organu.

Wobec powyzszego EIOD zaleca zmiang obecnego
wniosku tak, aby zapewnié stosowanie art. 15 do
wymiany wszystkich danych osobowych z panstwami trze-
cimi. Zalecenie to nie odnosi sie do art. 15 ust. 1 lit. ¢),
ktory ze wzgledu na swoj charakter moze jedynie odnosi¢
sic do danych osobowych wymienianych z innymi
pafistwami cztonkowskimi.

Wyjgtkowe przekazywanie danych do krajow niezapewniajgcych odpo-
wiedniego poziomu ochrony danych

103.

104.

Art. 15 ustanawia zestaw warunkéw dla przekazywania
danych wiasciwym organom w panstwach trzecich lub
miedzynarodowym organizacjom pordéwnywalnych z
warunkami okre§lonymi w art. 25 dyrektywy 95/46/WE.
Jednak art. 15 ust. 6 ustanawia mozliwo$¢ przekazywania
danych panstwom trzecim lub organizacjom mig¢dzynaro-
dowym, ktére nie zapewniaja odpowiedniego poziomu
ochrony danych, o ile przekazywanie danych jest abso-
lutnie konieczne w celu zabezpieczenia podstawowych
intereséw panstwa cztonkowskiego lub dla zapobiezenia
bliskiemu powaznemu  zagrozeniu  bezpieczenstwa
publicznego lub wobec okreslonej osoby lub oséb.

Stosowanie wyjatku ustanowionego w ust. 6 powinno
zostaé wyjasnione. Wobec powyzszego EIOD zaleca:

— wyjasnienie, ze wyjatek ten ustanawia jedynie odstep-
stwo od warunku ,odpowiedniej ochrony”, ale nie
narusza innych warunkéw, o ktérych mowa w pierw-
szym akapicie art. 15;

— dodanie, ze przekazy danych prowadzone zgodnie z
tym wyjatkiem powinny podlega¢ odpowiednim
warunkom (takim jak wyrazny warunek méwiacy o
tym, ze dane sg przetwarzane jedynie czasowo i dla
szczegllnych celow) oraz ze wlasciwy organ nadzoru
bedzie powiadamiany.

Przetwarzanie danych osobowych otrzymywanych z paristw trzecich

105.

W kontekscie wzrastajacej wymiany danych osobowych z
organami policyjnymi i sgdowymi panstw trzecich nalezy
réwniez zwroci¢ szczegdlng uwage na dane osobowe
Jimportowane” z tych parnstw trzecich, ktére nie zapew-
niaja odpowiednich norm poszanowania praw czlowieka,
a w szczegblnosci ochrony danych osobowych.
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106. W szerszej perspektywie EIOD uwaza, ze prawodawca z punktem widzenia wyrazonym przez -europejskich

powinien zapewni¢, aby dane osobowe otrzymane z
panstw  trzecich  byly = zgodne  przynajmniej
z migdzynarodowymi normami odnoszacymi si¢ do
poszanowania praw czlowieka. Na przyklad, dane zgro-
madzone przy zastosowaniu tortur lub w wyniku naru-
szenia praw czlowieka, czarne listy oparte jedynie na
pogladach politycznych lub preferencjach seksualnych nie
powinny by przetwarzane ani tez organy porzadku
publicznego i organy sadowe nie powinny si¢ na nich
opiera¢, chyba ze w interesie osoby, ktorej dane dotycza.
Wobec tego EIOD zaleca wyjasnienie powyzszego przy-
najmniej w motywie wniosku, w miar¢ mozliwosci
poprzez odniesienie do odpowiednich instrumentéw
miedzynarodowych (}).

107. Przygladajac si¢ blizej ochronie danych osobowych, EIOD
stwierdza, ze w przypadku gdy dane osobowe sg przeka-
zywane z krajow nie majgcych odpowiednich norm i
gwarancji w zakresie ochrony danych osobowych,
mozliwy brak danych wysokiej jakosci jest nalezycie
oceniany w celu uniknigcia blednego oparcia si¢ na takich
informacjach przez organy porzadku publicznego UE i
oraz zapobiezenia poniesienia uszczerbku przez osoby,
ktorych dane dotycza.

108. Wobec powyzszego EIOD zaleca dodanie do art. 9
wniosku przepisu stwierdzajacego, ze jako$¢ danych
osobowych przekazywanych z panistw trzecich powinna
by¢ szczegélnie oceniana, gdy tylko dane te zostang
otrzymane, oraz nalezy wskazaé stopien $cistosci i wiary-
godnosci tych danych.

V.9 Wymiana danych osobowych z podmiotami prywat-

nymi i organami innymi niz organy porzadku
publicznego

109. Art. 13 i 14 wniosku ustanawiaja zestaw wymogo6w,
ktére majg by¢ spelnione w przypadkach, gdy dane
osobowe sa dalej przekazywane podmiotom prywatnym i
organom innym niz organy porzadku publicznego. Jak to
weze$niej wskazano, artykuly te uzupelniajg bardziej
ogolne zasady ustanowione w rozdziale II, ktérych w
kazdym przypadku nalezy przestrzegac.

110. EIOD uwaza, ze powinny mieé zastosowanie szczegdlne i

surowe warunki, poniewaz w szczegdlnych przypadkach
do celéw zapobiegania i zwalczania przestepczodci moze
by¢ konieczne przekazywanie danych podmiotom
prywatnym i innym organom publicznym. Jest to zgodne

(') Konwencja NZ w sprawie zakazu stosowania tortur oraz innego
okrutnego, nieludzkiego lub ponizajacego traktowania albo karania
podpisana przez wszystkie panstwa cztonkowskie UE, ktéra weszta
w zycie dnia 26 czerwca 1987 r. W szczegdlnosci art. 15 stwierdza,
ze ,Kazde Pafistwo Strona zapewni, aby jakiekolwiek o$wiadczenie,
ktére, jak ustalono, zostalo ztozone w wyniku zastosowania tortur,
nie zostalo wykorzystane w charakterze dowodu w postgpowaniu, z
wyjatkiem wypadlz’u, gdy jest ono wykorzystywane przeciwko
osobie oskarzonej o stosowanie tortur, jako dowdd na to, ze
o$wiadczenie zostato ztozone”.

inspektoréw ochrony danych w dokumencie okres-
lajacym stanowisko sporzadzonym w Krakowie ().

111. W tej perspektywie EIOD uwaza, ze dodatkowe warunki
ustanowione w art. 13 i1 14 moga by¢ uznane za satysfak-
cjonujace, jezeli sa stosowane razem z zasadami ogol-
nymi okreSlonymi w rozdziale I, wlaczajgc w to
kompleksowe stosowanie zasad dotyczacych dalszego
przetwarzania (patrz pkt IV.2 powyzej). Jednak obecny
wniosek ogranicza stosowanie art. 13 i 14 w odniesieniu
do danych otrzymanych lub udostgpnianych przez
wladciwe organy innego pafstwa cztonkowskiego.

112. Ogdlne stosowanie tych ostatnich warunkéw jest nawet
bardziej istotne, jezeli rozwazy si¢ rosngca wymiang
danych pomiedzy organami porzadku publicznego
i innymi organami lub podmiotami prywatnymi réwniez
w panstwach cztonkowskich. Za przyklad moze postuzyé
partnerstwo  publiczno-prywatne w  dzialaniach w
zakresie ochrony porzadku publicznego ().

113. Wobec powyzszego EIOD zaleca zmiang obecnego
wniosku tak, aby zapewni¢ stosowanie art. 13 i 14 do
wymiany wszystkich danych osobowych, takze tych
nieprzekazywanych lub nieudostepnianych przez inne
panstwo czlonkowskie. Zalecenie to nie odnosi si¢ do art.
13 lit. ¢) ani do art. 14 lit. ¢).

Dostgp i dalsze wykorzystani danych osobowych kontrolowanych przez
podmioty prywatne

114. Wymiana danych osobowych z podmiotami prywatnymi
odbywa si¢ w dwoch kierunkach: oznacza réwniez prze-
kazywanie lub udostgpnianie danych osobowych przez
podmioty prywatne organom porzadku publicznego i

sadowym.

115. W tym przypadku dane osobowe gromadzone do celow
komercyjnych (transakcje handlowe, marketing, $wiad-
czenie ushug, itd) oraz zarzadzane przez prywatnych
kontroleréw sa osiagane, a nastgpnie wykorzystywane
przez organy publiczne do bardzo réznych celéw zapo-
biegania przestgpstwom, ich S$cigania, wykrywania i
karania. Ponadto $cisto$¢ i wiarygodnos$¢ danych przetwa-
rzanych do celéw komercyjnych jest uwaznie oceniana,
gdy dane te sa wykorzystywane do celéw ochrony
porzadku publicznego (*).

(*) Dokument przedstawiajacy stanowisko w sprawie egzekwowania
prawa i wymiany informacji w UE, przyjety na wiosennej konfe-
rencji europejskich organéw ochrony danych w Krakowie w dniach
25-26 kwietnia 2005 r.

(’) Patrz Program legislacyjny i program prac Komisji na 2006 r.
COM(2005) 531 wersja ostateczna

(*) Na przyklad, rachunek telefoniczny bedzie wiarygodny do celow
komercyjnych, o ile prawidlowo okresla, ktére rozmowy telefo-
niczne zostaly wykonane; w kazdym razie organy porzadku
publicznego nie moga opiera¢ si¢ na tym samym rachunkpu telefo-
nicznym, poniewaz brak jest rozstrzygajacych dowodéw okreslaja-
cych, kto wykonat dang rozmowe.
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116. Niedawny i wazny przyklad dostepu do prywatnych baz

danych do celéw ochrony porzadku publicznego znajduje
si¢ w zatwierdzonym tekscie dyrektywy w sprawie zatrzy-
mywania danych w zakresie facznosci (patrz pkt 16-18),
zgodnie z ktéra dostawcy publicznie dostepnych ustug
facznosci elektronicznej lub operatorzy publicznych sieci
facznosci beda musieli przechowywaé do dwéch lat
pewne dane zwigzane z facznoscig elektroniczng w celu
zapewnienia dostgpnosci tych danych do celéow docho-
dzenia, wykrywania i $cigania powaznych przestepstw.
Wedlug zatwierdzonego tekstu kwestie dotyczace dostgpu
do tych danych wykraczaja poza prawo wspélnotowe i
nie moga by¢ regulowane przez sama dyrektywe. Nato-
miast te wazne zagadnienia moga by¢ przedmiotem
prawa krajowego lub dzialan zgodnych z tytulem VI
TUE (Y).

117. W opinii w sprawie wniosku dotyczacego tej dyrektywy

EIOD wystapit w obronie szerszej wykladni traktatu WE,
poniewaz ograniczenie dostgpu jest niezbedne dla zapew-
nienia odpowiedniej ochrony osoby, ktdrej dane dotycza
i ktérej dane w zakresie facznosci elektronicznej muszg
by¢ zatrzymane. Niestety prawodawca europejski nie ujat
w wyzej wymienionej dyrektywie zasad dotyczacych
dostepu.

118. W obecnej opinii EIOD ponownie podkresla swoja wole,

aby prawo UE zapewnialo wspdlne normy dotyczace
dostepu i dalszego wykorzystywania danych przez organy
porzadku publicznego. Jezeli pierwszy filar nie zajmuje
si¢ konieczng ochrong, to instrument trzeciego filaru
moéglby przewidzie¢ postanowienia jej dotyczace. To
stanowisko EIOD jest odzwierciedleniem ogdlnego
wzrostu wymiany danych pomiedzy panstwami czlon-
kowskimi i niedawnego wniosku w sprawie zasady
dostepnosci. Rézne zasady krajowe dotyczace zakresu i
dalszego wykorzystywania danych nie bylyby zgodne z
wnioskowanym ,swobodnym przeplywem” w calej UE
informacji w zakresie ochrony porzadku publicznego,
ktéry obejmuje rowniez dane z prywatnych baz danych.

119. Wobec powyzszego, EIOD uwaza, ze powinny mieé

zastosowanie wspolne normy dotyczace dostepu przez
organy porzadku publicznego do danych znajdujacych
sie w posiadaniu podmiotéw prywatnych tak, aby
umozliwi¢ dostep jedynie na podstawie dobrze zdefinio-
wanych warunk6éw i ograniczen. W szczegdlnosci nalezy
zezwoli¢ na dostgp przez wlasciwe organy jedynie
w konkretnych przypadkach, na szczegélnych warun-
kach, do szczegdlnych celéw i pod sadowa kontrolg
panstw czlonkowskich.

(') Zgodnie z motywami dyrektywy: ,Kwestie dotyczace dostepu krajo-

wych organéw publicznych do danych zatrzymywanych na mocy
niniejszej dyrektywy do celéw dziaf;ﬁ, o ktorych mowa w art. 3
ust. 2 tiret pierwsze dyrektywy 95/46/WE, wychodza poza zakres
zastosowania prawa wspélnotowego. Moga one by¢ jednak przed-
miotem prawa krajowego lub dzia anla na mocy tytufu VI Traktatu
o Unii Europejskiej, przy czym nalezy zawsze odnotowad, ze takie
prawa lub dzialania muszq w pelni szanowa¢ prawa podstawowe
poniewaz wynikaja one ze wspélnych tradycji konstytucjonalnych
panstw czlonkowskich i s3 gwarantowane przez EKPC. Art 8 EKPC,
w wykladni Europejskiego Trybunalu Praw Czlowicka...

IV.10 Prawa oséb, ktorych dane dotycza

120. Rozdzial IV okresla prawa oséb, ktérych dane dotyczg, w

sposob, ktéry jest w zasadzie zgodny z obecnym prawo-
dawstwem w zakresie ochrony danych i z art. 8 Karty
Praw Podstawowych UE.

121. EIOD z zadowoleniem przyjmuje te przepisy, poniewaz

przewiduja one zharmonizowany zestaw praw oséb,
ktérych dane dotycza, uwzgledniajac cechy charakterys-
tyczne przetwarzania danych przez organy porzadku
publicznego i sadowe. Jest to istotna poprawa, poniewaz
obecna sytuacja charakteryzuje si¢ duzg réznorodnoscia
zasad i praktyk, szczeg6lnie dotyczacych prawa dostepu.
Niektére pafistwa czlonkowskie nie zezwalaja na dostep
osoby, ktérej dane dotycza, do jej danych, lecz wprowa-
dzaja system ,dostepu posredniego” (realizowanego przez
krajowy organ ochrony danych w imieniu osoby, ktorej
dane dotyczg).

122. Zgodnie z wnioskiem, mozliwe odstgpstwa od bezposred-

niego prawa dostepu s3 zharmonizowane. Jest to
niezwykle wazne, aby zezwoli¢ obywatelom, ktdrych
dane s3 w coraz wigkszej ilosci przetwarzane i wymie-
niane przez wilasciwe organy réznych panstw czlonkow-
skich UE, na skorzystanie jako osoby, ktérych dane
dotycza, ze zharmonizowanego zestawu praw, bez
wzgledu na to, w ktérym panstwie cztonkowskim dane
sa gromadzone i przetwarzane ().

123. EIOD uznaje mozliwo$¢ ograniczenia praw osob, ktorych

dane dotycza, w przypadkach, gdy jest to konieczne do
celow zapobiegania przestgpstwom, ich $cigania, wykry-
wania i karania. W kazdym razie z tego wzgledu ze ogra-
niczenia te musza by¢ uznane za wyjatki od podstawo-
wych praw osob, ktérych dane dotycza, nalezy zasto-
sowal surowy test proporcjonalnoéci. Oznacza to, Zze
nalezy ograniczy¢ i dobrze zdefiniowal wyjatki oraz ze
ograniczenia powinny, w miar¢ mozliwosci, by¢ czes-
ciowe i ograniczone w czasie.

124. W tej perspektywie EIOD pragnie zwr6ci¢ uwage prawo-

dawcy szczegdlnie na liter¢ a) ustepu 2 artykutdéw 19, 29
i 21, ktére ustanawiajg bardzo szeroki i niezdefiniowany
wyjatek od prawa oséb, ktérych dane dotycza, poprzez
stwierdzenie, Ze prawa te moga by¢ ograniczone, jesli jest
to konieczne, ,aby kontroler danych mégl w sposdb
wlasciwy wypelni¢ swoje zgodne z prawem obowigzki”.
Ponadto wyjatek ten czgSciowo pokrywa si¢ z przepisem
lit. b), ktory zezwala na ograniczenia praw osob, ktérych
dane dotycza, jezeli jest to konieczne, ,aby unikngé

() W szczegdlnosci rozdziat IV okresla prawo do informacji (art. 19 i

20) oraz prawo dostepu do danych oraz do ich sprostowania,
usuniecia lub zablokowania (art. 21). Generalnie artykuly te zapew-
niajg osobom, ktérych dane dotycza wszelkie prawa, ktére sa
zwykle dgwarantowane przez prawo UE w zakresie ochrony danych,
a ponadto ustanawiaja zestaw wyjatkéw majacych na celu uwzgled-
nienie szczegdlnych cech trzeciego filaru. W szczegdlnosci ograni-
czenia praw osob, ktérych dane dotycza sa dozwolone na mocy
prawie identycznych fprzeplsow ustanowionych w odniesieniu do
zaréwno prawa do informacji (art. 19 ust. 2 i art. 20 ust. 2) i prawa
dostgpu (art. 21 ust. 2).
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125.

negatywnego wplywu na toczace si¢ dochodzenie lub
postepowanie lub na wypelnianie zgodnych z prawem
obowiazkéw wlasciwych organdéw”. Podczas gdy ten
drugi wyjatek moze by¢ uznany za uzasadniony, to ten
pierwszy wydaje si¢ naklada¢ nieproporcjonalne ograni-
czenie na prawa osoby, ktorej dane dotycza. Wobec
powyzszego EIOD zaleca skreSlenie lit. a) w ust. 2 art.
19,201 21.

Ponadto, EIOD zaleca poprawe art. 19, 20 i 21 w naste-
pujacy sposéb:

— okreSlenie, ze ograniczenia praw podmiotu danych sg
nieobowiazkowe, nie majg zastosowania na czas
nicokreslony i sa  dozwolone ,wylacznie”
w szczeg6lnych przypadkach wymienionych w arty-
kulach,

— uwzglednienie, ze kontroler dostarcza informacje
autonomicznie, a nie na podstawie wniosku osoby,
ktérej dane dotycza,

— dodanie w art. 19 ust. 1 lit. ¢), ze informacje powinny
by¢ réwniez dostarczane ,w terminach przewidzia-
nych dla przechowywania danych”,

— zapewnienie (zmieniajgc art. 20 ust. 1) zgodnie z
innymi instrumentami UE w zakresie ochrony
danych), aby informacje — jezeli dane nie zostaly
uzyskane od osoby, ktérej dane dotycza lub zostaly
uzyskane od tej osoby bez jej wiedzy — byly tej
osobie dostarczane ,najp6zniej w terminie, gdy dane
$3 ujawniane po raz pierwszy”,

— zapewnienie, ze mechanizm odwolania od decyzji
odmownej lub ograniczajace prawa osoby, ktorej
dane dotyczg, ma zastosowanie do przypadkéw ogra-
niczenia prawa do informacji oraz odpowiednio
zmieni¢ ostatnie zdanie art. 19 ust. 4.

Zautomatyzowane decyzje indywidualne

126.

127.

EIOD zaluje, ze wniosek w ogdle nie zajmuje si¢
waznymi zagadnieniami zautomatyzowanych decyzji
indywidualnych. Rzeczywiscie do$wiadczenie wskazuje,
ze organy porzadku publicznego coraz czgsciej wyko-
rzystujg zautomatyzowane przetwarzanie danych majace
na celu oceng pewnych osobistych aspektéw oséb, w
szczegblnosci  w celu  oceny ich  wiarygodnosci
i postepowania.

EIOD — uznajgc, ze te systemy mogg by¢ konieczne w
pewnych przypadkach w celu zwigkszenia skutecznosci
dzialan w zakresie ochrony porzadku publicznego —
zauwaza, ze decyzje oparte wylacznie na zautomatyzo-
wanym przetwarzaniu danych powinny podlegaé bardzo
surowym warunkom i zabezpieczeniom, jezeli majg
skutki prawne dla danej osoby lub istotnie wplywaja na
te osob¢. Powyzsze jest nawet jeszcze wazniejsze w

kontekscie trzeciego filaru, poniewaz w tym przypadku
wlasciwe organy posiadaja kompetencje w  zakresie
publicznych $rodkéw przymusu i przez to ich decyzje
lub dzialania moga wplywaé na dana osob¢ lub moga
by¢ bardziej naruszajace niz bylyby normalnie, gdyby
takie decyzje/dzialania byly podjete przez podmioty
prywatne.

128. W szczeg6lnosci i zgodnie z og6lnymi zasadami ochrony
danych, takie decyzje lub dzialania powinny by¢ dozwo-
lone wylacznie, gdy zezwala na nie prawo lub wlasciwy
organ nadzoru, a ponadto powinny podlegaé odpo-
wiednim $rodkom majgcym na celu zabezpieczenie zgod-
nych z prawem intereséw osoby, ktérej dane dotycza.
Ponadto osobie, ktérej dane dotycza powinno si¢ szybko
udostepni¢ Srodki umozliwiajgce przedstawienie punktu
widzenia tej osoby, a ponadto powinna mie¢ mozliwo$¢
poznania logiki decyzji, jezeli nie jest to sprzeczne z
celem, dla ktérego dane s3 przetwarzane.

129. Wobec powyzszego EIOD zaleca wprowadzenie szczegol-
nego przepisu dotyczgcego zautomatyzowanych decyzji
indywidualnych, zgodnego z obecnym prawodawstwem
UE w zakresie ochrony danych.

IV.11 Bezpieczefstwo przetwarzania danych

130. W odniesieniu do przetwarzania danych, art. 24 usta-
nawia dla kontrolera obowigzek wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, ktére sg zgodne
z przepisami zawartymi w innych instrumentach UE
dotyczacych ochrony danych. Ponadto w ust. 2 przedsta-
wiono szczegbtowy i kompleksowa liste $rodkéw, ktore
nalezy wdrozy¢ w odniesieniu do zautomatyzowanego
przetwarzania danych.

131. EIOD z zadowoleniem przyjmuje ten przepis, ale propo-
nuje, w celu ulatwienia organom nadzorczym skutecznej
kontroli, dodanie nastgpujacego Srodka uzupelniajacego
do wykazu S$rodkéw ustanowionych w ust. 2: k)
wdrozenia srodkéw w celu systematycznego monitorowania i
sktadania sprawozdan w zakresie skutecznosci tych srodkéw
bezpieczeristwa (systematyczny audyt wlasny Srodkéw bezpie-
czenstwa)” (V).

Odnotowywanie danych

132. Art. 10 stwierdza, ze kazdorazowe zautomatyzowane
przekazanie lub otrzymanie danych osobowych zostaje
odnotowane (w przypadku zautomatyzowanego przeka-
zania) lub udokumentowane (w przypadku niezautomaty-
zowanego przekazania) w celu zapewnienia pdZniejszej
weryfikacji zgodnosci z prawem przekazania i przetwa-
rzania danych. Informacje takie sa dostgpne, na wniosek,
dla wlasciwego organu nadzoru.

(") Patrz opinia EIOD w sprawie wniosku dotyczacego rozporzadzenia

Parlamentu Europejskiego I Rady w sprawie Systemu Informacji
Wizowej (VIS) oraz wymiany danych pomiedzy panstwami czlon-
kowskimi na temat wiz krétkoterminowych, COM(2004) 835
wersja ostateczna, opublikowana na stronie
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133. EIOD z zadowoleniem przyjmuje ten przepis. Jednak Jest on ustanowiony w rozporzadzeniu 45/2001/WE jako

EIOD zauwaza, ze w celu zapewnienia kompleksowego
nadzoru i sprawdzenia wlasciwego wykorzystania danych
osobowych, réwniez ,dostep” do danych bedzie odnoto-
wywany lub dokumentowany. Informacje te sa niezbedne,
poniewaz skuteczne monitorowanie wlasciwego przetwa-
rzania danych osobowych musi koncentrowaé si¢ nie
tylko na zgodnosci z prawem przekazywania danych
osobowych pomiedzy organami, ale réwniez na zgod-
no$ci z prawem dostepu do danych przez te organy ().
Wobec powyzszego, EIOD zaleca zmiang art. 10 tak, aby
zapewni¢ réwniez odnotowanie lub dokumentowanie

dostepu.

V.12 Srodki odwolawcze, odpowiedzialnosé i sankcje

134.

135.

Rozdzial VI wniosku obejmuje Srodki prawne (art. 27),
odpowiedzialnos¢ (art. 28) i sankgje (art. 29). Przepisy sa
generalnie spdjne z obecnym prawodawstwem UE w
zakresie ochrony danych.

W szczegblnosci w zakresie sankcji EIOD przyjmuje z
zadowoleniem okreslenie, ze w przypadku naruszenia
przepiséw ustanowionych zgodnie z decyzja ramows,
sankcje beda musialy by¢ skuteczne, odpowiednie
i odstraszajace. Ponadto sankcje karne w przypadku
umyslnie popelnionych przestepstw wigzacych sie z
powaznymi naruszeniami przepisOw — szczegdlnie
w zakresie poufnosci i bezpieczenistwa przetwarzania
danych — zapewnig lepszy skutek odstraszajacy dla
powazniejszych naruszen prawa ochrony danych.

V.13 Zadania zwigzane z kontrolg, nadzorem i doradz-

136.

137.

twem

Przepisy wniosku, ktére odnosza si¢ do kontroli i
nadzoru przetwarzania danych, a takze konsultacji w
zakresie kwestii dotyczacych przetwarzania danych s3 w
duzej mierze podobne do przepiséw zawartych w dyrek-
tywie 95/46/WE. EIOD z zadowoleniem przyjmuje fakt,
ze Komisja w swoim wniosku opowiedziala si¢ za juz
przetestowanymi i dobrze funkcjonujacymi mechaniz-
mami oraz podkreSla w szczegdlnoici wprowadzenie
(obowiazkowego) systemu kontroli wstepnej. System taki
jest nie tylko przewidziany w dyrektywie 95/46/WE, ale
jest réwniez wilaczony do rozporzadzenia 45/2001/WE;
system ten wykazal, ze jest skutecznym instrumentem
nadzoru przetwarzania danych przez instytucje i organy
Wspdlnot Europejskich znajdujacym sie w gestii EIOD.

Innym instrumentem kontroli i nadzoru przetwarzania
danych, ktory wykazat si¢ skutecznoscia, jest mianowanie
inspektoréw ochrony danych przez kontrolera. Instru-
ment ten funkcjonuje w kilku panstwach cztonkowskich.

(') Jest to zgodne z przepisami ustanowionymi w art. 18 wniosku,
zgodnie z ktérymi organ przekazujacy zostanie poinformowany, na
wniosek, w kwestii da%szego przetwarzania danych osobowych prze-
kazywanych lub udostepnianych oraz z przepisami ustanowionymi
w art. 24 wykonujgcym §rodki bezpieczenstwa, takze w $wietle
wnioskowanego systematycznego audytu wlasnego tych srodkow.

138.

139.

140.

141.

142.

obowigzkowy instrument i odgrywa kluczowa rol¢ na
szczeblu Wspdlnot Europejskich. Inspektorzy ochrony
danych sa administratorami w organizacji, ktéra
zapewnia w sposob niezalezny wewnetrzne zastosowanie
przepiséw w zakresie ochrony danych.

EIOD zaleca dodanie do wniosku przepisow w zakresie
inspektoréw ochrony danych. Przepisy te moglyby by¢
podobne do przepisbw art. 24 rozporzgdzenia

45/2001|WE.

Whiosek dotyczacy decyzji ramowej jest skierowany do
panstw czlonkowskich. Zatem logiczne jest, aby art. 30
wniosku przewidywal nadzér prowadzony przez nieza-
lezne organy nadzoru. Artykul ten jest sformulowany
w podobny sposéb jak art. 28 dyrektywy 95/46/WE. Te
organy krajowe powinny wspotpracowaé miedzy soba, ze
wspélnymi organami nadzoru ustanowionymi w tytule
VI traktatu o UE oraz z EIOD. Ponadto art. 31 wniosku
przewiduje ustanowienie grupy roboczej, ktéra musi
odgrywal podobng role do tej, jaka odgrywa Grupa
Robocza Art. 29 w zakresie zagadnienn zwiazanych z
pierwszym filarem. Wszystkie istotne podmioty w
obszarze ochrony danych s3 wymienione w art. 31
wniosku.

Nie zostalo wskazane, ze we wniosku, ktéry przewiduje
poprawe wspélpracy policyjnej i sadowej pomiedzy
panstwami czlonkowskimi, istotna role odgrywa wspol-
praca pomiedzy wszystkimi istotnymi podmiotami w
obszarze ochrony danych. Wobec powyzszego EIOD z
zadowoleniem przyjmuje podkreslenie roli wspodtpracy
pomiedzy organami nadzoru we wniosku.

Ponadto EIOD podkresla wage spojnego podejscia w
zakresie zagadnien ochrony danych, ktére mogloby
zosta¢ wzmocnione poprzez wspieranie komunikacji
pomiedzy istniejaca Grupg Robocza Art. 29 a grupa
robocza ustanowiong na mocy obecnego wniosku
dotyczacego decyzji ramowej. EIOD zaleca zmiang art.
31 ust. 2 wniosku tak, aby da¢ prawo przewodniczgcemu
Grupy Roboczej Art. 29 do udziatu lub bycia reprezento-
wanym na posiedzeniach nowej grupy roboczej.

Tekst art. 31 obecnego wniosku zawiera jedng istotng
réznice w stosunku do art. 29 dyrektywy 95/46/WE.
EIOD jest petnoprawnym czlonkiem Grupy Roboczej art.
29. Czlonkostwo to oznacza rdwniez prawo glosu.
Obecny wniosek rowniez wyznacza EIOD na czlonka
grupy roboczej (w oparciu o art. 31), ale nie przewiduje
prawa glosu dla EIOD. Nie sa jasne przyczyny, dla
ktérych obecny wniosek odchodzi od art. 29 dyrektywy
95/46/WE. Wedlug EIOD wnioskowany tekst jest
dwuznaczny co do roli EIOD; moze to zmniejszy¢
skuteczno$¢ zaangazowania EIOD w prace grupy robo-
czej. Wobec powyzszego EIOD zaleca zachowanie spoj-
nosci z tekstem dyrektywy.
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143.

V.14 Pozostale przepisy

Rozdzial VIII wniosku zawiera niektére konicowe prze-
pisy zmieniajagce konwencje z Schengen i inne instru-
menty dotyczgce przetwarzania i ochrony danych osobo-
wych.

Konwencja z Schengen

144. Art. 33 wniosku przewiduje, ze art. 126-130 konwengji z

145.

146.

Schengen zostang zastgpione decyzja, o ktérej mowa w
zakresie zagadnien objetych zakresem Traktatu o UE. Art.
126-130 konwencji z Schengen zawierajg ogdlne zasady
dotyczgce przetwarzanie danych przekazywane zgodnie z
konwencjg  (ale poza Systemem Informacyjnym
Schengen).

EIOD z zadowoleniem przyjmuje to zastgpienie,
poniewaz poprawia ono spdjnos¢ systemu ochrony
danych w trzecim filarze i stanowi w pewnych aspektach
istotng poprawe ochrony danych osobowych, na
przyklad poprzez zwigkszenie kompetencji organdw
nadzoru. Jednakze w pewnych punktach zastgpienie to
wywiera niezamierzony — i niefortunny — skutek
obnizenia poziomu ochrony danych. Niektére przepisy
konwencji z Schengen sa rzeczywiscie surowsze niz prze-
pisy decyzji ramowe;j.

EIOD szczegélnie przywoluje art. 126 ust. 3 lit. b)
konwencji z Schengen, ktéry stwierdza, ze dane mogg
by¢ wykorzystywane jedynie przez organy sadowe oraz
sluzby i organy wykonujace zadania lub obowiazki w
zwigzku z celami okreSlonymi w konwengji. Przepis ten
wydaje si¢ wylaczaé przekazywanie danych podmiotom
prywatnym, podczas gdy byloby to dozwolone na mocy
wnioskowanej decyzji ramowej. Kolejnym punktem jest
to, ze przepisy w zakresie ochrony danych konwencji z
Schengen majg réwniez zastosowanie do wszystkich
danych przekazywanych z niezautomatyzowanego pliku
oraz wlaczonych do niezautomatyzowanego pliku danych
(art. 127), przy czym pliki nieustrukturalizowane s3
wylaczone z zakresu wnioskowanej decyzji ramowej.

Konwencja o wzajemnej pomocy w sprawach karnych pomiedzy
panstwami czbonkowskimi Unii Europejskiej

147.

148.

Art. 34 stwierdza, ze art. 23 Konwencji o wzajemnej
pomocy w sprawach karnych pomiedzy panstwami
czlonkowskimi Unii Europejskiej zostaje zastapiony
decyzja ramows. EIOD zauwaza, ze chociaz to
zastapienie generalnie zapewniloby lepsza ochrong
danych osobowych wymienianych w ramach konwencji,
to mogloby réwniez spowodowal powstanie pewnych
probleméw zwigzanych ze spéjnoscig tych dwoch instru-
mentow.

W szczegblnosci konwencja obejmuje rowniez wzajemna
pomoc odnoszacag si¢ do przechwycen w zakresie teleko-
munikacji. W tym przypadku panstwo czlonkowskie, do
ktérego skierowano wniosek moze wyrazi¢ zgode — na

przechwycenie lub przekazanie zapisu telekomunikacyj-
nego — z uwzglednieniem wszelkich warunkéw, jakich
nalezy przestrzega¢ w podobnych przypadkach na
szczeblu krajowym. Zgodnie z art. 23 ust. 4 Konwencji,
w przypadku gdy te dodatkowe warunki odnosza si¢ do
wykorzystania danych osobowych, beda one mialy pierw-
szenstwo nad zasadami dotyczacymi ochrony danych
okreSlonymi w art. 23. Podobnie art. 23 ust. 5 okresla
pierwszenistwo dodatkowych zasad dotyczacych zabezpie-
czenia informacji gromadzonych przez wspdlne zespoly
dochodzeniowe. EIOD zauwaza, ze jezeli art. 23 zostanie
zastgpiony przez obecny wniosek, to bedzie niejasne, czy
wyzej wymienione dodatkowe zasady beda nadal mialy
zastosowanie. Wobec powyzszego EIOD zaleca wyjas-
nienie tego punktu w celu doglebnej oceny skutkow
pelnego zastgpienia art. 23 konwencji przez decyzje
ramowg, o ktorej mowa.

Konwencja Rady Europy nr 108 o ochronie oséb w zwigzku z auto-
matycznym przetwarzaniem danych osobowych

149. Art. 34 ust. 2 stwierdza, ze wszelkie odniesienia do

konwencji Rady Europy nr 108 nalezy rozumieé jako
odniesienia do decyzji ramowej, o ktorej mowa.
Wykladnia i konkretne stosowanie tego przepisy nie s3
jasne. W kazdym razie EIOD stwierdza, ze przepis ten
ma zastosowanie jedynie w zakresie ratione materiae
decyzji ramowej, o ktorej mowa.

Zagadnienia koricowe

150. W odniesieniu do systematycznej spojnosci tekstu, EIOD

zauwaza, ze niektore artykuly moglyby zostal lepiej
umiejscowione w tekscie wniosku.

Wobec powyzszego EIOD proponuje:

1. przeniesienie art. 16 (,Komitet”) z rozdzialu I
(,.Szczegblne formy przetwarzania”) do nowego
rozdziatu;

2. przeniesienie art. 25 (,Rejestr”) i art. 26 (,Kontrola

wstepna”) z rozdziatlu V (,Poufno$¢ i bezpieczefistwo
przetwarzania danych”) do nowego rozdzialu

V. WNIOSKI

Istotny krok do przodu

a)

Przyjecie omawianego wniosku stanowiloby znaczacy krok
w zakresie ochrony danych osobowych w waznej dzie-
dzinie, ktéra szczegdlnie wymaga spdjnego i skutecznego
mechanizmu ochrony danych osobowych na szczeblu Unii
Europejskiej.

Skuteczna ochrona danych osobowych ma znaczenie nie
tylko dla oséb, ktérych dane dotycza, ale ma réwniez
korzystny wplyw na skuteczno$¢ samej wspotpracy poli-
cyjnej i sadowej. Pod wieloma wzgledami interesy te sa
zbiezne.
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Wedlug EIOD nowe ramy ochrony danych powinny nie
tylko by¢ zgodne z zasadami ochrony danych — nalezy
zagwarantowaé spdjno$¢ ochrony danych w ramach Unii
Europejskiej — ale réwniez okredli¢c zestaw dodatkowych
zasad uwzgledniajacych szczegdlny charakter dziedziny
ochrony porzadku publicznego.

Obecny wniosek spelnia te warunki: zapewnia, stosowanie
istniejacych zasad ochrony danych ustanowione w dyrek-
tywie 95/46/WE w obszarze trzeciego filaru, poniewaz
wigkszo$¢ przepisow wniosku odzwierciedla instrumenty
prawne UE w zakresie ochrony danych osobowych i jest
spéjna z tymi instrumentami prawnymi. Ponadto przewi-
duje wspdlne normy okreslajace te zasady, majac na uwadze
ich zastosowanie w tej dziedzinie, ktére sg generalnie rzecz
ujmujac satysfakcjonujace dla zapewnienia odpowiednich
zabezpieczent ochrony danych w trzecim filarze.

Stosuje si¢ do wszelkiego rodzaju przetwarzania danych

e)

Istotnym czynnikiem umozliwiajgcym  osiggniecie celu
decyzji ramowej jest, by jej zakres obejmowal wszystkie
dane policyjne i sadowe, nawet jezeli nie s3 one przekazy-
wane ani udostgpniane przez wiasciwe organy innych
panstw czlonkowskich.

Art. 30 ust. 1 lit. b) i art. 31 ust. 1 lit. ¢) TUE stanowig
podstawe prawng zasad ochrony danych, ktéra nie ogra-
nicza si¢ do ochrony danych osobowych faktycznie wymie-
nianych pomiedzy wlaciwymi organami panstw cztonkow-
skich, ale dotyczy takze sytuacji krajowych.

Whiosek nie ma zastosowania do przetwarzania danych w
ramach drugiego filaru traktatu o UE (wspdlna polityka
zagraniczna i bezpieczenistwa) ani tez do przetwarzania
danych przez stuzby wywiadowcze oraz dostepu tych stuzb
do tych danych, gdy sa one przetwarzane przez wilasciwe
organy lub inne strony (wynika to z art. 33 TUE). W tych
dziedzinach prawo krajowe powinno zapewniaé odpo-
wiednig ochrong oséb, ktérych dane dotyczg. Ta luka
w zakresie ochrony na szczeblu UE wymaga jeszcze
skuteczniejszej ochrony w dziedzinach, ktére wniosek obej-
muje.

EIOD z zadowoleniem przyjmuje fakt, Ze wniosek rozszerza
swoj zakres o dane osobowe przetwarzane przez organy
sagdowe.

W odniesieniu do innych instrumentéw prawnych

i)

W przypadku gdy jakikolwiek inny szczegdlny instrument
prawny na podstawie tytulu VI traktatu o UE przewiduje
bardziej szczegStowe warunki lub ograniczenia dla przetwa-
rzania lub dostgpu do danych, zastosowanie powinny mie¢
przepisy szczegblnego instrumentu prawnego, jako lex
specialis.

Omawiany wniosek dotyczacy decyzji ramowej Rady w
sprawie ochrony danych jest wazny sam w sobie, a jego

2

przyjecie jest niezbedne nawet w przypadku braku instru-
mentu prawnego dotyczacego dostepnoSci  (zgodnie
z wnioskiem Komisji z dnia 12 pazdziernika 2005 r.)

k) W zwiazku z zatwierdzeniem przez Parlament Europejski

dyrektywy w sprawie zatrzymywania danych w zakresie
facznosci kwestia ustanowienia ram prawnych dla ochrony
danych w ramach trzeciego filaru staje si¢ jeszcze pilniejsza.

Struktura wniosku

1) Dodatkowe zasady okreslone w rozdziale II (oprécz ogél-
nych zasad zawartych w dyrektywie 95/46/WE) powinny
zapewnial dodatkowa ochrong osobom, ktérych dane
dotycza, w zwigzku z szczegdlnym kontekstem trzeciego
filaru, ale nie moga one prowadzi¢ do nizszego poziomu
ochrony.

Rozdzial III dotyczacy szczegdlnych form przetwarzania
(do ktérego wlaczono trzecig warstwe ochrony) nie moze
narusza¢ przepiséw rozdzialu I Przepisy rozdziatu III
powinny zapewnia¢ dodatkowa ochrone osobom, ktérych
dane dotyczg, w sytuacjach, gdy dotyczy to wiasciwych
organéw wiecej niz jednego panstwa cztonkowskiego, przy
czym przepisy te nie moga prowadzi¢ do nizszego
poziomu ochrony.

n) Przepisy dotyczace weryfikacji jakosci danych (art. 9 ust. 1

i 6) oraz regulujace dalsze przetwarzanie danych osobo-
wych (art. 11 ust.1) powinny zostaé przeniesione do
rozdzialu II i stosowane do wszystkich rodzajéw przetwa-
rzania danych przez organy porzadku publicznego, nawet
jesli dane osobowe nie zostaly przekazane ani udostep-
nione przez inne panstwo czlonkowskie. Jest to w szczegdl-
nosci niezbedne — zaréwno w interesie osob, ktorych dane
dotycza, jak i wlasciwych organéw — dla zapewnienia, ze
wlasciwa weryfikacja jakosci dotyczy wszystkich danych
osobowych.

Ograniczenie celu

o) Wniosek nie okresla w sposob zadowalajacy pewnej

sytuacji, ktora moze wydarzy¢ si¢ podczas pracy policji: a
mianowicie, potrzeby dalszego wykorzystywania danych do
celow uznanych za niezgodne z celem, dla ktére zostaly
zebrane.

p) Zgodnie z prawem UE dotyczacym ochrony danych, dane

osobowe muszg by¢ gromadzone do okreslonych i wyraz-
nych celéw i nieprzetwarzane dalej w sposob niezgodny z
tymi celami. Trzeba zezwoli¢é na pewna elastycznosé
w odniesieniu do dalszego wykorzystania. Jest bardziej
prawdopodobne, Ze ograniczenie dotyczace gromadzenia
danych jest faktycznie przestrzegane, jezeli organy odpowie-
dzialne za wewngtrzne bezpieczenstwo wiedzg, ze moga
polegaé, przy odpowiednich zabezpieczeniach, na odstep-
stwie od ograniczenia w odniesieniu do dalszego wykorzys-
tania.
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q)

Decyzja ramowa powinna okreslaé w rozdziale 1II, ze
panstwom cztonkowskim powinno si¢ zezwoli¢ na przyjecie
srodkéw legislacyjnych w celu umozliwienia dalszego prze-
twarzania, gdy Srodek taki jest konieczny do zabezpie-
czenia:

— zapobiegania zagrozeniom bezpieczefistwa publicznego,
obronnosci i bezpieczenstwa narodowego;

— ochrony waznego interesu gospodarczego lub finanso-
wego panstwa czlonkowskiego.

— ochrona osoby, ktérej dane dotycza.

Do tych kompetencji panstw czlonkowskich moze nalezeé
réwniez przetwarzanie naruszajgce prywatnos¢ i wobec tego
muszg mu towarzyszy¢ surowe warunki.

Koniecznos¢ i proporcjonalnosé

1)

Zasady konieczno$¢ i proporcjonalnosci wniosku powinny
w  pelni odzwierciedla¢  orzecznictwo  Europejskiego
Trybunalu Praw Czlowieka poprzez zapewnienie, Ze prze-
twarzanie danych osobowych uwazane jest za konieczne
jedynie w przypadku, gdy wlasciwe organu moga wykazaé
jego wyrazng potrzebe oraz o ile nie sa dostgpne $rodki
mniej naruszajace prywatnosc.

Wymiana danych osobowych z paristwami trzecimi

s)

Przekazywanie pafstwom trzecim danych bez zapewnienia
ochrony o0séb, ktérych dane dotycza, powaznie naruszyloby
ochrone danych przewidziang w obecnym wniosku na tery-
torium Unii Europejskiej. EIOD zaleca zmiang obecnego
wniosku tak, aby zapewni¢ stosowanie art. 15 do wymiany
wszystkich danych osobowych z pafstwami trzecimi. Zale-
cenie to nie odnosi si¢ do art. 15 ust. 1 lit. ¢).

W przypadku gdy dane osobowe sg przekazywane z krajow
trzecich, ich jako$¢ powinna by¢ przed ich wykorzystaniem
uwaznie oceniana w $wietle poszanowania praw czlowieka i
norm ochrony danych.

Wymiana danych osobowych z podmiotami prywatnymi i organami
innymi niz organy porzgdku publicznego

u)

Powinny mieé zastosowanie szczegdlne i surowe warunki,
poniewaz w szczegdlnych przypadkach do celéw zapobie-
gania i zwalczania przestepczo$ci moze by¢ konieczne prze-
kazywanie danych podmiotom prywatnym i innym
organom publicznym. EIOD zaleca zmiang¢ obecnego
wniosku tak, aby zapewni¢ stosowanie art. 13 i 14 do
wymiany wszystkich danych osobowych, takze tych niepo-
trzymanych lub nieudostepnianych przez inne panstwo
czlonkowskie. Zalecenie to nie odnosi si¢ do art. 13 lit. ¢)
ani do art. 14 lit. ¢).

Powinny mie¢ zastosowanie wspdlne normy dotyczace
dostepu przez organy porzadku publicznego do danych

znajdujacych si¢ w posiadaniu podmiotéw prywatnych tak,
aby umozliwi¢ dostep jedynie na podstawie dobrze zdefinio-
wanych warunkow i ograniczen.

Szczegdlne kategorie danych

w) Szczegllne zabezpieczenia powinno si¢ przewidzie¢ w

szczegblnosci w celu zagwarantowania, aby:

— dane biometryczne i profile DNA byly wykorzystane
jedynie na podstawie dobrze okreslonych i interopera-
cyjnych norm technicznych,

— ich stopien $cistosci byl uwaznie uwzgledniony i mogt
by¢ podwazony przez osobe, ktérej dane dotyczg przy

pomocy dostepnych sposobdéw, oraz

— bylo w pelni zapewnione poszanowanie godnosci oséb.

Rozrdznienie ha rézne kategorie danych

x) Dane osobowe dotyczgce réznych kategorii oséb (podej-

rzany, skazany, ofiara, $wiadek, itd.) powinny by¢ przetwa-
rzane zgodnie z réznymi odpowiednimi warunkami i zabez-
pieczeniami. Wobec powyzszego EIOD proponuje dodanie
nowego ustepu do art. 4, ktéry zawieralby nastepujace
elementy:

— obowiazek panstw czlonkowskich okreslenia konsek-
wencji prawnych rozréznienia, ktore zostanie dokonane
na dane osobowe rdéznej kategorii oséb;

— dodatkowe przepisy ograniczajace cel przetwarzania,
okreslajace dokladne terminy i ograniczajace dostep do
danych, w przypadku gdy jest mowa o osobach niebeda-
cych podejrzanymi.

Zautomatyzowane decyzje indywidualne

y) Decyzje oparte wylacznie na zautomatyzowanym przetwa-

rzaniu danych powinny podlegaé bardzo surowym
warunkom, jezeli majg skutki prawne dla danej osoby lub
istotnie wplywaja na t¢ osobe. W tym przypadku EIOD
zaleca wprowadzenie szczegdlnych przepisow dotyczacych
zautomatyzowanych decyzji indywidualnych, podobnych do
przepiséw dyrektywy 95/46/WE.

Zestawienie innych zalecert

z) EIOD zaleca:

— przeformulowanie pierwszego tiret art. 4 ust. 4 tak, aby
zapewni¢ poszanowanie orzecznictwa w zakresie art. 8
EKPC, poniewaz wnioskowane sformutowanie art. 4 ust.
4 nie spelnia kryteriow okreslonych w orzecznictwie
Europejskiego Trybunalu Praw Czlowicka odnoszacym
sie do art. 8 EKPC;
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— usuniecie ogdlnego odstepstwa, o ktorym mowa w art. 7 — zmiang art. 31 ust. 2 wniosku tak, aby da¢ prawo prze-
ust. 1 lub przynajmniej wyrazne ograniczenie interesow wodniczacemu Grupy Roboczej art. 29 do udzialu lub
publicznych uzasadniajacych korzystanie z tego odstep- bycia reprezentowanym na posiedzeniach nowej grupy
stwa przez panstwa czlonkowskie; roboczej.

— zmiang art. 10 tak, aby zapewni¢ réwniez odnotowanie

lub dokumentowanie dostgpu do danych; Sporzadzono w Brukseli dnia 19 grudnia 2005 r.,

— skreslenie lit. a) w ust. 2 art. 19, 201 21;

— dodanie do wniosku przepiséw w zakresie inspektoréow
ochrony danych; Przepisy te moglyby by¢ podobne do Peter HUSTINX
przepisow art. 24-26 rozporzadzenia 45/2001/WE. Europejski Inspektor Ochrony Danych




