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EUROPE]JSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac Traktat ustanawiajacy Wspélnote Europejska, w
szczeg6lnosci jego art. 286,

uwzgledniajgc Karte Praw Podstawowych Unii Europejskiej, w
szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i
Rady z dnia 24 paZdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych,

uwzgledniajgc rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, w szczegdlnosci jego art. 41,

uwzgledniajac wniosek w sprawie opinii zgodnie z art. 28 ust. 2
rozporzadzenia (WE) nr 45/2001 otrzymany od Komisji w dniu
11 maja 2006 r;

PRZYJMUJE NASTEPUJACA OPINIE:

1. WPROWADZENIE

W dniu 13 czerwca 2002 r., starajac si¢ o ujednolicenie formatu
dokumentéw pobytowych wydawanych przez panstwa czlon-
kowskie obywatelom panistw trzecich, Rada przyjela rozporza-
dzenie (WE) nr 1030/2002 ustanawiajace jednolity wzér doku-
mentéw pobytowych dla obywateli pafstw trzecich (). W
motywie szostym tego rozporzadzenia pafistwa czlonkowskie i
Komisja Europejska zgodzily si¢ na rozwazenie w regularnych
odstepach czasu i stosownie do rozwoju technologii zmian,
jakie nalezy wprowadzi¢ w celu poprawy zabezpieczein wbudo-
wanych w dokumenty. Jako przyklad przedstawiono dane
biometryczne.

W dniu 24 wrzesnia 2003 r. Komisja Europejska zlozyla
wniosek dotyczacy rozporzadzenia Rady zmieniajgcego rozpo-
rzadzenie (WE) nr 1030/2002 (?). Wniosek dotyczacy tego
rozporzadzenia zostal zlozony wraz z wnioskiem dotyczacym
rozporzadzenia Rady zmieniajacego rozporzadzenie (WE)
1683/95 ustanawiajace jednolity formularz wizowy. Gléwnym
celem obu wnioskow jest wprowadzenie danych biometrycz-
nych (obrazu twarzy i dwdch odciskéw palcéw posiadacza) do

() DzU.L157215.6.2002, str. 1.
(3 COM (2003) 558 wersja ostateczna.

nowych ujednoliconych wzoréw dokumentéw pobytowych i
wiz. Z powodu pewnych watpliwosci natury technicznej wzor
dokumentu pobytowego (naklejka lub odrgbna karta) nie zostat
okreslony. Zgodnie z procedurg konsultacji obydwa wnioski
zostaly przekazane Parlamentowi Europejskiemu.

W dniu 10 marca 2006 r. Komisja Europejska przedstawila
zmodyfikowany wniosek (zwany dalej ,wnioskiem”) dotyczacy
rozporzadzenia Rady zmieniajagcego rozporzadzenie (WE)
1030/2002. W zmodyfikowanym wniosku zdecydowano si¢ na
odrebng karte jako wzér dokumentu z powodu ewentualnych
interferencji pomiedzy mikroprocesorami bezstykowymi. Tym
pafistwom cztonkowskim, ktére maja zamiar wlaczy¢ do doku-
mentu pobytowego mikroprocesor stykowy umozliwiajacy
korzystanie z ustug elektronicznych, zaoferowany zostanie w
tym celu okreslony obszar karty (zgodnie z zalacznikiem do
wniosku obszar 16).

Whiosek w sprawie dokumentéw pobytowych oparty jest na
art. 63 ust. 3 lit. a) TWE. Europejski Inspektor Ochrony Danych
(EIOD) podkresla, ze dokument pobytowy nie powinien by¢
uwazany za dokument podrdzy. Nieszczesliwie sie sklada, ze
wniosek z 2003 r. obejmowal zaréwno wizy, jak i dokumenty
pobytowe, gdyz moglo to spowodowaé nieporozumienia,
chociaz celem wniosku bylo przyjecie spéjnego podejscia do
identyfikatoréw biometrycznych w UE. EIOD z zadowoleniem
przyjmuje zatem to, ze wizy i dokumenty pobytowe nie wyste-
puja juz razem w jednym dokumencie.

2. ANALIZA WNIOSKU

2.1. Uwagi ogolne

Europejski Inspektor Ochrony Danych (EIOD) przyjmuje z zado-
woleniem prosbe o wydanie opinii na podstawie art. 28 ust. 2
rozporzadzenia (WE) nr 45/2001. Jednak uwzgledniajac wigzacy
charakter art. 28 ust. 2, niniejsza opinia powinna zostaé
wspomniana w preambule omawianego tekstu.

Whniosek wprowadza wykorzystanie danych biometrycznych w
dokumencie pobytowym. EIOD uznaje korzysci plynace z wyko-
rzystania danych biometrycznych, ale jednoczesnie podkresla
powazne konsekwencje wynikajagce z ich wykorzystania oraz
sugeruje wprowadzenie rygorystycznych ograniczen wykorzys-
tania wszelkich rodzajéw danych biometrycznych.
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EIOD z zadowoleniem przyjmuje mys] Rady, a zwlaszcza rzadu
Estonii, by traktowa¢ tak samo wlasnych obywateli i rezydentéw
z pafistw trzecich, umozliwiajgc im dostep do ustug elektronicz-
nych za pomocyg dokumentéw tozsamosci i dokumentéw poby-
towych ('). To o$wiadczenie potwierdza réwniez fakt, ze doku-
ment pobytowy nie jest uwazany za dokument podrézy.

2.2. Dane biometryczne

Jak to juz zostalo podkreslone w kilku opiniach EIOD () i
Grupy Roboczej Art. 29 (%), wprowadzaniu i przetwarzaniu
danych biometrycznych na potrzeby dokumentéw tozsamosci
musza towarzyszyC szczegélnie spéjne i powazne zabezpie-
czenia. Istotnie dane biometryczne sg szczegdlnie wrazliwe z
powodu pewnych szczegblnych wlasciwosci, a ich wdrozenie
faczy si¢ z pewnym ryzykiem, ktdre nalezy zlagodzi¢. EIOD w
wyzej wspomnianej opinii na temat wniosku dotyczacego SIS 1I
zaproponowal niewyczerpujacy wykaz wspélnych zobowigzan
lub wymogéw zwigzanych ze szczegdlnymi wlasciwosciami
takich danych oraz wspélng metodologie i zbiér wzorcow
postepowania podczas ich wdrazania.

Jako ze systemy biometryczne nie s3 dostepne dla wszystkich (%)
ani tez nie s stuprocentowo dokladne, powinny zosta¢ wdro-
zone gotowe do wykorzystania procedury awaryjne majace na
celu poszanowanie godnosci os6b posiadajgcych nieczytelne
odciski palcéw, ktére mogly zosta¢ blednie zidentyfikowane,
oraz uniknigcie przerzucenia na te osoby ci¢zaru niedoskona-
losci systemu.

EIOD zatem zaleca opracowanie procedur awaryjnych i
wiaczenie ich do art. 2 ust. 1 wniosku. Procedury te nie
powinny obniza¢ poziomu bezpieczefistwa dokumentu pobyto-
wego ani pigtnowal os6b posiadajacych nieczytelne odciski
palcow.

W art. 4a wniosku czytamy: ,Panstwa czlonkowskie wprowa-
dzaja réwniez odciski palcéw w interoperacyjnych formatach”.
EIOD, w celu uzyskania wickszej precyzji, zaleca nastepujaca
modyfikacje tego przepisu:,Panstwa czlonkowskie wprowadzaja
réwniez dwa odciski palcéw w interoperacyjnych formatach.”
To wyja$nienie wzmocni stosowanie zasady proporcjonalnosci,
ktérej poszanowanie powinno by¢ przestrzegane na wszystkich
etapach prac nad wnioskiem.

Zgodnie z motywem (3) wniosku integracja identyfikatoréw
biometrycznych powinna odbywacl si¢ zgodnie ze specyfikacja
przedstawiong w dokumencie ICAO nr 9303 dotyczacym wiz
nadajacych si¢ do odczytu maszynowego. Jak stwierdzono
wezesniej, dokument pobytowy nie jest dokumentem podrozy.
W memorandum wyjasniajacym podkreslono, Ze dokument
pobytowy uwaza si¢ zwykle za dokument tozsamosci obywateli
panstw trzecich. Logiczne jest wigc zastosowanie do doku-

(") zgodnie z opisem w memorandum wyjasniajacym

() Opinia z dnia 23 marca 2005 r. w sprawie wniosku dotyczacego
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie systemu
informacji wizowej (VIS) oraz wymiany danych pomigdzy paristwami
czfonkowskimi na temat wiz krétkoterminowych, Dz.U. C 181 z
23.7.2005, str. 13.

Opinia z dnia 19 pazdziernika 2005 r. w sprawie trzech wnioskéw
dotyczacych systemu informacyjnego Schengen drugiej generacji (SIS
IT) (COM(2005)230 wersja ostateczna), (COM(2005)236 wersja osta-
teczna) oraz (COM(2005)237 wersja ostateczna), Dz.U. C 91 z
19.4.2006, str. 38.

Opinia nr 7/2004 w sprawie wprowadzenia elementéw biometrycz-
nych do pozwolefi na pobyt i wiz, przy uwzglednieniu utworzenia
europejskiego Systemu Informacji Wizowej (VIS) (Markt/11487/04/EN
— WP 96) oraz dokument roboczy dotyczacy biometrii (MARKT/
10595/03/EN — WP 80).

Szacuje sig, ze do 5 % 0s6b nie moze zosta¢ wpisanych (poniewaz nie
maja one czytelnych odciskéw palcéw lub nie majg w ogdle odciskéw
palcow).
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mentéw pobytowych tych samych wysokich norm bezpieczen-
stwa co do krajowych dokumentow tozsamosci. EIOD zaleca
zatem skre$lenie motywu (3) i okreslenie ostrzejszych wymogéw
bezpieczenistwa dla danych biometrycznych, ktére maja byé
zachowywane w dokumencie pobytowym. Znajdujace sie w
zalgczniku odniesienia do wymogéw ICAO réwniez powinny
zosta¢ zastgpione ostrzejszymi wymogami bezpieczenstwa
odpowiednimi do sytuacji, w jakich korzysta si¢ z dokumentu

pobytowego.

2.3 Dostep do danych i ich wykorzystywanie

Na wstepie EIOD o$wiadcza, ze przyjmuje z zadowoleniem
postepy w pracach nad tym ostatnim wnioskiem w celu gleb-
szego poszanowania zasady ograniczenia celu. Zgodnie
z proponowanymi modyfikacjami dane biometryczne, ktére
maja by¢ zachowywane w dokumencie pobytowym, beda wyko-
rzystywane wylacznie do weryfikacji ,tozsamosci jego posia-
dacza za pomoca bezposrednio dostepnych poréwnywalnych
cech”.

Motyw (1) przywoluje ustanowiony w traktacie amsterdamskim
cel, ktérym jest migdzy innymi przyznanie Komisji Europejskiej
prawa inicjatywy w celu podejmowania odpowiednich $rodkéw
w zakresie zharmonizowanej polityki imigracyjnej. Jest zatem
godne ubolewania, ze Komisja Europejska nie jest w stanie
wykorzystal tej okazji, by jasno wskazac i okresli¢ we wniosku
te organy, ktére maja dostgp do danych zachowanych na
nos$niku zawartym w dokumencie pobytowym z powodu ogra-
niczen konstytucyjnych. EIOD zaleca Komisji Europejskiej opra-
cowanie odpowiedniej procedury umozliwiajacej pelniejsza
harmonizacje definicji i wykazu wlasciwych organéw przepro-
wadzajacych kontrole dokumentéw pobytowych. Ten wykaz
wla$ciwych organéw ma znaczenie nie tylko dla panstwa czion-
kowskiego, ktdre wydalo dokument pobytowy, ale réwniez dla
innych panstw czlonkowskich w obszarze Schengen, w ktérych
moze zaistnie¢ potrzeba ustalenia tozsamosci rezydenta pocho-
dzacego z pafistwa trzeciego.

Zalecenie to staje si¢ jeszcze istotniejsze w obliczu ewentualnego
wlaczenia do dokumentu pobytowego dodatkowego mikropro-
cesora umozliwiajagcego korzystanie z ustug elektronicznych.
Ten nowy element niewatpliwie wplynie na zwigkszenie liczby
organéw, ktére moglyby mie¢ dostep do dokumentéw pobyto-
wych. W opinii EIOD taki rezultat jest wysoce niepozadany.

2.4 Komitologia

W art. 2 rozporzadzenia wymieniono przypadki, w ktérych
dodatkowe wymogi techniczne dla jednolitego wzoru doku-
mentéw pobytowych, odnoszace si¢ do ponizszych kwestii,
ustala si¢ zgodnie z procedura komitologii okreslong w art. 7
ust. 2. Omawiany wniosek zawiera dalsza specyfikacje przy-
padkéw, w ktorych nalezy podja¢ taka decyzje. Ten rodzaj
decyzji bedzie mial znaczacy wplyw na wilasciwe zastosowanie
zasad ograniczenia celu i proporcjonalnosci. EIOD radzi, by
decyzje majace znaczacy wplyw na ochrone danych, dotyczgce
na przyklad dostepu do danych i ich wprowadzania, jakosci
danych, zgodnosci nosnika z wymogami technicznymi, Srodkéw
bezpieczefistwa dotyczacych ochrony danych biometrycznych
itd., podejmowano za pomocg rozporzadzenia, zgodnie z proce-
durg wspéldecyzji.
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We wszystkich innych kwestiach majacych wplyw na ochrong
danych EIOD powinien mie¢ mozliwo$¢ udzielania rad w
sprawie wyboréw dokonywanych przez komitet. Rola doradcza
EIOD powinna zosta¢ ujeta w art. 7 rozporzadzenia.

2.5 Platforma elektroniczna

Jako ze dokument pobytowy nie jest dokumentem podrézy, nie
ma spdjnych podstaw do stosowania wymogéw ICAOQ, a co za
tym idzie do stosowania mikroprocesora bezstykowego. Nie
dowiedziono, ze ta technologia jest bezpieczniejsza niz mikro-
procesor stykowy i jej zastosowanie spowoduje jedynie dodat-
kowe ryzyko zwigzane z rozprowadzaniem dokumentéw poby-
towych.

Zgodnie z nowym art. 4 wniosku panstwa czlonkowskie moga
doda¢ do dokumentu pobytowego w formie odrebnej karty
drugi mikroprocesor. Bytby to mikroprocesor stykowy przezna-
czony do korzystania z ustug elektronicznych. EIOD pragnie
szczegOlnie podkreslic nieodpowiednio$¢ tej propozycji, gdyz
nie szanuje ona podstawowych i elementarnych zasad bezpie-
czefistwa wymaganych przy danych wrazliwych.

Ten dodatkowy mikroprocesor oferuje pelny wachlarz nowych
zastosowann 1 celéw, do ktérych moze by¢ wykorzystywany
dokument pobytowy. Struktura profilu ochrony danych pierw-
szego mikroprocesora bezstykowego, na ktérym przechowy-
wane beda dane biometryczne, moze by¢ precyzyjnie i whas-
ciwie okreSlona wylacznie w $wietle ryzyka powodowanego
przez wykorzystanie do innych celéw, takich jak zastosowania
w e-biznesie i w administracji elektronicznej. Nie ma zadnej
gwarangji, ze te zastosowania nie beda mialy miejsca na przy-
klad w otoczeniu relatywnie niebezpiecznym dla mikroproce-
sora bezstykowego. Byloby zaiste godne pozalowania, gdyby
zastosowanie dodatkowego mikroprocesora mialo zagrozié
ochronie wrazliwych danych przechowywanych
w mikroprocesorze podstawowym. EIOD zdecydowanie zaleca
zatem okreslenie we wniosku nastepujacych elementéw:

— ograniczonego wykazu celéw, do jakich mialby by¢ wyko-
rzystywany dodatkowy mikroprocesor;

— wykazu danych, ktére beda przechowywane w dodatkowym
mikroprocesorze;

— potrzeby oceny wplywu i oceny ryzyka wspolistnienia
dwdch mikroprocesoréw na tej samej odrebnej karcie.

3. WNIOSEK

EIOD z zadowoleniem przyjmuje omawiany wniosek, ktéry ma
na celu wigksza harmonizacje polityki imigracyjnej UE, a w
szczegllnosci opracowanie jednolitego wzoru dokumentéw

pobytowych.

EIOD przyznaje, ze wykorzystanie danych biometrycznych
moze poprawi¢ kwestie ochrony dokumentéw pobytowych oraz
wesprze¢ zwalczanie nielegalnej imigracji i nielegalnego pobytu.
Wiaczenie danych biometrycznych przyczyni si¢ jednak do reali-
zacji tych celow wylacznie, jezeli wdrozone zostang rygorys-
tyczne ograniczenia ich uzycia i jezeli ich niedoskonatosci
zostang zréwnowazone przez whasciwe procedury awaryjne.

EIOD zaleca odroczenie wprowadzenia dodatkowego mikropro-
cesora do celow korzystania z ushug elektronicznych do
momentu przeprowadzenia pelnej oceny wplywu i oceny ryzyka
oraz analizy ich wynikéw.

Biorgc pod uwage fakt, ze cho¢ dokument pobytowy nie jest
dokumentem podrozy, lecz bedzie wykorzystywany w obszarze
Schengen jako dokument zwigzany z dokumentem tozsamo$ci
posiadacza, EIOD podkresla potrzebe przyjecia najostrzejszych
norm bezpieczenstwa zgodnie z wymogami bezpieczenstwa
przyjetymi przez panstwa czlonkowskie pracujace nad
dowodem osobistym w formie karty elektronicznej.

W odniesieniu do opracowania i zastosowania dokumentu
pobytowego wybér technologii, ze wzgledu na fakt, Ze ma ona
znaczacy wplyw na ochrone danych, powinien zostal uregulo-
wany rozporzadzeniem, zgodnie z procedurg wspéldecyzji. W
innych przypadkach, w ktérych zachodzi wplyw na kwestie
ochrony danych, EIOD powinien odgrywaé role doradczg
uwzgledniong w art. 7 rozporzadzenia w odniesieniu do decyzji
podejmowanych przez komitet przewidziany we wniosku.

Sporzadzono w Brukseli, dnia 16 pazdziernika 2006 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




