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Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego w sprawie komunikatu Komisji do

Rady, Parlamentu Europejskiego, Europejskiego Komitetu Ekonomiczno-Spoltecznego i Komitetu

Regionéw: Strategia na rzecz bezpiecznego spoleczefistwa informacyjnego — Dialog, partnerstwo i
przejmowanie inicjatywy

COM (2006) 251 wersja ostateczna

(2007/C 97/09)

Dnia 31 maja 2006 r. Komisja, dzialajgc na podstawie art. 262 Traktatu ustanawiajagcego Wspdlnote Euro-
pejska, postanowila zasiegnaé opinii Europejskiego Komitetu Ekonomiczno-Spotecznego w sprawie wspom-
nianej powyzej.

Sekcja Transportu, Energii, Infrastruktury i Spoleczefistwa Informacyjnego, ktérej powierzono przygoto-
wanie prac Komitetu w tej sprawie, przyjela swoja opini¢ 11 stycznia 2007 r. Sprawozdawca byt Antonello
PEZZINIL

Na 433. sesji plenarnej w dniu 16 lutego 2007 r. Europejski Komitet Ekonomiczno-Spoleczny 132 glosami

za — 2 osoby wstrzymaly si¢ od glosu — przyjal nastepujaca opinig:

1. Wnioski i zalecenia

1.1 Komitet jest przekonany, ze problem bezpieczefistwa
informatycznego posiada coraz wigksze znaczenie dla przedsie-
biorstw, jednostek administracji publicznej, instytucji publicz-
nych i prywatnych oraz dla uzytkownikéw indywidualnych.

1.2 Komitet podziela w zasadzie analizy i argumenty wska-
zujgce na konieczno$¢ nowej strategii na rzecz zwigkszenia
bezpieczefistwa sieci i informacji przeciwko atakom i ingeren-
cjom, ktére zdarzaja si¢ bez wzgledu na granice geograficzne.

1.3 Komitet uwaza, ze Komisja powinna podejmowaé dalsze
starania w celu realizacji innowacyjnej i rozbudowanej strategii,
biorgc pod uwage wielko$¢ zjawiska oraz jego konsekwencje dla
gospodarki i zycia prywatnego.

1.3.1  Komitet podkresla réwniez, ze Komisja przyjeta
ostatnio nowy komunikat w sprawie bezpieczefistwa informa-
tycznego i ze w niedlugim czasie powinien zostaé wydany
kolejny dokument na ten sam temat. Komitet rezerwuje sobie
prawo wyrazenia, w przyszlosci, bardziej rozbudowanej opinii
bioracej pod uwage ogét komunikatéw.

1.4 Komitet podkresla, ze bezpieczenstwo informatyczne nie
moze w Zaden sposéb by¢ traktowane rozdzielnie od kwestii
wzmocnienia ochrony danych osobowych 1 zachowania
wolnosci, ktére sg prawami gwarantowanymi przez europejska
Konwencj¢ o ochronie praw czlowieka i podstawowych
wartosci.

1.5 EKES zastanawia si¢, jaka bedzie w obecnym stanie
warto§¢ dodana wniosku w odniesieniu do zintegrowanego
podejscia przyjetego w 2001 r., ktérego cel byl réwnoznaczny z
celem obecnie omawianego komunikatu (').

(") Por. Opinia EKES-u w sprawie komunikatu Komisji do Rady, Parla-
mentu Europejskiego, Europejskiego Komitetu Ekonomiczno-Spotecz-
nego i Komitetu Regionéw w sprawie ,Bezpieczenstwo sieci i bezpie-
czenstwo informacji: propozycja strategicznego podejscia europej-
skiego”, Dz.U. C 48 2 21.2.2002, str. 33.

1.5.1  Dokument dotyczacy oceny oddzialywania (3, dols-
czony do wniosku, zawiera parg interesujacych zmian w
stosunku do stanowiska z 2001 r., ale zostal opublikowany
tylko w jednym jezyku, co czyni go nieprzystepnym dla wielu
obywateli europejskich, ktorzy wyrabiaja sobie opini¢ w oparciu
o oficjalny dokument zredagowany we wszystkich jezykach
Wspdlnoty.

1.6  Komitet przypomina koficowe wnioski przyjete na Swia-
towym Szczycie Spoleczenstwa Informacyjnego w Tunisie w
2005 r. i przyjete przez Zgromadzenie ONZ-u 27 marca
2006 r.:

— zasada réwnego dostepu,

— promowanie technologii informatyczno-komunikacyjnych
(TIK) jako instrumentu wspierania pokoju,

— ustanowienie narzedzi umacniajacych demokracje, spéjnosc i
dobre zarzadzanie,

— zapobieganie naduzyciom, w poszanowaniu praw czlo-
wieka ().

1.7  Komitet podkre$la, Ze wspdlnotowa strategia, dyna-
miczna i zintegrowana, powinna moéc wzig¢ pod uwage nie
tylko dialog, partnerstwo i przejmowanie inicjatywy, ale takze
nastepujace tematy:

— dzialania prewencyjne,

— przejscie od bezpieczenstwa do ,ubezpieczenia” informatycz-
nego (%),

— ustanowienie pewnych i uznanych unijnych ram prawno-
regulacyjnych oraz ram karnych,

— ulepszenie normalizacji technicznej,

(3 ,Dokument dotyczacy oceny oddzialywania” nie ma tej samej rangi co
,dokument strategiczny”.

(*) ONZ 27.3.2006 . Zalecenia nr 57 i 58. Koficowy dokument z Tunisu
nr15.

(*) Por. ,Emerging technologies in the context of security” Wspdlne
Centrum Badawcze — Instytut ochrony i bezpieczenstwa obywateli,
zeszyt badan strategicznych, wrzesien 2005 r., Komisja Europejska
http:/[serac.jrc.it.
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— cyfrowa identyfikacja uzytkownikéw,

— rozpoczecie europejskich badan analityczno-perspektywicz-
nych (Foresight) nad bezpieczefistwem informatycznym, w
kontekscie multimodalnych konwergencji technologicznych,

— wzmocnienie mechanizméw oceny zagrozen na szczeblu
europejskim i krajowym,

— dzialania skierowane na unikanie powstawania monokultur
informatycznych,

— wzmocnienie wspolnotowej koordynacji na szczeblu euro-
pejskim i migdzynarodowym,

— ustanowienie wspdlnego dla Dyrekcji Generalnych punktu
kontaktowego ,Bezpieczenstwo TIK” (ICT Security Focal
Point),

— utworzenie europejskiej sieci na rzecz bezpieczefistwa sieci i
informacji (European Network and Information Security
Network),

— optymalizacja roli europejskich badan naukowych w dzie-
dzinie bezpieczefistwa informatycznego,

— organizacja ,Europejskiego Dnia Bezpiecznego Komputera”,

— organizowanie wspdlnotowych projektéw pilotazowych na
tematy zwigzane z bezpieczenstwem informatycznym prze-
prowadzane w szkotach wszelkiego typu i szczebla.

1.8 EKES uwaza wreszcie, ze aby zapewni¢ dynamiczng i
zintegrowang strategiec wspolnotowa nalezy przewidzie¢ odpo-
wiednie Srodki w budzecie oraz wzmocnione inicjatywy i dzia-
fania koordynujace na poziomie wspdlnotowym, dzigki ktérym
Europa wypowiadalaby si¢ jednym glosem na forum $wia-
towym.

2. Uzasadnienie

2.1  Budowanie zaufania do sieci i uslug komunikacyjnych
oraz do ich niezawodnosci, ktére s3 podstawowymi czynnikami
rozwoju gospodarki i spoleczenstwa, jest gléwnym wyzwaniem
z zakresu bezpieczefistwa spoleczenistwa informacyjnego.

2.2 Aby utrzymal zdolno$¢ konkurencyjng i handlowa,
zapewni¢ integralno$¢ i trwalo$¢ lacznosci elektronicznej, zapo-
biec naduzyciom i zagwarantowal prawng ochrong Zycia
prywatnego nalezy zapewni¢ ochrong sieci oraz systeméw infor-
matycznych.

2.3 Laczno$¢ elektroniczna i ustugi z nig zwigzane stanowia
najwiecksza cze$¢ sektora telekomunikacyjnego: w 2004 r. okolo
90 % przedsigbiorstw europejskich korzystalo w  sposdb
aktywny z internetu, w tym 65 % stworzyto wlasng strong inter-
netowg. Wedlug obliczenn okolo polowa obywateli europejskich
korzysta regularnie z internetu, a 25 % rodzin korzysta w
sposéb staly z szerokopasmowego tacza dostepu (°).

(°) i2010: Strategia na rzecz bezpiecznﬁgo spoleczeristwa informacyjnego. DG
Spoleczefistwo informacyjne i media;,Factsheet 8” (czerwiec 2006 r.)
http:/[ec.europa.eufinformation_society/doc/factsheets/001-dg-glance-

it.pdf.

2.4  Wobec przyspieszonego rozwoju inwestycji wysokos¢
wydatkéw na bezpieczenstwo stanowi zaledwie od 5 do 13 %
calosci inwestycji w technologie informacyjne. Tak wiec procent
ten jest stanowczo za niski. Niedawne badania pokazaly, ze ,ze
Srednio 30 protokoléw posiadajacych te same struktury klucza,
23 stanowig latwy cel atakéw wieloprotokotowych” (°). Ponadto
ilo§¢ codziennie przekazywanych wiadomosci elektronicznych
spam () ocenia si¢ $rednio na 25 mln, dlatego Komitet z zado-
woleniem przyjmuje ostatnio przedstawiony wniosek Komisji na
ten temat.

2.5 W zakresie wirusow komputerowych (¥), szybkie
rozprzestrzenianie si¢ i to na duzg skale ,robakéw interneto-
wych” (worm) () i oprogramowania typu ,spyware” (') szlo w
parze z rosngcym rozwojem systeméw i sieci lacznosci elektro-
nicznej. Staly si¢ one coraz bardziej ztozone i podatne na ataki i
nawet w przypadku konwergencji multimediéw i telefonii
komoérkowej czy systeméw GRID infoware (') przypadki wylu-
dzenia, ataki typu DDos (Distributed Denials of Sernice),
kradziez tozsamosci w sieci, phishing ('), piractwo (), itd. sa
zagrozeniem dla spoleczenistwa informacyjnego. Wspélnota
Europejska zajela si¢ juz tym problemem w swoim komunikacie
z 2001 r. (*), na temat ktérego Komitet mial juz okazje si¢
wypowiedzie¢ (), proponujac strategie oparta na trzech liniach
dzialania:

— szczeg6lne Srodki zwigzane z bezpieczefistwem sieci i infor-
macji,

(°) Proceedings of the First International Conference on Availability, Relia-
bility and Security (ARES'06) — Volume 00 ARES 2006 Editore: IEEE
Computer Society.

(') Spam — niezaméwione informacje reklamowe przekazywane droga
elektroniczng. Pierwotne znaczenie tego wyrazenia oznaczato ,spiced
pork and ham”, mielonk¢ wieprzowa, bardzo popularng w czasie
drugiej wojny $wiatowej, kiedy byta podstawowym $rodkiem zywnos-
ciowym dla zolierzy amerykaﬁslz’ich i dla angielskiej ludnoci cywilnej,
gdgi nie byla reglamentowana. Po latach stosowania takiej diety pojecie
nabralo negatywnego znaczenia.

Wirus komputerowy — szczegdlne oprogramowanie nalezace do

kategorii malware, ktére jest w stanie, po uruchomieniu go, zarazi¢

pliki w sposéb samopowielajacy, zazwyczaj nie bedac zauwazonym
przez uzytkownika. Wirusy moga by¢ mniej lub bardziej szkodliwe

dla systemu operacyjnego w ktérym si¢ znajduja, ale nawet w

najmniej powaznym przypadku s3 marnotrawstwem pamieci RAM,

CPU i miejsca na twardym dysku

(www.wikipedia.org/wiki/Virus_informatico).

(°) Robak internetowy (worm) — szkodliwe oprogramowanie zdolne do
samopowielania: ,e-mail worm” jest niszczacym atakiem przeciwko
sieci, polegajacym na zebraniu wszystkich adreséw e-mail znajdujacych
si¢ w lokalnym programie (np. w MS Outlook) i wystaniu na nie setek
e-maili zawierajqcyc% robaka w niewidocznym zalaczniku.

(") Spyware — oprogramowanie szpiegujace dzialania uzytkownika w
internecie, instalujace si¢ bez jego wiedzy, zgody ani kontroli.

(") GRID infoware — umozliwia podzial, wybor i grupowanie szerokiej
gamy rozproszonych geograficznie zasobéw komputerowych (na
przyklad superkomputer, klaster serweréw, systemy przechowywania
danych, bazy danych, narzedzi, zasoboéw luc%’zkich) rzedstawiajac je
jako jedyny, jednolity $rodek do wykonania bardzo skomplikowanych
obliczen i stosowania informatycznych programéw uzytkowych o
duzej przepustowosci danych.

("3 Phishing (towienie haset) — w kontekscie informatycznym phishing
oznacza technike famania zabezpieczen (cracking) uzywang do pozys-
kania osobistych i poufnych informacji w celu ﬁradzieiy tozsamosci,
poprzez wysylanie falszywych wiadomosci elektronicznych przypo-
minajacych do ztudzenia autentyczne.

(") Piractwo — termin uzywany przez ,piratéw” komputerowych do
okreslenia oprogramowania, z ktérego zdjgto zabezpieczenie przed
kopiowaniem i udostepniono w internecie skad moze by¢ ciagniete.

() COM (2001) 298 koficowy.

(") Por. przypis 1.

—
>
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— ramy regulacyjne dla facznosci elektronicznej (w tym zagad-
nienia dotyczace ochrony prywatnosci i ochrony danych),

— zwalczanie przestepczosci internetowej.

2.6  Wykaz atakéw komputerowych i ich rozpoznanie i zapo-
bieganie im, w kontekscie systemu w sieci stanowia wyzwanie,
jesli chodzi o poszukiwanie odpowiednich rozwigzan, biorac
pod uwage ciggle zmiany konfiguracji, r6znorodno$¢ proto-
koléw w sieci i mnogo$¢ oferowanych i rozwinietych ustug, a
takze ogromna zlozono$¢ asynchronicznych — sposobéw
ataku ('°).

2.7  Jednakze niewielka widoczno§¢ zwrotu z inwestycji w
rozwigzania w zakresie bezpieczefistwa oraz niedostateczna
Swiadomo$¢ ponoszonej odpowiedzialnosci ze strony indywi-
dualnych uzytkownikéw doprowadzily do zaniZenia oceny
ryzyka i co za tym idzie, zmniejszenia uwagi poswigconej
rozwojowi kultury bezpieczefistwa.

3. Propozycje Komisji

3.1  Publikujgc komunikat w sprawie strategii na rzecz
bezpiecznego  spoleczefistwa  informacyjnego (V)  Komisja
zmierza do poprawy bezpieczenstwa informatycznego poprzez
wdrozenie dynamicznej i zintegrowanej strategii opartej na:

a) intensyfikacji dialogu Komisji z wladzami publicznymi,
poprzez analiz¢ poréwnawczg krajowych polityk i okreslenie
najlepszych rozwiazan w dziedzinie tacznosci elektronicznej
w bezpiecznym otoczeniu;

b) szerszym informowaniu obywateli i MSP o skutecznych
systemach bezpieczenstwa, przy aktywnej i stymulujacej roli
Komisji i wickszym zaangazowaniu Europejskiej Agencji
ds. Bezpieczenstwa Sieci i Informacji (ENISA);

¢) dialogu na temat narzedzi i instrumentéw regulacyjnych w
celu uzyskania odpowiedniej réwnowagi migdzy bezpieczen-
stwem a ochrona podstawowych praw, w tym prawa do
prywatnosci.

3.2 Ponadto komunikat przewiduje, w perspektywie rozwoju
odpowiednich ram dla gromadzenia danych na temat incy-
dentéw zwigzanych z bezpieczenstwem, na temat poziomu
zaufania konsumentéw i rozwoju branzy zajmujacej si¢ bezpie-
czenstwem informatycznym, wypracowanie przez ENISA opar-
tego na zaufaniu partnerstwa z:

a) panstwami cztonkowskimi,

b) konsumentami i uzytkownikami,

(') Multivariate Statistical Analysis for Network Attacks Detection.
Guangzhi Qu, Salim Hariri* — 2005 USA, Arizona —
Internet Technology Laboratory, ECE Department, The University of
Arizona,http:/[www.ece.arizona.edu/~hpdc
Mazin Yousif, Intel Corporation, USA — Prace sfinansowane po czgsci
przez Intel Corporation IT R&D Council.

(7) COM(251) 2006 7 31.5.2006 .

¢) branzg zajmujaca si¢ bezpieczenstwem informatycznym,
d) sektorem prywatnym,

poprzez utworzenie wielojezycznego wspdlnotowego portalu
informujacego i ostrzegajacego o zagrozeniach w celach zapew-
nienia strategicznego partnerstwa miedzy sektorem prywatnym,
panstwami cztonkowskimi i naukowcami.

3.2.1  Komunikat przewiduje ponadto zwigkszenie $wiado-
moéci zainteresowanych stron na temat potrzeb i zagrozen w
dziedzinie bezpieczenstwa.

322 Co sig tyczy wspOlpracy miedzynarodowej i wspol-
pracy z krajami trzecimi, ,globalny wymiar bezpieczenstwa sieci
i informagji stanowi dla Komisji wazne wyzwanie, zaréwno na
poziomie migdzynarodowym, jak i w przypadku wspdlpracy z
panstwami cztonkowskimi, do zwigkszenia wysitkéw we wspie-
raniu  globalnej wspdlpracy nad bezpieczenistwem  sieci
i informacji” (%), ale wskazanie to nie jest uwzgledniane w dzia-
faniach zwigzanych z dialogiem, partnerstwem i przejmowa-
niem inicjatywy.

4. Uwagi

4.1 Komitet podziela przeprowadzong analize i argumenty
uzasadniajgce tworzenie europejskiej zintegrowanej i dyna-
micznej strategii na rzecz bezpieczenstwa sieci i informacji,
uznajac, ze kwestia bezpieczenstwa ma zasadnicze znaczenie dla
ksztaltowania bardziej pozytywnego nastawienia do aplikacji IT
i zwigkszania zaufania do nich. Stanowisko EKES-u zostalo juz
zresztg przedstawione w licznych opiniach (*%).

41.1  Komitet powtarza (*°), ze ,sie¢ internetowa i nowe tech-
nologie komunikacji w sieci (na przyklad dynamicznie upow-
szechniajace si¢ telefony komoérkowe i urzadzenia typu palmtop
zawierajace funkcje multimedialne) sa w oczach Komitetu
podstawowymi instrumentami rozwoju gospodarki opartej na
wiedzy oraz gospodarki i administracji elektronicznej”.

(*®) Por. COM 251/2006 przedostatni ustep rozdz. 3.
(*) Por. nastgpujace dokumenty:

— Opinia EKES-u w sprawie wniosku dotyczacego dyrektywy Parla-
mentu Europejskiego i Rady w sprawie zatrzymywania przetwa-
rzanych danych w zwiazku ze $wiadczeniem publicznych ustug
tacznosci ef;ktronicznej (2002 r), zmieniajacej dyrektywe
2002/58/WE, Dz.U. C 69 z 21.3.2006, str. 16

— Opinia EKES-u w sprawie komunikatu Komisji do Rady, Parla-
mentu Europejskiego, Europejskiego Komitetu Ekonomiczno-
Spoltecznego i Komitetu Regionéw ,i2010 Europejskie spote-
czenstwo informacyjne na rzecz wzrostu i zatrudnienia”, Dz.U.
C 110 z 9.5.2006, str. 83

— Opinia EKES-u w sprawie wniosku dotyczacego decyzji Parla-
mentu Europejskiego i Rady ustanawiajacej wieloletni wspélno-
towy program promocji bezpieczniejszego korzystania z Inter-
netu i nowoczesnych technologii w sieci, Dz.U. C 157,
z 28.6.2005, str. 136

— Opinia EKES-u w sprawie komunikatu Komisji do Rady, Parla-
mentu Europejskiego, Europejskiego Komitetu Ekonomiczno-
Spolecznego i Komitetu Regionow ,Bezpieczefistwo sieci i
bezpieczenstwo informacji: propozycja strategicznego podejcia
europejskiego”, Dz.U. C 48, z 21.2.2002, str. 33.

(*) Por. przypis 19, ust. 3.
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4.2 Na rzecz wzmocnienia wnioskéw Komisji

4.2.1 W kazdym razie Komitet uznaje, Ze podejscie zapropo-
nowane przez Komisje, polegajace na oparciu takiej strategii,
zintegrowanej i dynamicznej, na dialogu otwartym, laczacym
wszystkie zainteresowane strony, a w szczeg6lnoSci uzytkow-
nikéw, obejmujgcym wzmocnione partnerstwo i przejmowanie
inicjatywy, mogloby zosta¢ rozszerzone w przysztosci.

4.2.2  Stanowisko to zostalo juz podkreslone w poprzednich
opiniach: ,Jesli walka ta ma przynie$¢ skutek, powinna bezpo-
S$rednio objaé wszystkich uzytkownikéw internetu: nalezy ich
szkoli¢ i informowaé o niezbednych $rodkach ostroznosci
umozliwiajacych zabezpieczenie si¢ przed otrzymywaniem
niebezpiecznych lub niepozadanych tresci oraz uniemozliwiajg-
cych innym wykorzystanie ich do przekazywania takich tresci.
Zdaniem Komitetu w czgci planu dzialania dotyczacej infor-
magji i szkolenia pierwszenstwo nalezy przyznaé mobilizacji
uzytkownikow” (*').

423  Zdaniem Komitetu mobilizacja uzytkownikéw i obywa-
teli powinna zatem nastapi¢ w taki sposéb, by pogodzié
niezbedna ochrone informagji i sieci z wolnoSciami obywatel-
skimi oraz prawem uzytkownikéw do korzystania z bezpiecz-
nego dostepu po ograniczonych kosztach.

424 Nalezy zauwazy¢, ze badania nad bezpieczenstwem
informatycznym stanowig koszt dla uzytkownika réwniez z
punktu widzenia czasu poSwigconego na usuniecie lub
ominigcie przeszkdd. Wedlug Komitetu byloby konieczne usta-
nowienie obowigzku automatycznego instalowania systeméw
ochrony antywirusowej w kazdym komputerze, ktéry uzyt-
kownik moglby aktywowaé lub nie, ale ktdry istnialby od
poczatku w produkcie.

4.3 Na rzecz bardziej dynamicznej i innowacyjnej strategii wspdlno-
towej

43.1 Ponadto, zdaniem Komitetu Unia powinna sobie
wyznaczy¢ bardziej ambitne cele i wprowadzi¢ w Zycie innowa-
cyjng, zintegrowana i dynamiczng strategie, w oparciu o nowe
inicjatywy. Jak na przyklad:

— mechanizmy pozwalajace na cyfrowa identyfikacje poszcze-
gblnych uzytkownikéw, od ktérych zbyt czesto zada sie
podawania danych osobowych;

— dzialania, prowadzone w ramach ETSI (), dla ustalenia
wymogbw bezpiecznego uzytkowania TIK, mogace przy-
nie$¢ dokladne i szybkie rozwigzania, dzigki ustanowieniu
wspdlnego progu bezpieczefistwa w calej Unii;

— dzialania  zapobiegawcze poprzez wprowadzenie do
systeméw informatycznych i sieciowych minimalnych
wymogow bezpieczeristwa oraz zainicjowanie dzialan pilota-

(*') Por. przypis 19, ust. 3.

) ETSI, European Telecomunications Standards Institute, por. w szczegol-
nosci seminarium z 16, 17 stycznia 2006 r. ETSI opracowalo miedzy
innymi specyfikacje dotyczace bezprawnego przecﬁwytywania infor-
magji (TS 102 232, 102 233; 102 234), dostgpu do internetu Lan
Wireless (TR 102 519), podpiséw elektronicznych oraz opracowato
algorytmy bezpieczenstwa dla GSM, GPRS i UMTS.

zowych w postaci kurséw na temat bezpieczefistwa w szko-
fach wszelkiego typu i szczebla;

— utworzenie pewnych i uznanych ram prawno-regulacyjnych
na szczeblu europejskim. Takie ramy, stosowane w przy-
padku informatyki i sieci, umozliwityby przejscie od bezpie-
czefistwa informatycznego do ,ubezpieczenia” informatycz-
nego;

— wzmocnienie krajowych i europejskich mechanizméw oceny
ryzyka i zwigkszenie zdolnosci do egzekwowania przepiséw
prawnych i regulacyjnych w celu zwalczania przestgpstw
informatycznych naruszajgcych prawo do prywatnosci i
ochrong baz danych;

— dzialania zapobiegajgce powstawaniu monokultur informa-
tycznych oferujacych produkty i rozwigzania latwiejsze do
Jprzenikniecia”. Wsparcie dla zréznicowanych innowacji
wielokulturowych majacych na celu stworzenie Jednolitej
Europejskiej Przestrzeni Informacyjnej (SEIS, Single Euro-
pean Information Space).

432  Wedlug EKES-u nalezaloby utworzy¢ punkt kontak-
towy ,Bezpieczenistwo TIK” (ICT-Security Focal Point) wspdlny
dla r6znych DG (¥). Taki punkt pozwolitoby na dzialanie:

— na szczeblu stuzb Komisji;

— na szczeblu poszczegdlnych parnistw czlonkowskich przy
pomocy rozwigzan horyzontalnych dla aspektéw, takich jak
interoperatywno$¢,  zarzadzanie tozsamoscig, ochrona
prywatnosci, swoboda dostgpu do informacji i ustug, mini-
malne wymogi bezpieczefistwa;

— na szczeblu miedzynarodowym dla zapewnienia jednolitego
stanowiska europejskiego na réznych forach miedzynarodo-
wych, takich jak ONZ, G8, OECD, ISO.

4.4 Na rzecz wzmocnienia dziatari europejskich z zakresu odpowie-
dzialnej koordynacji

4.41 EKES przypisuje rownie duze znaczenie utworzeniu
europejskiej sieci na rzecz bezpieczefistwa sieci i informacji
(European Network and Information Security Network)
pomocnej przy prowadzeniu sondazy, badan i studiéw nad
mechanizmami bezpieczefistwa i ich interoperacyjnoscia,
zaawansowana kryptografig i ochrong prywatnosci.

4.4.2  EKES uwaza, ze w tym szczegdlnie wrazliwym sektorze
nalezaloby zoptymalizowa¢ role badan europejskich poprzez
odpowiednig synteze zawartos$ci:

— Europejskiego Programu Badan nad Bezpieczefistwem
(ESRP) (*) wlaczonego do Siédmego Programu Ramowego
Badan i Rozwoju technologicznego;

Taki Punkt Kontaktowy migdzy réznymi DG moglby by¢ finansowany
w ramach priorytetow IST programu szczegétowego Wspélpraca
programu ramowego FP7-RTD lub w ramach Europejslgdego Programu
Badan nad Bezpieczenistwem ESRP.
Por. VII PR — Program Ramowy Badan, Rozwoju Technologicznego i
Demonstracji WE, Program szczegétowy Wsp6tpraca; Priorytet tema-
tyczny Security Research (badania nad bezpieczefistwem) z budzetem
1,35 mld EUR na okres 2007-201 3.

—
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— Programu Safer internet plus;

— I Europejskiego programu ochrony infrastruktur krytycznych
(EPCIP) (»).

443 Do tych zalecen nalezaloby dodaé¢ zorganizowanie
,Europejskiego dnia bezpiecznego komputera” wspartego przez
krajowe kampanie edukacyjne w szkolach oraz kampanie infor-
macyjne skierowane do konsumentéw na temat procedur
ochrony informacji przy pomocy PC. Oprécz, oczywiscie, wszel-
kich informacji odnoszgcych si¢ do postepéw w obszernej i
wcigz zmieniajacej si¢ dziedzinie technologii komputerowe;.

4.4.4  Komitet wiclokrotnie podkreslal, ze ,réwniez przedsie-
biorstwa uzalezniajg zastosowanie TIK w dzialalnosci od swojej
oceny bezpieczefistwa elektronicznych relacji gospodarczych.
W podobny sposéb gotowos¢ uzytkownikéw do ujawniania
danych dotyczacych wiasnych kart kredytowych za posrednic-
twem strony internetowej jest $ciSle powigzana z ich oceng
bezpieczefistwa tej transakcji” (*).

445 Komitet jest przekonany, ze ze wzgledu na ogromny
potencjal rozwoju tego sektora niezbedne jest wprowadzenie w
zycie konkretnej polityki i dostosowanie aktualnych dzialaii do
zachodzacych postepéw. Nalezy powigzac inicjatywy europejskie
w zakresie bezpieczenstwa informacyjnego ze zintegrowang
strategia, obalajac granice sektorowe i zapewniajac jednolite i
bezpieczne rozpowszechnienie TIK w spoleczenstwie.

4.4.6  Wedlug Komitetu niektore wazne strategie, takie jak
obecnie analizowana, posuwaja si¢ do przodu w zbyt wolnym
tempie — spowodowane jest to trudnosciami biurokratycznymi
i kulturowymi, jakie panstwa cztonkowskie pietrza przed decyz-
jami, ktére powinny by¢ podejmowane na poziomie wspolno-
towym.

4.4.7  Komitet jest réwniez zdania, ze $rodki wspdlnotowe
nie wystarczg do realizacji licznych i pilnych projektéw, ktore
moglyby przynie$¢ konkretne odpowiedzi na nowe problemy
globalizacji, jedynie wtedy, gdyby byly realizowane na poziomie
wspdlnotowym.

4.5 Na rzecz zwigkszonej gwarancji wspdlnotowej ochrony konsu-
mentéw

45.1 Komitet jest Swiadomy, ze pafistwa czlonkowskie
wprowadzily $rodki technologiczne na rzecz bezpieczefistwa
oraz procedury zarzadzania bezpieczenstwem zgodne z wias-
nymi potrzebami i raczej koncentrujg si¢ na odmiennych aspek-

(**) COM(2005) 576217.11.2005 1.
(*) Por. przypis 19, ust. 2.

tach. Réwniez z tego powodu trudno jest udzieli¢ jedno-
znacznej, skutecznej odpowiedzi na problemy bezpieczenstwa.
Za wyjatkiem niektérych sieci administracyjnych panstwa czlon-
kowskie nie prowadza systematycznej wspélpracy transgra-
nicznej, chociaz kwestie bezpieczefistwa trudno jest rozwigzal
kazdemu panstwu z osobna.

4.5.2  Ponadto Komitet stwierdza, ze Rada decyzja ramowa
2005/222|WSiSW  zatwierdzita ramy wspélpracy wiladz sado-
wych i innych wilasciwych wladz w celu zapewnienia sp6jnego
podejscia panstw czlonkowskich, poprzez zblizenie ich prze-
piséw karnych, do problemu atakéw na systemy informatyczne,
w zakresie:

— nielegalnego dostepu do systemu informatycznego,

— nielegalnej ingerencji, je$li chodzi o systemy, poprzez
umyslne dzialanie majace na celu powazne zakldcenie lub
przerwanie pracy systemu informatycznego,

— nielegalnej ingerencji w dane poprzez umyslne dzialanie
majgce na celu wymazanie, zniszczenie uszkodzenie, zniek-
sztalcenie, usunigcie lub zablokowanie danych informatycz-
nych w systemie informatycznym,

— podzegania, pomagania lub wspéludzialu odnosnie do ww.
przestepstw.

4.5.3 Poza tym decyzja wskazuje na kryteria pozwalajace
ustali¢ odpowiedzialno§¢ o0s6b prawnych oraz ewentualne
sankcje, jakie mozna zastosowal w wyniku stwierdzenia takiej
odpowiedzialnosci (¥).

454 W ramach dialogu z wladzami publicznymi panstw
cztonkowskich Komitet popiera wniosek Komisji, by wiadze te
rozpoczely proces oceny poréwnawczej wlasnej polityki
krajowej w sprawie bezpieczenstwa sieci oraz systeméw infor-
matycznych lacznie z polityka dotyczaca sektora publicznego.
Taki wniosek zawarto w opinii EKES-u z 2001 r.

4.6 Na rzecz szerzej rozpowszechnionej kultury bezpieczeristwa

4.6.1 Co si¢ tyczy zaangazowania branzy zajmujacej si¢
bezpieczefistwem informatycznym, powinna ona zapewni¢ w
praktyce, w celu ochrony prawa do prywatnosci i poufnosci
danych osobowych, systemy nadzoru materialnego swoich insta-
lacji i kodowania komunikatéw zgodnie z postgpem rozwoju
techniki (%%).

(*) Por. przypis 19, ust. 4.
(**) Por. dyrektywa 97/66/WE w sprawie przetwarzania danych osobo-
wych w sektorze telekomunikacyjnym (Dz.U. L 24 z 30.1.1998).
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4.6.2  Komitet uwaza, ze w zakresie dzialan na rzecz podno-
szenia §wiadomosci publicznej niezbedne jest stworzenie praw-
dziwej ,kultury bezpieczeristwa” pojmowanej w spos6b nienaru-
szajacy swobody dostepu do informacji, swobody komunikacji i
wypowiedzi. Z drugiej strony przypomina to, ze wielu uzytkow-
nikéw nie jest Swiadomych wszystkich zagrozeni zwigzanych z
piractwem komputerowym, podczas gdy wielu operatoréw,
sprzedawcow czy dostawcéw ustug nie jest w stanie ocenic,
ktore aspekty sa wrazliwe i w jakim zakresie.

4.6.3  Jezeli celami priorytetowymi sa ochrona prywatnosci i
danych osobowych, to konsumenci majg réwniez prawo do
naprawde skutecznej ochrony przed bezprawnym tworzeniem
profili osobowych przy pomocy oprogramowania ,szpieguja-
cego” (spyware lub web bug) czy innych metod. Nalezaloby
réwniez zahamowal tzw. spamming () (masowe rozsylanie
niepozadanych wiadomosci) bedacy czesto wynikiem tego typu
bezprawnych dzialan. Ofiary ponosza rzeczywiscie koszty
wskutek takich ingerencji (**).

4.7 Na rzecz silniejszej i bardziej aktywnej roli Agencji UE

4.7.1  Komitet z zadowoleniem przyjmuje bardziej wyrazistg i
wzmocniona role Europejskiej Agencji ds. Bezpieczenstwa Sieci

Bruksela, 16 lutego 2007 r.

(*) Po francusku ,pollupostage”.

(*°) Por. Opinie EKES-u w sprawie Sieci komunikacji elektronicznej (Dz.U.
C 123 z 25.4.2001, str. 50, Handel elektroniczny (Dz.U. C 169
2 6.6.1999, str. 36 i Oddzialywanie handlu elektronicznego na jednolity
rynek (Dz.U. C 123 2 25.4.2001, str. 1).

i Informacji (ENISA), tak w dzialaniach na rzecz podniesienia
$wiadomosci publicznej, jak i przede wszystkim w dzialaniach
informacyjnych i szkoleniowych dla operatoréw i uzytkow-
nikéw, jak zreszta wspominal on w jednej z niedawnych
opinii (*!) na temat dostawy publicznych ustug lacznosci elek-
tronicznej.

4.7.2  Co si¢ tyczy dzialan proponowanych w zakresie prze-
jmowania inicjatywy przez kazda grupe zainteresowanych
podmiotéw, wydaja si¢ one skierowane na Sciste przestrzeganie
zasady pomocniczosci. Pozostawione s3 bowiem w gestii pafistw
czlonkowskich i sektora prywatnego, zgodnie z wilasciwymi
kompetencjami.

4.7.3  ENISA powinna korzysta¢ z wkladu oferowanego przez
europejska sie¢ na rzecz bezpieczefistwa sieci i informacji
(European Network and Information Security Network), aby organi-
zowaé wspdlne przedsiewzigcia, takie jak wielojezyczny wspdl-
notowy portal informujacy i ostrzegajacy o zagrozeniach bezpie-
czefistwa informatycznego, aby dostarczaé interaktywnych i
dostosowanych do uzytkownika informacji, napisanych jezykiem
zrozumialym zwlaszcza dla klientéw indywidualnych w réznym
wieku oraz dla matych i $rednich przedsigbiorstw.

Przewodniczacy

Europejskiego Komitetu Ekonomiczno-Spotecznego

Dimitris DIMITRIADIS

(*') Por. przypis 19, ust. 1.



