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(Rezoludje, zalecenia i opinie)

OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europe]sklego Inspektora Ochrony Danych na temat wniosku dotyczqcego decyzp Rady w
sprawie ustanowienia europejskiego systemu przekazywama informacji z rejestr6w karnych
(ECRIS), zgodnie z art. 11 decyzji ramowej 2008]...[WSiSW

(2009/C 42/01)

EUROPE]JSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac Traktat ustanawiajagcy Wspdlnote Europejska, w
szczegblnosci jego art. 286,

uwzgledniajac Karte praw podstawowych Unii Europejskiej, w
szczeg6lnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i
Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych i
swobodnego przeplywu tych danych,

uwzgledniajgc rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, w szczeg6lnosci jego art. 41,

uwzgledniajac wniosek o wydanie opinii zgodnie z art. 28 ust. 2
rozporzadzenia (WE) nr 45/2001 wyslany do Europejskiego
Inspektora Ochrony Danych w dniu 27 maja 2008 .,

PRZYJMUJE NASTEPUJACA OPINIE:

I. SPOSTRZEZENIA WSTEPNE

1. Dnia 27 maja 2008 r. Komisja przedlozyla wniosek
dotyczacy decyzji Rady w sprawie ustanowienia europej-
skiego systemu przekazywania informacji z rejestrow
karnych (ECRIS), zgodnie z art. 11 decyzji ramowej
2008/.../[WSiSW (zwany dalej ,wnioskiem”). (') Komisja
przestata wniosek do EIOD do konsultacji zgodnie z art. 28
ust. 2 rozporzadzenia (WE) nr 45/2001.

(") KOM(2008) 332 wersja ostateczna.

2. Wniosek ma na celu wykonanie przepiséw art. 11 decyzji
ramowej Rady w sprawie organizacji wymiany informacji
pochodzacych z rejestru skazanych pomiedzy pafstwami
czonkowskimi oraz tresci tych informacji (%) (zwanej dalej
,decyzja ramowa Rady”), by stworzy¢ i rozwing¢ skompute-
ryzowany system wymiany informacji miedzy pafstwami
czlonkowskimi (}). Jak stwierdzono w art. 1, w decyzji
tworzy si¢ europejski system przekazywania informacji z
rejestrow karnych (ECRIS) oraz elementy standardowego
formatu elektronicznej wymiany informacji oraz inne
ogoélne i techniczne aspekty wdrazania w celu zorganizo-
wania i ulatwiania wymiany informacji.

3. EIOD z zadowoleniem przyjmuje fakt przeprowadzania z
nim konsultacji i zaleca, aby odniesienia do tych konsultacji
zamie$ci¢ w motywach tego wniosku, podobnie jak
wlaczono je do kilku innych tekstéw legislacyjnych, w
sprawie ktérych konsultowano si¢ z EIOD zgodnie z rozpo-
rzadzeniem (WE) nr 45/2001.

II. TEO I KONTEKST

4. EIOD przypomina, ze wydal opini¢ na temat decyzji
ramowej Rady w dniu 29 maja 2006 r. Niektore czesci tej
opinii, ktére warto tutaj przypomniec, to:

— Nacisk na znaczenie standardowego formatu jako
sposobu niedopuszczenia do niejednoznacznej interpre-
tacji treSci informacji pochodzacych z rejestréw
karnych.

() Dotychczas nie przyjeta; ostatni tekst wniosku w brzmieniu zmie-

nionym przez Radg jest dostepny w rejestrze publicznym Rady (dok.
nr 5968/08).
(®) Motyw 6 wniosku.
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programie haskim z 2004 roku (!). Podczas gdy wickszo$¢
z tych aktéw skupia si¢ na wspélpracy policyjnej, ten akt
stanowi metode wspdlpracy sadowej w sprawach karnych
w rozumieniu art. 31 TUE (). Ma on jednak ten sam cel:
ulatwianie wymiany informacji do celéw egzekwowania
prawa. W wielu przypadkach akty takie obejmuja systemy
informatyczne lub  standaryzacje praktyk wymiany,
wzglednie s przez takie systemy lub standaryzacje wspie-
rane. Wniosek w sprawie ECRIS nie jest w tym zakresie
jedyny. Oceniajac ten wniosek EIOD korzystal z wczesniej-
szych doswiadczefr z poréwnywalnymi aktami.

— Poparcie dla poczynionych w decyzji ramowej Rady 7. In the second place, the EU-legal framework for data
postanowien o nieprzewidywaniu scentralizowanej protection is developing. Po drugie, unijne ramy prawne
europejskiej bazy danych oraz o niedopuszczeniu do dotyczace ochrony danych sa w trakcie rozwoju. Do kofica
bezposredniego dostepu do baz danych, ktére moglyby roku 2008 spodziewane jest przyjecie decyzji ramowej
by¢ trudne do nadzorowania. Rady w sprawie ochrony danych osobowych przetwarza-

nych w ramach wsp6lpracy policyjnej i sadowej w sprawach
karnych (,FDDP”), o ktérej mowa w motywie 14, jako

— Zastosowanie decyzji ramowej Rady w sprawie ochrony ogélnej struktury ramowej majgcej zastosowanie w zakresie
danych osobowych przetwarzanych w ramach wspol- skomputeryzowanej wymiany danych z rejestréw karnych.
pracy policyjnej i sadowej w sprawach karnych do infor- Decyzja ta bedzie przewidywala minimum zabezpieczen w
macji pochodzacych z rejestréw karnych, réwniez w zakresie ochrony danych w przypadkach, gdy dane
odniesieniu  do  przekazywania danych osobowych osobowe s3 przekazywane lub zostaly przekazane lub
pafistwom trzecim. udostgpnione  miedzy  panstwami  czlonkowskimi (°).

Doprowadzi to do dalszej zbieznosci przepiséw prawa
krajowego dotyczacych warunkéw wykorzystywania danych

— Sprawno$¢ wymiany informacji w kontekscie duzych osobowych (w rozumieniu art. 9 decyzji ramowej Rady w
réznic w krajowym ustawodawstwie dotyczacym rejes- sprawie wymiany informacji pochodzgcych z rejestrow karnych).
tréw karnych; by ta wymiana dzialala, potrzebne sg
dodatkowe przepisy.

8. W tym kontekicie nalezy zaznaczy¢, ze negocjacje w
sprawie decyzji FDDP spowodowaly pewne zmiany, a

— Podziat ObOWiQZk()W mi(;dzy par'lstwami cztonkowskimi niektore z nich z pewnoéciq Wp{ynq na ramy prawne, w
i trudnodci dla dostatecznego nadzoru wynikajace z ktorych odbywa sie wymiana informacji z rejestréw
tego podzialu. Powolanie organu centralnego na karnych:
szczeblu krajowym bylo postrzegane pozytywnie.

— ograniczenie zakresu zastosowania, ktéry obecnie

— Szeroki zakres decyzji ramowej Rady, ktéra ma zastoso- intyCZ}' Jgdynle Qanych osob.ow'y.ch. wym1.en.1anych z
wanie do wszystkich przypadkéw skazania przekazywa- innymi paristwami czlonkowskimi i nie ma juz zastoso-
nych do rejestrow karnych. wania do ) danych przetwa?zanych jedynie wewnatrz

danego panstwa czlonkowskiego,
— brak mechanizméw skutecznej koordynacji miedzy
. Powyzsze elementy opinii z roku 2006 nadal maja zastoso- organami ochrony danych.

wanie do ogélnego tla, na ktérym bedzie analizowany

przedmiotowy wniosek. Szczeg6lnie definitywne znaczenie

ma rozbiezno$¢ przepiséw prawa krajowego odnoszacych . ) ) )

sie do rejestréw karnych. Rozbieznos¢ ta wymaga dodatko- 9. Na tym .Fle art. 9 fleCyZ]l [AMOWE] W Sprawie wymuiany

wych $rodkéw, po to by system wymiany mogt dziatac. mformag1 z rejestrow kgrnych — ustanawiajacy pewne

Whiosek w sprawie ECRIS jest sam w sobie $rodkiem swarunki )vvykorzystywam‘a ‘danych osobowych” — nalezy

dodatkowym. Kontekst jednak takze sie rozwija. postrzegac jako lex spectqhs na temat ochr(?ny danych,

dajacy dodatkowe gwarancje oprécz przedstawionych w lex

generalis, czyli w FDDP. Artykul ten, a zwlaszcza ustepy 2 i

4, okresla zasad¢ ograniczenia przeznaczenia w odniesieniu

. Przede wszystkim decyzja ramowa Rady i jej wykonanie we do \X(Jiymlan)zi mforllnac] tz r? estrow karnych. w)}?%tkl Od, e

wniosku dotyczacym ECRIS stanowig cze$¢ pewnej liczby Zisa 1}’ sqh ozwolone wylacznie W syiagach wyraznie
p . e : okreslonych w tych przepisach.

aktéw prawnych majacych na celu ulatwienie wymiany

informacji migdzy panistwami czlonkowskimi Unii Europej-

skiej do celéw egzekwowania prawa. Wszystkie te przepisy

nadajg sens zasadzie dostepnosci wprowadzonej w 10. Po trzecie, Komisja przedstawila komunikat na temat euro-

pejskiej strategii e-sprawiedliwosci (*), ktory jest Scisle
powigzany z przedmiotowym wnioskiem. Za pomoca tego
komunikatu Komisja Europejska zamierza przyczynic si¢ do
wzmocnienia i rozwinigcia narzedzi e-sprawiedliwosci na
szczeblu europejskim. Komunikat zawiera liczne inicjatywy
majace istotny wplyw na ochron¢ danych osobowych, na
przyklad stworzenie sieci bezpiecznej wymiany informacji
wéréd organéw sadowych oraz stworzenie europejskiej
bazy danych sadowych tlumaczy pisemnych i ustnych.
EIOD zamierza odpowiedzie¢ na ten komunikat w
osobnym dokumencie.

(*) Ta decyzja ramowa Rady jest wymieniona w art. 1 wniosku (ostatnia
wersja tekstu jest dostepna w rejestrze Rady z dnia 24 czerwca 2008 .,
dok. 9260/08).

(*) Komunikat Komisji do Rady, Parlamentu Europejskiego i Europejskiego
Komitetu Spoteczno-Ekonomicznego — droga do europejskiej strategii
w dziedzinie e-sprawiedliwo$ci (COM(2008) 0329 wersja ostateczna).

() Dz.U.C 5323.3.2005,s. 1.

() Innym przykladem jest wymiana informacji za poSrednictwem
Eurojustu. Ramy prawne wymiany zostang zmienione po przyjeciu
decyzji Rady w sprawie wzmocnienia Eurojustu i zmiany decyzji
2002/187[WSiSW (zob. inicjatywa opublikowana w Dz.U. C 54 z
27.2.2008, s. 4).
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II. WYMIANA INFORMAC]I PRZEWIDZIANA W DECYZ]JI

11.

12.

13.

14.

15.

16.

RAMOWE] RADY

W art. 11 decyzji ramowej Rady (ust. 1) okresla sie, jakie
informacje muszg lub moga by¢ przekazane; w ust. 3
przedstawia si¢ takze podstawe prawng przedmiotowego
wniosku. W zalgczniku II do decyzji ramowej Rady przed-
stawiony jest formularz, ktdérego nalezy uzywaé przy
wymianie. Zawiera on informacje, ktére ma przekazaé
wnioskujace panstwo czlonkowskie oraz informacje, ktére
nalezy przekazal w odpowiedzi na wniosek. Formularz
moze by¢ zmieniony decyzja Rady, tak jak to obecnie
proponuje Komisja.

W art. 11 ust. 1 rozréznia si¢ informacje obowiazkowe,
nieobowigzkowe, dodatkowe oraz wszelkie inne informacje.
Formularz w zalaczniku II nie odzwierciedla tych rozrd-
znien. Na przyklad, informacje o imionach rodzicéw osoby
skazanej s3 w zalgczniku Il uznawane za informacje nieob-
owigzkowe, ktére nalezy przekaza¢ jedynie wtedy, gdy
zostaly wpisane do rejestru karnego. Zalacznik 1I nie
odzwierciedla nieobowigzkowego charakteru tych infor-
macji.

Korzystajac z obecnej okazji EIOD proponuje, by zmienié
formularz zgodnie z art. 11. Zredukuje to przekazywanie
danych osobowych do tych danych, ktére sa rzeczywiscie
potrzebne do celéw wymiany. W powyzszym przykladzie
nie wydaje si¢ istnie¢ potrzeba automatycznego przekazy-
wania imion rodzicow oséb skazanych. Zrobienie tego
moze niepotrzebnie zaszkodzi¢ zainteresowanym osobom,
szczeg6lnie rodzicom.

IV. SYSTEM ECRIS
Uwagi ogdlne

Art. 3 stanowi gtéwng czg¢$¢ wniosku. W nim tworzy si¢
ECRIS, ktéry ma u podstawy zdecentralizowang strukture
informatyczng i ktory sklada si¢ z trzech elementéw: baz
danych rejestrow karnych w panstwach czltonkowskich,
wspolnej infrastruktury lacznosci oraz oprogramowania do
polaczen wzajemnych.

EIOD popiera przedmiotowy wniosek w sprawie utwo-
rzenia ECRIS, o ile zostang uwzglednione spostrzezenia
przedstawione w niniejszej opinii.

W tym kontekscie EIOD podkresla, ze z jednej strony nie
utworzono zadnej centralnej europejskiej bazy danych i nie
przewiduje si¢ bezposredniego dostgpu do baz danych
rejestréw karnych w innych panstwach czlonkowskich; z
drugiej strony natomiast, na szczeblu krajowym obowiazki
sa skupione w centralnych organach pafistw cztonkowskich
wyznaczonych na mocy art. 3 decyzji ramowej Rady.
Mechanizm ten ogranicza do minimum przechowywanie i
wymiane danych osobowych, jednocze$nie wyraznie okres-
lajac obowiazki organéw centralnych. W ramach tego
mechanizmu panstwa czlonkowskie s3 odpowiedzialne za
obstuge krajowych baz danych rejestréw karnych oraz za
sprawne prowadzenie wymiany. Panstwa cztonkowskie s3 w
réwnej mierze odpowiedzialne za oprogramowanie do
polaczen wzajemnych (art. 3 ust. 2 wniosku).

17

. Przewidziana jest wspélna infrastruktura. Poczatkowo

bedzie to sie¢ S-TESTA ('), ktérg mozna zastgpi¢ inna
bezpieczng siecia obstugiwang przez Komisje (art. 3 ust. 4
wniosku). EIOD rozumie, ze Komisja jest odpowiedzialna
za wsp6lng infrastrukture, chociaz nie jest to okreslone w
art. 3. EIOD proponuje doprecyzowanie tego obowiazku w
samym tekscie, z przyczyn pewnosci prawnej.

Element pierwszy: bazy danych rejestrow karnych w

18

19.

20.

()

panstwach czlonkowskich

. W opinii z dnia 29 maja 2006 r. EIOD wyrazil poparcie dla

zdecentralizowanej struktury. Migdzy innymi pomaga to
unikna¢ dublowania danych osobowych w centralnej bazie
danych. Wybdr takiej zdecentralizowanej struktury oznacza,
ze panstwa czlonkowskie sa odpowiedzialne za bazy
danych rejestrow karnych oraz za przetwarzanie danych
osobowych zawartych w tych bazach. Konkretnie, podmio-
tami kontrolujgcymi te bazy danych sg organy centralne
panstw czlonkowskich. Jako kontrolerzy, s one odpowie-
dzialne za zawarto$¢ baz danych oraz za tre$¢ wymienia-
nych informacji. W decyzji ramowej Rady ustala sig
obowigzki skazujacego panistwa czlonkowskiego oraz
panistwa czlonkowskiego, z ktérego pochodzi skazana
osoba.

W tym zakresie ECRIS jest siecig wzajemnej wymiary infor-
macji miedzy krajowymi bazami danych. Sie¢ taka jak
ECRIS pociaga za soba pewne zagrozenia, ktére nalezy
uwzglednié:

— W praktyce podzial obowigzkéw miedzy organami
centralnymi panstw czlonkowskich nie dziala sam.
Potrzebne sa dodatkowe $rodki, np. by dopilnowa¢, aby
informacje przechowywane przez wysylajace i odbiera-
jace panstwa cztonkowskie (pafistwo skazania i pafistwo
pochodzenia) byly aktualne i identyczne.

— Struktura ta powoduje duza réznorodno$¢ w sposobie
stosowania jej przez rbzine panstwa czlonkowskie, co
jest jeszcze bardziej widoczne w kontekscie duzych
réznic migdzy krajowymi przepisami ustawowymi (tak
jak w przypadku rejestréw karnych).

Ujednolicenie sposobu korzystania z samej sieci oraz
procedur odnoszacych si¢ do tego jest zatem niezwykle
wazne. EIOD szczegdlnie podkresla znaczenie, jakie ma
wykorzystywanie sieci w sposéb jednolity i z zachowaniem
wysokich standardéw ochrony danych. Srodki wykonawcze,
ktére zostana przyjete w ramach art. 6 wniosku sa zatem
bardzo wazne. EIOD zaleca, by w art. 6 znalazto si¢ odnie-
sienie do wysokiego poziomu ochrony danych bedacego
warunkiem wstegpnym przyjecia wszystkich  $rodkéw
wykonawczych.

Transeuropejska telematyczna sie¢ komunikacyjna migdzy organami
administracji.
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21

22.

23.

24,

25.

()

. Krajowe organy ochrony danych moglyby odegraé role w

tym zakresie, o ile bedg dziata¢ w sposéb jednolity. EIOD
sugeruje wprowadzenie motywu podkreslajacego role
organéw ochrony danych, tak jak ma to miejsce w przy-
padku motywu 11 i art. 3 ust. 5, w ktdérych zaznacza sig,
ze Komisja wspomaga pafistwa czlonkowskie. W nowym
motywie zachecano by organy ochrony danych do wspél-

pracy.

Na koniec, EIOD z zadowoleniem przyjmuje znajdujacy si¢
w art. 3 ust. 3 przepis propagujacy wykorzystywanie
najlepszych dostepnych technik, by zapewni¢ poufno$é
i integralno$¢ danych z rejestréw karnych przesytanych do
innych panstw czlonkowskich. Byloby jednak pozadane, by
do okreslania tych technik zaangazowane zostaly takze
wlasciwe organy ochrony danych wraz z (organami central-
nymi) panstw czlonkowskich i z Komisjg.

Element drugi: wspdlna infrastruktura lgcznosci

Odpowiedzialno$¢ Komisji za wsp6lng infrastrukture tacz-
nosci zaklada, ze Komisja musi by¢ postrzegana jako
dostawca sieci. Do celéw ochrony danych Komisj¢ mozna
zakwalifikowa¢ jako kontrolera w rozumieniu art. 2 pkt (i)
decyzji ramowej Rady w sprawie ochrony danych osobo-
wych, lecz jej zadanie byloby ograniczone: polegatoby ono
na dostarczaniu sieci i zapewnianiu jej bezpieczenstwa. Gdy
dane osobowe sg przetwarzane w zwigzku z dostarczaniem
sieci lub gdy kwestie ochrony danych powstaja w zwiazku
z bezpieczenistwem sieci, Komisja bedzie odpowiedzialna
jako kontroler. Ta rola Komisji jest poréwnywalna z jej
rolami w systemach SIS, VIS i EURODAC, tj. podmiotu
odpowiedzialnego za obsluge operacyjng (nie za$ za tre$é
danych osobowych). Rola ta zostala okreslona jako
Jkontroler sui generis” (!).

Wsp6lna infrastruktura tacznosci bedzie — przynajmniej w
krotkim terminie — oparta na systemie S-TESTA. System
ten ma na celu stworzenie lgcznosci miedzy organami UE
a organami krajowymi, takimi jak administracje i agencje
znajdujace si¢ w calej Europie. Jest to specjalnie do tego
celu przeznaczona sie¢ telekomunikacyjna. Centrum opera-
cyjne znajduje si¢ w Bratystawie. System ten jest takze
podstawa innych systeméw informacyjnych w obszarze
wolnosci, bezpieczenstwa 1 sprawiedliwosci, takich jak
system informacyjny Schengen. EIOD popiera wybor
systemu S-TESTA, ktéry okazat si¢ wlasciwym systemem do
prowadzenia wymiany.

Odpowiedzialno§¢ Komisji jako kontrolera ,sui generis”
rodzi takze skutki dla obowigzujacych przepiséw prawa o
ochronie danych oraz dla nadzoru. Art. 3 rozporzadzenia
45/2001 stanowi, ze rozporzadzenie to ,stosuje si¢ do
przetwarzania danych osobowych przez wszystkie insty-

Zob. opinia z dnia 19 pazdziernika 2005 r. na temat trzech wnioskéw
w sprawie systemu informacyjnego Schengen drugiej generacji (SIS 1I),
(Dz.U.C91219.4.2006,s. 38 pkt 5.1).

26.

27.

tugje i organy wspdlnotowe, o ile takie przetwarzanie jest
przeprowadzane podczas wykonywania czynnosci catko-
wicie lub czg$ciowo podlegajacych prawu wspdlnotowemu”.

Jezeli wszystkie dzialania w zakresie przetwarzania prowa-
dzone przez Komisje, lub ich cze$é, podlegalyby prawu
wspdlnotowemu, nie byloby watpliwosci co do obowigzy-
wania rozporzadzenia nr 45/2001. W szczegdlnosci art. 1
tego rozporzadzenia stanowi, ze instytucje i organy wspol-
notowe chronig podstawowe prawa i wolnosci oséb fizycz-
nych, a zwlaszcza ich prawo do prywatnosci w odniesieniu
do przetwarzania danych osobowych. Na mocy art. 22 tego
rozporzadzenia Komisja bedzie musiala ,wprowadzaé w
zycie whadciwe $rodki techniczne i organizacyjne, aby
zapewni¢ poziom bezpieczenstwa stosowny do zagrozen
stwarzanych przez przetwarzanie i do charakteru chronio-
nych danych osobowych.” Dzialania te odbywaja si¢ pod
nadzorem EIOD.

Jednak w tym przypadku i w przeciwiefistwie do systemu
informacyjnego Schengen (%) nalezy zauwazy¢, ze podstawa
prawna przetwarzania znajduje si¢ w tytule VI Traktatu
o Unii Europejskiej (trzeci filar). Oznacza to, ze rozporzg-
dzenie nr 45/2001 nie obowigzuje automatycznie; wobec
przetwarzania prowadzonego przez Komisj¢ nie obowiazuja
automatycznie tez zadne inne ramy prawne dotyczace
ochrony danych i nadzoru. Jest to niefortunne z oczywis-
tego powodu, jakim jest brak ochrony podmiotu danych,
zwlaszcza ze przetwarzanie danych osobowych dotyczacych
skazania w sprawach karnych ma charakter wrazliwy, co
ilustruje art. 10.5 rozporzadzenia 45/2001, w ktérym prze-
twarzanie danych dotyczacych skazania jest uznawane za
dzialanie mogace pociagaé za soba konkretne zagrozenia.
Jest to niefortunne takze dlatego, ze EIOD — na podstawie
innych aktéw prawnych — bierze udzial w nadzorze w
ramach systemu S-TESTA. Z tego powodu EIOD proponuje
wprowadzenie do decyzji przepisu (}) stanowigcego, Ze
rozporzadzenie (WE) nr 45/2001 ma zastosowanie do
przetwarzania danych osobowych pozostajacego w gestii
Komisji.

Element trzeci: oprogramowanie do polaczen wzajemnych

28

. We wniosku rozréznia si¢ wspdlng infrastrukture tech-

niczng stuzacy facznosci miedzy bazami danych i oprogra-
mowanie do polgczen wzajemnych. Jak uprzednio stwier-
dzono, panstwa czlonkowskie s3 odpowiedzialne za opro-
gramowanie do polaczen wzajemnych. Zgodnie z
motywem 11 Komisja moze dostarczy¢ to oprogramo-
wanie, ale paristwa czlonkowskie wydaja si¢ mie¢ swobode
decydowania o ewentualnym zastosowaniu go zamiast
wlasnego oprogramowania.

(%) Oraz systeméw VIS i EURODAC, ktdre sa systemami w ramach prawa

wspdlnotowego.

(®) W trzecim filarze zob. takze art. 39 ust. 6 decyzji Rady ustanawiajacej

Europejski Urzad Policji (Europol), w ktérym zapewnia si¢ zastoso-
wanie rozporzadzenia (WE) nr 45/2001 do przetwarzania danych
osobowych dotyczacych pracownikéw Europolu (tekst z cf;lia
24.6.2008, dokument Rady 8706/08).



20.2.2009 Dziennik Urzedowy Unii Europejskiej C 42/5
29. Powstaje pytanie, dlaczego nalezy rozréznia¢ miedzy odpo- V. INNE KWESTIE

30.

31.

32.

33.

wiedzialno$cig za infrastrukture techniczng i odpowiedzial-
nosciag za podlaczanie oprogramowania oraz dlaczego
Komisja nie miataby by¢ odpowiedzialna za oba aspekty.
Obydwa przypadki faktycznie dotycza sieci istniejacej
migdzy organami centralnymi panstw czltonkowskich
(krajowymi punktami dostgpu do sieci), nie za$ wymiang
informacji wewnatrz panistw czlonkowskich.

Giving this additional responsibility to the Commission
would not affect the decentralised nature of the information
technology architecture, whilst on the other hand the effec-
tiveness of the exchange should be optimal. Nakladanie
dodatkowego obowigzku na Komisje nie mialoby wplywu
na zdecentralizowany charakter struktury informatycznej, a
z drugiej strony skuteczno$¢ wymiany powinna by¢ opty-
malna. Polepszanie skutecznosci jest z punktu widzenia
ochrony danych wazne z przyczyn jakoSci danych: wymie-
niane s3 tylko niezbedne dane, a dodatkowe informacje nie
sa potrzebne z racji niedoskonatosci w systemie. Ponadto
lepsza skuteczno$¢ umozliwia lepszy nadzér nad systemem,
gdy odpowiedzialno$¢ za wspélng infrastrukture lacznos-
ciowa 1 oprogramowanic do polaczen wzajemnych
spoczywa na jednym podmiocie.

Jest to jeszcze wazniejsze, biorgc pod uwage funkcje opro-
gramowania jako narzedzia wymiany. Oprogramowanie
laczno$ciowe musi mie¢ zdolno$¢ sprawdzania tozsamosci
nadawcy, jak réwniez zgodnosci i integralno$ci wnioskéw,
co w rezultacie umozliwia zatwierdzanie wnioskéw — s3 to
najwazniejsze cechy tego oprogramowania. Interoperacyj-
no$¢ oprogramowania wykorzystywanego przez panstwa
czlonkowskie jest zatem warunkiem zasadniczym. Nie
wszystkie panstwa cztonkowskie musza koniecznie uzywaé
tego samego oprogramowania (chociaz bylaby to najbar-
dziej praktyczna opcja), ale oprogramowanie musi by¢
catkowicie interoperacyjne

The proposal acknowledges the need for harmonisation of
issues related to the interconnection software. Wniosek
uznaje potrzebe ujednolicenia  kwestii  zwigzanych
z oprogramowaniem do polaczen wzajemnych. Srodki
wykonawcze wyszczegdlnione w art. 6, ktore majg by¢
przyjete na drodze procedury komitetowej, obejmuja np.
sprocedury weryfikujace zgodno$¢ oprogramowania ze
specyfikacja techniczng”. W art. 6 wymienia si¢ takze
wspdlny zestaw protokolow. Taki wspdlny zestaw proto-
koléw nie jest jednak nakazany dla oprogramowania do
polaczent wzajemnych. Art. 6 nie przewiduje takze identyfi-
kacji systemu oprogramowania.

Z powyzszych przyczyn i w celu poprawy skutecznosci i
bezpieczenstwa wymiany EIOD zaleca co nastepuje:

— Jako minimum nalezy przyja¢ Srodki wykonawcze
gwarantujace interoperacyjno$¢ oprogramowania.

— Jako preferowane rozwigzanie, tekst powinien zobowig-
zywaé Komisje i panistwa czlonkowskie — prawdopo-
dobnie na drodze procedury komitetowej — do opraco-
wania lub okreSlenia systemu oprogramowania, ktory
spetnia wszystkie wyzej wymienione wymagania.

— Tekst powinien stanowié, ze Komisja bedzie odpowie-
dzialna za oprogramowanie do polaczeft wzajemnych.

34

35.

36.

37.

Instrukcja

. Wart. 6.b stwierdza si¢, ze w instrukgji, ktoéra ma by¢ przy-

jeta w drodze procedury komitetowej, bedzie przedstawiona
procedura wymiany informacji ,w szczegélnosci uwzgled-
niajaca metody identyfikacji sprawcéw przestepstw”. EIOD
zastanawia si¢, co dokladnie bedzie zawierala ta instrukgja i
czy przewiduje ona np. identyfikacje za pomoca danych
biometrycznych.

EIOD podkresla, ze identyfikacja sprawcoéw przestepstw nie
powinna powodowaé wymiany danych osobowych, ktére
nie s3 konkretnie okreslone w decyzji ramowej. Ponadto
instrukcja powinna okresla¢ odpowiednie gwarancje doty-
czace przetwarzania i przekazywania niekt6rych specjalnych
kategorii danych, takich jak dane biometryczne.

Gromadzenie danych statystycznych

Art. 6.c i art. 8 odnoszg si¢ do gromadzenia danych statys-
tycznych, co stanowi kluczowy element nie tylko oceny
sprawnosci systemu wymiany danych, lecz takze nadzoru
nad przestrzeganiem gwarancji ochrony danych. Na tym tle
EIOD zaleca, by zgodnie z innymi aktami prawnymi doty-
czacymi wymiany danych osobowych (') dane statystyczne,
ktére maja byl gromadzone, zostaly okreSlone bardziej
szczegdlowo i nalezycie uwzglednialy potrzebe zapewnienia
nadzoru ochrony danych. Na przyklad dane statystyczne
moglyby wyraZnie obejmowaé elementy takie jak liczba
wnioskéw o dostep do danych osobowych lub o ich popra-
wienie, dtugo$¢ i kompletno$¢ procesu aktualizacji, jako$¢
os6b majacych dostep do tych danych, jak réwniez przy-
padki naruszenia bezpieczenstwa. Ponadto dane statys-
tyczne i oparte na nich sprawozdania powinny by¢ w
cato$ci udostepniane wlasciwym organom ochrony danych.

Koordynacja nadzoru nad przetwarzaniem danych

W opinii z dnia 29 maja 2006 r. na temat decyzji ramowej
w sprawie wymiany danych z rejestréw karnych EIOD juz
podkreslal, ze wniosek powinien uwzgledniaé nie tylko
wspoOlprace miedzy organami centralnymi, lecz takze
wspolprace miedzy ré6znymi whasciwymi organami ochrony
danych. Potrzeba ta stala si¢ jeszcze pilniejsza, poniewaz
negocjacje w sprawie FDDP doprowadzily do skreslenia
przepisu tworzacego grupe roboczg skupiajgca organy
ochrony danych w UE i koordynujaca ich dzialania w
odniesieniu do przetwarzania danych w ramach wspélpracy
policyjnej i sadowej w sprawach karnych.

(") Zob. np. art. 3.3 i art. 3.4 rozporzadzenia Rady (WE) nr 2725/2000 z

dnia 11 grudnia 2000 r. dotyczace ustanowienia systemu ,EURODAC”
do poréwnywania odciskéw palcow w celu skutecznego stosowania
Konwencji Dublifiskiej.
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39.

40.

41.

42.

Zatem aby zapewni¢ skuteczny nadzér oraz dobra jako$é
transgranicznego przeplywu danych pochodzacych z rejes-
tréw karnych, konieczne bedzie utworzenie odpowiednich
mechanizméw koordynacji migdzy wlasciwymi organami
ochrony danych. Mechanizmy te powinny takze uwzgled-
nia¢ kompetencje nadzorcze EIOD odnoszace si¢ do infras-
truktury S-TESTA. Mechanizmy te mogg by¢ ujete w
konkretnym przepisie lub dotgczone do srodkéw wykonaw-
czych, ktére maja by¢ przyjete stosownie do art. 6 wniosku.

Tlumaczenia

Motywy 6 i 8 oraz uzasadnienie Komisji wymieniaja
rozlegle korzystanie z automatycznego tlumaczenia.
Podczas gdy EIOD z zadowoleniem przyjmuje wszelkie
srodki stuzgce poprawie wzajemnego zrozumienia przeka-
zywanych informacji, zwraca on uwage, Ze wazne jest
wyrazne okreSlenie i opisanie wykorzystania automatycz-
nego tlumaczenia. Faktycznie, gdy kategorie przestepstw
znajdujace si¢ w zalgczniku do decyzji zostang wiernie
przettumaczone wstepnie, korzystanie ze wspdlnych kodéw
umozliwi organom krajowym odczytanie automatycznego
tlumaczenia tych kategorii w ich wlasnym jezyku. Automa-
tyczne tlumaczenie jest uzytecznym narzedziem i z
pewnoscig ulatwi wzajemne zrozumienie kategorii prze-
stepstw.

Wykorzystywanie automatycznego tlumaczenia do przeka-
zywania informacji, ktére nie zostaly wiernie wstepnie
przetlumaczone, takich jak uwagi dodatkowe lub specyfi-
kacje dofgczane w poszczegdlnych przypadkach moze
jednak wplynaé na jako$¢ przekazywanych informacji — a
co za tym idzie, na jako§¢ decyzji podejmowanych na ich
podstawie — i powinno by¢ zasadniczo wykluczone. EIOD
zaleca wyszczegOlnienie tej kwestii w motywach decyzji
Rady.

VI. WNIOSKI

EIOD zaleca, by w motywach wniosku zawrze¢ odniesienie
do niniejszej konsultacji.

Proponuje sig¢, skorzystal z obecnej okazji i zmieni¢ formu-
larz zgodnie z art. 11 decyzji ramowej Rady w sprawie
rejestrow  karnych, w ktérej rozréznia si¢ informacje
obowigzkowe, nieobowigzkowe, dodatkowe i wszelkie inne
informagje.

43.

44,

45.

46.

EIOD popiera przedmiotowy wniosek w sprawie utwo-
rzenia ECRIS, o ile zostang uwzglednione spostrzezenia
przedstawione w niniejszej opinii, ktére obejmuja:

— Odpowiedzialno§¢ Komisji za wsp6lng infrastrukture
facznosci powinna by¢ doprecyzowana w tekscie z
przyczyn pewnosci prawnej.

— Do decyzji nalezy dodaé przepis stanowigcy, ze rozpo-
rzadzenie (WE) nr 45/2001 ma zastosowanie do prze-
twarzania danych osobowych pozostajacych w ramach
odpowiedzialnosci Komisji.

— W art. 6 nalezy wprowadzi¢ odniesienie do wysokiego
poziomu ochrony danych jako warunku wstgpnego
przyjecia wszelkich $rodkéw wykonawczych

— W motywie nalezy podkresli¢ role organéw ochrony
danych w zwiazku ze Srodkami wykonawczymi; nalezy
takze zachecaé organy ochrony danych do wspdlpracy.

— Nalezy przyjaé srodki wykonawcze zapewniajace intero-
peracyjno$¢ oprogramowania.

— Komisje i pafistwa czlonkowskie nalezy zobowigzaé —
prawdopodobnie na drodze procedury komitetowej —
do opracowania lub okrelenia systemu oprogramo-
wania spelniajacego wszystkie wymagania.

— Tekst powinien stanowié, ze Komisja bedzie odpowie-
dzialna za oprogramowanie do polaczert wzajemnych.

Elementy statystyczne, ktére maja by¢ gromadzone,
powinny zosta¢ okre$lone bardziej szczegétowo i nalezycie
uwzglednial potrzebe zapewnienia nadzoru ochrony
danych.

Nalezy utworzy¢ odpowiednie mechanizmy koordynacji
miedzy whasciwymi organami ochrony danych, uwzgled-
niajgc kompetencje nadzorczag EIOD w odniesieniu do
infrastruktury S-TESTA.

W motywach decyzji Rady nalezy okresli¢, ze wykorzysty-
wanie tlumaczenia automatycznego nie powinno sig
rozciagal na przekazywanie informacji, ktére nie zostaly
wiernie przetlumaczone wstepnie.

Sporzadzono w Brukseli, dnia 16 wrzesnia 2008 .

Peter HUSTINX
Europejski Inspektor Ochrony Danych




