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IV

(Zawiadomienia)

ZAWIADOMIENIA INSTYTUC]I I ORGANOW UNII EUROPEJSKIE]

RADA

Konkluzji Rady z dnia 27 listopada 2008 r. w sprawie uzgodnionej strategii pracy i konkretnych
$rodkow stuzacych zwalczaniu cyberprzestepczosci

(2009/C 62/05)

RADA UNII EUROPEJSKIE],

ODNOTOWUJAC, ZE:

— jednym z celéw Unii Europejskiej jest stopniowe ustana-

wianie przestrzeni wolnosci, bezpieczefistwa i sprawiedli-
wosci przez podjecie wspdlnych dzialan panstw czlonkow-
skich w dziedzinie wspélpracy policyjnej i sadowej;

ochrona wlasnych obywateli to jedno z najwazniejszych
zadan Europy. Unia musi zatem by¢ w stanie wykrywad
pojawiajace si¢ formy przestepczosci i dostosowywaé swoje
dzialania tak, by méc szybko je zwalczaé;

— w ostatnich latach stale ro$nie liczba przestgpstw popelnia-

nych w Internecie i coraz czgSciej przestgpstwa te maja
charakter transgraniczny, gdyz Internet sprawia, iz znikaja
granice;

Rada Europejska na posiedzeniu w Tampere w pazdzierniku
1999 roku priorytetowe znaczenie nadala strategii stuzacej
zwalczaniu przestgpczo$ci zorganizowanej i przestepczosci
komputerowej. Od tego czasu to priorytetowe znaczenie
znalazlo potwierdzenie w licznych pracach przeprowadzo-
nych przez instytucje europejskie, zwlaszcza w komunikacie
Komisji do Parlamentu Europejskiego, Rady i Komitetu
Region6éw z dnia 22 maja 2007 r. pt. ,W kierunku ogdlnej
strategii zwalczania cyberprzestepczosci” oraz w decyzji
ramowej 2005/222/WSiSW z dnia 24 lutego 2005 r. w
sprawie atakéw na systemy informatyczne ('), ktérg Komisja
planuje zaktualizowaé w 2009 roku;

najpdzniej do 15 wrze$nia 2010 r. Komisja dokona oceny
wdrazania dyrektywy 2006/24/WE Parlamentu Europej-
skiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymy-
wania danych;

Komisja i Rada Europy zakonczyly juz prace nad wzmocnie-
niem partnerstw miedzy organami publicznymi a sektorem
prywatnym z mysla o zwalczaniu cyberprzestepczosci;

() Dz.U.L69216.3.2005,s. 67.

— Komisja przedstawi komunikat na temat przyszlych priory-

tetow w dziedzinie wolnosci, bezpieczenstwa i sprawiedli-
wosci w Europie, w ktérym oméwiony zostanie wstepnie
przyszly program dlugoterminowy (na lata 2010-2014) i w
ktérym nalezy poruszy¢ kwestie zwalczania cyberprzestep-
czosci;

przyjete przez Rade konkluzje w sprawie stworzenia krajo-
wych mechanizméw zasilajacych europejska platforme, ktéra
bedzie stuzy¢ powiadamianiu o przestgpstwach zauwazo-
nych w Internecie (%), s3 wyrazem tej checi wzmocnienia
wspolpracy policyjnej dzigki zapewnieniu znacznych i
skutecznych zasoboéw organom Scigania;

ponadto opracowanie calo$ciowego planu zwalczania cyber-
przestepczosci wydaje si¢ na szczeblu Unii Europejskiej
najstosowniejsza metoda, by znalez¢ rozwigzanie wszystkich
probleméw, ktore pojawiaja si¢ lub moga si¢ pojawié w
najblizszej przyszlosci w zwigzku z tym zagadnieniem, oraz
by zapewni¢ kontrole realizacji tych rozwigzaf.

RADA:

1) UWAZA, ze nalezy zwalczaé wszelkie aspekty cyberprzestep-

czodci i zachecaé panistwa czlonkowskie i Komisje, by okres-
lity wspdlng strategie pracy, ktéra uwzgledniaé bedzie posta-
nowienia konwencji Rady Europy o cyberprzestepczosci.

Wspomniang strategi¢ nalezy podporzadkowaé celowi, jakim
jest jeszcze skuteczniejsze stawienie czola réznorodnym
dzialaniom przestgpczym dokonywanym za pomocg sieci
elektronicznych. Dzialania te przyjmuja tak niepokojaca
postaé jak pornografia dziecigca, wszelkie formy przemocy
seksualnej czy czyny terrorystyczne — w definicji decyzji
ramowej 2002/475[WSiSW z dnia 13 czerwca 2002 r.

(*) Dok.13243/08 ENFOPOL 162 CRIMORG 140.
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3)

Strategia ta powinna réwniez przyczyni si¢ do zwalczania
konkretnych niebezpieczenstw, na ktére narazone sg sieci
elektroniczne (ataki na masowsa skale na systemy informa-
tyczne).

W strategii nalezy ponadto zaproponowaé Srodki walki z
tradycyjnymi ~ formami  przestepczoSci  popelnianymi
w Internecie, takimi jak podszywanie si¢ pod inng osobe,
kradziez tozsamosci, oszukancze sprzedaze, przestgpstwa
finansowe, nielegalny handel prowadzony przez Internet,
zwlaszcza handel Srodkami odurzajgcymi i bronia.

WYRAZA OPINIE, ze poszukiwanie skutecznej odpowiedzi na
te réznorakie zagrozenia zwigzane z sieciami elektronicz-
nymi powinno si¢ przelozy¢ na dzialania horyzontalne, takie

jak:

a) wzmocnienie partnerstwa miedzy organami publicznymi
a sektorem prywatnym z myslg o wspdlnym wypraco-
waniu metod wykrywania szkéd spowodowanych przez
dzialania przestgpcze i zapobiegania tym szkodom, a
takze z mySlg o przekazywaniu organom $cigania istot-
nych informacji dotyczacych czestotliwosci przestepstw
przez przedsigbiorstwa, ktére padly ich ofiarg. W szcze-
g6lnoéci Komisja powinna przeprowadzi¢ prace nad
szczegOlami wytycznych przyjetych podczas konferencji
poswieconej globalnej wspélpracy na rzecz zwalczania
cyberprzestepczosci, ktéra odbyla sie pod auspicjami
Rady Europy w dniach 1-2 kwietnia 2008 r.; miala ona
na celu zacie$nienie partnerstwa miedzy organami
publicznymi a sektorem prywatnym w ramach zwal-
czania cyberprzestepczosci. W tym kontekscie Rada
przyjmuje do wiadomo$ci zalecenia poczynione na
zakoniczenie spotkania ekspertéw, ktore Komisja zorgani-
zowala w dniach 25-26 wrzesnia br.; zalecenia te znaj-
duja si¢ w dodatku do niniejszego projektu konkluzji;

b) zwigkszenie wiedzy i poprawienie stopnia wyszkolenia
podmiotéw zaangazowanych w walke z cyberprzestep-
czo$cig w Europie. W szczegblnosci pozadane byloby
ustanowienie sieci szeféw policji ds. zwalczania cyber-
przestgpczosci. Prace tej sieci uzupelniatyby prace podjete
dzialajace w tej dziedzinie grupy ekspertéw i dotyczylyby
nie tylko przyszlych zagrozen, ale réwniez procedur w
przypadku dzialan podejmowanych w pilnym trybie w
odpowiedzi na powazne zdarzenia, podobnie jak ma to
miejsce w przypadku grupy powolanej pod auspicjami
Europolu lub wspélnych centréw badawczych ustanowio-
nych przez Komisjg;

¢) wzmocnienie technicznej i migdzynarodowej wspolpracy
z panstwami trzecimi, ktore coraz czgSciej borykaja si¢ z
ta przestepcza plaga, a takze zwigkszenie pomocy tech-
nicznej;

z tego wzgledu ZACHECA pafistwa czlonkowskie i Komisje
do wprowadzenia $rodkéw opracowanych na podstawie
studiow przypadku i uwzgledniajacych postep techniczny,

4)

ktore to $rodki umozliwia przygotowanie — w krotkiej lub
$redniej perspektywie — narzedzi operacyjnych, takich jak:

a) w krotkiej perspektywie

— stworzenie europejskiej platformy ostrzegania o
czynach o charakterze przestepczym popelnianych w
Internecie;

— opracowanie, w porozumieniu z podmiotami prywat-
nymi, europejskiego wzoru umowy o wspolpracy
miedzy organami $cigania a podmiotami prywatnymi;

— stworzenie zgodnego z przepisami krajowymi opisu
przestgpstwa polegajacego na kradziezy tozsamosci w
Internecie;

— stworzenie krajowych ram i prowadzenie wymiany
dobrych praktyk odnoszacych si¢ do cyberpatroli,
bedacych nowoczesnym narzedziem zwalczania prze-
stepczosci w Internecie, co pozwoli na dzielenie si¢
informacjami o pseudonimach na szczeblu europej-
skim zgodne z krajowymi przepisami dotyczacymi
wymiany danych;

— wykorzystanie wspdlnych zespotéw dochodzeniowo-
Sledczych;

— znalezienie rozwiazania probleméw powodowanych
przez roaming w sieciach elektronicznych i anoni-
mowy  charakter uzytkowania  przedplaconych
produktéw telekomunikacyjnych;

b) w Sredniej perspektywie

— wprowadzenie wymiany informacji o systemach
blokowania/zamykania stron zawierajgcych porno-
grafie dziecigca w panstwach cztonkowskich. Nalezy
zacheci¢ do zastosowania tych Srodkéw dostawcow
dostepu. W razie potrzeby europejska platforma
moglaby postuzy¢ sporzadzeniu wspélnej ,czarnej
listy”;

— ulatwianie zdalnego przeszukiwania, jesli przewiduja
je przepisy krajowe i za zgoda panstwa przyjmujg-
cego, co umozliwi ekipom dochodzeniowym szybki
dostep do informacj;

— opracowanie tymczasowych definicji kategorii prze-
stepstw oraz wskaznikow  statystycznych, ktdre
ulatwia tworzenie poréwnywalnych statystyk odno-
szacych si¢ do réznych form cyberprzestepczosci;
nalezy przy tym uwzgledni¢ prace, ktére Unia Euro-
pejska juz prowadzi w tej dziedzinie.

ZWRACA SIE do Komisji, by ocenita postepy w przygotowa-
niach do realizacji dzialan, o ktérych mowa w powyzszych
pkt 2 i 3. W zwigzku z powyzszym wzywa panstwa czton-
kowskie do informowania Komisji o swoich dziataniach.

APELUJE o to, by w dluzszej perspektywie wprowadzone
zostaly $rodki uzupelniajace w ramach kolejnego dtugotermi-
nowego programu w dziedzinie wolno$ci, bezpieczenstwa
i sprawiedliwosci (2010-2014).
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ZALACZNIK

. Nalezy zacheci¢ organy $cigania oraz sektor prywatny (') do zaangazowania si¢ w wymiane informacji operacyjnych i

strategicznych, ktora pozwoli wzmocni¢ ich zdolnosci w zakresie identyfikowania i zwalczania pojawiajacych sig
rodzajéw cyberprzestepczosci. Nalezy zachecaé organy $cigania do informowania dostawcéw dostgpu o nowych
tendencjach w cyberprzestepczosci.

. W szczegblnoéci pafistwa czlonkowskie sg proszone o ustanowienie znormalizowanego systemu poufnej wymiany

informacji operacyjnych i strategicznych migdzy organami $cigania i sektorem prywatnym. Taki system powinien
koniecznie obejmowacé nastepujace struktury i procedury:

. stale punkty kontaktowe: nalezy ustanowi¢ stale punkty kontaktowe w ramach organéw Scigania i ich odpowiedniki w

sektorze prywatnym, tak by poprawi¢ jasno$¢ i wydajno$¢ procesu sktadania wnioskéw i odpowiedzi na nie. Punkty
kontaktowe w sektorze prywatnym powinny dziata¢ réwniez poza godzinami pracy przedsi¢biorstw, tak by mogly
odpowiada¢ na pilne wnioski ze strony organéw $cigania. Kwesti¢ tego, ktére wnioski nalezy uzna¢ za pilne, powinny
migdzy soba ustali¢ organy Scigania i sektor prywatny.

. Sektor prywatny i organy Scigania sa proszone o wzajemng pomoc w zakresie edukacji, szkolenia i innego wsparcia

swoich stuzb i dzialafi.

. Standardowy formularz wniosku: na szczeblu krajowym, a w miar¢ mozliwosci réwniez w kontaktach z pafistwami

trzecimi, organy $cigania powinny okresli¢ standardy i strukture formularza wykorzystywanego do przesylania wnio-
skow i odpowiadania na nie. Sektor prywatny powinien korzystaé z tego formularza, odpowiadajac na wnioski
organéw $cigania. Wnioski ze strony organéw $cigania powinny by¢ przynajmniej skladane na piSmie, najlepiej w
formie elektronicznej, i zawiera¢ nastgpujace informacje:

— numer referencyjny,

— odniesienie do podstaw prawnych,

— informacje o tym, jakich danych wniosek dotyczy,
— strefa czasowa,

— informagje, ktére umozliwiaja zweryfikowanie Zrédla wniosku.

. Poziomy priorytetu wniosku: organy $cigania i sektor prywatny powinny miedzy sobg ustali¢ system nadawania priory-

tetu wnioskom przekazywanym przez organy Scigania do sektora prywatnego.

. Organy Scigania i sektor prywatny powinny bra¢ pod uwage koszty, jakie wigzg si¢ ze sformulowaniem wniosku i

odpowiedzig na niego. Procedury nalezy opracowywal, uwzgledniajac skutki finansowe tych dzialad, nalezy réwniez
wzia¢ pod uwage kwesti¢ zwrotu kosztow lub sprawiedliwej rekompensaty dla stron.

. Wzywa si¢ Komisje Europejska, panistwa cztonkowskie i podmioty sektora prywatnego, by wspieraly wymiang dobrych

praktyk w odniesieniu do powyzszych pkt. 1-7, tak by mozliwe bylo zblizenie dziatania mechanizméw krajowych, a
w dalszej perspektywie — stworzenie systemu wymiany informacji operacyjnych i strategicznych na szczeblu UE.

(") Termin ,sektor prywatny” obejmuje nie tylko przedsi¢biorstwa sektora prywatnego, ale réwniez odpowiednie podmioty branzy technologii

informacyjno-komunikacyjnych, w tym zespoly CERT (Computer Emergency Response Teams, komputerowe zespoly szybkiego reagowania).



