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EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat ustanawiajacy Wspdlnote Europejska,
w szczegblnosci jego art. 286,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczeg6lnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych  w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych,

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspdlnotowe i o swobodnym
przeplywie takich danych, w szczeg6lnosci jego art. 41,

WYDAJE NASTEPUJACA OPINIE;

I. WPROWADZENIE — KONTEKST OPINII

1. W dniu 28 maja 2008 r. prezydencja Rady Unii Europej-
skiej — z mySla o szczycie UE zaplanowanym na 12 czerwca
2008 r. — przekazala COREPER-owi informacj¢ o tym,
ze grupa kontaktowa wysokiego szczebla UE-USA
ds. wymiany informacji oraz ochrony prywatnosci
i danych osobowych (zwana dalej ,grupa kontaktowsa”)
ostatecznie zakoficzyla prace nad swoim sprawozdaniem.
W dniu 26 czerwca 2008 r. sprawozdanie to zostalo
podane do wiadomosci publicznej (').

(') Dokument Rady nr 9831/08, dostepny pod adresem:
http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm

2. W sprawozdaniu starano si¢ wskazal wspdlne zasady,
ktérym podlegalaby ochrona prywatnoéci i danych,
a tym samym poczyni¢ pierwszy krok ku wymianie infor-
macji miedzy UE a USA w celu walki z terroryzmem
i z powazng przestepczoscig miedzynarodows.

3. W swoim o$wiadczeniu prezydencja Rady zakomuniko-
wala, ze oczekuje na wszelkie pomysly co do realizacji
sprawozdania, a zwlaszcza na opinie o zawartych w nim
zaleceniach na temat dalszych dzialan. Wydajac niniejsza
opinig, Inspektor odpowiada na to zaproszenie; opiera si¢
przy tym na upublicznionych informacjach o stanie prac
i zastrzega mozliwo$¢ zabrania glosu takze pdzniej, jezeli
prace te bedg sie rozwijaé.

4. Inspektor odnotowuje, ze prace grupy kontaktowej toczyly
si¢ w sytuacji, gdy — zwlaszcza po dniu 11 wrze$nia
2001 r. — dzigki umowom migdzynarodowym lub innym
rodzajom aktow rozwijala si¢ wymiana danych pomiedzy
USA i UE. Wérdéd wspomnianych uméw i innych aktéw
nalezy wymieni¢ umowy Europolu i Eurojustu z USA,
umowy w sprawie danych o przelocie pasazera (PNR),
a takze sprawe SWIFT, ktdra zaowocowala wymiang listow
pomiedzy przedstawicielami UE i USA stuzaca ustano-
wieniu minimalnych gwarancji ochrony danych (?).

() — Umowa z dnia 6 grudnia 2001 r. pomiedzy Stanami Zjedno-

czonymi Ameryki a Europejskim Urzedem Policji oraz Dodat-
kowa umowa pomigdzy Europolem a USA w sprawie wymiany
danych osobowych i informacji pokrewnych (opublikowana na
stronie internetowej Europolu);

— Umowa z dnia 6 listopada 2006 r. pomigdzy Stanami Zjedno-
czonymi Ameryki a Eurojustem w sprawie wspolpracy sadowej
(opublikowana na stronie internetowej Eurojustu);

— Umowa migdzy Unia Europejska a Stanami Zjednoczonymi
Ameryki o przetwarzaniu i przekazywaniu przez przewoznikow
lotniczych danych dotyczacych przelotu pasazera (PNR) do
Departamentu Bezpieczenstwa Wewnetrznego Stanéw Zjedno-
czonych (DHS) (umowa PNR z 2007 r.), podpisana w Brukseli
w dniu 23 lipca 2007 r. i w Waszyngtonie w dniu 26 lipca
2007 r. (Dz.U. L 204 z 4.8.2007, s. 18);

— Wymiana listéw z dnia 28 czerwca 2007 r. pomiedzy wladzami
USA i UE w sprawie programu $ledzenia $rodkéw finansowych
nalezacych do terrorystow.


http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm
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Ponadto UE negocjuje i zatwierdza podobne akty przewi-
dujace wymiang danych osobowych z innymi krajami trze-
cimi. Ostatnim tego przykladem jest Umowa miedzy Unig

. OBECNY STAN PRAC I MOZLIWOSCI DALSZYCH
DZIALAN

Europejska a Australia o przetwarzaniu i przekazywaniu 10. Inspektor ocenia obecny stan prac past@pgj?}c_f): osia(gnie;to
przez przewoznikéw lotniczych australijskiej stuzbie celnej pewne postepy w Fvyprac.(.)w) wanu ﬁeﬁnlql wspolny,ch.
danych dotyczacych przelotu pasazera (danych PNR) p(()irm }Vlvy mliny 1r;10rmac11 oraz - ochrony  prywatnosci
pochodzacych z Unii Europejskiej (°). 1 danych osobowyct.

11. Jednak prace przygotowawcze zmierzajace do opracowania

Wrynika z tego, ze zapotrzebowanie organéw ochrony
porzadku publicznego z krajow trzecich na dane osobowe
wciaz ro$nie i oprocz tradycyjnych rzagdowych baz danych
zaczyna obejmowac takze innego rodzaju rejestry, zwla-
szcza takie, w ktorych znajduja si¢ dane zgromadzone
przez sektor prywatny.

Inspektor chcialby zwrdci¢ uwage na jeszcze jedng wazng
kwesti¢, a mianowicie na to, ze problem przekazywania
danych osobowych do krajow trzecich w ramach wspét-
pracy policyjnej i sadowej w sprawach karnych poruszono
takze w decyzji ramowej Rady w sprawie ochrony danych

dowolnego rodzaju umowy pomiedzy UE a USA jeszcze
si¢ nie zakonczyly. Potrzeba dodatkowych wysitkéw. Juz
w samym sprawozdaniu grupy kontaktowej wskazano
kilka nierozstrzygnietych kwestii, z ktérych najwazniejsza
jest sprawa Srodkéw odwolawczych. Nie porozumiano si¢
jeszcze co do niezbednego zakresu sadowych Srodkow
odwotawczych (°). W rozdziale 3 sprawozdania wymie-
niono jeszcze pig¢ innych nierozstrzygnietych kwestii.
Ponadto z niniejszej opinii wynika, Ze nie rozwigzano
jeszcze wielu innych probleméw, np. tego, jaki zakres
i charakter ma mie¢ akt dotyczacy wymiany informacji.

osobowych przetwarzanych w ramach wspélpracy poli- 12. Poniewaz w sprawozdaniu za pozgdang opcje uznano
cyjnej i sadowej w sprawach karnych (4); decyzja ta wigzgcq umowe — a Inspektor podziela te opinig — tym
powinna zostaé przyjeta jeszcze w 2008 r. ba.rdzle] potrzeba rozwagi. ”Zamm dO]dZ%e dp porozu-
mienia, nalezy przeprowadzi¢ dalsze uwazne i doglebne
przygotowania.
Nalezy si¢ spodziewaé, Ze transatlantycka wymiana infor-
macji bedzie rosta i obejmie kolejne sektory, w ktérych 13. Ponadto, zdaniem Inspektora, najlepiej, gdyby do zawarcia
przetwarza si¢ dane osobowe. W tej sytuacji rozmowy umowy doszto, gdy obowiazywac bedzie Traktat Lizboniski
o ,transatlantyckim egzekwowaniu prawa” s3 potrzebne, — o ile oczywiscie wejdzie on w zycie. W jego przypadku
a jednocze$nie trudne. Sg potrzebne w tym sensie, nie ma watpliwosci co do rozgraniczenia miedzy poszcze-
ze moga skutkowal bardziej przejrzystymi przepisami g6lnymi filarami UE, a zatem sprzyja on pewnosci prawa.
prawnymi o wymianie danych, ktéra juz si¢ odbywa lub Ponadto zagwarantuje pelne zaangazowanie ze strony
bedzie si¢ odbywal w przysztosci. Sa takze trudne, Parlamentu Europejskiego oraz kontrol¢ sadowa ze strony
poniewaz takie przepisy moglyby umozliwi¢ masowe prze- Trybunatu Sprawiedliwosci.
kazywanie danych w sektorze egzekwowania prawa,
ktérego wplyw na obywateli jest wyjatkowo powazny,
a wiec w ktérym tym bardziej musza obowigzywac Sciste 14. W tej sytuacji najlepszym sposobem dalszych dzialan
i niezawodne zabezpieczenia i gwarancje (°). byloby przygotowanie planu prac, ktéry prowadzitby do
sporzadzenia umowy na podzniejszym etapie. Taki plan
moéglby zawieral nastgpujace elementy:
W nastepnym rozdziale niniejszej opinii skoncentrowano
(Sil?. r}la, obecnym stanie prac 1 ha .mOZhW.OSCIaCh dalszyc_h — Wskazéwki dla grupy kontaktowej (lub innej grupy) co
zialan. W rozdziale III skupiono si¢ na zakresie d S
i charakterze aktu, ktéry pozwoli wymieniaé si¢ informa- o dalszych prac 1 ich harmonogram.
i chara , ktory p wy. ¢
cjami. W rozdziale IV rozpatrzono — z ogélnego punktu
widzenia — kwestie prawne zwiazane z trescig ewentua}nej — Na poczatkowym etapie: rozmowy i ewentualne poro-
umowy. Poruszono takie sprawy jak warunki pomagajace zumienie co do podstawowych kwestii, takich jak
oceni¢ gwarantowany przez USA stopien ochrony danych zakres i charakter przedmiotowej umowy,
oraz omdwiono stosowanie unijnych ram regulacyjnych '
jako punktu odniesienia pozwalajagcego oceni¢ wspom-
niany stopiefi ochrony danych. W' rozdziale tym zamie- — Dalsze wypracowywanie — na podstawie porozumienia
szezono takze wykaz podstawowych wymogéw, ktore co do podstawowych kwestii — zasad rzadzacych
nalezy zawrze¢ w takiej umowie. Natomiast w ochrong danych.
rozdziale V przeanalizowano zalgczone do sprawozdania
zasady rzadzace prywatnoscia.
— Wljczanie zainteresowanych stron w prace na poszcze-
() Dz.U. L 213 z 8.8.2008, s. 49. gblnych etapach.
(*) Decyzja ramowa Rady w sprawie ochrony danych osobowych prze-
twarzanych w ramach wspolpracy policyjnej i sadowej w sprawach
karnych, wersja z dnia 24 czerwca 2008 r. dos?tfzpna pod adresem: — Ze strony europejskiej — przeciwdzialanie ogranicze-
}115;[3)3/ /7e1c.europa.eu/prelex/detall_d0551er_real.cfm. CL=pl&Dosld= niom instytucjonalnym.

() Jezeli chodzi o potrzebg stworzenia przejrzystych przepiséw praw-

nych, zob. rozdziat IIl i IV niniejszej opinii. (°) Strona 5 sprawozdania, pkt C.


http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=pl&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=pl&amp;DosId=193371
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15.

16.

17.

18.

0)

. ZAKRES 1 CHARAKTER AKTU POéWIECONEGO
WYMIANIE INFORMA(]I

Inspektor sadzi, ze niezwykle wazne jest, by w pierwszej
kolejnosci wyraznie zdefiniowac zakres i charakter ewen-
tualnego aktu, w tym zasady rzadzace ochrona danych,
poniewaz pozwoli to nastepnie dalej go rozwijac.

Jezeli chodzi o zakres aktu, nalezy odpowiedzie¢ na naste-
pujace istotne pytania:

— ktorych podmiotéw z sektora egzekwowania prawa
i spoza niego akt ten ma dotyczy¢;

— co nalezy rozumie¢ pod pojeciem ,cele zwigzane
z egzekwowaniem prawa” i jaki ma ono zwigzek
z innymi celami, takimi jak bezpieczefistwo narodowe,
a konkretnie kontrola graniczna i zdrowie publiczne;

— w jaki sposéb akt ten wpisywalby si¢ w ideg globalnego
transatlantyckiego obszaru bezpieczefistwa.

Definiujgc charakter aktu, nalezy sprecyzowac nastgpujace
kwestie:

w odpowiednim przypadku — w ramach ktérego filaru
UE negocjowany bedzie przedmiotowy akt;

czy akt ten bedzie dla UE i USA wiazacy;

czy bedzie mial bezposrednie zastosowanie, to znaczy
czy bedzie przyznawal osobom fizycznym prawa
i nakladal na nie obowiazki, kt6re bedzie mozna egzek-
wowaé przed sadem;

czy sam akt bedzie umozliwial wymiang informacji,
czy raczej ustanowi minimalne normy tej wymiany
i zostanie uzupeliony umowami szczegétowymi;

jaki bedzie stosunek tego aktu do aktéw juz obowia-
zujacych: czy bedzie je respektowal, czy je zastapi, czy
uzupelni?

L.1. Zakres aktu
Zaangazowane podmioty

Cho¢ w sprawozdaniu grupy kontaktowej nie powiedziano
wyraznie, jaki zakres mialby dokladnie mie¢ przyszly akt,
z zasad, o ktérych mowa w tym dokumencie, mozna
wywnioskowad, ze ma obja¢ przekazywanie danych
zar6wno miedzy podmiotami prywatnymi
a publicznymi (’), jak i migdzy wladzami publicznymi.

Zob. przede wszystkim rozdzial 3 sprawozdania: ,Nierozstrzygniete

kwestie dotyczace stosunkéw transatlantyckich”, pkt 1: ,Spdjnosé
obowiazkéw, ktorym podlegaja podmioty prywatne podczas prze-
kazywania danych”.

19.

20.

21.

22.

<2

— Migdzy podmiotami
a publicznymi:

prywatnymi

Inspektor dostrzega logike przemawiajaca za zastosowa-
niem przyszlego aktu do przekazywania danych miedzy
podmiotami prywatnymi a publicznymi. Dokument ten
jest opracowywany, poniewaz w ostatnich latach z USA
nadchodza prosby o wudostgpnianie informacji przez
podmioty prywatne. Inspektor odnotowuje, ze podmioty
prywatne faktycznie coraz czgsciej staja si¢ zrodlem infor-
magji przeznaczonych do celéw egzekwowania prawa —
zarébwno na szczeblu UE, jak i na szczeblu miedzynaro-
dowym (%). Wazny precedens stanowila sprawa SWIFT,
kiedy to prywatne przedsigbiorstwo zostalo poproszone
o systematyczne przekazywanie hurtowej ilosci danych
organom ochrony porzadku publicznego z kraju trze-
ciego (°). Ta sama logika przemawia za gromadzeniem
danych o przelocie pasazera od linii lotniczych. Jednak
juz w opinii na temat projektu decyzji ramowej
o europejskim systemie takich danych Inspektor zakwestio-
nowal zgodno$¢ tych dzialan z prawem (19).

Istnicjg jeszcze dwa inne powody, dla ktérych objecie przy-
sztym aktem przekazywania danych migdzy podmiotami
prywatnymi a publicznymi budzi watpliwosci.

Po pierwsze, dzialanie takie moze przynies¢ niepozadane
skutki na terytorium samej UE. Inspektor ma powazne
obawy, ze jesli dane pochodzace od prywatnych przedsie-
biorstw (np. instytucji finansowych) z zasady beda mogly
by¢ przekazywane krajom trzecim, spowoduje to powazng
presje, by tego samego rodzaju dane byly réwniez udostep-
niane organom ochrony porzadku publicznego w UE.
Przykladem takiego niepozadanego nastepstwa wydarzen
jest system danych o przelocie pasazera, ktory rozpoczal
si¢ od hurtowego gromadzenia danych pasazeréw przez
USA, a nastepnie zostal przeniesiony na wewnetrzny euro-
pejski grunt (1), cho¢ nie wykazano wyraznie potrzeby ani
adekwatnodci takiego systemu.

Po drugie, w opinii na temat wniosku Komisji w sprawie
europejskiego  systemu danych o przelocie pasazera
Inspektor poruszyt takze problem tego, ktére przepisy
prawne (pierwszy czy trzeci filar) nalezy stosowaé, okres-
lajgc warunki wspdtpracy miedzy podmiotami publicznymi
a prywatnymi: czy reguly powinny zaleze¢ od cech admi-
nistratora danych (sektor prywatny) czy od wyznaczonego
celu (egzekwowanie prawa)? Rozgraniczenie miedzy

(®) Por. w tej sprawie: opinia Europejskiego Inspektora Ochrony

Danych z dnia 20 grudnia 2007 r. w sprawie projektu wniosku
dotyczacego decyzji ramowej Rady w sprawie wykorzystywania
danych dotyczacych rezerwacji pasazera (danych PNR) w celu
egzekwowania prawa (Dz.U. C 110 z 1.5.2008, s. 1). ,Tradycyjnie
istnial jasny podzial miedzy dzialaniami organéw ochrony
porzadku publicznego a dzialaniami sektora prywatnego, gdyz
zadania zwigzane z ochrong porzadku publicznego sa pelnione
przez specjalnie wyznaczone organy, a od podmiotéw prywatnych
wymaga si¢ w konkretnym przypadku przekazania tym organom
danych osobowych. Obecnie istnieje tendencja do systematycznego
nakladania na podmioty prywatne obowigzku wsp6lpracy
z organami ochrony porzadku publicznego”.

Zob. opinia Grupy Roboczej Art. 29 10/2006 z dnia 22 listopada
2006 r. w sprawie przetwarzania danych osobowych przez Stowa-
rzyszenia na rzecz Swiatowej Miedzybankowej Telekomunikacji
Finansowej (SWIFT), WP 128.

('% Opinia z dnia 20 grudnia 2007 r., op. cit.
(') Zob. wspomniany w przypisie 8 wniosek dotyczacy decyzji

ramowej Rady w sprawie wykorzystywania danych dotyczacych
przelotu pasazera (danych PNR) w celu egzekwowania prawa
(obecnie omawiany na forum Rady).
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23.

24,

(*3)

*)

pierwszym a trzecim filarem nie jest jasne w sytuacjach,
gdy na podmioty prywatne naklada si¢ obowigzek prze-
twarzania danych osobowych do celow egzekwowania
prawa. Znaczacy w tym kontekscie jest fakt, ze rzecznik
generalny Yves Bot w swojej niedawnej opinii w sprawie
zatrzymywania danych ('2) proponuje rozgraniczy¢ te
sytuacje, ale dodaje: ,Taka linia demarkacyjna nie jest oczy-
wiscie przyjmowana w pelni bezkrytycznie i moze si¢ pod
pewnymi wzgledami wydawad sztuczna”. Inspektor odno-
towuje rowniez, ze wyrok Trybunalu w sprawie danych
o przelotach pasazera (%) nie daje pelnej odpowiedzi na
pytanie o stosowne przepisy prawne. Na przyklad fake,
ze niektére dzialania nie sa objete dyrektywa 95/46/WE
nie oznacza automatycznie, ze mogg by¢ regulowane
w ramach trzeciego filaru. W efekcie wyrok prawdopo-
dobnie pozostawia luke co do tego, ktére prawodawstwo
nalezy stosowaé, a w kazdym razie sprzyja niepewnosci
prawa, jezeli chodzi o gwarancje prawne przystugujace
osobom, ktérych dane dotycza.

W zwigzku z powyzszym Inspektor zwraca uwage,
ze nalezy dopilnowadl, by przyszly akt, zawierajacy ogélne
zasady ochrony danych, nie legitymizowal jako takiego
transatlantyckiego  przekazywania danych osobowych
miedzy podmiotami prywatnymi a publicznymi. O takim
przekazywaniu danych przyszly akt moze méwic tylko
wtedy, gdy:

— bedzie przewidywal, ze jest ono mozliwe wylacznie
w sytuacji, gdy udowodni si¢, Ze jest ono absolutnie
niezbedne do konkretnych celéw, i gdy bedzie rozpa-
trywane dla kazdego przypadku z osobna,

— przekazywaniu danych towarzyszy¢ beda Sciste zabez-
pieczenia (opisane w niniejszej opinii).

Ponadto Inspektor zwraca uwage, ze istnieje niepewnos¢ co
do stosownych przepiséw prawnych o ochronie danych,
i dlatego apeluje, by w zadnym wypadku nie przewidywal
w umowie przekazywania danych osobowych miedzy
podmiotami prywatnymi a publicznymi na mocy obecnie
obowiazujacego prawa UE.

— Mig¢dzy wladzami publicznymi:

Niejasny jest dokladny zakres wymiany informacji. Podczas
dalszych prac zmierzajacych do sporzadzenia wspélnego
aktu nalezy w pierwszej kolejnoici sprecyzowaé jego
planowany zakres. Watpliwosci budzi przede wszystkim
to, czy:

Opinia rzecznika generalnego Yves'a Bota z dnia 14 pazdziernika

2008 r., Irlandia przeciwko Parlamentowi Europejskiemu i Radzie
(sprawa C-301/06), pkt 108.

Wyrok Trybunalu z dnia 30 maja 2006 r., Parlament Europejski
przeciwko Radzie Unii Europejskiej (C-317/04) i Komisji Wspdlnot
Europejskich (C-318/04), sprawy polaczone C-317/04 i C-318/04,
Zb. Orz. [2006], s. 1-4721.

25.

26.

— jezeli chodzi o bazy danych znajdujace si¢ w UE, akt
mialby dotyczy¢ scentralizowanych baz (czg$ciowo)
administrowanych przez UE, takich jak baza danych
Europolu i baza danych Eurojustu, zdecentralizowanych
baz administrowanych przez panstwa czltonkowskie,
czy obu tych rodzajéw baz;

— akt mialby dotyczy¢ takze sieci polaczonych, tzn. czy
przewidywanymi gwarancjami mialyby zostal objete
dane wymieniane przez panstwa czlonkowskie lub
przez agencje w UE i w USA;

— akt miatby obja¢ tylko wymiang migdzy bazami danych
z scktora egzekwowania prawa (policja, wymiar spra-
wiedliwosci, ewentualnie stuzby celne) czy réwniez
miedzy innymi bazami danych, np. podatkowymi;

— akt mialby si¢ odnosi¢ réwniez do baz danych naleza-
cych do krajowych agencji bezpieczenstwa oraz czy
dawaltby tym agencjom dostep do baz danych stuza-
cych egzekwowaniu prawa i znajdujacych si¢ na tery-

torium drugiej strony (UE na terytorium USA
i odwrotnie);
— akt  przewidywalby = przekazywanie  informacji

w pojedynczych przypadkach czy raczej staly dostep
do istniejacych baz danych. Ta ostatnia hipoteza bez
watpienia sprzyjalaby pytaniom o proporcjonalnosé,
ktére oméwiono w rozdziale V pkt 3.

Cel ,egzekwowanie prawa”

Zdefiniowany cel ewentualnej umowy réwniez pozostawia
pewne watpliwosci. ¢} celach zwigzanych
z egzekwowaniem prawa wyraznie wspomniano we wpro-
wadzeniu do  przedmiotowego sprawozdania  oraz
w omowieniu pierwszej zalgczonej zasady; zostang one
dokladniej przeanalizowane w rozdziale IV niniejszej
opinil. Inspektor juz teraz zwraca uwage, ze ze stwierdzef
tych wynika, iz wymiana danych bedzie dotyczy¢ gltownie
spraw objetych trzecim filarem, ale mozna si¢ zastanawiad,
czy nie jest to pierwszy krok do szerszej wymiany infor-
macji. Wydaje si¢ jasne, Ze wspomniane w sprawozdaniu
cele z zakresu ,bezpieczefistwa publicznego” to miedzy
innymi walka z terroryzmem, przestgpczoscia zorganizo-
wang i innymi przestepstwami. Czy oznacza to jednak,
ze dopuszczalna bylaby wymiana danych w innego rodzaju
interesie publicznym, np. w przypadku zagrozen dla
zdrowia publicznego?

Inspektor zaleca, by ograniczy¢ cel umowy do dokladnie
okreSlonego przetwarzania danych i uznaé za zasadne
decyzje polityczne prowadzace do takiego zdefiniowania
celu.
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Globalny transatlantycki obszar bezpieczetistwa

Szeroki zakres przedmiotowego sprawozdania nalezy inter-
pretowaé w powiazaniu z problemem globalnego transat-
lantyckiego ~ obszaru  bezpieczedstwa -  tematem
omawianym przez tzw. grup¢ ds. przyszlosci (14). Sprawoz-
danie tej grupy, wydane w czerwcu 2008 r., kladzie pewien
nacisk na zewnetrzny wymiar polityki wewnetrznej. Mowi
ono, ze ,do roku 2014 Unia Europejska powinna si¢ takze
okresli¢ co do politycznego celu, jakim byloby stworzenie
euro-atlantyckiej  przestrzeni  wspélpracy z  USA
w dziedzinie wolnosci, bezpieczenstwa i sprawiedliwosci”.
Taka wspolpraca wykroczylaby poza sprawy bezpieczen-
stwa sensu stricto i objelaby kwestie podlegajace obecnie
tytutowi IV Traktatu WE, takie jak imigracja, wizy i azyl
oraz wspllpraca w dziedzinie prawa cywilnego. Nalezy
zada¢ pytanie, do jakiego stopnia umowa w sprawie
podstawowych zasad ochrony danych, takich jak zasady
wymienione w sprawozdaniu grupy kontaktowej, moze
i powinna stuzy¢ za podstawe do wymiany informacji
w tak szerokiej dziedzinie.

W normalnych warunkach do 2014 roku struktura fila-
rowa przestanie istnie¢, a ochrona danych w UE bedzie
mie¢ jedna podstawe prawng (na mocy traktatu lizbon-
skiego: art. 16 Traktatu o funkcjonowaniu Unii Europej-
skiej). Jednak fakt, ze na szczeblu UE obowigzuje harmo-
nizacja przepisow o ochronie danych, nie oznacza, ze jaka-
kolwiek umowa z krajem trzecim mialby umozliwiaé prze-
kazywanie jakichkolwiek danych osobowych do jakichkol-
wiek celow. Zaleznie od kontekstu i warunkéw przetwa-
rzania danych, w okreSlonych dziedzinach, takich jak
egzekwowanie prawa, potrzebne mogg by¢ specjalnie
dostosowane gwarancje ochrony danych. Inspektor zaleca,
by podczas opracowywania przyszlej umowy wzia¢ pod
uwage skutki ewentualnych przysztych zmian.

[I.2. Charakter umowy
Europejskie ramy instytucjonalne

Najpierw nalezy przede wszystkim okreslié, w ramach
ktérego filaru negocjowana bedzie umowa. Jest to
niezbedne, poniewaz umowa taka bedzie miala wplyw na
wewnetrzne ramy regulacyjne dotyczace ochrony danych.
Czy bedg to akty prawne podlegajace pierwszemu
filarowi — glownie dyrektywa 95[46/WE 1 jej specjalny
system przekazywania danych do krajéw trzecich — czy
moze akty podlegajace trzeciemu filarowi i przewidujace
mniej rygorystyczny system przekazywania danych do
krajow trzecich (°)?

Cho¢ - jak juz wspomniano — przewazajg cele zwigzane
z egzekwowaniem prawa, jednak grupa kontaktowa
w swoim sprawozdaniu wspomina o gromadzeniu danych
od podmiotéw prywatnych, a same cele mozna interpre-

Sprawozdanie nieformalnej grupy doradczej wysokiego szczebla

ds. przyszlosci europejskiej polityki spraw wewnetrznych ,Wolno$¢,
bezpieczefistwo, prywatno$¢ — europejskie sprawy wewngtrzne
w otwartym $wiecie”, czerwiec 2008, dostgpne pod adresem: regis-
ter.consilium.europa.eu

Zob. art. 11 i 13 decyzji ramowej, o ktérej mowa w pkt 7 niniej-
szej opinii.

31.
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towal szeroko, odnoszac je nie tylko do samego bezpie-
czefistwa, np. do imigracji i kontroli granicznej, lecz takze
np. do zdrowia publicznego. W zwigzku z tymi niejasnos-
ciami najlepiej byloby poczekal na harmonizacje filaréw
w prawie UE przewidziang w traktacie lizbonskim
i dopiero wtedy wyraznie ustali¢ podstawe prawna nego-
cjacji oraz dokladng role instytucji europejskich, zwlaszcza
Parlamentu Europejskiego i Komisji.

Wigzgcy charakter aktu

Nalezy wyjasni¢, czy efektem rozméw bedzie protokét
ustalen lub inny niewiazacy akt, czy moze wigZaca
umowa migdzynarodowa.

Inspektor podobnie jak autorzy sprawozdania opowiada si¢
za wigzacg umows. Jego zdaniem oficjalna wigzaca umowa
jest niezbednym warunkiem tego, by jakiekolwiek dane
mogly by¢ przekazywane poza UE, bez wzgledu na cel
ich przekazywania. Nie mozna przekazywaé danych do
kraju trzeciego, jezeli nie istnieje konkretny (i wiazacy)
akt  prawny  zawierajgcy  odpowiednie  warunki
i zabezpieczenia. Innymi slowy, protokol ustalen lub
inny niewigzgcy akt mogg by¢ uzyteczne jako wskazéwka
w negocjacjach nad dalszymi wigzacymi umowami, ale
nigdy nie mogg takich uméw zastapic.

Bezposredni skutek

Postanowienia aktu powinny by¢ wigzace zaréwno dla
USA, jak i dla UE i jej pafistw czlonkowskich.

Nalezy ponadto dopilnowaé, by na podstawie uzgodnio-
nych zasad osoby fizyczne mogly korzystaé ze swoich
praw, a zwlaszcza siggaé po Srodki odwolawcze. Inspektor
jest zdania, Ze najlepiej byloby w tym celu tak sformu-
fowaé merytoryczne postanowienia aktu, by mialy bezpo-
$redni skutek wobec mieszkancéw Unii Europejskiej i by
mozna si¢ bylo na nie powola¢ przed sadem. Dlatego tez
w akcie nalezy wyjasnié, Ze postanowienia umowy miedzy-
narodowej majg bezposredni skutek i ze zawiera ona
warunki transpozycji aktu do wewnetrznego prawa euro-
pejskiego i krajowego, by zapewni¢ skutecznos$¢ srodkéw.

Powigzania z innymi aktami

Zasadniczg kwestig jest takze to, w jakim stopniu umowa
ma by¢ samodzielnym aktem, a w jakim powinna by¢
uzupelniana — w pojedynczych przypadkach — dalszymi
umowami dotyczacymi konkretnej wymiany danych.
Watpliwe jest, czy pojedyncza umowa moglaby
w dostateczny sposdb, za pomocg jednego zbioru norm,
objaé réznorodne specyficzne cechy przetwarzania danych
w ramach trzeciego filaru. Jeszcze bardziej watpliwe jest,
czy powinna dopuszczaé — bez dodatkowych rozmoéw
i zabezpieczen — ogdlna zgode na wszelkiego rodzaju prze-
kazywanie danych osobowych, bez wzgledu na cel tego
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dzialania i na charakter danych. Poza tym umowy
z krajami trzecimi niekoniecznie s3 zawierane na stale,
poniewaz moga si¢ wigza¢ z okreSlonymi zagrozeniami,
moga podlegaé przegladowi, w tym przegladowi wygas-
nigcia. Z drugiej strony wsp6lne minimalne normy zatwier-
dzone w wigzacym akcie moglyby sprzyja¢ dalszym
rozmowom o przekazywaniu danych osobowych zwigza-
nych z okreSlonymi bazami danych lub z okreSlonym
procesem przetwarzania.

Dlatego Inspektor opowiada si¢ raczej za minimalnymi
kryteriami ochrony danych, ktére uzupeliano by
w pojedynczych przypadkach o dodatkowe postanowienia
szczegbtowe, jak wspomniano w sprawozdaniu grupy
kontaktowej, niz za samodzielng umowa. Te dodatkowe
postanowienia sg wstepnym warunkiem, od ktérego zale-
zalaby mozliwos¢ przekazania danych w konkretnym
przypadku. Sprzyjaloby to zharmonizowanemu podejsciu
do ochrony danych.

Zastosowanie wobec obowigzujgcych aktow

Nalezy réwniez przeanalizowaé, jak ewentualna umowa
ogblna miataby si¢ do juz obowiazujacych uméw miedzy
UE a USA. Nalezy zauwazy¢, Ze umowy te nie majg jedna-
kowo wiazacego charakteru: wystarczy wspomnie¢ zwla-
szcza umowe w sprawie danych o przelocie pasazera
(dajaca wigksza pewnos$¢ prawa), umowy z Europolem
i Eurojustem czy wymiang listbw w sprawie SWIFT (1).
Czy nowa umowa ogélna mialaby uzupeiaé te akty czy
raczej pozostawilaby je nienaruszone, a stosowala si¢
wylacznie do przyszlej wymiany danych osobowych?
Zdaniem Inspektora dla spdjnosci prawa potrzebny bylby
zharmonizowany zbiér regul, ktéry mialby zastosowanie
zarbwno do obowigzujacych, jak i przyszlych wiazacych
uméw o przekazywaniu danych i ktéry by te umowy
uzupehnial.

Zastosowanie umowy o0gllnej do juz obowiazujacych
aktéw pozwolitoby nada¢ im bardziej wigzacy charakter.
Byloby to szczegdlnie pozgdane w przypadku aktéw, ktdre
nie sa prawnie wigzace, np. wymiany listow w sprawie
SWIFT, poniewaz nakladaloby przynajmniej obowiazek
przestrzegania kilku ogélnych zasad odnoszacych si¢ do

prywatnosci.

IV. OGOLNA OCENA PRAWNA

W niniejszym rozdziale uwage poSwiecono temu, w jaki
sposob oceni¢ stopien ochrony danych, ktory zapewniaja
okreslone przepisy prawne lub okreSlony akt, w tym -
jakie punkty odniesienia i jakie podstawowe wymogi
stosowac.

('%) Zob. przypis 2.
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Odpowiedni stopieri ochrony danych

Zdaniem Inspektora powinno by¢ jasne, ze przyszly akt
ma da¢ przede wszystkim nastgpujacy efekt: przekazywanie
danych osobowych do USA moze mie¢ miejsce tylko
wtedy, gdy wladze tego kraju zapewnig odpowiedni
stopiefi ich ochrony (i odwrotnie).

Inspektor sadzi, ze o dostatecznym stopniu ochrony
danych osobowych zaswiadczy¢ moze tylko faktyczna
proba adekwatnosci. Uwaza on, ze ogblna umowa ramowa
o zakresie tak  szerokim, jak  zaproponowano
w sprawozdaniu grupy kontaktowej, moglaby takiej
proby nie przej$é. Adekwatno$¢ umowy ogdlnej mozna
oceni¢ tylko w polaczeniu z adekwatnoscia uméw szcze-
gélowych zawartych w pojedynczych przypadkach.

Ocena stopnia ochrony, jaki zapewniaja kraje trzecie, nie
jest niczym niezwyklym, zwlaszcza dla Komisji Europej-
skiej: w ramach pierwszego filaru odpowiedni stopien
ochrony jest warunkiem przekazania danych. Kilkakrotnie
oceniano go na mocy art. 25 dyrektywy 95/46 z uzyciem
konkretnych kryteriow i potwierdzano decyzjami Komisji
Europejskiej (17). W ramach trzeciego filaru systemu takiego
nie przewidziano wyraznie: dokonywanie oceny, czy
ochrona  jest  odpowiednia,  zalecono  wylacznie
w szczegolnej sytuacji okreslonej w art. 11 i 13 jeszcze
nieprzyjetej decyzji ramowej o ochronie danych (1%)
i pozostawiono to zadanie pafistwom czlonkowskim.

W obecnie omawianym przypadku préba obejmuje takze
cele zwigzane z egzekwowaniem prawa, a rozmowy
prowadzi Komisja pod nadzorem Rady. Kontekst sytua-
cyjny jest inny niz wtedy, gdy oceniano zasady dotyczace
bezpiecznego transferu danych osobowych (safe harbour
principles) lub prawodawstwo kanadyjskie, i bardziej wiaze
sie z niedawnymi negocjacjami w sprawie danych
o przelocie pasazera prowadzonymi z USA i z Australig
na mocy prawodawstwa z trzeciego filaru. O zasadach
zaproponowanych przez grupe kontaktowa wspomniano
jednak takze w kontekScie programu znoszenia Wwiz,
ktéry dotyczy granic i imigracji, a wigc kwestii
z pierwszego filaru.

Inspektor zaleca, aby sprawdzajagc na mocy przyszlego
aktu, czy stopien ochrony danych jest odpowiedni, zawsze
korzystano z doswiadczen zebranych we wspomnianych
dziedzinach. Zaleca, by w kontekscie przyszlego

(") Decyzje Komisji o odpowiedniej ochronie danych osobowych

w krajach trzecich, m.in. w Argentynie, Kanadzie, Szwajcarii,
Stanach Zjednoczonych, na Guernsey, na Wyspie Man i na Jersey,
sa dostepne pod adresem: http:/[ec.europa.cufjustice_home/fsj/
privacy/thridcountries/index_en.htm

Sytuacja ta ogranicza si¢ do przekazywania przez panstwo czlon-
kowskie krajom trzecim lub instytucjom mig¢dzynarodowym danych
uzyskanych od wlasciwego organu innego panstwa czlonkow-

skiego.
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danych”, opierajac si¢ na podobnych kryteriach jak te,
ktére stosowano we wczesniejszych prébach adekwatnosci.

Wzajemne uznawanie swoich systemow — regula wzajemnosci

Drugi element, ktéry sklada si¢ na stopien ochrony danych,
wigze si¢ ze wzajemnym uznawaniem przez UE i USA
swoich systeméw. W tej kwestii sprawozdanie grupy
kontaktowej stwierdza, ze nalezy ,doprowadzi¢ do
wzajemnego uznawania skutecznosci systeméw ochrony
prywatnosci i danych w dziedzinach objetych przedmioto-
wymi  zasadami” (') oraz do  ,réwnorzednego
i wzajemnego stosowania prawa o ochronie prywatnosci
i danych osobowych”.

Inspektor uwaza za oczywiste, ze wzajemnie uznawal
swoje systemy (regula wzajemnosci) mozna tylko wtedy,
gdy gwarantowany jest odpowiedni stopien ochrony
danych. Innymi stowy, w przyszlym akcie nalezy zapewnié
zharmonizowany minimalny stopien ochrony (dzigki
badaniu stopnia ochrony danych i uwzglednianiu zapotrze-
bowania na umowy szczegélowe w pojedynczych przypad-
kach). Tylko pod tym warunkiem moze obowigzywaé
regula wzajemnosci.

Pierwszym elementem, ktdéry nalezy mie¢ na uwadze, jest
wzajemno$¢ merytorycznych przepisbw o ochronie
danych. Zdaniem Inspektora umowa zrealizuje koncepcje
wzajemnosci merytorycznych przepiséw o ochronie
danych, o ile zagwarantuje z jednej strony, Ze przetwa-
rzanie danych na terytorium UE (i USA) bedzie sig
odbywaé z pelnym poszanowaniem wewnetrznego prawa
o ochronie danych, a z drugiej strony — ze przetwarzanie
danych objetych przedmiotowa umowa poza krajem,
z  ktérego  pochodza,  bedzie  si¢  odbywal
z poszanowaniem przewidzianych w tej umowie zasad
ochrony danych.

Drugim elementem wzajemnosci sa mechanizmy odwola-
weze. Nalezy dopilnowal, by obywatele UE dysponowali
odpowiednimi $rodkami odwolawczymi, gdy dane ich
dotyczace beda przetwarzane w USA (niezaleznie od
tego, na mocy jakiego prawa odbywa si¢ przetwarzanie),
ale réwniez — by Unia Europejska i jej paristwa czlonkow-
skie dawaly takie same prawa obywatelom USA.

Trzecim elementem jest wzajemno$¢ dostepu, jaki do
danych osobowych maja organy ochrony porzadku
publicznego. Jezeli jakikolwiek akt daje wladzom USA
dostegp do danych pochodzacych z Unii Europejskiej,
wzajemno$¢ wymaga, by taki sam dostgp do danych
pochodzacych z USA uzyskaly wladze UE. Wzajemnosé
nie moze ostabi¢ ochrony osoby, ktérej dotyczg dane. To

(") Rozdzial A. Wigzaca umowa mi¢dzynarodowa, s. 8.

50.
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organéw ochrony porzadku publicznego do danych osobo-
Wych. Konkretnie oznacza to, ze:

— nie nalezy umozliwia¢ wladzom USA bezposredniego
dostgpu do danych znajdujgcych si¢ na terytorium UE
(i odwrotnie). Nalezy udzieli¢ wylgcznie po$redniego
dostepu — na zasadzie przesylania danych,

— dostgp taki nalezy zapewni¢ pod kontrola organéw
ochrony danych i wladz sadowniczych kraju,
w ktorym odbywa si¢ przetwarzanie danych,

— dostgp wiladz USA do baz danych w UE powinien si¢
odbywa¢ z poszanowaniem merytorycznych przepiséw
o ochronie danych (patrz wyzej), a osoba, ktérej dane
dotyczg, powinna dysponowal pelnymi $rodkami
odwolawczymi.

Precyzja aktu

Nalezy wyszczegdlni¢ warunki oceny (odpowiedni stopien
ochrony, réwnowazno$é, wzajemne uznawanie swoich
systemow), poniewaz od tego zalezy tre$¢ umowy, to
znaczy jej precyzyjno$¢, pewno$¢ prawa i skutecznosé
ochrony danych. Tres¢ przyszlego aktu musi by¢ precy-
zyjna i Scista.

Poza tym nalezy pamigtaé, ze kazda umowa szczeg6lowa
zawarta w dalszej kolejnosci bedzie musiata przewidywacd
dokladne i kompletne zabezpieczenia w zakresie ochrony
danych w stosunku do osoby, ktérej dotyczg wymieniane
dane. Tylko takie dwustopniowe, konkretne zasady
ochrony danych sprawig, ze umowa ogélna i umowy
szczegbltowe beda sie dopelniaé, o czym juz wspomniano
w pkt 35 i 36 niniejszej opinii.

Wzor dla uméw z innymi krajami trzecimi

Na szczegdlng uwage zastuguje to, do jakiego stopnia
umowa z USA moze postuzy¢ za wzoér dla uméw
z innymi krajami trzecimi. Inspektor zwraca uwage,
ze W wyzej wspomnianym sprawozdaniu grupy kontak-
towej jako strategicznego partnera UE wskazano oprocz
USA takze Rosje. O ile zasady zawarte w umowie bedg
neutralne i zgodne z podstawowymi unijnymi zabezpiecze-
niami, mogg stanowi uzyteczny precedens. Jednak przeciw
bezposredniej transpozycji umowy przemawia jej specyfika
zwigzana  np. z  przepisami  prawnymi  kraju
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— Wytyczne

otrzymujacego dane lub z celem przekazywania tych
danych. Rownie decydujacy bedzie stan demokracji
w krajach trzecich: nalezy si¢ upewnié, czy kraj otrzymu-
jacy dane bedzie faktycznie respektowal i skutecznie
wdrazal uzgodnione zasady.

Punkty odniesienia pozwalajgce ocenic stopieri ochrony danych

Odpowiedni stopien ochrony danych - ewidentny lub
domniemany - zawsze powinien by¢  zgodny
z mi¢dzynarodowymi i europejskimi przepisami prawnymi,
a zwlaszcza ze wspélnie uzgodnionymi zabezpieczeniami
w dziedzinie ochrony danych. Sa one zapisane
w wytycznych ONZ, w konwencji Rady Europy nr 108
i protokole dodatkowym do tej konwencji, w wytycznych
OECD, w projekcie decyzji ramowej o ochronie danych,
a takze — w przypadku pierwszego filaru — w dyrektywie
95/46/WE (%°). We wszystkich tych aktach zamieszczono
podobne zasady, ktére s3a powszechnie uznawane za
podstawe ochrony danych osobowych.

To, by wspomniane wyzej zasady zostaly nalezycie
uwzglednione, jest tym wazniejsze, jesli wzigé pod uwage
skutki ewentualnej umowy przedstawione w sprawozdaniu
grupy kontaktowej. Akt dotyczacy calego sektora egzekwo-
wania prawa w kraju trzecim bylby faktycznie sytuacja bez
precedensu. Dotychczasowe decyzje o odpowiednim
stopniu ochrony danych podlegajace pierwszemu filarowi
oraz umowy zawarte z krajami trzecimi w ramach trze-
ciego filaru UE (Europol, Eurojust) zawsze byly zwiazane
z konkretnym przekazywaniem danych, tymczasem
w przedmiotowym przypadku mozliwe byloby przekazy-
wanie danych w duzo szerszym zakresie z uwagi na
rozlegly cel umowy (zwalczanie przestgpstw, bezpieczen-
stwo krajowe i publiczne, wzmocnienie granic) oraz
nieznang liczbe odnodnych baz danych.

Podstawowe wymogi

Warunki, ktorych nalezy przestrzegal, przekazujgc dane
osobowe do krajow trzecich, zostaly przedstawione
w dokumencie roboczym Grupy Roboczej Art. 29 (2!).

— Wytyczne ONZ w sprawie skomputeryzowanych rejestrow

danych osobowych, przyjete przez Zgromadzenie Ogodlne
w dniu 14 grudnia 1990 r., dostepne pod adresem:
www.unhchr.ch/html/menu3/b/71.htm

— Konwencja Rady Europy z dnia 28 stycznia 1981 r, o ochronie

osob w zwigzku z automatycznym przetwarzaniem danych
osobowych, dostgpna pod adresem: http:/[www.conventions.
coe.int/treaty/en/Treaties/html/108.htm

OECD w  sprawie ochrony  prywatnosci
i transgranicznego przeplywu danych osobowych, przyjete
w dniu 23 wrzeSnia 1980 r., dostgpne pod adresem:
http:/[www.oecd.org/document/20/0,3343,en_2649_34255_
15589524 _1_1_1_1,00.html

— Projekt decyzji ramowej Rady w sprawie ochrony danych

osobowych przetwarzanych w ramach wspélpracy policyjnej
i sadowej w sprawach karnych, dostgpny pod adresem
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=pl&Dosld=
193371

— Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia

24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego
przeplywu tych danych, Dz.U. L 281 z 23.11.1995, s. 31.

(*) Dokument roboczy z dnia 24 lipca 1998 r. w sprawie przekazy-

wania danych osobowych do krajéw trzecich: stosowanie art. 25
i 26 unijnej dyrektywy o ochronie danych; WP12.

56.

Wszelkie umowy w sprawie minimalnych zasad dotycza-
cych prywatnosci powinny przestrzegaé tych warunkéw,
a tym samym dbaé, by zabezpieczenia w dziedzinie
ochrony danych byly skuteczne.

— Co do tresci: zasady ochrony danych powinny zapew-
nia¢ wysoki stopien ochrony i spelniaé normy zgodne
z zasadami UE. 12 zasad zamieszczonych
w sprawozdaniu grupy kontaktowej zostanie w tym
kontekscie dokladnie przeanalizowanych w rozdziale
V niniejszej opinii.

— Co do szczegbtéw: zaleznie od charakteru umowy,
a zwlaszcza od tego, czy jest ona oficjalng umowa
miedzynarodows, reguly i procedury powinny byé
wystarczajaco szczegélowe, by mozna bylo umowe
skutecznie wprowadzi¢ w zycie.

— Co do nadzoru: aby zadbaé o przestrzeganie uzgodnio-
nych regul, nalezy ustanowi¢ konkretne mechanizmy
kontroli, zarébwno  wewnetrznej  (audyty), jak
i zewnetrznej (przeglady). Mechanizmy te musza by¢
w réwnym stopniu dostepne dla obu stron umowy.
Nadzér obejmuje mechanizmy shuzace przestrzeganiu
regut na poziomie 0gdélnym, np. wspdlne mechanizmy
przegladu, oraz na poziomie nizszym, np. indywi-
dualne $rodki odwotawcze.

Poza trzema powyzszymi podstawowymi wymogami
szczegblng uwage nalezy zwréci¢ na szczegdly zwigzane
z przetwarzaniem danych osobowych w kontekscie egzek-
wowania prawa. Jest to obszar, w ktérym prawa podsta-
wowe mogg podlegaé pewnym ograniczeniom. Nalezy
wiec zadbaé o zabezpieczenia, ktére zrekompensujg ogra-
niczenie tych praw, zwlaszcza w przypadku ponizszych
kwestii i ich skutkéw dla oséb fizycznych:

— Przejrzysto$é: udostgpnianie informacji i danych osobo-
wych moze w przypadku egzekwowania prawa zostaé
ograniczone z uwagi na przyklad na niejawne docho-
dzenie. Poniewaz w UE tradycyjnie ustanawia si¢ dodat-
kowe mechanizmy, by zrekompensowal tego typu
ograniczenie praw podstawowych (czesto z udzialem
niezaleznych organéw ochrony danych), nalezy zadbac,
by podobne mechanizmy byly dostgpne takze wtedy,
gdy informacje s przekazywane do kraju trzeciego.

— Srodki odwolawcze: z powodéw wspomnianych
powyzej osoby fizyczne powinny mie¢ mozliwosé
korzystania z alternatywnych sposobéw obrony swoich
praw, zwlaszcza za poSrednictwem niezaleznego
organu nadzoru i przed sadem.

— Zatrzymywanie danych: uzasadnienie dla okresu zatrzy-
mywania danych moze nie by¢ przejrzyste. Nalezy
dolozy¢ staran, by nie uniemozliwialo to skutecznego
korzystania ze swoich praw przez osoby, ktérych dane
dotyczg, lub przez organy nadzoru.


http://www.unhchr.ch/html/menu3/b/71.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=pl&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=pl&amp;DosId=193371
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— Odpowiedzialno$¢ organéw ochrony porzadku publicz-
nego: jezeli nie istnieje prawdziwa przejrzystos¢,
mechanizmy kontrolne, ktérymi dysponuja osoby
fizyczne lub instytucje, nie moga by¢ wszechstronne.
Zasadnicza sprawg jest to, by takie kontrole na trwale
ustanowi¢, majagc na uwadze szczegdlny charakter
danych oraz fakt, Ze na podstawie przetworzonych
danych przeciwko osobom fizycznym moga zostaé
podjete  $rodki przymusu. Odpowiedzialno$¢ jest
kwestia decydujaca, jezeli chodzi o krajowe mecha-
nizmy kontroli w pafstwie otrzymujacym dane, ale
takze o mozliwosci przegladu przystugujace krajowi
lub regionowi, z ktérych dane pochodza. Takie mecha-
nizmy przegladu przewidziano w umowach szczegdto-
wych, np. w umowie w sprawie danych o przelocie
pasazera, i Inspektor zdecydowanie zaleca, by znalazly
sie takze w akcie ogdlnym.

V. ANALIZA ZASAD
Wprowadzenie

W niniejszym rozdziale przeanalizowano 12 zasad zawar-
tych w dokumencie grupy kontaktowej; przyjeto nastepu-

jaca perspektywe:

— Zasady te wskazujg, Zze USA i UE maja co do nich
pewne wspdlne poglady, poniewaz mozna zaobser-
wowal  podobienstwa  do  zasad  zawartych
w konwencji nr 108.

— Jednak porozumienie co do zasad nie wystarczy. Akt
prawny powinien by¢ dostatecznie Scisly, by zapewni¢
ich przestrzeganie.

— Inspektor ubolewa, ze zasadom nie towarzyszy uzasad-
nienie.

— Przed opracowaniem opisu zasad nalezy si¢ upewnic,
czy obie strony jednakowo rozumiejg uzyte sformulo-
wania, np. pojecie danych osobowych lub pojecie chro-
nionych oséb. W zwigzku z tym pozadane byloby
sporzadzenie definicji.

1. Szczegdlowy cel

Pierwsza zasada wymieniona w zalaczniku do sprawozda-
nia grupy kontaktowej przewiduje, ze dane osobowe sg
przetwarzane do legalnych celow egzekwowania prawa.
Jak wspomniano powyzej, dla Unii Europejskiej oznacza
to zapobieganie przestepstwom, ich wykrywanie, prowa-
dzenie dochodzen w ich sprawie lub ich Sciganie.
Tymczasem w USA egzekwowanie prawa interpretuje sig
szerzej niz tylko w odniesieniu do przestepstw i rozumie
pod tym pojeciem takze ,wzmacnianie granic oraz cele
zwiazane z bezpieczefistwem publicznym i narodowym”.
Nie jest jasne, jakie moga by¢ skutki takich rozbieznosci.
Cho¢ w sprawozdaniu stwierdzono, ze w praktyce cele
moga si¢ w duzym stopniu pokrywaé, rozstrzygajaca
bedzie doktadna wiedza o tym, do jakiego stopnia si¢ nie
pokrywaja. W sferze egzekwowania prawa, poniewaz
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podjete Srodki maja wplyw na osoby fizyczne, nalezy $cisle
przestrzegal zasady ograniczonego celu, a cele wyraZnie
wskaza¢ i opisaé. Z uwagi na przewidziang
w sprawozdaniu regule wzajemnosci istotne wydaje si¢
takze zblizenie tych celéw. Krotko méwige, nalezy sprecy-
zowad, jak rozumiana jest przedmiotowa zasada.

2. Integralnos$é/jakosé danych

Inspektor z zadowoleniem przyjmuje przepis wymagajacy
dokfadnosci, istotnosci, terminowosci i kompletnosci
danych osobowych jako cech niezbednych do ich legalnego
przetwarzania. Taka zasada jest podstawowym warunkiem
wszelkiego skutecznego przetwarzania danych.

3. Niezbednos$§é[/proporcjonalnosé

Zasada ta wyraznie wigze gromadzone dane z faktem,
ze s3 niezbedne do wypelnienia ustanowionych w prawie
celow zwigzanych z jego egzekwowaniem. Wymog
istnienia podstawy prawnej to pozytywny element, dajacy
pewnos¢ co do legalnosci przetwarzania danych. Inspektor
zwraca jednak uwage, ze cho¢ zasada ta daje wigksza
pewno$¢ prawa w przypadku przetwarzania danych,
podstawa prawng tego przetwarzania jest ustawodawstwo
kraju trzeciego. Ustawodawstwo kraju trzeciego nie moze
samo w sobie stanowi¢ legalnej podstawy przekazywania
danych osobowych (2?). W kontekscie sprawozdania grupy
kontaktowej wydaje sie, ze z zasady uznano legalno§¢ usta-
wodawstwa kraju trzeciego, tzn. USA. Nalezy pamigtac,
ze nawet jeSli zalozenie takie jest uzasadnione
w obecnym przypadku, poniewaz USA s3 panstwem
demokratycznym, to ten sam schemat nie bylby zasadny
w przypadku stosunkéw z innym krajem trzecim i nie
moglby zostaé powielony.

Jak stwierdzono w zalaczniku do sprawozdania grupy
kontaktowej, kazde przekazanie danych osobowych musi
by¢ istotne, niezbedne i odpowiednie. Inspektor podkresla,
ze przetwarzanie danych bedzie proporcjonalne, gdy nie
bedzie si¢ wigza¢ z nadmierng ingerencja, a jego warunki
beda wywazone tak, by uwzgledni¢ prawa i interesy oséb,
ktérych dane dotycza.

Dlatego dostepu do danych nalezy udzielaé na zasadzie
pojedynczych przypadkéw, zaleznie od praktycznych
potrzeb zwigzanych z konkretnym dochodzeniem. Staly
dostep organéw ochrony porzadku publicznego z kraju
trzeciego do baz danych znajdujgcych si¢ w UE mozna
by uznal za nieproporcjonalny i niedostatecznie uzasad-
niony. Inspektor przypomina, ze nawet w kontekscie
obowigzujagcych uméw o wymianie danych, np. umowy
w sprawie danych o przelocie pasazera, wymiana

Zob. zwlaszcza art. 7 lit. ¢) i e) dyrektywy 95/46/WE. W opinii

6/2002 z dnia 24 pazdziernika 2002 r. w sprawie przekazywania
informacji na temat listy pasazeréw i innych danych przez linie
lotnicze Stanom Zjednoczonym Grupa Robocza Art. 29 stwierdza,
ze ,nie do zaakceptowania jest, by na podstawie jednostronnej
decyzji podjetej przez kraj trzeci z uwagi na jego interes publiczny
dochodzito do rutynowego i hurtowego przekazywania danych
chronionych przedmiotowa dyrektywy”.
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danych wynika ze szczegélnych okolicznosci i odbywa si¢
przez ograniczony czas (23).

Postepujac zgodnie z takim samym zalozeniem, nalezy
uregulowaé okres zatrzymywania danych: dane nalezy
przechowywac jedynie przez czas potrzebny do wypel-
nienia realizowanego celu. Jezeli przestaly by¢ istotne dla
wskazanego celu, nalezy je usunaé. Inspektor zdecydo-
wanie sprzeciwia si¢ magazynowaniu danych o osobach
niebedacych podejrzanymi, na wypadek gdyby dane te
okazaly si¢ potrzebne w pdzniejszym czasie.

4. Bezpieczefnstwo danych

W ramach przedmiotowych zasad przewidziano S$rodki
i procedury, ktére chronig dane przed naduzyciami, mody-
fikacjami i innymi zagrozeniami, oraz przepisy, ktére daja
dostep do danych tylko upowaznionym osobom. Inspektor
uwaza to rozwigzanie za satysfakcjonujace.

Dodatkowo mozna by uzupehié t¢ zasade przepisem
o ustanowieniu rejestru oséb, ktére korzystaja z dostepu
do danych. Zwigkszyloby to skutecznos$¢ zabezpieczen
majacych ograniczy¢ dostep do danych i zapobiec naduzy-
ciom w stosunku do nich.

Poza tym nalezy przewidzie¢ wzajemne informowanie si¢
o0 naruszeniu bezpieczefistwa: podmioty z USA i UE otrzy-
mujace dane powinny mie¢ za zadanie informowaé part-
neréw, w razie gdyby dane zostaly w sposéb bezprawny
ujawnione. Przyczyni si¢ to do bardziej odpowiedzialnego
przetwarzania danych.

5. Specjalne kategorie danych osobowych

Zasade zabraniajaca przetwarzania danych szczegdlnie
chronionych znacznie ostabia — zdaniem Inspektora -
odstepstwo pozwalajgce przetwarzal takie dane, jesli
prawo wewnetrzne przewiduje ,odpowiednie zabezpie-
czenia”. Wlasnie z uwagi na charakter tych danych
wszelkie odstgpstwa od zakazu musza by stosownie
i dokladnie uzasadnione i musi im towarzyszy¢ wykaz
celow i okolicznosci pozwalajacych przetwarza okreslony
rodzaj danych szczegdlnie chronionych oraz wskazéwki co
do cech administratoréw upowaznionych do przetwarzania
tego rodzaju danych. Jezeli chodzi o zabezpieczenia, ktdre
nalezy wprowadzi¢, Inspektor uwaza miedzy innymi,
ze dane szczegblnie chronione nie powinny same
w sobie stanowi¢ powodu do wszczgcia dochodzenia.
W pewnych szczegélnych okolicznosciach moglyby by¢
udostepniane, ale tylko jako informacje dodatkowe
o osobie, wobec ktorej juz toczy si¢ dochodzenie.
W opisie zasady nalezy wyliczy¢ pewna ograniczong liczbe
takich zabezpieczen i warunkow.

Umowa wygasnie i przestanie obowigzywaé siedem lat po dniu

podpisania, o ile strony wzajemnie nie uzgodnia jej zastapienia.
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6. Odpowiedzialno$¢

Jak stwierdzono juz w pkt 55-56 niniejszej opinii, nalezy
skutecznie zadba¢ o odpowiedzialno$¢ podmiotéw publicz-
nych przetwarzajacych dane osobowe, a w umowie prze-
widzie¢ sposoby egzekwowania takiej odpowiedzialnosci.
Jest to tym wazniejsze, ze w kontekécie egzekwowania
prawa brak jest przejrzystosci tradycyjnie zwigzanej
z przetwarzaniem danych osobowych. W zwigzku z tym
stwierdzenie — zawarte w zalaczniku do sprawozdania -
o odpowiedzialnosci podmiotéw publicznych bez doklad-
niejszego obja$nienia warunkéw i skutkéw takiej odpowie-
dzialnoSci nie stanowi satysfakcjonujacej gwaranciji.
Inspektor zaleca, by w tekscie aktu zamiesci¢ takie objas-
nienie.

7. Niezalezny i skuteczny nadzdr

Inspektor w pelni popiera przepis o niezaleznym
i skutecznym nadzorze ze strony co najmniej jednego
publicznego organu nadzoru. Uwaza, ze nalezy sprecy-
zowa(, jak rozumiana jest taka niezalezno$¢, a zwlaszcza
od kogo organy te sa niezalezne i komu podlegaja. Do
tego celu potrzebne sa kryteria, ktére powinny uwzgled-
nia¢ niezalezno$¢ instytucjonalng i operacyjna od organéw
wykonawczych i ustawodawczych. Inspektor przypomina,
ze to jeden z istotnych elementéw, od ktérych zalezy, czy
mozna bedzie skutecznie egzekwowal przestrzeganie
zasad. Z uwagi na kwesti¢ odpowiedzialnoéci podmiotéw
publicznych przetwarzajacych dane osobowe — o czym
mowa wyzej — bardzo istotne jest takze, by organom
tym przystugiwala mozliwos¢ interwencji i egzekwowania
prawa. O istnieniu i kompetencjach takich organéw nalezy
wyraznie poinformowac osoby, ktorych dane dotycza, tak
by mogly korzysta¢é ze swoich praw, zwlaszcza gdy
zaleznie od kontekstu przetwarzania danych wiasciwosé
przypada kilku organom.

Ponadto Inspektor zaleca, by w przyszlej umowie zadbano
takze o mechanizmy wspélpracy migdzy organami
nadzoru.

8. Indywidualny dostep do
i mozliwo§¢ ich poprawiania

danych

Potrzeba szczegblnych gwarancji, jezeli chodzi o dostgp do
danych i ich poprawianie w kontekscie egzekwowania
prawa. W zwiazku z tym Inspektor z zadowoleniem przyj-
muje zasade¢ stwierdzajacy, ze osobom fizycznym powinien
przystugiwa¢ dostep do ich danych osobowych oraz
,mozliwos¢ ich poprawiania lub usuwania”. Pozostaja
jednak pewne niejasnosci co do definicji oséb fizycznych
(chronione powinny by¢ wszystkie osoby, ktorych dotycza
dane, a nie tylko obywatele danego kraju) i co do sytuacji,
w ktérych osoby fizyczne moglyby si¢ sprzeciwi¢ przetwa-
rzaniu swoich danych. Trzeba sprecyzowal, czym sg
,odpowiednie przypadki”, w ktérych mozna wniesé
sprzeciw lub nie mozna tego zrobil. Dla oséb, ktérych
dotycza dane, powinno by¢ jasne, w jakich okolicznosciach
- np. w zaleznosci
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od rodzaju organu, rodzaju dochodzenia lub innych kryte-
riéw — beda mogly korzystaé ze swoich praw.

Poza tym, jezeli z uzasadnionych powodéw nie istnieje
bezposrednia mozliwo$¢ sprzeciwienia si¢ przetwarzaniu
danych, mozliwa powinna by¢ posrednia weryfikacja
z pomoca niezaleznego organu odpowiedzialnego za
nadzor nad przetwarzaniem danych.

9. Przejrzysto$¢ i powiadomienia

Inspektor jeszcze raz podkresla, jak wazna jest faktyczna
przejrzysto$é, by umozliwi¢ osobom fizycznym korzysta-
nie ze swoich praw i przyczyni si¢ do ogdlnej odpowie-
dzialnoéci wiladz publicznych za przetwarzanie danych
osobowych. Popiera opracowane zasady i wyraZnie zwraca
uwage, ze do obywateli nalezy kierowal zaréwno powia-
domienia ogdlne, jak i indywidualne. Odzwierciedlono to
w zasadzie zapisanej w pkt 9 zalgcznika.

Jednak w rozdziale 2 A.B sprawozdania (,Uzgodnione
zasady”) wspomniano, ze w USA przejrzysto$¢ moze obej-
mowaé ,pojedynczo lub lacznie — publikacje w Rejestrze
Federalnym, powiadomienie indywidualne oraz upublicz-
nienie w ramach postegpowania sadowego”. Nalezy
wyjasnié, ze publikacja w dzienniku urzedowym nie jest
wystarczajacg gwarancja, ze osoby, ktorych dotycza dane,
uzyskaja odpowiednie informacje. Inspektor przypomina,
ze potrzeba indywidualnych powiadomien i ze informacje
nalezy przedstawi¢ w formie i jezyku latwo zrozumialym
dla oséb, ktérych dotyczg dane.

10. Srodki odwotawcze

Aby osoby fizyczne mogly skutecznie korzysta¢ ze swoich
praw, muszg mie¢ mozliwo$¢ zglaszania skarg do niezalez-
nego organu ochrony danych oraz mozliwos¢ odwoly-
wania si¢ do niezaleznego i bezstronnego sadu. Obie te
mozliwosci powinny by¢ réwnie dostgpne.

Dostgp do niezaleznego organu ochrony danych jest
niezbedny, poniewaz zapewnia elastyczng i mniej kosz-
towng pomoc w kontekscie egzekwowania prawa, ktéry
dla obywateli moze by¢ do$¢ nieprzejrzysty. Organy
ochrony danych moga takze $wiadczy¢ pomoc,
korzystajagc — w imieniu oséb, ktérych dotycza dane -
z prawa dostepu do ich danych, jezeli wyjatkowe okolicz-
nosci uniemozliwiaja tym osobom bezposredni dostgp do
tych danych.

Dostgp do sytemu sadowego jest dodatkowa i nieodzowng
gwarancjg tego, ze osoby, ktérych dane dotycza, beda
mogly si¢  odwola¢ do organu reprezentujacego
w systemie demokratycznym inny rodzaj wladzy niz insty-
tucje publiczne przetwarzajgce dane tych osob. Taki
skuteczny $rodek pozwalajacy odwolaé si¢ do sadu zostal

78.
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*9

uznany przez Europejski Trybunal Sprawiedliwosci (*4) za
,niezbedny, by zapewni¢ obywatelom skuteczng ochrong
ich praw. (...) Odzwierciedla on ogdlng zasade prawa
wspolnotowego, ktéra podkresla tradycje konstytucyjne
wspélne pafistwom czlonkowskim i zostala zapisana
w art. 6 i 13 europejskiej Konwencji o ochronie praw
czlowieka i podstawowych wolnosci”. Istnienie sagdowego
srodka odwolawczego wyraznie przewidziano w art. 47
Karty praw podstawowych Unii Europejskiej oraz
w art. 22 dyrektywy WE 95/46 — niezaleznie od wszelkich
administracyjnych $rodkéw odwolawczych.

11. Zautomatyzowane decyzje w indywi-
dualnych sprawach

Inspektor z zadowoleniem przyjmuje przepis przewidujacy
odpowiednie zabezpieczenia w przypadku automatycznego
przetwarzania danych osobowych. Zwraca uwage, ze
warunki stosowania tej zasady stalyby si¢ ja$niejsze,
gdyby wspdlnie ustalono, co oznaczajg ,znaczace nieko-
rzystne dzialania dotyczace stosownych intereséw osoby
fizycznej”.

12. Przekazywanie danych kolejnym kra-
jom

Niektére z warunkéw decydujacych o przekazaniu danych
kolejnym krajom sa niejasne. Przede wszystkim nalezy
sprecyzowal tam, gdzie jest mowa o tym, ze przekazy-
wanie danych kolejnym krajom musi by¢ zgodne
z migdzynarodowymi ustaleniami i umowami miedzy
krajem wysylajacym dane a krajem je odbierajagcym, czy
zapis ten odnosi si¢ do dwoch krajéw, ktére zapoczatko-
waly pierwsze przekazanie danych, czy do dwdch krajow,
miedzy ktérymi odbywa si¢ dalsze przekazanie. Inspektor
jest zdania, ze umowy pomiedzy dwoma krajami, ktére
zapoczatkowaly — pierwsze przekazanie danych, sa
potrzebne w kazdym przypadku.

Inspektor zwraca réwniez uwage na bardzo szeroka defi-
nicje ,legalnego interesu publicznego”, ktéry jest podstawa
przekazania danych dalszym krajom. Zakres bezpieczen-
stwa publicznego pozostaje nicjasny, a objecie przekazywa-
niem danych takze przypadkéw naruszenia etyki zawodow
regulowanych wydaje si¢ w kontekscie egzekwowania
prawa nieuzasadnione i nadmierne.

VI. WNIOSKI

Inspektor z zadowoleniem przyjmuje wspdlne prace wladz
UE i USA w dziedzinie egzekwowania prawa, dla ktérej
ochrona danych jest sprawg kluczowa. Chcialby mimo to
wyraznie zwroci¢ uwage na fakt, ze problem jest zlozony —
zwlaszcza jesli chodzi o jego dokladny zakres i charakter —
a zatem wymaga uwaznej i wnikliwej analizy. Nalezy

Sprawa 222/84, Johnston Zb. Orz. 1986, s. 1651; sprawa 222/86,

Heylens Zb. Orz. 1987, s. 4097; sprawa C-97/91 Borelli Zb. Orz.
1992, s. 1-6313.
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uwaznie przeanalizowal wplyw transatlantyckiego aktu na
ochrong danych, biorac przy tym pod uwage obowigzujace
przepisy prawne i skutki dla obywateli.

Inspektor apeluje o wigksza precyzje i uszczegélowienie
postanowien zwlaszcza w nastepujacych sprawach:

— Okreslenie charakteru aktu, ktéry — by gwarantowal
dostateczng pewno$¢ prawa — powinien by¢ prawnie

wigzacy;

— Dokladne badanie odpowiedniego stopnia ochrony
danych, oparte na zasadniczych wymogach odnoszg-
cych sie do treSci, szczegdldw i nadzoru systemu.
Inspektor uwaza, ze aktem ogélnym mozna zapewnié
odpowiedni stopien ochrony danych tylko wtedy, gdy
aktowi temu bedg towarzyszy¢ odpowiednie umowy
szczegblowe zawierane w pojedynczych przypadkach;

— Whyraznie wskazany zakres zastosowania umowy oraz
jasne wspolne definicje przedmiotowych celéw zwigza-
nych z egzekwowaniem prawa;

— Precyzyjne warunki, na ktérych w systemie przekazy-
wania danych moga uczestniczy¢ podmioty prywatne;

— Przestrzeganie zasady proporcjonalnosci, tzn. dokony-
wanie wymiany danych w pojedynczych przypadkach,
gdy zaistnieje konkretna potrzeba;

83.
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— Silne mechanizmy nadzoru oraz mechanizmy odwola-
wecze dostgpne osobom, ktorych dotyczg dane, w tym
administracyjne i sagdowe Srodki odwolawcze;

— Skuteczne $rodki gwarantujace osobom, ktérych
dotyczg dane, niezaleznie od obywatelstwa, mozliwo$¢
korzystania ze swoich praw;

— Zaangazowanie niezaleznych organéw ochrony danych
zwlaszcza w nadzér i w pomoc osobom, ktérych
dotyczg dane.

Inspektor wyraZnie zwraca uwage na fakt, ze opracowujac
przedmiotowe zasady, nalezy unika¢ pospiechu, ktéry
prowadzilby w przypadku ochrony danych do niesatysfak-
¢jonujgcych rozwigzain powodujgcych skutki odwrotne do
zamierzonych. Najlepszym rozwigzaniem w obecnej chwili
byloby przygotowanie planu prac, ktéry prowadzitby do
ewentualnego sporzadzenia umowy na péZniejszym etapie.

Inspektor apeluje réwniez o wigkszg przejrzysto$¢ podczas
opracowywania zasad rzadzacych ochrong danych. Tylko
dzigki zaangazowaniu wszystkich zainteresowanych stron,
w tym Parlamentu Europejskiego, przyszly akt odniesie
korzy$¢ z demokratycznej debaty i zdobedzie niezbedne
poparcie i uznanie.

Sporzadzono w Brukseli, dnia 11 listopada 2008 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych



