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Projekt opinii Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczacego

dyrektywy Parlamentu Europejskiego i

sprawie stosowania praw pacjenta

W transgranicznej opiece zdrowotnej

(2009/C 128/03)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat ustanawiajacy Wspodlnote Europejska,
w szczegblnosci jego art. 286,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych,

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, w szczegélnosci jego art. 41,

uwzgledniajac  wniosek o wydanie opinii zgodnie =z
art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001 wyslany do
Europejskiego Inspektora Ochrony Danych w dniu 2 lipca
2008 r.,

PRZYJMUJE NASTEPUJACA OPINIE:

I. WPROWADZENIE

Whiosek dotyczgcy dyrektywy w  sprawie stosowania praw
pacjentéw w transgranicznej opiece zdrowotnej

1. Dnia 2 lipca 2008 r. Komisja przyjela wniosek dotyczacy
dyrektywy Parlamentu Europejskiego i Rady w sprawie
stosowania praw pacjentéw w transgranicznej opiece zdro-
wotnej (dalej zwany ,wnioskiem”) (!). Zgodnie z
art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001 Komisja
przestata wniosek EIOD do konsultacji.

2. Celem wniosku jest ustanowienie wspdlnotowych ram
udzielania transgranicznej opieki zdrowotnej w UE
w przypadkach gdy forma opicki poszukiwanej przez
pacjentéw $wiadczona jest w panstwie czlonkowskim
innym niz ich wlasne panstwo. Wniosek obejmuje trzy
gléwne obszary:

(") COM(2008) 414 wersja ostateczna. Nalezy zwréci¢ uwage, ze tego
samego dnia zostal réwniez przyjety uzupelniajacy komunikat doty-
czgcy  wspllnotowych ~ ram  stosowania ~ praw  pacjenta
w transgranicznej opiece zdrowotnej (COM (2008) 415 wersja osta-
teczna). Poniewaz komunikat ten ma raczej charakter ogélny, EIOD
postanowit skupi¢ si¢ na proponowanej dyrektywie.

— ustanowienie we wszystkich systemach zdrowotnych
UE wspdlnych zasad jasno definiujgcych obowigzki
panstw czlonkowskich;

— opracowanie szczeg6towych ram transgranicznej opieki
zdrowotnej, dostarczanie jasnych informacji na temat
praw pacjentéw do otrzymania opieki zdrowotnej
w innym pafstwie cztonkowskim;

— promowanie wspélpracy na szczeblu UE w dziedzinie
opieki zdrowotnej w obszarach takich jak uznawanie
recept wystawionych w innych panstwach, europejskie
sieci referencyjne, ocena technologii medycznych,
gromadzenie danych, jako$¢ i bezpieczenistwo.

. Cele niniejszych ram sg dwojakiego rodzaju: zagwaranto-

wanie dostatecznej jasnoSci na temat prawa do zwrotu
kosztéw opieki zdrowotnej udzielonej w innych panstwach
cztonkowskich oraz dopilnowanie, by w przypadku trans-
granicznej opieki zdrowotnej spelnione zostaly konieczne
wymagania w zakresie wysokiej jakosci, bezpieczefistwa
i skutecznosci opieki zdrowotnej.

. Wdrozenie systemu transgranicznej opieki zdrowotnej

niesie ze soba konieczno$¢ wymiany odpowiednich danych
osobowych dotyczacych zdrowia pacjentéw (dalej zwanych
,danymi na temat zdrowia”) miedzy upowaznionymi orga-
nizacjami oraz pracownikami stuzby zdrowia w réznych
panstwach czlonkowskich. Dane te uwazane sg za dane
wrazliwe i podlegaja Scilejszym zasadom ochrony danych
zgodnie z art. 8 dyrektywy 95[46/WE, ktéry dotyczy
szczegblnych kategorii danych.

Konsultacje z EIOD

. EIOD z zadowoleniem przyjmuje fakt, ze zwrdcono si¢ do

niego z prosba o konsultace w tej kwestii oraz
ze w preambule przedmiotowego wniosku zawarto odnie-
sienie do tych konsultacji zgodnie z art. 28 rozporzadzenia
(WE) nr 45/2001.

. Po raz pierwszy formalnie zasigga si¢ opinii EIOD

w sprawie wniosku dotyczgcego dyrektywy w dziedzinie
opieki zdrowotnej. W zwigzku z tym w niniejszej opinii
zawarto pewne uwagi o szerszym zakresie, poruszajac
ogllne  zagadnienia  ochrony danych  osobowych
w sektorze opieki zdrowotnej, ktére moga mie¢ zastoso-
wanie do innych odpowiednich instrumentéw prawnych
(wiazacych lub nie).
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7. Juz na wstepie EIOD chcialtby wyrazi¢ swoje poparcie dla
inicjatyw, ktore majg na celu poprawe warunkéw trans-
granicznej opieki zdrowotnej. Przedmiotowy wniosek nale-
zaloby w istocie rozpatrywa¢ w kontekscie ogdlnego
programu WE na rzecz poprawy zdrowia obywateli
w spoleczenstwie informacyjnym. Innymi inicjatywami
w tym zakresie s planowana przez Komisje dyrektywa
i komunikat w sprawie dawstwa i przeszczepow
organdéw (), zalecenie w sprawie interoperacyjnosci elek-
tronicznych kart zdrowia (%), jak réwniez planowany
komunikat w sprawie telemedycyny (?). EIOD jest jednak
zaniepokojony faktem, ze wszystkie tego typu powigzane
ze soba inicjatywy nie sa SciSle zwiazane lub nie lacza si¢
z dziedzing bezpieczenistwa danych i prywatnosci,
opdzniajac tym samym przyjecie ujednoliconego podejicia
do ochrony danych w dziedzinie ochrony zdrowia, zwla-
szcza w odniesieniu do wykorzystania nowych technologii
informacyjno-komunikacyjnych. Przykladowo w obecnym
wniosku w motywie 10 wymienia si¢ wyraznie telemedy-
cyng, nie ma jednak odniesienia do wymiaru ochrony
danych w odpowiednim komunikacie Komisji. Oprocz
tego, chociaz elektroniczne karty zdrowia sg jednym
z mozliwych sposobéw transgranicznego przekazywania
danych medycznych, nie nawiazano do kwestii prywat-
nosci poruszonych w odpowiednim zaleceniu Komisji (*).
Stwarza to wrazenie, ze ogé6lna perspektywa prywatnosci
w opiece zdrowotnej w dalszym ciagu nie jest jasno zdefi-
niowana, a w niektérych przypadkach catkowicie jej
brakuje.

8. Jest to réwniez widoczne w obecnym wniosku, w zwiazku
z czym EIOD ubolewa nad faktem, Ze nie zajeto si¢ w nim
w sposob konkretny skutkami, jakie wniosek ten bedzie
mial dla ochrony danych. OczywiScie, mozna we wniosku
tym znalez¢ odniesienia do ochrony danych, majg one
jednak charakter ogélny i nie odzwierciedlajg w
odpowiedni sposob specyficznych potrzeb i wymogbw
transgranicznej  opieki  zdrowotnej  zwigzanych  z

prywatnoscia.

9. EIOD pragnie podkresli¢, ze ujednolicone i zdecydowane
podejscie  do  ochrony danych  zastosowane —w
proponowanych instrumentach w dziedzinie opieki zdro-
wotnej nie tylko zagwarantuje podstawowe prawo obywa-
teli do ochrony ich danych, ale przyczyni si¢ réwniez do
dalszego rozwoju transgranicznej opieki zdrowotnej w UE.

II. OCHRONA DANYCH W TRANSGRANICZNE] OPIECE
ZDROWOTNE]J

Kontekst ogdlny

10. Najwazniejszym celem Wspdlnoty Europejskiej bylo usta-
nowienie rynku wewnetrznego, ktéry stanowi przestrzen

(") Ogloszone w programie prac Komisji.

(%) Zalecenie Komisji z dnia 2 lipca 2008 r. w sprawie transgranicznej
interoperacyjnosci systeméw elektronicznych kart zdrowia (notyfiko-
wane jako dokument nr C(2008) 3282), Dz.U. L 190 z 18.7.2008,
s. 37.

Ogloszone w programie prac Komisji.

Dobra ilustracjg w tym zakresie jest fakt, Ze w przywolywanym
w pierwszym przypisie komunikacie, ktérego celem jest ustalenie
wspolnotowych ram stosowania praw pacjentéw w transgranicznej
opiece zdrowotnej, nie ma odniesienia do ochrony danych lub

prywatnosci.

=
==

11.

12.

13.

bez granic wewnetrznych i na ktérym zapewniony jest
swobodny przeplyw towaréw, oséb, uslug i kapitatu.
Umozliwienie obywatelom latwiejszego przemieszczania
si¢ i osiedlania w panstwach czlonkowskich innych niz
ich panstwo pochodzenia nieuchronnie pociagneto za
soba kwestie zwigzane z ochrong zdrowia. Z tego powodu
w latach 90. Trybunal Sprawiedliwosci zmierzyl sie
w kontekscie rynku wewnetrznego z zagadnieniami ewen-
tualnego zwrotu kosztéw leczenia poniesionych w innym
panstwie czlonkowskim. Trybunal Sprawiedliwosci uznal,
ze swoboda $wiadczenia ustug, o ktérej mowa w art. 49
Traktatu WE, obejmuje swobodg¢ przemieszczania si¢ 0sob
do innego panstwa czlonkowskiego, aby poddaé si¢
leczeniu (°). W konsekwencji pacjenci, ktérzy poszukiwali
opieki zdrowotnej poza granicami kraju, nie mogli by¢
traktowani inaczej niz obywatele w ich wilasnym kraju,
ktérzy otrzymywali takie samo leczenie bez przekraczania
granicy.

Te wyroki Trybunatu dotykaja meritum obecnego wniosku.
Poniewaz orzecznictwo Trybunalu opiera si¢ na poszcze-
gblnych przypadkach, w obecnym wniosku planowano
poprawi¢  jasno$¢, aby zagwarantowa ogdlniejsze
i skuteczniejsze stosowanie swobody otrzymywania
i $wiadczenia ustug zdrowotnych. Jak juz jednak wspom-
niano, przedmiotowy wniosek jest takze cze$cig ambitniej-
szego programu, ktorego celem jest poprawa zdrowia
obywateli w spoleczenistwie informacyjnym i w ktérym
UE widzi mozliwo$¢ znacznego rozszerzenia transgra-
nicznej opieki zdrowotnej dzigki wykorzystaniu technologii
informacyjnych.

Z oczywistych wzgledow ustalenie zasad transgranicznej
opieki zdrowotnej jest delikatng kwestig. Dotyka ona deli-
katnego obszaru, w ktérym panstwa czlonkowskie stwo-
rzyly systemy krajowe rézniace si¢ miedzy soba na przy-
klad pod wzgledem ubezpieczenia i zwrotu kosztéw
leczenia lub organizacja infrastruktury opieki zdrowotnej,
w tym sieci i zastosowan w zakresie informacji o opiece
zdrowotnej. Chociaz w przedmiotowym wniosku prawo-
dawca wspdlnotowy skupia si¢ wylacznie na transgranicznej
opiece zdrowotnej, zasady te przynajmniej wplyna na
sposob, w jaki sg zorganizowane krajowe systemy opieki
zdrowotne;j.

Poprawa warunkéw $wiadczenia trangranicznych ustug
opieki zdrowotnej przyniesie korzy$¢ obywatelom. Jedno-
cze$nie bedzie ze sobg niosta jednak réwniez pewne
ryzyko dla obywateli. Rozwigzania bedzie wymagato
wiele probleméw natury praktycznej, ktére nieodmiennie
facza si¢ z transgraniczng wspélpraca miedzy ludZmi
z innych panstw postugujagcymi si¢ réznymi jezykami.
Poniewaz dobry stan zdrowia ma najwigksze znaczenie
dla kazdego obywatela, nalezy wykluczy¢ wszelkie ryzyko
niezrozumienia i wynikajacych z niego niescistosci.
Rozumie si¢ samo przez si¢, Ze rozbudowanie transgra-
nicznej  opieki  zdrowotnej w  polaczeniu  z
wykorzystaniem osiggnie¢ technologicznych ma ogromne
znaczenie dla ochrony danych osobowych. Skuteczniejsza,
a wiec coraz szersza wymiana danych

(°) Sprawa C-158/96 Kohll, [1998] Rec. 1-1931, pkt 34. Zob. m.in.
sprawa C-147[99, Smits and Peerbooms [2001] Rec. 1-5473 oraz
sprawa C-385/99, Miiller-Fauré and Van Riet [2003] Rec. 1-12403.
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medycznych, rosnace odleglosci miedzy  osobami zebrane w procesie udzielania uslug zdrowotnych tej

14.

15.

16.

i konkretnymi instytucjami, réznice w krajowych przepi-
sach wykonawczych dotyczacych zasad ochrony danych
rodza problemy zwiazane z bezpieczeistwem danych
i pewnoscig prawna.

Ochrona danych medycznych

Nalezy podkreslié, ze dane medyczne naleza do specjalnej
kategorii danych, ktéra zastuguje na szczegdlng ochrone.
Jak niedawno orzekt Europejski Trybunal Praw Czlowieka
w kontekscie art. 8 Europejskiej konwencji praw cztowieka:
,Ochrona danych osobowych, w szczegdlnosci danych
medycznych ma podstawowe znaczenie, aby osoby
prywatne mogly si¢ cieszy¢ swoim prawem do poszano-
wania zycia prywatnego i rodzinnego, ktére zostalo zagwa-
rantowane w art. 8 konwengji” (!). Zanim przejdziemy do
wyjasnienia bardziej rygorystycznych zasad przetwarzania
danych medycznych, ktére zostaly okreslone w dyrektywie
95/46/WE, poswiccimy kilka stéw terminowi ,dane na
temat zdrowia”.

W dyrektywie 95/46/WE nie ma bezposredniej definicji
danych na temat zdrowia. Powszechnie stosuje si¢ szerokg
interpretacje, zgodnie z ktéra dane na temat zdrowia to
najczgsciej ,dane osobowe, ktore maja wyrazny i Scisly
zwigzek z opisem stanu zdrowia osoby (3. W tym
zakresie dane na temat zdrowia zwykle obejmuja dane
medyczne (np. skierowania i recepty lekarskie, wyniki
badaii medycznych, testéw laboratoryjnych, przeswietlen
itp.), jak réwniez administracyjne i finansowe dane doty-
czace zdrowia (np. dokumenty dotyczace przyjecia do szpi-
tala, numer ubezpieczenia spolecznego, plany wizyt lekar-
skich, faktury za uslugi opieki medycznej itp.). Nalezy
zauwazy¢, ze termin ,dane medyczne” (}) jest rowniez
czasami stosowany w odniesieniu do danych na temat
zdrowia; wystepuje rowniez termin ,dane dotyczace opieki
zdrowotnej” (¥). W niniejszej opinii bedziemy si¢ postu-
giwal terminem ,dane na temat zdrowia”.

Przydatna definicja ,danych na temat zdrowia” znajduje si¢
w normie ISO 27799: ,wszelkie informacje, ktére dotycza
zdrowia fizycznego lub psychicznego danej osoby lub
$wiadczenia danej osobie ustug zdrowotnych, i ktore
mogg obejmowac: a) informacje na temat rejestracji danej
osoby w celu $wiadczenia jej ustug zdrowotnych; b) infor-
macje na temat platnosci lub kwalifikowalnosci danej
osoby do otrzymania opieki zdrowotnej; ¢) liczbe, symbol
lub oznaczenie przypisane do danej osoby, ktére pozwala
na jej jednoznaczng identyfikacje do celéw opiceki zdro-
wotnej; d) wszelkie informacje na temat danej osoby

(") Zob. wyrok Europejskiego Trybunalu Praw Czlowicka z dnia
17 lipca 2008 r. I vs. Finland (sprawa nr 20511/03), pkt 38.

(%) Zob. dokument roboczy Grupy Roboczej, art. 29 w sprawie prze-

twarzania
w elektronicznych kartach zdrowia, luty 2007, WP 131, ust. IL.2.
Zob. réwniez wyja$nienie szerszego znaczenia ,danych osobowych”

danych osobowych dotyczacych zdrowia

pinia 4/2007 Grupy Roboczej, art. 29 w sprawie pojecia danych

osobowych, WP 136.

(}) Rada Europy, Zalecenie nr R(97)5 w sprawie ochrony danych

medycznych

(*) ISO 27799:2008 ,Informatyka w ochronie zdrowia — Zarzadzanie

bezpieczefistwem informacji w ochronie zdrowia przy uzyciu
ISOJIEC 27002".

17.

18.

19.

20.

osobie; e) informacje uzyskane podczas przeprowadzania
testow lub badai czeci ciata lub plynéw ustrojowych
oraz f) identyfikacje osoby (pracownika stuzby zdrowia),
ktéra udziela opieki medycznej danej osobie”.

EIOD zdecydowanie opowiada si¢ za przyjeciem
w kontekscie obecnego wniosku szczegdlowej definicji
terminu ,dane dotyczgce zdrowia”, ktéra to definicja
moglaby réwniez by¢ wykorzystywana w innych odnos-
nych tekstach prawnych UE (zob. sekcja III ponizej).

W art. 8 dyrektywy 95/46/WE ustalono zasady przetwa-
rzania szczeg6lnych kategorii danych. Zasady te sa bardziej
surowe, niz zasady dotyczace przetwarzania danych okre-
Slone w art. 7 dyrektywy 95/46/WE. Jest to widoczne juz
w art. 8 ust. 1, w ktérym stwierdza si¢ bezposrednio,
ze panstwa czlonkowskie zabraniajg przetwarzania -
miedzy innymi - danych dotyczacych  zdrowia.
W dalszych ustepach tego artykulu wymienia si¢ kilka
wyjatkow od tego zakazu, ale sa one wezsze niz podstawy
przetwarzania zwyklych danych okreSlone w art. 7. Na
przyklad zakaz nie obowiazuje, jezeli osoba, ktérej dane
dotyczg, udzielita wyraznej zgody (art. 8 ust. 2 lit. a)),
w przeciwieistwie do wymogu wyrazenia jednoznacznej
zgody zawartego w art. 7 lit. a) dyrektywy 95/46/WE.
Ponadto w prawie pafistw czlonkowskich moze zostaé
okreslone, ze w pewnych przypadkach nawet wyrazenie
zgody przez osobe, ktdrej dane dotyczg, nie moze znie§é
tego zakazu. Art. 8 ust. 3 dotyczy wylgcznie przetwarzania
danych dotyczacych zdrowia. Zgodnie z tym ustgpem
zakaz, o ktérym mowa w ust. 1, nie ma zastosowania,
w przypadku gdy przetwarzanie danych wymagane jest
do celéw medycyny prewencyjnej, diagnostyki medyczne;j,
$wiadczenia opieki lub leczenia lub tez zarzadzania opiekg
zdrowotng, jak rowniez w przypadkach, gdy dane s prze-
twarzane przez pracownika stuzby zdrowia, zgodnie
z przepisami prawa krajowego lub zasadami okre$lonymi
przez wlasciwe krajowe instytucje, podlegajacego obowigz-
kowi zachowania tajemnicy zawodowej lub przez inng
osobg¢ réwniez zobowigzang do zachowania tajemnicy.

W art. 8 dyrektywy 95/46/WE polozono nacisk na fakt,
ze panstwa czlonkowskie powinny stworzy¢ odpowiednie
lub adekwatne zabezpieczenia. W art. 8 ust. 4 pozwala si¢
na przyklad panstwom czlonkowskim ustali¢ dodatkowe
wylaczenia od zakazu przetwarzania danych wrazliwych
- ze wzgledu na istotny interes publiczny — pod warun-
kiem ustanowienia odpowiednich $rodkow zabezpieczajs-
cych. Podkresla si¢ tym samym ogélnie odpowiedzialnosd,
jaka panstwa czlonkowskie ponosza za dolozenie szczegdl-
nych staran przy przetwarzaniu danych wrazliwych, takich
jak dane dotyczace zdrowia.

Ochrona danych dotyczgcych zdrowia w kontekscie transgra-
nicznym

Wspéblna odpowiedzialno$¢
czlonkowskich

panstw

Panstwa czlonkowskie powinny zdawac sobie szczegélnie
spraw¢ z  wyzej wymienionej odpowiedzialnoci,
w przypadku gdy chodzi o zagadnienie transgranicznej
wymiany danych na temat zdrowia. Jak wspomniano



6.6.2009 Dziennik Urzgdowy Unii Europejskiej C 128/23
powyzej, transgraniczna wymiana danych na temat w panstwach czlonkowskich, mozliwe jest rowniez faczne

21.

22.

23.

24,

zdrowia zwigksza ryzyko nieprecyzyjnego lub nieupraw-
nionego przetwarzania danych. Moze to oczywiscie
pocigga¢ za soba ogrommne negatywne skutki dla osoby,
ktérej dane dotycza. W procesie tym biora udzial zaréwno
panstwo czlonkowskie ubezpieczenia (w ktorym pacjent
jest osobg ubezpieczong) oraz panistwo czlonkowskie
leczenia (w ktérym faktycznie udzielono transgranicznej
opieki zdrowotnej), a co za tym idzie wspdlnie ponoszg
one odpowiedzialnos¢.

W tym kontek$cie waznym zagadnieniem jest bezpieczen-
stwo danych na temat zdrowia. W przywolywanym wyzej
niedawnym orzeczeniu Europejski Trybunatl Praw Czlo-
wicka polozyt szczegdlny nacisk na poufno$é¢ danych na
temat zdrowia: ,Poszanowanie poufnosci danych na temat
zdrowia jest wazng zasadg w systemach prawnych wszyst-
kich umawiajacych si¢ stron konwencji. Kluczowe
znaczenie ma nie tylko poszanowanie poczucia prywat-
nosci pacjenta, ale roéwniez ochrona jego zaufania do
zawodéw zwigzanych ze stuzba zdrowia oraz ogdlnie do
ustug zdrowotnych” ().

Zasady dotyczace ochrony danych okreslone w dyrektywie
95/46/WE wymagaja ponadto, by panstwo cztonkowskie
ubezpieczenia  dostarczalo  pacjentowi  odpowiednich,
dokladnych i aktualnych informacji na temat przekazy-
wania jego danych osobowych do innego panstwa czlon-
kowskiego, przy jednoczesnym zagwarantowaniu bezpiecz-
nego przekazania danych do tego pafstwa czlonkow-
skiego. Panstwo czlonkowskie leczenia powinno réwniez
dopilnowac, by dane te zostaly w bezpieczny sposéb przy-
jete, oraz zgodnie z wlasnym prawem zagwarantowaé
odpowiedni stopiei ochrony w momencie ich faktycznego
przetwarzania.

EIOD chcialby, aby we wniosku wyraznie podkreslono
wspolna odpowiedzialno$¢ panstw cztonkowskich, takze
z uwzglednieniem przekazywania danych drogg elektro-
niczna, zwlaszcza w kontekscie nowych aplikacji TIK, jak
oméwiono ponizej.

Przekazywanie danych na temat zdrowia
droga elektroniczng

Poprawe w dziedzinie transgranicznej wymiany danych na
temat zdrowia osiaga si¢ glownie dzigki wykorzystaniu
technologii informacyjnych. Chociaz wymiana danych
w systemie transgranicznej opieki zdrowotnej w dalszym
ciggu moze odbywal si¢ w formie papierowej (np. pacjent
przenosi si¢ do innego panstwa czlonkowskiego, przy-
wozgc ze soba wszystkie istotne dane na temat swojego
zdrowia, np. wyniki badan laboratoryjnych, skierowania
lekarskie itp.), to jednak wyraznie planowane jest wyko-
rzystywanie w tym celu §rodkéw elektronicznych. Przeka-
zywanie danych na temat zdrowia droga elektroniczng
beda wspieraly utworzone (lub majace zostaé utworzone)
w panstwach czlonkowskich (w szpitalach, klinikach itp.)
systemy informacji o opiece zdrowotnej, jak réwniez
wykorzystanie nowych technologii, jak np. aplikacji do
prowadzenia elektronicznych kart zdrowia (dzialajacych
w miar¢ mozliwosci w Internecie), a takze innych narzedzi,
takich jak karty pacjenta i lekarza. Oczywiicie,
w  zaleznosci od  systeméw  opieki  zdrowotnej

(") Zob. wyrok Europejskiego Trybunalu Praw Czlowieka z dnia
17 lipca 2008 r. I vs. Finland (sprawa nr 20511/03), pkt 38.

25.

26.

27.

wykorzystanie  formy  papierowej i elektronicznej

w przypadku wymiany danych.

Aplikacje w zakresie e-zdrowia i telemedycyny, ktére
wchodza w zakres zastosowania proponowanej dyrektywy,
beda polegaly wylacznie na wymianie elektronicznych
danych na temat zdrowia (np. danych na temat funkgji
zyciowych,  wynikdw  obrazowania  itp.)  zwykle
w polaczeniu z innymi istniejacymi elektronicznymi syste-
mami informacji o opiece zdrowotnej zlokalizowanymi
w pafstwie czlonkowskim leczenia i w panstwie czlon-
kowskim ubezpieczenia. Uwzglednia si¢ tutaj systemy
typu pacjent — lekarz (np. zdalne monitorowanie
i diagnoza) oraz systemy typu lekarz — lekarz (np. tele-
konsultacje miedzy  pracownikami stuzby  zdrowia
w zakresie specjalistycznych porad na temat konkretnych
przypadkow zdrowotnych). Inne bardziej szczegétowe apli-
kacje wspomagajace ogélne udzielanie opieki zdrowotnej
w kontekScie transgranicznym réwniez moga zalezed
wylacznie od elektronicznej wymiany danych, np. wysta-
wianie elektronicznych recept (e-recepty — ang. ePrescription)
lub elektronicznych skierowan (e-skierowan - ang.
eReferral), ktére w niektérych pafistwach czlonkowskich
sa juz wprowadzane na szczeblu krajowym (3).

Problematyczne obszary w transgranicznej wymianie danych na
temat zdrowia

Majac na uwadze powyzsze rozwazania oraz istniejace
zroznicowanie miedzy systemami opieki zdrowotnej
w poszczegdlnych panstwach czlonkowskich, jak réwniez
coraz intensywniejszy rozwéj aplikacji w  zakresie
e-zdrowia, nalezy wyrézni¢ dwa gléwne problematyczne
obszary w odniesieniu do ochrony danych osobowych
w transgranicznej opiece zdrowotnej: a) rézne stopnie
bezpieczenistwa, ktére panstwa czlonkowskie moga
stosowa w odniesieniu do ochrony danych osobowych
(pod katem $rodkéw technicznych i organizacyjnych);
oraz b) uwzglednienie prywatnosci w  aplikacjach
w zakresie e-zdrowia, zwlaszcza w przypadku nowych
rozwigza. Ponadto szczegblnej uwagi moga wymagal
inne aspekty, takie jak wtorne wykorzystanie danych na
temat zdrowia, zwlaszcza w  dziedzinie tworzenia
statystyk. Zagadnienia te zostaly dokladniej przeanalizo-
wane w dalszej czeSci niniejszej sekcji.

Bezpieczefstwo danych w panstwach
cztonkowskich
Niezaleznie od  faktu, ze dyrektywy 95/46/WE

i 2002/58/WE s3 jednolicie stosowane w Europie, interpre-
tacja i wdroZenie niektorych elementéw moze by¢ rézna
w poszczeg6lnych panstwach, zwlaszcza w tych obszarach,
w ktorych przepisy sa ogélne i pozostawione do dalszej
regulacji panstwom czlonkowskim. W tym sensie
gléwnym obszarem zainteresowania jest bezpieczenstwo
przetwarzania, tj. Srodki (techniczne i organizacyjne),
ktére panstwa czlonkowskie podejmuja, aby zagwaran-
towaé bezpieczenstwo danych na temat zdrowia.

(%) eHealth ERA Report, Towards the Establishment of a European
eHealth Research Area, European Commission, Information Society
and Media (Sprawozdanie ERA na temat e-zdrowia, W kierunku
ustanowienia europejskiej przestrzeni badawczej w dziedzinie
e-zdrowia,
i Media) marzec 2007, http:/[ec.europa.eufinformation_society/
activities/health/docs/policy/ehealth-era-full-report.pdf

Komisja Europejska, Spoleczefistwo —Informacyjne


http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
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29.

30.

31.

32.

Chociaz w zakresie odpowiedzialnosci wszystkich panstw
czlonkowskich lezy Scista ochrona danych na temat
zdrowia, w UE nie ma obecnie powszechnie przyjetej defi-
nicji ~ ,odpowiedniego”  poziomu  bezpieczenstwa
w przypadku opieki zdrowotnej, ktérg mozna by zasto-
sowa¢ w przypadku transgranicznej opieki zdrowotnej.
Przykladowo wigc szpital w jednym pafnistwie czlonkow-
skim moze by¢ zobowigzany krajowymi przepisami doty-
czacymi ochrony danych osobowych do przyjecia szcze-
g6lnych s$rodkéw bezpieczenistwa (np. do okrelenia poli-
tyki bezpieczenistwa i kodekséw postgpowania, szczegélo-
wych zasad zlecania prac na zewnatrz i zatrudniania
zewnetrznych wykonawcéw, wymagan dotyczacych audytu
itp.), natomiast w innym panstwie czlonkowskim takie
wymagania moga nie istnie¢. Tego typu niespdjnosé
moze mie¢ wplyw na wymiang danych w kontekscie trans-
granicznym, zwlaszcza w przypadku elektronicznej formy
wymiany, poniewaz nie mozna  zagwarantowac,
ze w réznych panstwach czlonkowskich dane bedg chro-
nione na tym samym poziomie (z technicznego
i organizacyjnego punktu widzenia).

W tej dziedzinie istnieje wigc potrzeba dalszej harmonizacji
definiowania wspodlnego zestawu wymagan w zakresie
bezpieczefistwa danych w opiece zdrowotnej, ktéry powi-
nien zosta¢ powszechnie przyjety przez podmioty $wiad-
czace ustugi zdrowotne w panstwach czlonkowskich.
Potrzeba ta jest jak najbardziej zgodna z ogdlna potrzebg
zdefiniowania wspdlnych zasad dotyczacych systeméw
zdrowotnych UE, co okreSlono w przedmiotowym
wniosku.

Nalezy tego dokona¢ w sposéb ogdlny, bez nakladania na
panstwa cztonkowskie specyficznych rozwigzan technicz-
nych, ustalajac jednak podstawy wzajemnego uznawania
i zatwierdzania, np. w dziedzinie okreslenia polityki
bezpieczenstwa, identyfikacji i uwierzytelniania pacjentéw
i pracownikéw stuzby zdrowia itp. Jako punkty odniesienia
w tym zakresie mozna wykorzystywaé istniejace normy
europejskie i miedzynarodowe (np. ISO i CEN) dotyczace
opieki zdrowotnej i bezpieczenstwa, jak réwniez
powszechnie przyjete i majgce podstawy prawne rozwig-
zania techniczne (np. podpis elektroniczny (1)).

EIOD popiera ide¢ harmonizacji bezpieczenstwa w stuzbie
zdrowia na szczeblu UE i jest zdania, ze Komisja powinna
podja¢ odpowiednie inicjatywy juz w ramach przedmioto-
wego wniosku (zob. sekcja III ponizej).

Prywatno$¢é w aplikacjach w zakresie
e-zdrowia

Prywatno$¢ i bezpieczefistwo powinny by¢ czedcig projektu
i wdrozenia kazdego systemu opieki zdrowotnej, zwlaszcza
- jak wspomniano w przedmiotowym wniosku —
w aplikacjach w zakresie e-zdrowia (,domyslna ochrona
prywatno$ci’). Ten bezdyskusyjny wymdg zostal juz
uzasadniony w innych odpowiednich dokumentach doty-

(") Dyrektywa 1999/93/WE Parlamentu Europejskiego i Rady z dnia

13 grudnia 1999 r. w sprawie ram wspdlnotowych w zakresie
podpiséw elektronicznych (Dz.U. L 13 z 19.1.2000, s. 12-20).

33.

34.

35.

36.

)

czacych kierunkéw polityki (3), zaréwno ogélnych, jak
i dotyczacych konkretnie opieki zdrowotnej (3).

W ramach interoperacyjnosci systeméw  e-zdrowia
omdwionej w przedmiotowym wniosku nalezy jeszcze
raz podkresli¢ koncepcje ,domyslnej ochrony prywatnosci”,
jako podstawe wszystkich przewidzianych rozwigzan.
Koncepcje t¢ mozna zastosowaé na kilku réznych pozio-
mach: organizacyjnym, semantycznym, technicznym.

— Na poziomie organizacyjnym nalezy uwzglednié
ochrong prywatnosci w okreslaniu procedur niezbed-
nych przy wymianie danych na temat zdrowia migdzy
placéwkami opieki zdrowotnej w poszczegblnych
panstwach czlonkowskich. Moze mie¢ to bezposredni
wplyw na rodzaj wymiany i obejmowaé réwniez rodzaj
danych, ktére s3 przekazywane (np. stosowanie
w miarg mozliwosci numerdéw identyfikacyjnych
zamiast nazwisk pacjentow).

— Na poziomie semantycznym wymagania dotyczace
prywatnosci i bezpieczenstwa nalezy uwzgledni¢
w nowych normach i systemach, np. przy ustalaniu
elektronicznego  wzoru recepty, jak omoéwiono
w  przedmiotowym wniosku. Mozna wykorzystaé
istniejgce w  tej dziedzinie normy  techniczne,
np. normy dotyczace poufnoici danych i podpisu
cyfrowego, oraz zwréci¢ uwage na potrzeby zwigzane
konkretnie z opieka zdrowotna, takie jak uwierzytel-
nianie  wykwalifikowanych  pracownikéw  stuzby
zdrowia w oparciu o pelniong przez nich funkgje.

— Na poziomie technicznym architektura systemow
i aplikacji dla uzytkownikéw powinna obejmowacé tech-
nologie zwigkszajace prywatno$¢ i wdrazaé wspom-
niang wecze$niej definicje semantyczna.

EIOD jest przekonany, ze jako punkt wyjscia do integracji
wymagan prywatno$ci i bezpieczefistwa w poczatkowej
fazie moze postuzy¢ elektroniczne wystawianie recept
(zob. sekcja III ponizej).

Inne zagadnienia

Dodatkowym zagadnieniem, ktére mozna rozwazaé
w ramach transgranicznej wymiany danych na temat
zdrowia, jest wtérne wykorzystanie tych danych, zwlaszcza
do celow statystycznych, jak okreslono w przedmiotowym
wniosku.

Jak juz wspomniano w pkt 18, w art. 8 ust. 4 dyrektywy
95/46 przewidziano mozliwos¢ wtérnego wykorzystania
danych na temat zdrowia. Jednak takie dalsze przetwa-
rzanie powinno si¢ odbywa¢ tylko ze wzgledu na ,istotny
interes publiczny” i pod warunkiem ustanowienia na mocy
ustawy krajowej lub decyzji organu nadzorczego ,odpo-
wiednich ~ $rodkéw  zabezpieczajacych” (¥).  Ponadto

The EDPS and EU Research and Technological Development, Policy

Paper, EDPS (EIOD a badania i rozwdj technologiczny w UE, doku-
ment dotyczacy kierunkéw polityki, EIOD), kwiecien 2008,
http:/[www.edps.curopa.cu/EDPSWEB/webdav/site/mySiteshared|
Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_
EN.pdf

Zalecenie Komisji z dnia 2 lipca 2008 r. w sprawie transgranicznej
interoperacyjnosci systemow elektronicznych kart zdrowia (notyfiko-
wane jako dokument nr C(2008) 3282), Dz.U. L 190 z 18.7.2008,
s. 37.

Zob. réwniez motyw 34 dyrektywy 95/46. Zob. réwniez na ten
temat opinia Grupy Roboczej Art. 29 w sprawie elektronicznej
dokumentacji zdrowotnej s. 16, wspomniana powyzej w przypisie 8.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
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38.

w przypadku przetwarzania danych do celow statystycz-
nych, jak wspomniano w opinii EIOD na temat propono-
wanego rozporzadzenia w sprawie statystyk Wspdlnoty
w zakresie zdrowia publicznego oraz bezpieczenistwa
i higieny pracy ('), dodatkowe ryzyko moze wynikaé
z faktu, ze pojecia ,poufnos¢” i ,ochrona danych” moga
mieé inne znaczenie w stosowaniu prawodawstwa dotyczg-
cego ochrony danych, a inne — w prawodawstwie doty-
czacym statystyki.

EIOD pragnie zwrdci¢ uwage na powyzsze elementy
w kontekscie przedmiotowego wniosku. Nalezy uwzglednié
wyrazniejsze odniesienia do wymagan dotyczacych
ochrony danych w kontekscie dalszego wykorzystywania
danych na temat zdrowia (zob. sekcja III ponizej).

ll. SZCZEGOLOWA ANALIZA WNIOSKU

Przepisy dotyczgce ochrony danych zawarte we wniosku

We wniosku w réznych jego czgSciach zawarto szereg
odniesieni do ochrony danych i prywatnosci, mianowicie:

— w motywie 3 stwierdza si¢ miedzy innymi, Ze przed-
miotowa dyrektywe nalezy wdrazaé 1 stosowaé
z nalezytym poszanowaniem praw do Zycia prywat-
nego i rodzinnego oraz ochrony danych osobowych;

— w motywie 11 odwolano si¢ do podstawowego prawa
do prywatnosci w odniesieniu do przetwarzania danych
osobowych i do poufnosci, jako dwéch zasad funkcjo-
nowania systeméw zdrowotnych w calej Wspdlnocie;

— w motywie 17 opisano prawo do ochrony danych
osobowych jako prawo podstawowe jednostki, ktore
nalezy chroni¢, skupiajac si¢ zwlaszcza na prawie
obywateli do dostgpu do danych dotyczacych ich
zdrowia — réwniez w kontekscie transgranicznej opieki
zdrowotnej — jak ustanowiono w  dyrektywie
95/46/WE;

— w art. 3, w ktérym okreslono stosunek przedmiotowej
dyrektywy do innych przepiséw prawa wspdlnotowego,
ust. 1 lit. a) odwolano si¢ do dyrektyw 95/46/WE
i 2002/58/WE;

— w art. 5 dotyczacym obowigzkéw pafistwa czlonkow-
skiego leczenia w ust. 1 lit. f) jako jeden z tych
obowigzkéw ustalono ochrong prawa do prywatnosci
zgodnie z krajowymi przepisami wdrazajacymi dyrekty-
wy 95/46/WE i 2002/58/WE;

— w art. 6 dotyczacym opieki zdrowotnej w innym
panstwie czlonkowskim w ust. 5 pacjentom udajagcym
sie¢ do innego panstwa czlonkowskiego z zamiarem
uzyskania tam opieki zdrowotnej lub poszukujacym
mozliwosci uzyskania opieki zdrowotnej $wiadczonej
w innym paistwie czlonkowskim zagwarantowano
prawo dostgpu do ich dokumentacji medycznej,

() Dz.U. C 295 z 7.12.2007, s. 1.

39.

réwniez zgodnie z krajowymi $rodkami wdrazajacymi
dyrektywy 95/46/WE i 2002/58/WE;

— w art. 12 dotyczacym krajowych punktéw kontakto-
wych do spraw transgranicznej opieki zdrowotnej
w ust. 2 lit. a) stwierdza si¢, ze punkty te powinny
by¢ réwniez odpowiedzialne — miedzy innymi — za
dostarczanie i rozpowszechnianie wsrdéd pacjentéw
informacji w zakresie zagwarantowania ochrony
danych osobowych udostgpnionych w innym panstwie
cztonkowskim;

— w art. 16 dotyczacym e-zdrowia stwierdza sig,
ze $rodki niezbedne do osiggnigcia interoperacyjnosci
w zakresie systeméw technologii informacyjno-komu-
nikacyjnych powinny respektowaé podstawowe prawo
do  ochrony  danych  osobowych  zgodnie
z odpowiednimi przepisami;

— na koniec w art. 18 ust. 1 wspomniano — miedzy
innymi - ze gromadzenie danych do celéw statystycz-
nych i do celéw monitorowania powinno odbywac si¢
zgodnie z prawem krajowym i wspolnotowym doty-
czacym ochrony danych osobowych.

EIOD z zadowoleniem przyjmuje fakt, ze przy przygoto-
wywaniu wniosku uwzgledniono zagadnienie ochrony
danych i ze podjeto starania, aby wykaza¢ ogdlna potrzebe
zachowania prywatnosci w kontekscie transgranicznej
opieki zdrowotnej. Jednak zawarte we wniosku przepisy
dotyczace ochrony danych sg albo zbyt ogdlne, albo
odnoszg si¢ do obowigzkéw panstw czlonkowskich
w do$¢ wybidrezy i rozproszony sposéb:

— w szczegdlnosci motywy 3 i 11 oraz art. 3 ust. 1 lit. a),
art. 16 i art. 18 ust. 1 odwoluja si¢ w istocie do ogdl-
nych ram prawnych w zakresie ochrony danych (dwa
ostatnie w kontekScie e-zdrowia 1 gromadzenia
statystyk, ale bez ustalenia konkretnych wymagan doty-
czgcych prywatnosci);

— w odniesieniu do obowiazkéw panstw czlonkowskich
w art. 5 ust. 1 lit. f) umieszczono ogdlne odwolanie;

— motyw 17 iart. 6 ust. 5 zawieraja bardziej szczegbltowe
odniesienie do prawa pacjentéw do dostgpu do danych
osobowych w panstwie cztonkowskim leczenia;

— na koniec art. 12 ust. 2 lit. a) zawiera przepis o prawie
pacjentéw do informacji w panstwie czlonkowskim
ubezpieczenia (w ramach funkcjonowania krajowych
punktéw kontaktowych).

Ponadto, jak juz wspomniano we wprowadzeniu do niniej-
szej opinii, brakuje powigzania lub odniesienia do
aspektéw zwigzanych z prywatnoécig poruszonych
w innych instrumentach prawnych UE (wiazacych lub
nie) obowigzujacych w dziedzinie opicki zdrowotnej, zwla-
szcza w odniesieniu do stosowania nowych aplikacji TIK
(takich jak telemedycyna lub elektroniczne karty zdrowia).
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40. W ten sposob, chociaz ogdlnie stwierdza si¢, ze ochrona Krok 1 - definicja danych na temat
prywatnosci jest wymaganiem zwigzanym z transgraniczng zdrowia

41.

42.

opieka zdrowotng, nadal brakuje obrazu calosci zaréwno
w kontekscie zobowigzan panstw czlonkowskich, jak
i szczegdléw zwigzanych z transgranicznym charakterem
udzielania opieki zdrowotnej (w przeciwienstwie do udzie-
lania opieki zdrowotnej w kraju). Konkretniej:

— obowiazkow panstw czlonkowskich nie przedstawiono
w sposob zintegrowany, poniewaz niektére zobowia-
zania (prawo do dostepu i informacji) podkreslono —
chociaz w réznych czeSciach wniosku - natomiast
inne, jak bezpieczenstwo przetwarzania, catkowicie
pominigto;

— nie odwotlano si¢ do zastrzezen dotyczacych braku
spojnosci miedzy Srodkami bezpieczenstwa stosowa-
nymi przez pafstwa czlonkowskie oraz do koniecz-
noéci zharmonizowania na szczeblu europejskim
bezpieczeistwa ~ danych  na  temat  zdrowia
w kontekscie transgranicznej opieki zdrowotnej;

— nie odniesiono si¢ do kwestii zintegrowania prywat-
nosci w aplikacjach w zakresie e-zdrowia. Zagadnienie
to nie zostalo réwniez odpowiednio odzwierciedlone
w  przypadku wystawiania elektronicznych recept
(ePrescription).

Ponadto pewne konkretne obawy budzi art. 18 dotyczacy
gromadzenia danych do celéw statystycznych i do celow
monitorowania. W pierwszym ustepie mowi si¢ o ,danych
statystycznych i innych dodatkowych danych”; ponadto wspo-
mina si¢ w nim w liczbie mnogiej o ,celach monitoro-
wania”, a nastepnie wymienia obszary, ktérych to monito-
rowanie dotyczy, tj. $wiadczenie transgranicznej opieki
zdrowotnej, przeprowadzone leczenie, podmioty $wiad-
czace opieke, pacjentéw, koszty oraz rezultaty. W tym
kontekscie — i tak juz do§¢ niejasnym — dokonuje si¢ ogdl-
nego odniesienia do prawa w zakresie ochrony danych, nie
ustanawia si¢ jednak zadnych konkretnych wymagan doty-
czacych dalszego wykorzystania danych dotyczacych
zdrowia, o ktérych mowa w art. 8 ust. 4 dyrektywy
95/46/WE. Dodatkowo w ust. 2 zawarto bezwarunkowe
zobowigzanie do przekazywania Komisji duzej ilosci
danych przynajmniej raz w roku. Poniewaz nie dokonano
wyraznego odniesienia do oceny koniecznosci takiego
przekazania, wydaje si¢, ze sam prawodawca wspélnotowy
juz ustanowil konieczno$¢ dokonywania takiego przeka-
zania do Komisji.

Zalecenia EIOD

EIOD przedstawia szereg zalecen — w postaci opisanych
ponizej pigciu podstawowych krokéw do dokonania
zmian — ktére pozwolg w odpowiedni sposob odnies¢ sie
do wspomnianych wyzej elementéw.

43.

44,

45.

46.

47.

W art. 4 zdefiniowano podstawowe terminy stosowane
w przedmiotowym wniosku. EIOD zdecydowanie zaleca
wprowadzenie w tym artykule definicji danych na temat
zdrowia. Nalezy przyja¢ szeroka interpretacje danych na
temat zdrowia, podobng do opisanej w sekcji II niniejszej
opinii (pkt 14 i 15).

Krok 2 - wprowadzenie szczegdlowego
artykulu dotyczacego ochrony danych

EIOD zdecydowanie zaleca rowniez wprowadzenie do
wniosku szczegbtowego artykulu dotyczacego ochrony
danych, w ktéorym w jasny i zrozumialy sposéb bedzie
mozna  caloSciowo  okresli¢  wymiar  prywatnosci.
W artykule tym nalezy a) opisa¢ obowiazki pafistw czlon-
kowskich ubezpieczenia i leczenia, w tym — miedzy innymi
— konieczno$¢ zagwarantowania bezpieczefistwa przetwa-
rzania; oraz b) okresli¢ gléwne obszary dalszych prac,
np. harmonizacj¢ bezpieczefistwa i integracje zagadnienia
prywatnodci w dziedzinie e-zdrowia. W tym celu mozna
przygotowal (w ramach proponowanego artykutu) szcze-
gbtowe przepisy, o ktérych mowa w krokach 3 i 4 ponizej.

Krok 3 - szczegbélowy przepis dotyczacy
harmonizacji bezpieczenstwa

W nastepstwie zmiany zaproponowanej w kroku 2 EIOD
zaleca, aby Komisja przyjela mechanizm pozwalajacy na
ustalenie powszechnie akceptowalnego poziomu bezpie-
czefistwa danych dotyczacych opieki zdrowotnej na
poziomie krajowym, z uwzglednieniem norm technicznych
obowiazujacych w tej dziedzinie. Powinno to znalezé
odzwierciedlenie we wniosku. Ewentualnego wdrozenia
mozna dokonaé w drodze procedury komitetowej, ktéra
zostala juz opisana w art. 19 i ma zastosowanie do pozos-
tatych cze$ci wniosku. Ponadto mozna wykorzysta¢ dodat-
kowe instrumenty sluzace stworzeniu odpowiednich
wytycznych; mozna takze skorzystal z pomocy wszystkich
stron zainteresowanych, takich jak Grupa Robocza Art. 29
i EIOD.

Krok 4 — integracja ochrony prywatnoS$ci
we wzorze elektronicznej recepty
(ePrescription)

W art. 14 dotyczacym uznawania recept wystawionych
w innym panstwie czlonkowskim przewidziano opraco-
wanie wspolnotowego wzoru recepty przyczyniajacego sie
do interoperacyjnosci e-recept. Srodek ten przyjmuje sie
w ramach procedury komitetowej, o ktérej mowa w
art. 19 ust. 2 przedmiotowego wniosku.

EIOD zaleca, aby w proponowanym wzorze e-recepty
uwzgledni¢ zagadnienia prywatnosci i bezpieczenstwa juz
w momencie podstawowego definiowania semantycznego
tego wzoru. Nalezy wyraZnie wspomnie¢ o tym w art. 14
ust. 2 lit. a). Ponownie duze znaczenie ma zaangazowanie
wszystkich zainteresowanych stron. W zwigzku z tym
EIOD chcialby by¢ informowany o dalszych dzialaniach
podejmowanych w tej dziedzinie w ramach proponowanej
procedury komitetowej oraz bra¢ udzial w tych dziala-
niach.
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48.

49.

50.

Krok 5 — dalsze wykorzystanie danych na
temat zdrowia do celdw statystycznych
i do cel6w monitorowania

Aby uniknaé nieporozumieni, EIOD zaleca wyjasnienie
pojecia ,innych dodatkowych danych”, ktére pojawia si¢
w art. 18 ust. 1. Artykul ten nalezaloby ponadto zmienic,
tak aby w bardziej jednoznaczny sposéb odnosit si¢ do
wymagan zwigzanych z dalszym wykorzystaniem danych
dotyczacych zdrowia, o ktérym mowa w art. 8 ust. 4
dyrektywy 95/46/WE. Dodatkowo zawarty w drugim
ustepie obowiazek przekazywania wszystkich danych
Komisji powinien podlegaé ocenie koniecznosci takiego
przekazania do wuzasadnionych celéw, ktére nalezy
zawczasu nalezycie okreslic.

IV. PODSUMOWANIE

EIOD chcialby wyrazi¢ poparcie dla inicjatyw, ktore maja
na celu poprawe warunkow transgranicznej opieki zdro-
wotnej. Wyraza jednak zaniepokojenie faktem, ze inicja-
tywy WE w zakresie opieki zdrowotnej nie zawsze sg nale-
zycie skoordynowane pod wzgledem wykorzystania TIK,
prywatno$ci i bezpieczeistwa, co opdznia przyjecie 0gdl-
nego podejscia w zakresie ochrony danych w dziedzinie
opieki zdrowotne;j.

EIOD z zadowoleniem przyjmuje odniesienie do prywat-
nosci, ktére uwzgledniono w przedmiotowym wniosku.
Konieczna jest jednak pewna liczba zmian — jak wyjas-
niono w sekcji III niniejszej opinii — aby przedstawié
jasne wymagania wobec panstw czlonkowskich leczenia
i ubezpieczenia, jak réwniez w odpowiedni sposéb odniesé
si¢ do wymiaru ochrony danych w kontekscie transgra-
nicznej opieki zdrowotnej:

— w art. 4 nalezy umiesci¢ definicj¢ danych dotyczacych
zdrowia, ktéra bedzie obejmowala wszelkie dane
osobowe majace wyrazny i Scisly zwiazek z opisem
stanu zdrowia danej osoby. Powinna ona zasadniczo
obja¢ dane medyczne, jak réwniez dane administra-
cyjne i finansowe dotyczace zdrowia;

— zdecydowanie zaleca si¢ wprowadzenie konkretnego
artykulu dotyczacego ochrony danych. W artykule
tym nalezy jasno uwzgledni¢ pelen obraz, opisujac
zobowigzania panstw czlonkowskich ubezpieczenia
i leczenia oraz okreSlajgc gtéwne obszary dalszych
prac, np. harmonizacj¢ bezpieczeistwa i integracje
zagadnienia prywatnosci zwlaszcza w aplikacjach doty-
czacych e-zdrowia;

— zaleca si¢, aby w ramach przedmiotowego wniosku
Komisja przyjela mechanizm pozwalajacy na ustalenie
powszechnie akceptowalnego poziomu bezpieczenistwa
danych dotyczacych opieki zdrowotnej na poziomie
krajowym, z uwzglednieniem norm technicznych
obowigzujacych w tej dziedzinie. Nalezy rdéwniez
zachgca¢ do podejmowania dodatkowych lub uzupel-
niajgcych inicjatyw, w  ktérych bedg uczestniczyé
wszystkie zainteresowane strony, Grupa Robocza
Art. 29 i EIOD.

— zaleca sig, aby w proponowanym wspélnotowym
wzorze e-recepty uwzgledni¢ koncepcje ,domySlnej
ochrony prywatnosci” (réwniez na poziomie seman-
tycznym). Nalezy wyraznie wspomnie¢ o tym w
art. 14 ust. 2 lit. a). EIOD chcialby by¢ informowany
o dalszych dzialaniach podejmowanych w tej dzie-
dzinie w ramach proponowanej procedury komitetowej
oraz bra¢ udzial w tych dzialaniach;

— zaleca si¢ doprecyzowanie brzmienia art. 18 oraz
zawarcie w nim wyraZniejszego odniesienia do
konkretnych wymagan dotyczacych dalszego wyko-
rzystania danych dotyczacych zdrowia, o ktérym
mowa w art. 8 ust. 4 dyrektywy 95/46/WE.

Sporzadzono w Brukseli, dnia 2 grudnia 2008 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych



