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do przeszczepéw

(2009/C 192/02)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat ustanawiajacy Wspdlnote Europejska,
w szczegdlnosci jego art. 286,

uwzgledniajagc Karte praw podstawowych Unii Europejskiej,
w szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych,

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, w szczegdlnosci jego art. 41,

uwzgledniajac wniosek o wydanie opinii zgodnie z art. 28 ust.
2 rozporzadzenia (WE) nr 45/2001 wystany do Europejskiego
Inspektora Ochrony Danych w dniu 8 grudnia 2008 r.,

PRZYJMUJE NINIEJSZA OPINIE:

[. WPROWADZENIE

Whiosek  dotyczgcy  dyrektywy w  sprawie norm  jakosci
i bezpieczeristwa narzgdéw ludzkich do przeszczepéw

1. W dniu 8 grudnia 2008 r. Komisja przyjela wniosek doty-
czacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie norm jakosci i bezpieczenstwa narzadéw ludz-
kich do przeszczepéw (zwany dalej ,wnioskiem”) (!).
Whiosek zostal przestany przez Komisje Europejskiemu
Inspektorowi Ochrony Danych z prosba o konsultacje,
zgodnie z art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001.

2. Wniosek ma na celu zapewnienie wysokich norm jakosci
i bezpieczefistwa narzadéw ludzkich do przeszczepdw, tak
by zagwarantowaé wysoki poziom ochrony zdrowia ludz-
kiego. W szczegdlnosci wniosek:

— okre§la podstawowe wymogi dotyczace jakosci
i bezpieczenstwa potrzebne w systemach dzialai zwia-
zanych z transplantacja funkcjonujacych w panstwach
czlonkowskich i przewiduje stworzenie lub wyzna-
czenie wiasciwego organu krajowego, ktéry bedzie
odpowiedzialny za zapewnienie przestrzegania tych
wymogow. W tym celu we wszystkich krajach ustano-
wione zostang krajowe programy jako$ci w zakresie
pobierania i przeszczepiania narzadéw ludzkich, obej-
mujace m.in. system zglaszania istotnych zdarzeri i reakgji

() COM(2008) 818 wersja ostateczna.

niepozgdanych, a takze mechanizm Sledzenia, dzigki czemu
mozliwe bedzie przeSledzenie drogi narzadu od dawcy
do biorcy i w kierunku przeciwnym,;

— przewiduje ochrong dawcéw i biorcow. Zwlaszcza co
si¢ tyczy zywych dawcéw, wniosek zawiera Srodki
umozliwiajagce ocen¢ zdrowia dawcy i zapewnienie
wyczerpujacych  informacji o ryzyku zwiagzanym
z dawstwem, przewiduje wprowadzenie rejestru zywych
dawcéw, a takze zawiera $rodki, ktére majg zapewni¢
bezinteresowne i dobrowolne przekazywanie narzadéw
przez zywych dawcow;

— ulatwia wspdlprace miedzy pafstwami czlonkowskimi
oraz transgraniczng wymiang narzgdéw (takze miedzy
panstwami czlonkowskimi a pafstwami trzecimi)
dzigki wprowadzeniu norm zbierania odpowiednich
informacji dotyczacych cech narzadu i ustanowieniu
mechanizmu przekazywania informacji.

. Wprowadzenie w zycie proponowanego mechanizmu

dawstwa i przeszczepéw narzagdéw wymaga przetwarzania
przez uprawnione do tego organizacje i osoby zawodowo
zwigzane ze stuzba zdrowia w réznych panstwach czlon-
kowskich danych osobowych odnoszacych si¢ do stanu
zdrowia dawcéw i biorcéw narzadéw (danych zdrowot-
nych). Dane te uznawane s3 za dane sensytywne
i podlegaja bardziej rygorystycznym przepisom ochrony
danych, okre$lonym w art. 8 dyrektywy 95/46/WE doty-
czacym szczeg6lnych kategorii danych.

. Mowigc Scislej, dane dawcy sa przetwarzane przez insty-

tucje pobierajace narzady, ktére dokonujg charakterystyki
dawcy i narzadu, a tym samym stwierdzaja, czy dany
narzad nadaje si¢ do przeszczepu (wykaz tych danych
zawarty jest w zalaczniku do wniosku). Dane biorcéw
(pacjentéw) s3 przetwarzane przez o$rodki transplanta-
cyjne, gdzie odbywa si¢ sama operacja. Cho¢ biorcy nie
sa przekazywane dane dawcy (nie ma tez miejsca sytuacja
odwrotna), istnieje wymdg utrzymania pelnej identyfiko-
walnosci danego narzadu na drodze od dawcy do biorcy
(i na odwrdt), co powinno by¢ mozliwe réwniez
w przypadku transgranicznej wymiany narzadéw.

Konsultagia z EIOD

. EIOD z zadowoleniem odnosi si¢ do faktu, ze zasigga si¢

jego opinii i ze wzmianka o tym znajduje si¢ w preambule
wniosku, zgodnie z art. 28 rozporzadzenia (WE)
nr 45/2001.
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6. Wniosek przyspieszy procedury zwigzane z dawstwem

10.

()

i przeszczepianiem narzaddéw, a w ostatecznym rozra-
chunku powinien doprowadzi¢ do wigckszej dostgpnosci
narzagd6éw i zmniejszenia $miertelnosci wsréd osob znajdu-
jacych si¢ na listach oczekujgcych na narzady. Stanowi on
uzupelnienie obowiazujacych ram prawnych odnoszacych
sic do wykorzystywania materiatéw ludzkiego pocho-
dzenia ('). Mozna go réwniez postrzegaé jako cze$¢ ogdl-
nego podejscia przyjetego przez WE wobec ustanawiania
réznego rodzaju wspdlnych norm $wiadczenia ustug zdro-
wotnych w panstwach czlonkowskich; podstawowym
celem takiego podejicia jest promowanie transgranicznej
dostepnosci takich ustug w calej Europie (2). Jak juz stwier-
dzit w swojej opinii w sprawie praw pacjenta
w transgranicznej opiece zdrowotnej, EIOD popiera takie
podejscie. Podkresla jednak ponownie, ze istnieje potrzeba
dobrze skoordynowanej i jednolitej wizji ochrony danych
w ramach réznorakich inicjatyw zwigzanych z opieka
zdrowotna (3).

. Wniosek porusza juz kwesti¢ potrzeby ochrony danych
zaréwno dawcéw, jak i biorcow narzadéw. Najwazniej-
szym elementem jest wymdg zachowania poufnosci
w odniesieniu do tozsamosci dawcéw i biorcéw (motyw
111 16, art. 10 i 17). W innych czg¢sciach wniosku mozna
ponadto znalezé szereg ogdlnych odniesien do ochrony
danych (motyw 17, art. 16, art. 4 ust. 3 lit. a), art. 15
ust. 3 i art. 19 ust. 1 lit. a), zalgcznik), a takze bardziej
konkretne  odniesienia do  potrzeby  wspdlpracy
z krajowymi organami ochrony danych (art. 18 lit. f)
i art. 20 ust. 2).

. EIOD z zadowoleniem przyjmuje wspomniane odniesienia.
Chcialby jednak wyrazi¢ swoje zaniepokojenie zwigzane
z niektérymi przepisami, ktére nie sg jasno sformutowane
lub rozwinigte, a przez to dwuznaczne, co potencjalnie
mogloby zagrozi¢ jednolitemu wdrozeniu wniosku przez
panstwa czlonkowskie.

. Méwigc Scislej, dalszego wyjasnienia i doprecyzowania
wymaga niekiedy wykluczajace si¢ stosowanie poje¢ iden-
tyfikowalnosci narzadéw 1 anonimowosci dawcow
i biorcow. W zwigzku z powyzszym nalezy ponadto
podkresli¢ potrzebe przyjecia na poziomie pafstw czlon-
kowskich wzmozonych $rodkdéw bezpieczefistwa stuzacych
ochronie danych dawcow i biorcéw, tak by zagwarantowaé
podwyzszony poziom ochrony danych w réznych
panstwach europejskich, a takze zapewni¢ ochrong danych
przy transgranicznej wymianie narzadow (w obrebie
Europy lub poza nia).

W niniejszej opinii bardziej szczegbélowo zajeto si¢ wyzej
wspomnianymi kwestiami, tak by doprowadzi¢ do popra-

Ramy te obejmujg dyrektywy 2002/98/WE, 2004/33/WE,

2005/61/WE i 2005/62/WE dotyczace krwi i produktéw krwiopo-
chodnych  oraz  dyrektywy  2004/23/WE, 2006/17/WE i
2006/86/WE dotyczace tkanek i komorek ludzkich.

Zob. réwniez wniosek dotyczacy dyrektywy Parlamentu Europej-
skiego i Rady w sprawie stosowania praw pacjenta w transgranicznej
opiece zdrowotnej, COM(2008) 414 wersja ostateczna.

Opinia EIOD z dnia 2 grudnia 2008 r. na temat wniosku dotyczg-
cego dyrektywy w  sprawie stosowania praw  pacjenta
w transgranicznej opiece zdrowotnej.

wienia obecnie zawartych we wniosku tresci odnoszacych
si¢ do ochrony danych, zaréwno pod wzgledem ich
jasnosci, jak i sp6jnosci.

II. WYJASNIENIE POJEC IDENTYFIKOWALNOSCI
1 ANONIMOWOSCI

Mozliwos¢ zastosowania dyrektywy 95/46/WE

11. Zgodnie z art. 2 lit. a) dyrektywy 95/46/WE w sprawie
ochrony danych osobowych ,dane osobowe” oznaczajg
ywszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej; osoba
mozliwa do zidentyfikowania to osoba, ktorej tozsamosé
mozna ustali¢ bezposrednio lub posrednio, szczegdlnie
przez powolanie si¢ na numer identyfikacyjny lub jeden
badZz kilka szczegdlnych czynnikéw okreslajacych jej
fizyczng, fizjologiczna, umystowa, ekonomiczng, kulturows
lub spoleczna tozsamos¢”.

12. Materialy biologiczne ludzkiego pochodzenia, takie jak
narzady, tkanki, komérki lub krew, mozna okresli¢ jako
material, ktéry moze zostaé pozyskany z ciala ludzkiego.
Watpliwe, czy te materialy same w sobie mozna uznaé za
dane osobowe. Nie ulega natomiast watpliwosci, ze takie
materialy moga zosta¢ wykorzystane jako Zrédla informacji
osobowych na temat osoby, od ktdrej zostaly pozyskane.
Uzyskanie takich informacji jest czgsto celem obrébki
materialéw biologicznych. Nawet jednak, gdy nie dazy si¢
do realizacji takiego celu, materialom biologicznym czgsto
towarzysza takie uzyskane informacje. W takich sytuacjach
zastosowanie maja przepisy dyrektywy 95/46/WE ().
Dzieje si¢ tak, o ile osoba, od ktorej pozyskano material
biologiczny, jest osoba (fizyczna), zidentyfikowang lub
mozliwg do zidentyfikowania.

13. W motywie 26 dyrektywy 95/46/WE wyjasniono, w jaki
sposéb ustalié, czy dana osoba jest mozliwa do zidentyfi-
kowania: ,nalezy wzig¢ pod uwage wszystkie sposoby,
jakimi moze postuzy¢ si¢ administrator danych lub inna
osoba w celu zidentyfikowania owej osoby”. W tym
samym motywie wyjaSniono ponadto, ze przepisy dyrek-
tywy 95/46/WE nie maja zastosowania, jesli informacje
odnosza si¢ do osoby, ktérej nie mozna lub juz nie
mozna zidentyfikowaé: dane takie sa uwazane za anoni-
mowe.

14. W swoim zaleceniu (2006) 4 Rada Europy zajela sie
konkretng kwestig identyfikowalnych materialéw biologicz-
nych, wprowadzajac rozréznienie miedzy identyfikowal-
nymi i nieidentyfikowalnymi materialami biologicznymi (°).

15. W mysl wspomnianego zalecenia identyfikowalne materialy
biologiczne to ,te materialy biologiczne, ktére samodzielnie
lub w polaczeniu z towarzyszacymi im danymi umozli-
wiaja identyfikacje danych oséb bezposrednie lub poprzez
uzycie kodu” (°). W tym ostatnim przypadku uzytkownik

() Grupa Robocza ds. Ochrony Danych powolana na mocy art. 29,

opinia 4/2007 w sprawie pojecia danych osobowych, s. 9.

(°) Zalecenie Rec(2006) 4 Komitetu Ministréw dla panstw czlonkow-
skich w sprawie badai materialow biologicznych ludzkiego pocho-
dzenia.

(%) Art. 3 ppkt (i) zalecenia Rec(2006) 4.
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16.

17.

18.

19.

materialdw biologicznych moze mie¢ dostep do kodu
(materialy kodowane) lub nie mie¢ dostepu do kodu, nad
ktérym kontrole sprawuje strona trzecia (powigzane mate-
rialy anonimowe). W swojej opinii 4/2007 w sprawie pojecia
danych osobowych Grupa Robocza Art. 29 (zwana dalej
,GR29”) uzyla pojecia dane opatrzone pseudonimem, ktore
mozna odtworzyé dla okreslenia informacji o osobach
posrednio mozliwych do zidentyfikowania; przy uzyciu
tych informacji mozliwe jest, pod pewnymi z gory okre-
Slonymi warunkami, odtworzenie S$ciezki wiodacej do
osoby, od ktorej pozyskano narzad, i ustalenie tozsamosci
tej osoby (!). Jako przyklad podano dane zakodowane za
pomocg klucza, w przypadku ktérych dane osobowe sa
oznaczone kodem, podczas gdy klucz faczacy kod ze
wspolnymi elementami identyfikujacymi osoby jest prze-
chowywany osobno. Jedli zastosowane kody sa niepowta-
rzalne dla kazdej osoby, mozliwe jest jej zidentyfikowanie
za pomocg klucza zastosowanego przy kodowaniu.

W zaleceniu wspomina si¢ réwniez o nieidentyfikowalnych
materiatach biologicznych (zwanych tez niepowigzanymi mate-
riatami anonimowymi) jako ,tych materialach biologicznych,
ktére samodzielnie lub w polgczeniu z towarzyszacymi im
danymi nie umozliwiaja, przy rozsadnym nakladzie pracy,
identyfikacji danych oséb” (3). Takie materialy uznawane
bylyby faktycznie za dane anonimowe w mysl definicji
w dyrektywie 95/46/WE.

Jak wynika z powyzszego, dyrektywa 95/46/WE ma zasto-
sowanie do zbierania, przechowywania i obrobki mozli-
wych do zidentyfikowania narzadéw oraz do informacji
uzyskanych nastepnie z takich narzadéw, o ile mozliwe
jest — przy nalezytym uwzglednieniu Srodkéw, ktére
wedlug wszelkiego prawdopodobiefistwa moga zostaé
uzyte — zidentyfikowanie danej osoby. Jak zostanie wyka-
zane, stala identyfikowalno$¢ narzadéw przewidziana
w proponowanej dyrektywie sprawia, ze osoby bedzie
mozna zidentyfikowaé na kazdym etapie procesu.

Identyfikowalnos¢ a anonimowos¢ narzgdow ludzkich

Identyfikowalno$¢ materiatu biologicznego to mozliwosé
odtworzenia $ciezki prowadzacej wstecz do osoby, od
ktérej pozyskano dany material, a przez to ustalenia tozsa-
mosci tej osoby. Innymi slowy, jesli istnieje mozliwo$é
identyfikacji osob, od ktérych pozyskano materialy biolo-
giczne, bezpo$rednio lub posrednio, materialy te mozna
uzna¢ za identyfikowalne — i na odwrét. Pojecia mozli-
wosci $ledzenia (traceability) i mozliwosci identyfikacji (iden-
tifiability) sa zatem z zasady SciSle ze soba powigzane.
Z drugiej strony, mozliwo$¢ $ledzenia i anonimowosé
danych nie moga wystepowal réwnoczesnie. To pojecia
sprzeczne. Jesli dana informacja jest rzeczywiscie anoni-
mowa, to nie ma mozliwosci ustalenia i wysledzenia tozsa-
mosci 0séb.

W kontekscie omawianego wniosku mozliwo$¢ $ledzenia
jest obowigzkowym wymogiem, ktéry nalezy wprowadzié
w ramach krajowych programéw jakosSci pafstw czlon-
kowskich i ktéry powinien obowigzywal w obu kierun-
kach, tj. odnosi¢ si¢ zaréwno do dawcéw, jak i biorcow.
Oznacza to, ze cho¢ informacje o dawcach i biorcach sg
poufne, identyfikowalne s3 informacje dotyczace narzadow.

(') Grupa Robocza Art. 29 (ds. ochrony danych), opinia 4/2007, s. 18.

(®) Art. 3 ppkt (i) zalecenia Rec(2006) 4.

20.

21.

)

Informacj¢ na ten temat zawiera podana we wniosku,
w art. 3, definicja identyfikowalnosci (traceability): ,zdolnosé
wlasciwych organéw do umiejscowienia i zidentyfikowania
narzagdu na kazdym etapie procesu, od aktu dawstwa do
przeszczepienia lub  utylizacji narzadu; organy te
w okoliczno$ciach okreslonych niniejsza dyrektywa maja
prawo do identyfikacji dawcy i instytucji pobierajgcej
narzady, identyfikacji biorcy (biorcéw) w osrodku trans-
plantacyjnym  (o$rodkach transplantacyjnych), umiejs-
cowienia i identyfikacji wszystkich istotnych informacji,
innych niz dane osobowe, odnoszacych si¢ do produktéw
i materialéw majacych kontakt z narzadem”.

Ponadto art. 10 wniosku, dotyczacy identyfikowalnosci,
stanowi w ust. 1, ze ,pafistwa czlonkowskie zapewniaja
identyfikowalno$¢  wszystkich  narzadéw  pobranych
i przydzielonych na ich terytorium od dawcy do biorcy
i odwrotnie w celu ochrony zdrowia dawcow i biorcow”.
W ust. 3 tego samego artykulu stwierdza si¢, ze ,pafistwa
cztonkowskie ~zapewniajg: a) przechowywanie przez
wlasciwy organ lub inne organy uczestniczace w procesie
od aktu dawstwa do przeszczepienia lub utylizacji narzadu
wszelkich danych koniecznych do zapewnienia identyfiko-
walno$ci na wszystkich etapach tego procesu, zgodnie
z krajowymi programami jakosci; b) przechowywanie
danych koniecznych do pelnej identyfikowalnosci przez
co najmniej 30 lat od aktu dawstwa. Dane takie mozna
przechowywac w formie elektronicznej”.

Cho¢ procedury dotyczace identyfikowalnosci musza
jeszcze zostaé okre$lone w Srodkach wykonawczych (zob.
art. 25 wniosku), najbardziej prawdopodobnym rozwiaza-
niem wydaje si¢ wprowadzenie systemu posredniej identy-
fikacji dawcéw i biorcow, ktéry bedzie wzorowany na
dyrektywie 2004/23|WE (}) w sprawie tkanek i komorek
i na ustanowionym w niej europejskim kodzie identyfika-
cyjnym lub przynajmniej bedzie mdgl byé stosowany
w zgodzie z nimi (¥). W takim przypadku przetwarzanie

Jako ze dawcy narzadéw sa bardzo czesto dawcami tkanek, istnieje

potrzeba §ledzenia i zglaszania wszelkich nieoczekiwanych niepoza-
danych reakcji rowniez w ramach systemu nadzoru tkanek, i stad
wymagana jest interoperacyjno$¢ z metodg posredniej identyfikacji
stosowang w tym systemie. Zob.: dyrektywe 2004/23/WE Parla-
mentu Europejskiego i Rady z dnia 31 marca 2004 r. w sprawie
ustalenia norm jakosci i bezpiecznego oddawania, pobierania, testo-
wania, przetwarzania, konserwowania, przechowywania i dystrybucji
tkanek i komoérek ludzkich, Dz.U. L 10248 z 7.4.2004, oraz dyrek-
tywe Komisji 2006/86/WE z dnia 24 pazdziernika 2006 r. wyko-
nujacg dyrektywe 2004/23/WE Parlamentu Europejskiego i Rady
w zakresie wymagan dotyczacych mozliwosci $ledzenia, powiada-
miania o powaznych i niepozadanych reakcjach i zdarzeniach oraz
niektorych wymagan technicznych dotyczacych kodowania, prze-
twarzania, konserwowania, przechowywania i dystrybucji tkanek
i komoérek ludzkich, Dz.U. L 294/32 z 25.10.2006.

Kod ten zawiera niepowtarzalny numer identyfikacyjny kazdego
przypadku dawstwa, umozliwiajacy, wraz danymi identyfikacyjnymi
banku tkanek i danymi identyfikacyjnymi produktu, odtworzenie
tozsamosci dawcow i biorcow. Mowigc Scislej, zgodnie z art. 10
dyrektywy 2006/86/WE, ,aby zapewni¢ wlasciwa identyfikacje
dawcy i mozliwo$¢ $ledzenia wszystkich pobranych materialéw
oraz przekazywanie informacji dotyczacych podstawowych cech
i wlasciwosci tkanek i komérek, kazdemu materialowi pobranemu
w banku tkanek jest przydzielany jednolity europejski kod identyfi-
kacyjny”. Zgodnie z opisem w zalaczniku VII do tej dyrektywy, kod
ten sklada si¢ z dwdch czesci: a) danych identyfikacyjnych dotycza-
cych oddania, w tym niepowtarzalnego numeru identyfikacyjnego
oddania i danych identyfikacyjnych banku tkanek oraz b) danych
identyfikacyjnych produktu, w tym kodu produktu, numer podgrupy
i daty waznosci.
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dotyczace dawcoéw i biorcéw prowadzone w kontekscie dawcéw i biorcéw, co oznacza, ze dostep do tych infor-
wniosku dotyczy powiazanych anonimowych materialow macji mialyby wylacznie osoby do tego uprawnione. EIOD
biologicznych, czy tez, jesli uzy¢ terminologii dotyczacej zaklada, ze wyrazenie ,anonimizacja” jest domySlnie,
ochrony danych - danych opatrzonych pseudonimem, bardziej konkretnie stosowane dla okreslenia systemu
ktére mozna odtworzy¢ (zob. pkt 15 powyzej); do tych posredniej identyfikacji dawcow i biorcéw (¥), co réwniez
materialdw/danych maja zastosowanie przepisy dyrektywy moze si¢ rézni¢ od sposobu, w jaki termin ten jest stoso-
95/46/WE. wany w dyrektywie 2004/23/WE w sprawie tkanek

i komorek. Jak jednak stwierdzono wczesniej, zastosowanie
terminu ,anonimowos¢” nie jest poprawne.

22. Nalezy jednak zauwazy¢, ze mimo wyraznie okre$lonych
wymogéw mozliwosci Sledzenia i mozliwosci identyfikacji,

w pewnych czg$ciach wniosku uzywany jest termin ,anoni-

mowo$¢” i ,dane anonimowe”, gdy mowa jest o danych

dawcéw i biorcow. Jak wynika z poprzednich punktéw, 26. Przyklad  rozwigzania  kwestii ~ ochrony  danych

laczenie tych wymogéw i termindéw pociaga za soba i identyfikowalnosci w ramach dzialan zwiazanych

sprzeczno$¢ i wprowadza w blad (). z przeszczepem mozna znalezé w Protokole dodatkowym
Rady Europy do Konwencji o prawach czlowieka
i biomedycynie (°). W protokole zamiast pojecia anonimo-
wosci stosowane jest pojecie poufnosci. I tak art. 23 ust. 1

23. Moéwigc Scislej, art. 10 ust. 2 wniosku, w ktérym przed- protokotu stanowi, ze ,wszystkie dane osobowe odnoszace
stawiono potrzebe systemu identyfikacji dawcow, stanowi, sie do osoby, od ktérej pobrano narzady lub tkanki, oraz
ze ,patistwa cztonkowskie zapewniajg wdrozenie systemu identy- dane odnoszace si¢ do biorcy sg traktowane jako poufne.
fikacji dawcow, umozliwiajgcego zidentyfikowanie kazdego aktu Zbieranie, przetwarzanie lub przekazywanie takich danych
dawstwa i kazdego pobranego w ten sposéb narzgdu. Panstwa moze mie¢ miejsce jedynie zgodnie z przepisami dotyczg-
czfonkowskie zapewniaja opracowanie i dobdér wspomnia- cymi tajemnicy stuzbowej i ochrony danych osobowych”.
nego systemu identyfikacji dawcéw w taki sposdb, aby Ust. 2 w tym samym artykule stanowi, ze: ,przepisy ust. 1
wykluczy¢ lub zminimalizowa¢ gromadzenie, przetwa- s3 interpretowane bez uszczerbku dla przepiséw umozli-
rzanie lub  wykorzystywanie danych  osobowych. wiajacych — pod warunkiem zachowania odpowiednich
W szczegdlnosci nalezy wykorzystywac mozliwosci stoso- gwarancji — zbieranie, przetwarzanie i przekazywanie
wania pseudoniméw lub metod zapewniajacych anonimo- niezbednych informacji o osobie, od ktorej pobrano
wo$¢ poszczegblnych o0séb” (3). EIOD jest zdania, ze narzady lub tkanki, lub o biorcy narzadéw i tkanek, o ile
podkreslone wyrazenia w tym konkretnym ustepie kidca jest to konieczne do celéw medycznych, w tym dla potrzeb
si¢ z pojeciem identyfikowalno$ci, poniewaz nie mozna identyfikowalnosci, przewidzianych w art. 3 niniejszego
dysponowaé  danymi  umozliwiajgcymi  $ledzenie protokotu”.

i identyfikacje, jesli zapewnia si¢ anonimowo$¢ dawcom

i biorcom. Poza tym godny uwagi jest fakt, ze w ustepie

tym mowa jest o identyfikacji dawcoéw, nie ma za$

wzmianki o identyfikacji biorcéw (ktéra réwniez jest

czedcig procesu). . . L .
27. Na podstawie powyzszych rozwazan EIOD zaleca zmiang

24.

25.

()

)
)

Wspomniana wczesniej sprzeczno$é jest jeszcze lepiej
widoczna w art. 17, dotyczacym zapewniania anonimo-
wosci dawcow i biorcéw, w ktorym stwierdza sig, ze:
Jpanstwa czlonkowskie podejmuja wszelkie niezbedne
srodki w celu zapewnienia anonimowosci wszystkich
danych osobowych dawcéw i biorcéw, przetwarzanych
w zakresie objetym niniejsza dyrektywa, tak aby uniemoz-
liwi¢ ustalenie tozsamosci dawcéw i biorcow”. Artykul ten
stoi w catkowitej sprzecznosci z artykutami wniosku doty-
czacymi identyfikowalnosci.

Poufnos¢ zamiast anonimowosci

EIOD rozumie, ze terminu ,anonimowo$¢” uzyto, by
podkresli¢  potrzebe zwigkszonej poufnosci (})  danych

EIOD zawarl podobny komentarz w swoich uwagach z dnia

19.9.2006 r. dotyczacych publicznych konsultacji na temat przy-
sztych dzialafi UE w dziedzinie dawstwa i przeszczepiania organéw.
Podkreslenie dodane.

Dopilnowanie, by informacja byta udostepniana jedynie podmiotom
do tego uprawnionym (definicja ISO, Zrodto: http:/[www.wikipedia.
org).

brzmienia niektérych czg$ci  wniosku, aby uniknaé
dwuznacznosci i jednoznacznie wyrazi¢ fakt, ze dane nie
sa anonimowe, ale powinny by¢ przetwarzane w mysl
rygorystycznych  przepisobw  dotyczacych  poufnosci
i bezpieczenstwa. Méwiac Scilej, EIOD zaleca nastgpujace
zmiany:

(% Termin ,anonimizacja”, w zaleznosci od kontekstu, w jakim zostal

uzyty, czasem jest stosowany domyslnie dla okreslenia posrednio
identyfikowalnych danych, np. w przypadku statystyk. Nie jest to
jednak zastosowanie poprawne z punktu widzenia ochrony danych,
jak juz wyjasnit EIOD w swojej opinii na temat wniosku dotycza-
cego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
statystyk Wspolnoty w zakresie zdrowia publicznego oraz bezpie-
czenstwa i higieny pracy (COM(2007) 46 wersja ostateczna) i w
opinii na temat wniosku dotyczacego rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie statystyk europejskich (COM(2007)
625 wersja ostateczna).

Rada Europy, Protokdl dodatkowy do Konwencji o prawach czlo-
wieka i biomedycynie dotyczacy przeszczepiania narzadéw i tkanek
pochodzenia ludzkiego, Strasburg, 24.1.2002; aby sprawdzi¢ stan
ratyfikacji, zob. http://conventions.coe.int/Treaty/Commun/
QueVoulezVous.asp?NT=186&CM=8&DF=2/13/2009&CL=ENG

Zob. réwniez: Rada Europy, Konwencja o ochronie praw czlowieka
i godnosci istoty ludzkiej w kontekscie zastosowar biologii
i medycyny: konwencja o prawach czlowieka i biomedycynie,
Oviedo, 4.4.1997; aby sprawdzi¢ stan ratyfikacji zob. http:[/
conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=
164&CM=8&DF=2/13/2009&CL=ENG


http://www.wikipedia.org
http://www.wikipedia.org
http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=186&amp;CM=8&amp;DF=2/13/2009&amp;CL=ENG
http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=186&amp;CM=8&amp;DF=2/13/2009&amp;CL=ENG
http://www.wikipedia.org
http://www.wikipedia.org
http://www.wikipedia.org
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29.

— w motywie 16, zdanie ostatnie: ,Zgodnie z Karta oraz
bioragc w stosownych przypadkach pod uwage
konwencje o prawach czlowieka i biomedycynie
programy przeszczepiania narzadow powinny opieraé
sie na zasadzie dobrowolnego i nieodplatnego dawstwa,
altruizmu dawcy oraz solidarnosci miedzy dawca
i biorcg, oraz anonimowosci zmarlego dawcy oraz
biorcy, a jednoczesnie zawieral rygorystyczne przepisy
dotyczace poufnosci i bezpieczenistwa w celu ochrony
danych osobowych dawcow i biorcow”;

— w art. 10 ust. 2: ,Pafistwa czlonkowskie zapewniaja
wdrozenie systemu identyfikacji dawcoéw i biorcow,
umozliwiajgcego  zidentyfikowanie  kazdego  aktu
dawstwa i kazdego pobranego w ten sposéb narzadu.
Pafistwa czlonkowskie zapewniaja opracowanie i dobér
wspomnianego systemu identyfikacji dawcow i biorcéw
w taki spos6b, aby zminimalizowaé gromadzenie, prze-
twarzanie lub wykorzystywanie danych osobowych,
w szczeg6lnosci stosujac metody polegajace na opatry-
waniu danych pseudonimami, a takze zapewniajg
istnienie ~ koniecznych  §rodkéw  technicznych
i organizacyjnych, aby zapewnié bezpieczenistwo tych
danych”;

— art. 17 jako taki mozna by skresli¢, a jego tres¢ (jesli
chodzi o potrzebe poufnosci) przenies¢ do nowego
ustepu w art. 16, dotyczacym ochrony danych osobo-
wych, poufnoéci i bezpieczenstwa przetwarzania
danych (zob. pkt 36 ponizej).

Ponadto — jak zostalo to oméwione w dalszej czgsci niniej-
szej opinii — EIOD sugeruje, by silniej naswietli¢ potrzebe
wzmocnionej ochrony danych dawcéw i biorcéw poprzez
stosowanie zdecydowanych $rodkéw bezpieczeristwa, zaréwno
na szczeblu krajowym, jak i w stosunkach transgranicz-
nych.

[ll. POLOZENIE NACISKU NA KRAJOWE SRODKI BEZPIE-
CZENSTWA DANYCH

Podstawowe potrzeby i wymogi w zakresie bezpieczeristwa

Jak wynika z wniosku, przetwarzanie danych osobowych
dawcéw i biorcéw odbywa si¢ przede wszystkim na
szczeblu  krajowym, tj. w instytucjach pobierajacych
narzady i oSrodkach transplantacyjnych panstw czlonkow-
skich. To wlasnie na tym szczeblu prowadzony jest
réwniez rejestr zywych dawcoéw. Choé¢ mechanizm
Sledzenia nie zostal jeszcze okreslony, mozna oczekiwac,
ze wszelkie dzialania zwigzane z kodowaniem réwniez
prowadzone bedg na szczeblu krajowym, nawet jesli stoso-
wany bedzie europejski system kodowania, poniewaz
zidentyfikowanie dawcéw i biorcéw mozliwe jest
wylacznie za  posrednictwem — wlasciwych — organéw
krajowych.

30. Sprawa najwyzszej wagi jest zatem wprowadzenie polityki
w zakresie bezpieczefistwa informacji, ktérej podstawa
beda rygorystyczne i solidne Srodki bezpieczeistwa podjgte
przez odpowiednie stuzby krajowe, zwlaszcza aby sprostaé
okreSlonym  we  wniosku  wymogom  poufnosci
w odniesieniu do dawcow i biorcéw, a takze by zagwaran-
towal integralnosé (), rzetelno$é (3) i dostgpnosé (}) tych
danych. W tym wzgledzie wspomniana polityka
w zakresie bezpieczefistwa powinna obejmowal elementy
bezpieczenistwa fizycznego i logicznego, skupiajac si¢ m.in.
na kontrolowaniu wprowadzanych danych, dostepu do
nich, ich zapisu, transferu i przekazywania, a takze na
kontrolowaniu nos$nikéw danych i urzadzen do ich prze-
chowywania.

31. Jesli chodzi o poufno$¢, dane medyczne biorcow (4),
a takze dane wykorzystane przy tworzeniu charakterystyki
dawcéw i w dalszych dzialaniach (réwniez w odniesieniu
do dawcéw zakwalifikowanych na podstawie rozszerzo-
nych kryteriow (°)) moga ujawnial sensytywne dane
osobowe dotyczace tych oséb, co moze mie¢ réwniez
wplyw na ich zycie spoleczne, zawodowe lub prywatne.
Ochrona danych umozliwiajacych identyfikacje dawcow
jest réwniez istotna, poniewaz zywi dawcy lub osoby,
ktore wyrazily zgode na oddanie narzadéw po swojej
$mierci, mogliby pas¢ ofiara handlu ludzkimi narzadami
i tkankami, gdyby informacje te zostaly ujawnione.
Kluczowe znaczenie ma takze integralno$¢ danych odno-
szacych si¢ do narzadéow, jako ze najmniejszy blad
w przekazywanych informacjach moze stanowi¢ zagro-
zenie dla Zycia biorcy. To samo dotyczy dokladnosci
danych o stanie zdrowia dawcy przed przeszczepem,
poniewaz dane te sluzg stwierdzeniu, czy narzad nadaje
si¢ do przeszczepu czy tez nie. Je$li chodzi o rzetelnosd,
to z uwagi na fakt, Ze tak wiele réznych organizacji zaan-
gazowanych jest w caly mechanizm  dawstwa
i transplantacji, powinien istnie¢ sposéb sprawienia, by
wszystkie zaangazowane podmioty byly $wiadome swoich
dzialan i braly za nie odpowiedzialno$¢, np. w przypadku
gdy okazalo si¢, ze dane umozliwiajace identyfikacje

(") Zadbanie o to, by dane byly ,w calosci” lub kompletne, sytuacja,

w ktorej dane zachowujg te sama postal podczas kazdej operacji
(np. transferu, przechowywania lub pobierania), zachowanie danych
do planowanego uzytku, lub, w przypadku okreslonych operacji,
uprzednie zalozenie odpowiedniej jakosci danych. Moéwiac po
prostu, integralno$¢ danych to pewno$é, ze dane sa spdjne
i poprawne (zrédto: http:/fwww.wikipedia.org); dopilnowanie, by
dostgp do informacji i mozliwo$¢ ich modyfikowania mialy tylko
podmioty do tego uprawnione (zrédlo: http:/[searchdatacenter.
techtarget.com).

(%) Odpowiedzialno$¢ za swoje dzialania; niezaprzeczalno$é: dopilno-
wanie, by dane zostaly przeslane i otrzymane przez strony, ktore
twierdzg, ze je przeslaly i otrzymaly; dopilnowanie, by strona sporu
nie mogla zaprzeczy¢ waznosci o$wiadczenia lub go obali¢ (zrodlo:
http:/[www.wikipedia.org).

() Stopien, do jakiego dane s3 natychmiastowo dostgpne (Zrédio:
http://www.pcmag.com).

() Nalezy zauwazy¢, ze sam fakt, iz biorca otrzymuje przeszczep,
stanowi sensytywna dang osobowa na temat zdrowia tej osoby.

(°) Potencjalni dawcy, ktérzy nie sa dawcami idealnymi, ale ktdrych
kandydatura moze by¢ rozwazana w pewnych okolicznosciach, np.
dla biorcow w podeszlym wicku. Zob.: dokument roboczy stuzb
Komisji dofgczony do wniosku dotyczacego dyrektywy Parlamentu
Europejskiego i Rady w sprawie norm jakosci i bezpieczenstwa
narzgdéw ludzkich do przeszczepéw oraz komunikat Komisji:
,Plan dzialania dotyczacy dawstwa i przeszczepiania narzadow
(2009-2015): zacie$nianie wspdlpracy miedzy panstwami czlonkow-
skimi”, ocena skutkéw, 8.12.2008.


http://www.wikipedia.org
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32.

33.

34.
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dawcéw zostaly ujawnione nieuprawnionym osobom lub
ze dane medyczne narzadéw nie sg prawidtowe. Ponadto,
poniewaz caly system opiera si¢ na transferze danych
odnoszacych si¢ do narzadéw i na mechanizmie $ledzenia
poczawszy od etapu dawcy na biorcy koniczac, w razie
potrzeby dane te powinny by¢ do dyspozycji uprawnio-
nych oséb niezwlocznie (w przeciwnym razie niedostep-
no$¢ danych zagrozilaby prawidtowemu funkcjonowaniu
systemu).

Z tego wzgledu powinny istnie¢ stosowne mechanizmy auto-
ryzacgji, wynikajace ze szczegblowych polityk w  zakresie
kontroli dostgpu, zaréwno w przypadku krajowych baz
danych, jak i transgranicznej wymiany narzadéw. Polityki
te nalezy najpierw okresli¢ na szczeblu organizagji,
zwlaszcza co si¢ tyczy procedur identyfikacji dawcéw
i biorcéw (np. kto ma dostgp do jakich informacji i w
jakich okolicznosciach). W ten sposéb okreslone zostang
prawa dostepu, a takze scenariusze dostgpu, w ramach ktérych
mozna korzysta¢ z tych praw (np. okolicznosci i procedura
ujawnienia wlaciwemu organowi danych przez instytucje
pobierajacg narzady, ewentualne przypadki, w ktérych
konieczne jest ujawnienie biorcy tozsamosci dawcy,
i procedury, ktérych nalezy przy tym przestrzegad). Aby
te polityki byly skuteczne, osoby zaangazowane
w przetwarzanie powinny by¢ zwigzane szczegélowymi
przepisami dotyczgcymi poufnosci.

Po okresleniu polityk mozna je wdrozy¢ na szczeblu tech-
nicznym, tj. kontrolowaé dostep uzytkownikow do
systeméw i programéw zgodnie z wcze$niej okreslonymi
prawami dostepu. Mozna w tym celu skorzysta¢ ze spraw-
dzonych technologii, takich jak szyfrowanie lub certyfikaty
oyfrowe (1) (np. wykorzystujacych infrastrukture klucza publicz-
nego (3). W celu ograniczenia uzytkownikom praw dostgpu
w zaleznosci od pelnionej przez nich funkcji mozna tez
zastosowal mechanizmy uwierzytelnienia na podstawie pelnionej
funkgji (np. wylacznie lekarze powinni méc modyfikowaé
dane medyczne biorcow i dawcow w krajowych bazach
danych).

Kontroli dostepu powinny towarzyszy¢ mozliwosci rejestro-
wania dziatan uzytkownikéw (np. dostepu do danych
medycznych w celu ich odczytywania i zapisywania),
zwlaszcza gdy stosowane s3 systemy elektroniczne.
Powinny réwniez istnie¢ fizyczne i logiczne $rodki bezpie-
czenstwa, ktére postuza zapewnieniu petnej operacyjnosci baz
danych dawcéw i narzadow jako centralnego elementu
proponowanego systemu dawstwa i transplantacji. Za
kamien wegielny systemu nalezy uwazaé dostepnosé
danych. W tym wzgledzie podstawa polityki w zakresie
bezpieczefistwa informacji powinny by¢ prawidlowa analiza
i ocena 1yzyka; polityka ta powinna réwniez obejmowal
elementy takie jak incydenty i zarzadzanie ciggloscia dzia-
fania. Wszystkie te elementy nalezy utrzymywac
i usprawnia( w ramach regularnego procesu monitoro-
wania 1 przegladu. Skuteczno$¢ i usprawnianie systemu
mozna réwniez zwigkszy¢ przez niezalezne audyty, poswie-

Elektroniczny odpowiednik dokumentu tozsamosci, ktory uwierzy-

telnia autora podpisu elektronicznego (zrédto: http:/fwww.ffiec.gov/
ffiecinfobase/booklets/e_banking/ebanking_04_appx_b_glossary.
html).

Infrastruktura klucza publicznego to polaczenie sprzgtu, oprogramo-
wania, 0sob, polityk i procedur niezbednych by stworzy¢, przecho-
wywac, upowszechniaC i uniewazniaé certyfikaty cyfrowe oraz nimi
zarzadzal (Zrodlo: http:/[www.wikipedia.org).

35.

36.

cone szczegolnie praktykom w zakresie opatrywania pseu-
donimem, identyfikowalnosci i transferu danych.

EIOD chcialby, by w proponowanej dyrektywie wigcej
nacisku polozono na potrzebe stosowania takich srodkéw.

Udoskonalenie przepiséw dotyczgcych bezpieczeristwa zawartych
we whiosku

Art. 16 wniosku, dotyczacy ochrony danych osobowych,
poufnosci i bezpieczenistwa przetwarzania, stanowi, Ze
,panstwa cztonkowskie dopilnowuja pelnego
i skutecznego przestrzegania podstawowego prawa do
ochrony danych osobowych we wszystkich dzialaniach
zwigzanych z  przeszczepianiem narzadéw, zgodnie
z przepisami Wspélnoty w zakresie ochrony danych
osobowych, w tym z dyrektywa 95/46/WE, a w szczeg6l-
nosci z jej art. 8 ust. 3, art. 16, art. 17 i art. 28 ust. 2”.
EIOD zaleca, by do artykulu dodaé drugi akapit, w ktérym
opisane zostang podstawowe zasady stuzgce zapewnieniu
bezpieczefistwa na szczeblu panstwa czlonkowskiego;
powinny one co najmniej zawiera¢ odniesienie do naste-
pujacych zagadnien:

— Nalezy wprowadzi¢ polityke w zakresie bezpieczenstwa
informagji, realizujaca $rodki techniczne
i organizacyjne, ktére zapewnia poufnosé, integralnosé,
rzetelno$¢ i dostgpnos¢ danych osobowych dawcow
i biorcow.

— Nalezy okresli¢ konkretna polityke w zakresie pouf-
nosci i kontroli dostepu, ktéra bedzie realizowana we
wszystkich panstwach czlonkowskich i ktdéra okresla
prawa dostepu, funkcje i obowiazki wszystkich zaanga-
zowanych stron (dawcy, instytucji pobierajacej narzady,
osrodka transplantacyjnego, biorcy, wlasciwego organu
krajowego, organu posiadajagcego  wiasciwo$¢ na
szczeblu  transgranicznym) na wszystkich etapach
faficucha identyfikowalnosci. Osoby zaangazowane
w przetwarzanie powinny by¢ zobowigzane do zapew-
nienia konkretnych gwarancji poufnosci danych, szcze-
g6lnie jesli osoby te nie sg zwigzane tajemnicy lekarskg
(np. powinny istnie¢ kodeksy postepowania w zakresie
poufnosci i Srodki podnoszenia $wiadomosci).

— Nalezy podkresli¢ potrzebe zajecia si¢ kwestia mecha-
nizméw  bezpieczefistwa (takich jak szyfrowanie
i certyfikaty cyfrowe) w krajowych bazach danych.
Zwlaszcza co sig tyczy rejestrow dawcow, powinna
obowiazywal zasada ,poszanowania prywatnosci od
samego poczatku”, tak by juz na poczatkowych etapach
wdrazania takich rozwigzan uwzgledni¢ wszelkie
niezbedne wymogi bezpieczenstwa.

— Nalezy réwniez wprowadzi¢ procedury, ktére pozwolag
zagwarantowa¢ dawcom i biorcom prawa w zakresie
ochrony  danych, zwlaszcza  prawo  dostepu
i poprawiania, a takze prawo do otrzymania informacji.
Szczegblng uwage nalezy poswiecié przypadkom
dawcow, ktorzy chcg wycofal swoja zgode lub (po
przeprowadzeniu charakterystyki dawcy i narzadu) nie
zostali zaakceptowani jako dawcy. W takim przypadku
nalezy okresli¢ specjalng procedure i limity czasowe
zatrzymywania ich danych.


http://www.ffiec.gov/ffiecinfobase/booklets/e_banking/ebanking_04_appx_b_glossary.html
http://www.ffiec.gov/ffiecinfobase/booklets/e_banking/ebanking_04_appx_b_glossary.html
http://www.ffiec.gov/ffiecinfobase/booklets/e_banking/ebanking_04_appx_b_glossary.html
http://www.wikipedia.org
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— Polityka w zakresie bezpieczenstwa informacji powinna
réwniez zawiera¢ Srodki, ktore maja zagwarantowad
integralno$¢ i niezaklécong dostepno$é danych. Ocenie
ryzyka dla bezpieczenstwa informacji powinny towa-
rzyszy¢ elementy dotyczace incydentéw i zarzadzania
ciagtoscig dzialania.

— Polityki w zakresie bezpieczenstwa informacji powinny
by¢ regularnie monitorowane i podlega¢ regularnym
przegladom, w tym w ramach niezaleznych audytéw.

EIOD zaleca, by wyzej wymienione elementy zostaly
wlaczone do art. 16, a nastepnie bardziej szczegdtowo
omoéwione jako czes¢ srodkow wykonawczych zawartych
w art. 25, zwlaszcza w ust. 1 lit. a), b) i ¢).

IV. GWARANCJE DOTYCZACE TRANSGRANICZNEJ
WYMIANY NARZADOW

Harmonizacja srodkéw bezpieczeristwa w patistwach cztonkow-
skich

Transgraniczna wymiana narzadéw w praktyce zawsze
bedzie oznacza¢ przetwarzanie danych osobowych,
poniewaz — nawet zakodowane — narzady pozostaja

(poSrednio) mozliwe do zidentyfikowania za posrednic-
twem wiasciwych organéw krajowych.

EIOD wyrazit juz swoja opini¢ na temat potrzeb w zakresie
bezpieczenstwa dotyczacych ochrony danych osobowych
w ramach transgranicznej opieki zdrowotnej w Europie;
podkreslit m.in. potrzebe dokonania harmonizacji polityk
w zakresie bezpieczefistwa informacji w panstwach czlon-
kowskich, tak by osiagna¢ odpowiedni poziom ochrony
danych ("). EIOD zaleca, by element ten pojawil sie
réwniez w omawianym wniosku, a konkretnie -
w motywie 17, gdzie znajduje si¢ wzmianka o przepisie
dyrektywy 95/46/WE dotyczacym bezpieczenstwa przetwa-
rzania.

Ustanowienie systemu sledzenia

W tym szczegblnym przypadku istotnym czynnikiem
W zapewnieniu transgranicznego bezpieczefistwa danych
jest planowany mechanizm §ledzenia. W tym wzgledzie,
poza Srodkami bezpieczefistwa stosowanymi na szczeblu
panstw czlonkowskich, szczegdlng uwage nalezy poswiecié
mozliwosciom zwigzanym z opatrywaniem pseudonimem,
ktére zostang wykorzystane przy identyfikowaniu dawcéw
i biorcéw (np. typowi kodowania, mozliwosci podwdjnego
kodowania itd.), oraz utrzymaniu interoperacyjnosci
z systemem identyfikacji tkanek i komoérek.

EIOD zaleca, by w art. 25 proponowanej dyrektywy, doty-
czacym Srodkéw wykonawczych, zamiesci¢ konkretne
odniesienie do tego zagadnienia, zmieniajac ust. 1 lit. b)
w nastgpujacy sposob: ,procedury stuzace zapewnieniu
pelnej identyfikowalnosci narzadu, w tym wymogi doty-
czgce oznakowywania, zapewniajace przy tym dawcom
i biorcom poufno$¢ na kazdym etapie procesu $ledzenia
i zachowujace interoperacyjno$¢ z systemem identyfikacji
tkanek i komoérek”.

(") Opinia EIOD z dnia 2 grudnia 2008 r. na temat wniosku dotyczg-
cego
w transgranicznej opiece zdrowotnej.

sprawie  stosowania praw  pacjenta

dyrektywy w
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Wymiana narzgdow z paristwami trzecimi

Potrzeby w zakresie bezpieczefistwa jeszcze wzrastaja, gdy
dane s3 wymieniane z pafistwami trzecimi, w ktérych nie
zawsze mozliwe jest zagwarantowanie odpowiedniego
poziomu ochrony danych. Konkretne ustalenia dotyczace
transferu danych osobowych do paristw trzecich sg okre-
Slone w art. 25 i 26 dyrektywy 95/46/WE. EIOD jest
$wiadomy faktu, Ze wymogi ochrony danych nie moga
przeszkadza¢  w szybkim i efektywnym  transferze
narzagdéw, co jest warunkiem koniecznym w systemie
dawstwa narzagdéw i czesto moze byé kwestiy Zycia
i $mierci. Nalezy zatem zbada¢ mozliwosci dopuszczenia
transferéw nawet w przypadkach ogélnie niezadowalajg-
cego poziomu ochrony danych w danym panstwie trzecim.
Nalezy przy tym wzigé pod uwage, ze w zwigzku z faktem,
ze dane osoby s3 identyfikowane na szczeblu transgra-
nicznym tylko posrednio i ze wlasciwe organy krajowe
sprawuja ogdlny nadzér nad systemem, ewentualne zagro-
zenia s3 najprawdopodobniej mniejsze niz zagrozenia,
ktére moga si¢ pojawi¢ na szczeblu krajowym (?).

Z tego wzgledu EIOD jest zdania, ze wlasciwy organ, ktory
odpowiedzialny jest za wydawanie zezwolefi na takie trans-
fery, powinien zasiggna¢ opinii krajowego organu ochrony
danych i na tej podstawie opracowal — w $wietle ewen-
tualnych odstgpstw wskazanych w art. 26 dyrektywy
95/46/WE — przepisy niezbedne do zapewnienia bezpiecz-
nego, lecz réwniez szybkiego i efektywnego transferu
danych na temat narzadéw do pafstw trzecich i w
kierunku przeciwnym. EIOD zaleca, by odniesienie na ten
temat zamiesci¢ w art. 21, dotyczacym wymiany narzadéow
z pafistwami trzecimi, lub w odpowiadajgcym mu
motywie 15.

Srodki wykonawcze

Na zakonczenie EIOD apeluje do prawodawcy o zadbanie
o0 to, by w odniesieniu do art. 25, we wszystkich przypad-
kach, w ktérych rozwazane s3 $rodki wykonawcze majgce
wplyw na ochrong¢ danych i ich bezpieczenstwo, zasieg-
nigto opinii wszystkich zainteresowanych stron, w tym
EIOD i Grupy Roboczej Art. 29.

V. PODSUMOWANIE

EIOD odnotowal inicjatywe na rzecz zapewnienia wyso-
kich norm jakosci i bezpieczenstwa ludzkich narzadéow
do przeszczepu, ktéra moze by¢ postrzegana jako czesé
o0goblnego podejscia WE do kwestii ustanowienia wspdlnych
norm stuzgcych promowaniu transgranicznej dostepnosci
ustug opieki zdrowotnej w calej Europie.

We wniosku zajeto si¢ juz potrzebami dawcéw i biorcow
narzadow w  zakresie ochrony danych, zwlaszcza
w odniesieniu do wymogu zachowania poufnosci, jesli
chodzi o ich tozsamo$¢. EIOD z zalem zauwaza jednak,
ze niektore z tych przepiséw sa niejasne, niejednoznaczne
lub ogdlne, i z tego wzgledu zaleca szereg zmian, ktore
postuzg poprawie jakosci przepisow dotyczacych ochrony
danych zawartych we wniosku.

(%) Zob. opini¢ 4/2007 Grupy Roboczej Art. 29 (ds. ochrony danych),
s. 18 — dane opatrzone pseudonimem i zakodowane za pomocg
klucza.
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miedzy pojeciem identyfikowalnosci a pojeciem anonimo-
wosci, ktére sa uzywane we wniosku. W tym wzgledzie
zaleca wprowadzenie konkretnych zmian w sformulowaniu
niektérych czesci wniosku (tj. motywie 16, art. 10 ust. 2
i art. 17), tak by unikna¢ niejednoznacznosci i jasno
odzwierciedli¢ fakt, ze dane nie s3 anonimowe, lecz
powinny by¢ przetwarzane z zachowaniem rygorystycz-
nych przepiséw dotyczacych poufnosci i bezpieczenstwa.

Ponadto zaleca polozenie wigkszego nacisku na potrzebe
przyjecia rygorystycznych $rodkéw bezpieczefistwa na
szczeblu krajowym. Mozna to uczynié, dodajac w art. 16
drugi akapit, w ktérym opisane zostang podstawowe
zasady zapewnienia bezpieczefistwa na szczeblu panstw
cztonkowskich, a nastepnie precyzujac te zasady jako
cze§¢ Srodkéw wykonawczych zawartych w art. 25 ust.
1. Proponowane zasady bezpieczefistwa powinny obej-
mowac:

a) przyjecie polityki w zakresie bezpieczenstwa informacji,
aby zapewni¢ poufno$¢, integralno$é, rzetelno$é
i dostgpnos¢ danych osobowych dawcéw i biorcow;

b) okreslenie konkretnej polityki w zakresie poufnosci
i kontroli dostepu, a takze gwarancji zachowania pouf-
nosci  danych  przez  osoby  biorace  udzial
W przetwarzaniu;

) zajecie si¢ kwestia mechanizméw bezpieczenstwa
w krajowych bazach danych, w oparciu o zasade
,poszanowania prywatnosci od samego poczgtku”;

d) wprowadzenie procedur stuzacych zagwarantowaniu
dawcom i biorcom praw w zakresie ochrony danych,
zwlaszcza prawa dostepu i poprawiania oraz prawa do
otrzymania informacji; nalezy przy tym zwréci¢ szcze-
gélna uwage na przypadki dawcow, ktorzy cheg
wycofaé swojg zgode lub ktérzy nie zostali zaakcepto-
wani jako dawcy;

49.
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integralnosci i niezakléconej dostgpnosci danych;

f) zapewnienie regularnego monitorowania i niezaleznych
audytow stosowanych polityk w zakresie bezpieczen-
stwa.

Jesli chodzi o transgraniczng wymiang narzadéw, EIOD
zaleca, by w motywie 17 wniosku zawrze¢ wzmianke
o potrzebie zharmonizowania polityk w zakresie bezpie-
czenstwa informacji w panstwach czlonkowskich. Nalezy
ponadto zwréci¢ szczegblng uwage na mozliwosci zwig-
zane z opatrywaniem pseudonimem, ktére zostana wyko-
rzystane do identyfikacji dawcow i biorcéw; nalezy takze
zwrécié  uwage na  zachowanie interoperacyjnosci
z systemem identyfikacji tkanek i komoérek. EIOD zaleca,
by w art. 25 ust. 1 lit. b) zawrze¢ konkretne odniesienie do
tego zagadnienia.

Co si¢ tyczy wymiany narzadéw z pafstwami trzecimi,
EIOD zaleca, by w art. 21 wniosku lub odpowiadajacym
mu motywie 15 zawrze¢ informacj¢, ze wilasciwy organ
zasigga opinii krajowego organu ochrony danych, by opra-
cowal niezbedne ramy bezpiecznego, ale réwniez szyb-
kiego i efektywnego transferu danych o narzadach do
panstw trzecich i w kierunku przeciwnym.

EIOD zaleca ponadto, by we wszystkich przypadkach, gdy
rozwazane sa Srodki wykonawcze majace wplyw na
ochrong i bezpieczenstwo danych, zasiggano opinii wszyst-
kich zainteresowanych podmiotéw, w tym EIOD i Grupy
Roboczej Art. 29.

Sporzadzono w Brukseli dnia 5 marca 2009 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




