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Opinia Europejskiego Inspektora Ochrony Danych na temat inicjatywy Republiki Francuskiej na
rzecz przyjecia decyzji Rady w sprawie stosowania technologii informatycznych do potrzeb
celnych

(2009/C 229/03)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat ustanawiajacy Wspodlnote Europejska,
w szczegdlnosci jego art. 286,

uwzgledniajac Karte¢ praw podstawowych Unii Europejskiej,
w szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych, ().

uwzgledniajac decyzje ramowa Rady 2008/977[WSiSW z dnia
27 listopada 2008 r. w sprawie ochrony danych osobowych
przetwarzanych w ramach wspdlpracy policyjnej i sadowej
w sprawach karnych, (2).

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
0s6b fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, (). w szczegdlnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE:

[. WPROWADZENIE
Konsultacje z Europejskim Inspektorem Ochrony Danych.

1. Inicjatywe Republiki Francuskiej majaca na celu przyjecie
decyzji Rady w sprawie wykorzystania technologii informa-
tycznych dla potrzeb celnych opublikowano w Dzienniku
Urzgdowym z dnia 5 lutego 2009 r.(*) Ani panstwo
czlonkowskie, ktére wystapito z t3 inicjatywa, ani Rada
nie zasiegnely w jej sprawie opinii Inspektora. Inspektor
zostal jednak poproszony o uwagi co do inicjatywy —
zgodnie z art. 41 rozporzadzenia (WE) nr 45/2001 —
przez parlamentarng Komisje Wolnosci Obywatelskich,
Sprawiedliwosci i Spraw Wewnetrznych w  kontekscie
opinii Parlamentu Europejskiego w sprawie tej inicjatywy.
Cho¢ w podobnych przypadkach (°) Inspektor wydawat
opinie z wlasnej inicjatywy, niniejsza nalezy uznaé za
odpowiedZ na wniosek Parlamentu Europejskiego.

2. Inspektor sadzi, ze o niniejszej opinii nalezy wspomnie¢
w preambule do decyzji Rady, tak jak to zrobiono
w  przypadku innych jego opinii wspomnianych
w roéznych aktach prawnych przyjetych na podstawie
wnioskéw Komisji.
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w sprawie inicjatywy 15 panstw czlonkowskich majacej na celu
przyjecie decyzji Rady w sprawie wzmocnienia Eurojustu i zmiany
decyzji 2002/187[WSiSW Dz.U. C 310 z 5.12.2008, s. 1.

3. Cho¢ panstwo czlonkowskie wystepujace z inicjatywa
w sprawie $rodka prawnego na mocy tytutu VI Traktatu
UE nie ma prawnego obowigzku zwraca¢ si¢ do Inspektora
o0 opinig, stosowne zasady tego nie wykluczajg. Inspektor
ubolewa, ze ani Republika Francuska, ani Rada nie wysta-
pily do niego o porad¢ w tym przypadku.

4. Poniewaz prace Rady nad wnioskiem jeszcze trwaja,
Inspektor podkresla, ze uwagi przedstawione w niniejszej
opinii odnoszg si¢ do wersji z dnia 24 lutego 2009 r.
(dok. 5903/2/09 REV 2) opublikowanej na stronie interne-
towej Parlamentu Europejskiego (°).

5. Inspektor sadzi, ze nalezy lepiej wyjasni¢, czym uzasad-
niona jest sama inicjatywa i co oznaczajg okreSlone arty-
kuly i mechanizmy w niej zawarte. Ubolewa réwniez,
ze inicjatywie nie towarzysza ocena skutkow regulacji ani
uzasadnienie. S to niezbedne elementy zwigkszajace prze-
jrzysto$¢, a w szerszej perspektywie — jako$¢ procesu legi-
slacyjnego. Wyjasnienia pomoglyby takze oceni¢ szereg
propozycji zawartych w  projekcie, np. konieczno§é
i zasadno$¢ udzielenia Europolowi i Eurojustowi dostepu
do systemu informacji celne;j.

6. Inspektor wzigl pod uwage opinie¢ 09/03 Wspdlnego
Organu Nadzorczego ds. Cel z dnia 24 marca 2009 r.
dotyczacg projektu decyzji Rady w sprawie stosowania
technologii informatycznych do potrzeb celnych.

Kontekst wniosku

7. System informacji celnej (zwany dalej ,systemem”) jest
obecnie regulowany aktami zaréwno pierwszego, jak
i trzeciego filaru. Ramy prawne trzeciego filaru to gléwnie
Konwencja z dnia 26 lipca 1995 r. sporzadzona na
podstawie artykulu K.3 Traktatu o Unii Europejskiej
w sprawie wykorzystania technologii informatycznej dla
potrzeb celnych (zwana dalej ,konwencja” () oraz proto-
koly z dnia 12 marca 1999 r. i z dnia 8 marca 2003 r.

8. Obecne uzgodnienia dotyczace ochrony danych przewiduja
m.in. stosowanie Konwencji Rady Europy z dnia
28 stycznia 1981 r. o ochronie oséb w zwigzku
z automatycznym przetwarzaniem danych osobowych
(zwanej dalej ,konwencja nr 108 Rady Europy”). Ponadto
na mocy projektu do systemu ma zastosowanie decyzja
ramowa Rady 2008/977/WSiSW (zwana dalej ,decyzja
ramowg 2008/977[WSiSW”).

(%) http:/[www.europarl.europa.eu/meetdocs/2004_2009/organes/libe/

libe_20090330_1500.htm
() Dz.U. C 316 z 27.11.1995, 5. 33.
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9. Pierwszofilarowa czg$¢ systemu jest regulowana rozporza- 1999 r. i protokét z dnia 8 marca 2003 r., po to by
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dzeniem Rady (WE) nr 515/97 dnia 13 marca 1997 r.
w sprawie wzajemnej pomocy miedzy organami administ-
racyjnymi panstw czlonkowskich i wspdlpracy miedzy
panstwami cztonkowskimi a Komisjag w celu zapewnienia
prawidlowego stosowania przepiséw prawa celnego
i rolnego (!).

Celem konwencji byla — zgodnie z jej art. 2 ust. 2 — pomoc
w  zapobieganiu, prowadzeniu dochodzenia i $ciganiu
powaznych naruszen przepisow krajowych poprzez zwigk-
szenie, dzigki szybkiemu rozpowszechnianiu informacji,
skuteczno$ci wspélpracy i procedur kontroli administracji
celnych panstw cztonkowskich.

W mysl konwencji o CIS system informacji celnej sklada
si¢ z centralnej bazy danych dostgpnej z terminali umiejs-
cowionych w kazdym panstwie cztonkowskim. Jego pozos-
tale gléwne cechy sa nastepujace:

— konwencja przewiduje, ze system bedzie zawieral
wylacznie dane, w tym dane osobowe, niezbg¢dne do
realizacji jego celu; bedg to dane z nastgpujacych kate-
gorii: a) towary; b) Srodki transportu; c) przedsigbior-
stwa; d) osoby; e) tendencje w dziedzinie naduzyé
finansowych; f) dostepna wiedza specjalistyczna (?),

— panstwa czlonkowskie okreslaja pozycje, ktére nalezy
wprowadzi¢ do systemu, odpowiadajace kazdej z trzech
ostatnich kategorii w zakresie niezbednym do osigg-
niecia celu systemu. W dwoch ostatnich kategoriach
nie umieszcza si¢ zadnej pozycji dotyczacej danych
osobowych. Bezposredni dostep do danych zawartych
w systemie informacji celnej jest zastrzezony dla
organéw  krajowych wyznaczonych przez kazde
panstwo czlonkowskie. Tymi organami krajowymi sa
administracje celne, ale zgodnie z przepisami ustawo-
wymi, wykonawczymi i procedurami danego parstwa
czlonkowskiego do dzialania dla osiagniecia celu okre-
Slonego w konwencji wlaczy¢ mozna réwniez inne
uprawnione organy,

— pafstwa czlonkowskie mogg korzysta¢ z danych uzys-
kanych z systemu informacji celnej jedynie dla osiag-
nigcia celu konwencji; jednakze mogg one wykorzy-
stywaé je do celéw administracyjnych lub innych
po uprzednim uzyskaniu pozwolenia od panstwa
czlonkowskiego, ktére wprowadzilo dane do systemu,
i z zastrzezeniem warunkéw nalozonych przez to
panstwo. Utworzono wsp6lny organ nadzorczy,
ktorego zadaniem jest nadzorowanie czesci systemu
podlegajacej trzeciemu filarowi.

Francuska inicjatywa, oparta na art. 30 ust. 1 lit. a) i
art. 34 ust. 2 Traktatu o Unii Europejskiej, ma na celu
zastgpienie konwencji oraz protokotu z dnia 12 marca

() Dz.U. L 82 z 22.3.1997, s. 1.

() We wniosku dodano nowa kategori¢: g) przedmioty zatrzymane,

zajete lub skonfiskowane.
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dostosowac trzeciofilarowg cz¢$¢ systemu do instrumentéw
pierwszego filaru.

Jednak projekt przewiduje nie tylko zastapienie konwencji
decyzja Rady. Modyfikuje takze znaczng liczbe przepisow
konwencji i poszerza obecny dostep do systemu, zapew-
niajgc go Europolowi i Eurojustowi. Zawiera ponadto prze-
pisy o funkcjonowaniu systemu podobne do przepisow
zawartych w wyzej wymienionym rozporzadzeniu (WE)
nr 766/2008, np. jezeli chodzi o utworzenie identyfikujacej
bazy danych rejestru celnego (rozdzial VI).

Projekt uwzglednia takze nowe instrumenty prawne, takie
jak decyzja ramowa 2008/977/WSiSW oraz decyzja
ramowa 2006/960/WSiSW z dnia 13 grudnia 2006 r.
w sprawie uproszczenia wymiany informacji i danych
wywiadowczych miedzy organami $cigania panstw czlon-
kowskich Unii Europejskiej (3).

Projekt ma z zalozenia mig¢dzy innymi:

— zacie$ni¢ wspolprace miedzy administracjami celnymi
i w tym celu ustanowi¢ procedury, dzigki ktérym admi-
nistracje celne beda mogly dziala¢ wspdlnie oraz
wymienia¢ dane osobowe i inne dane na temat niele-
galnego handlu, wykorzystujac nowe technologie do
zarzgdzania takimi informacjami i ich przekazywania.
Takie  przetwarzanie  podlega  postanowieniom
konwencji nr 108 Rady Europy, przepisom decyzji
ramowej  2008/977[WSiSW, a takie zasadom
zawartym w zaleceniu R (87) 15 Komitetu Ministréw
Rady Europy z dnia 17 wrzesnia 1987 r. regulujacym
wykorzystanie danych osobowych przez policje,

— zwickszy¢  komplementarno$¢  wzgledem  dzialan
prowadzonych w ramach wspélpracy z Europolem
i Eurojustem, umozliwiajgc tym podmiotom dostep
do systemu informacji celne;j.

Celem systemu jest zatem — zgodnie z art. 1 projektu —
,pomaga w zapobieganiu powaznym naruszeniom prze-
piséw krajowych, w prowadzeniu dochodzefi w sprawie
tych naruszen i w ich Sciganiu i w tym celu ma mozliwie
szybko udostepnia¢ dane, a przez to zwigkszal skutecz-
no$¢ procedur wspélpracy i kontroli stosowanych przez
administracje celne panstw czlonkowskich”. Przepis ten
w duzej mierze opiera si¢ na art. 2 ust. 2 konwencji.

Aby mozna bylo osiagnaé te cele, projekt rozszerza zakres
wykorzystania danych z systemu oraz przewiduje
kwerendy w systemach i mozliwo$¢ analizy strategicznej
lub operacyjnej. Inspektor odnotowuje, ze rozszerzono
cel i wykaz kategorii gromadzonych i przetwarzanych
danych osobowych oraz wykaz osob, ktérych dane
dotycza, majacych bezpo$redni dostep do systemu.

() Dz.U. L 386 z 29.12.2006, s. 89.
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Zakres opinii

Poniewaz Inspektor pelni obecnie role organu nadzorczego
wobec najwazniejszej czeSci pierwszofilarowej czesci
systemu, jest szczegélnie zainteresowany przedmiotows
inicjatywa i zwiazanymi z jej treSciag nowymi wydarzeniami
w Radzie. Podkresla, ze dostosowanie do siebie pierwszo-
i trzeciofilarowej czgSci systemu wymaga spdjnego
i wszechstronnego podejicia.

Inspektor odnotowuje, ze w projekcie pojawiaja si¢ rézne
aspekty zwigzane z prawami podstawowymi, zwlaszcza
ochrona danych osobowych, prawo do informacji oraz
inne prawa oséb, ktorych dane dotycza.

Jezeli chodzi o obecny system ochrony danych przewi-
dziany w konwencji, Inspektor nie moze nie wspomnie(,
ze niektére jej  przepisy wymagajg modyfikacji
i wuaktualnienia, poniewaz nie spelniajg obecnych
wymogéw i standardow ochrony danych. Inspektor
korzysta z okazji, by podkreslié, ze od zwigkszenia
ochrony danych osobowych i jej skuteczniejszego wdra-
zania w praktyce w zasadniczym stopniu zalezy, czy
system bedzie dzialaé lepiej.

W niniejszej opinii przedstawiono najpierw kilka uwag
ogdlnych, a nastgpnie poruszono przede wszystkim naste-
pujace kwestie wazne dla ochrony danych osobowych:

— gwarangje ochrony danych w systemie,

— baza danych rejestru celnego dla celéw identyfikacyj-
nych,

— dostep Eurojustu i Europolu do systemu (proporcjonal-
no$¢ i konieczno$¢ tego dostepu),

— model nadzoru nad caloicig systemu,
— wykaz organéw majacych dostep do systemu.

Il. UWAGI OGOLNE
Spdjnos¢ migdzy pierwszo- a trzeciofilarowg czgscig systemu

Jak wspomniano we wprowadzeniu, Inspektor jest szcze-
g6lnie zainteresowany nowymi wydarzeniami dotyczacymi
trzeciofilarowej czesci systemu, poniewaz sprawuje juz role
nadzorczg wobec centralnej czgsci jego czesci pierwszofi-
larowej — zgodnie z nowym rozporzadzeniem (WE)
nr  766/2008 zmieniajgcym  rozporzadzenie  (WE)
nr 515/97 w sprawie wzajemnej pomocy migdzy organami
administracyjnymi pafstw czlonkowskich i wspdlpracy (1)
w celu zapewnienia prawidlowego stosowania przepisow
prawa celnego i rolnego.

Przy tej okazji Inspektor chciatby zwréci¢ uwage prawo-
dawcy na fakt, ze kwestie zwigzane z nadzorem nad pierw-
szofilarowa czgscia systemu poruszal juz w niektérych
dotychczasowych opiniach, zwlaszcza w opinii z dnia
22 lutego 2007 r. (3.

() Dz.U. L 218 z 13.8.2008, s. 48.
(%) Opinia z dnia 22 lutego 2007 r. w celu zapewnienia prawidlowego

stosowania przepiséw prawa celnego i rolnego (COM(2006) 866
wersja ostateczna), Dz.U. C 94 z 28.4.2007, s. 3.
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W opinii tej Inspektor podkreslil, ze ,tworzenie
i ulepszanie réznych aktéw stuzacych zacie$nianiu wspot-
pracy we Wspdlnocie, tj. SIC, FIDE oraz europejskiego
zbioru danych, pocigga za soba zwigkszenie ilosci danych
osobowych, ktére beda gromadzone i wymieniane migdzy
organami  administracyjnymi panstw  czlonkowskich,
a w niektérych przypadkach takze migdzy panstwami trze-
cimi. Przetwarzane i przekazywane dane osobowe moga
zawiera¢ informacje o rzekomym lub udowodnionym
udziale danych oséb w dzialaniach niedozwolonych
w obszarze celnym lub rolnym. (...) Ponadto jego
znaczenie zwicksza sie, jeSli wzig¢ pod uwage rodzaj
gromadzonych i przekazywanych danych, zwlaszcza podej-
rzenia o udzial danych oséb w dzialaniach niedozwolo-
nych, jak rowniez ogélny cel i wyniki przetwarzania”.

Potrzeba strategicznego podejscia do catosci systemu

Inspektor podkresla, ze projekt — inaczej niz poprawki
wprowadzone rozporzadzeniem (WE) nr 766/2008 do
pierwszofilarowego instrumentu, ktéremu podlega system
— przewiduje gruntowng modyfikacje konwencji, co daje
prawodawcy mozliwo$¢ szerszego spojrzenia na caly
system i  zastosowania  przy  tym  spdjnego
i wszechstronnego podejicia.

Zdaniem Inspektora podejscie to musi by¢ takze zoriento-
wane ku przysztosci. Podczas decydowania o  treci
projektu nalezy dokladnie rozwazy¢ i uwzgledni¢ nowe
wydarzenia, takie jak przyjecie decyzji ramowej
2008/977|WSiSW oraz (ewentualne) wejscie w Zycie trak-
tatu z Lizbony.

Jesli chodzi o wejscie w Zycie traktatu z Lizbony, Inspektor
zwraca uwage prawodawcy na fakt, ze nalezy wnikliwie
przeanalizowad, jaki wplyw na system mialoby zniesienie
struktury filarowej UE po wejsciu w zycie tego traktatu,
gdyz obecnie system opiera si¢ na kombinacji aktéw
pierwszo- i trzeciofilarowych. Inspektor ubolewa, ze nie
zamieszczono Wwyjasnien na temat tego waznego przy-
szlego wydarzenia moggcego znacznie wplynaé na ramy
prawne, ktérym podlega system. Moéwigc ogdlniej,
Inspektor stawia pytanie, czy nie byloby wlasciwiej,
gdyby prawodawca poczekal ze zmiang do czasu wejscia
w Zycie traktatu z Lizbony, by uniknaé ewentualnej
niepewnosci prawa.

Inspektor apeluje o uspdjnienie systemu z innymi systemami
o duzej skali

Inspektor jest zdania, ze plan zastgpienia calosci konwencji
daje réwniez dobrg okazje ku temu, by zapewni¢ spéjnosé
systemu z innymi systemami i mechanizmami wprowadzo-
nymi od czasu jej przyjecia. W zwigzku z tym apeluje, by
zadbal¢ o spdjnosé, takze w kwestii modelu nadzoru,
z innymi aktami prawnymi, zwlaszcza tymi, ktore ustana-
wiaja system informacyjny Schengen II i wizowy system
informacyjny.
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Powigzania z decyzjg ramowg 2008/977 [WSiSW

Inspektor z zadowoleniem przyjmuje fakt, ze z uwagi na
wymiang danych, ktérej w ramach systemu dokonuja
panstwa czlonkowskie, projekt uwzglednia decyzje ramowg
o ochronie danych osobowych. Artykul 20 projektu
wyraznie stwierdza, ze ,jezeli niniejsza decyzja nie stanowi
inaczej, ochrona danych wymienianych na podstawie
niniejszej decyzji podlega przepisom decyzji ramowej
2008/977[WSiSW”. Inspektor odnotowuje, ze takze
inne przepisy projektu odwoluja si¢ do decyzji ramowe;j,
np. art. 4 ust. 5 méwi o niewprowadzaniu danych wymie-
nionych w art. 6 decyzji ramowej 2008/977[WSiSW; art. 8
- o wykorzystywaniu danych uzyskanych z systemu,
by realizowaé cel wskazany w art. 1 ust. 2 decyzji; art.
22 - o prawach osdb, ktérych dane osobowe figurujg
w systemie, a art. 29 — o obowigzkach i odpowiedzialnosci.

Inspektor uwaza, ze koncepcje i zasady przyjete w decyzji
ramowej s3 odpowiednie w kontekscie systemu, i dlatego
powinny mie¢ zastosowanie — zaréwno W interesie
pewnosci prawa, jak i spojnosci systeméw prawnych.

Inspektor zwraca jednak uwage, zZe prawodawca powinien
zadba¢ o niezbedne gwarancje, by przed pelnym wdroze-
niem decyzji ramowej 2008/977[WSiSW, zgodnie z jej
przepisami koncowymi, nie powstala luka w systemie
ochrony danych. Innymi stowy, Inspektor chcialby podkre-
§li¢, ze opowiada si¢ za podejSciem przewidujacym zapew-
nienie niezbednych i stosownych gwarancji, zanim wymie-
niane bedg nowe dane.

lll. UWAGI SZCZEGOLOWE
Gwarangje ochrony danych

Inspektor sadzi, ze skuteczne wdrozenie prawa do ochrony
danych i prawa do informacji to kluczowe elementy, od
ktorych zalezy, czy system informacji celnej bedzie
wlaSciwie funkcjonowad. Gwarancje ochrony danych nie
tylko sa potrzebne, by zapewni¢ skuteczng ochrong
osobom, ktorych dane znajduja si¢ w systemie, lecz takze
powinny poméc we wlasciwym i wydajniejszym funkcjo-
nowaniu tego systemu.

Inspektor zwraca uwage prawodawcy na fakt, Ze zapotrze-
bowanie na zdecydowane i skuteczne gwarancje ochrony
danych staje si¢ jeszcze bardziej widoczne, gdy wziaé pod
uwage, Ze system jest baza danych opartg raczej na ,podej-
rzeniach” niz na wyrokach lub innych decyzjach sadowych
badZz administracyjnych. Jest to odzwierciedlone w art. 5
projektu, ktéry moéwi, ze ,dane z kategorii, o ktérych
mowa w art. 3, wprowadza si¢ do systemu informagji
celnej jedynie do celéw obserwacji, skladania sprawozdan,
niejawnego nadzoru, kontroli szczegélnych oraz analizy
strategicznej i operacyjnej. Dane osobowe (...) mozna
wprowadzal na potrzeby proponowanych dziatan (...) do
systemu informacji celnej jedynie wtedy, gdy istnieja
faktyczne przestanki, wynikajace przede wszystkim
z weczeSniejszych nielegalnych dzialan, ze dana osoba
dopuscita si¢, dopuszcza si¢ lub dopusci si¢ powaznych
naruszeni przepiséw krajowych”. Z uwagi na te ceche
systemu  projekt wymaga wywazonych, skutecznych

34.

35.

36.

37.

38.

i uaktualnionych gwarangji, ktéorymi sa ochrona danych
osobowych i mechanizmy kontrolne.

Jezeli chodzi o szczegblowe przepisy projektu dotyczace
ochrony danych osobowych, Inspektor odnotowuje
starania prawodawcy, by zapewnil wigcej zabezpieczen
niz w konwencji. Inspektor jest jednak zmuszony zglosi¢
kilka zasadniczych uwag dotyczacych tych przepisow,
a zwlaszcza zastosowania zasady ograniczenia celu.

Przy tej okazji nalezy wspomnie¢ rowniez o tym, ze uwagi
co do gwarancgji ochrony danych zamieszczone
w niniejszej opinii nie dotycza wylacznie przepiséw mody-
fikujagcych  lub  rozszerzajacych zakres zastosowania
konwengji, ale odnoszg si¢ tez do czgsci tekstu skopiowa-
nych z obowiazujacej konwencji. Przyczyng tego jest fak,
ze — jak wspomniano juz w uwagach ogélnych — zdaniem
Inspektora niektére przepisy konwencji nie spelniajg obec-
nych wymogéw ochrony danych, a francuska inicjatywa
jest dobra okazja do przyjrzenia si¢ na nowo calemu syste-
mowi i zapewnienia odpowiedniej ochrony danych, réwno-
waznej ochronie gwarantowanej w ramach pierwszofila-
rowej czedci systemu.

Inspektor z satysfakcja odnotowuje, ze do systemu moga
zosta wprowadzone tylko dane osobowe z wyczerpujacej
i zamknigtej listy. Z zadowoleniem przyjmuje réwniez fakt,
ze w projekcie znalazla si¢ szersza niz w konwencji defi-
nicja terminu ,dane osobowe”. W my$l art. 2 ust. 2
projektu ,dane osobowe” oznaczaja wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfiko-
wania osoby fizycznej (,0soby, ktérej dotyczg dane”);
osoba mozliwa do zidentyfikowania to taka osoba, ktdra
moze zostaé zidentyfikowana bezposrednio lub posrednio,
w szczegdlnosci na podstawie numeru identyfikacyjnego
lub co najmniej jednego znaku szczegdlnego zwiazanego
z jej tozsamoscia fizyczna, psychologiczng, psychiczng,
ekonomiczng, kulturowg czy spoleczna.

Ograniczenie celu

Przykladem przepisu, ktéry budzi powazne watpliwosci
zwigzane z ochrona danych, jest art. 8 projektu stwierdza-
jacy, ze ,panstwa cztonkowskie mogg wykorzystywaé dane
z systemu informacji celnej jedynie w celu, o ktérym mowa
w art. 1 ust. 2. Moga one jednak wykorzystywaé te dane
do celéw administracyjnych lub innych za uprzednia zgoda
panstwa czlonkowskiego, ktére wprowadzito te dane do
systemu, i pod warunkami postawionymi przez to
panstwo. Wykorzystanie danych do takich innych celow
musi by¢ zgodne z przepisami ustawowymi, wykonaw-
czymi i procedurami panstwa czlonkowskiego, ktére
zamierza te dane wykorzysta¢ zgodnie z art. 3 ust. 2
decyzji ramowej 2008/977[WSiSW”. Przepis ten, dotyczacy
wykorzystania danych uzyskanych z systemu, jest bardzo
istotny dla jego struktury, i dlatego wymaga szczegélnej
uwagi.

W art. 8 projektu odwotano si¢ do art. 3 ust. 2 decyzji
ramowej 2008/977[/WSiSW, ktéry méwi o ,zasadach legal-
nosci, proporcjonalnosci i celowosci”. Artykul 3 decyzji
ramowej stwierdza, co nastepuje:
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39.

40.

41.

,1.  Wlasciwe organy moga gromadzi¢ dane osobowe
tylko do okreslonych, jednoznacznych i legalnych celow
w ramach swoich zadan oraz przetwarza¢ je tylko do
celow, w jakich zostaly zgromadzone. Dane s3 przetwa-
rzane zgodnie z prawem, adekwatnie do celu, w jakim sg
gromadzone, w zwiazku z tym celem i w sposéb niewy-
kraczajacy poza ten cel.

2. Dane wolno przetwarza¢ dalej w innym celu, o ile:

a) nie jest to sprzeczne z celami, w jakich zostaly zgroma-
dzone;

b) wilasciwe organy s3 upowaznione do tego, by przetwa-
rzal takie dane w takim innym celu zgodnie
z obowigzujagcymi przepisami prawa; oraz

¢) przetwarzanie jest konieczne i
wzgledem tego innego celu”.

proporcjonalne

Niezaleznie od zastosowania art. 3 ust. 2 decyzji ramowej
2008/977|WSiSW, wskazujacego og6lne warunki, na
ktérych mozna dopusci¢ przetwarzanie danych do innych
celow, Inspektor zwraca uwage na fakt, ze istniejg watpli-
wosci, czy przepisy art. 8 projektu, umozliwiajace wyko-
rzystanie danych z systemu do ewentualnych niezdefinio-
wanych w projekcie celéw administracyjnych lub innych,
pozwolg  przestrzega¢ wymogéw  ochrony danych,
zwlaszcza zasady ograniczenia celu. Ponadto tak ogdlnego
zastosowania nie dopuszcza instrument pierwszofilarowy.
Inspektor apeluje zatem o uszczegblowienie celow,
w jakich mozna by wykorzystywa¢ dane. Ma to zasadnicze
znaczenie dla ochrony danych, poniewaz chodzi o istote
wykorzystywania danych z systeméw o duzej skali: ,dane
nalezy wykorzystywa¢ tylko w dobrze zdefiniowanych
i wyraznie ograniczonych celach wskazanych w ramach
prawnych”.

Przekazywanie danych pafistwom trzecim

Artykut 8 ust. 4 projektu méwi o danych przekazywanych
panstwom trzecim lub organizacjom migdzynarodowym.
Przepis ten stwierdza, ze ,dane z systemu informacji celnej
mozna — za uprzednig zgoda panistwa czltonkowskiego,
ktére wprowadzito dane do systemu, i pod warunkami
postawionymi przez to pafistwo — przekazywaé do uzytku
(-..) pafistwom innym niz pafistwa czlonkowskie oraz
organizacjom migdzynarodowym lub regionalnym, ktore
pragng wykorzystaé te dane. Kazde panstwo czlonkowskie
przedsigbierze specjalne $rodki, aby zapewni¢ bezpieczen-
stwo tych danych podczas ich przekazywania stuzbom
znajdujacym si¢ poza jego terytorium. Szczegblowy opis
takich $rodkéw nalezy przekazaé wspdlnemu organowi
nadzorczemu, o ktéorym mowa w art. 25”.

Inspektor odnotowuje, ze zastosowanie w tym kontekscie
ma art. 11 decyzji ramowej o ochronie danych osobowych.
Nalezy jednak podkresli¢, ze biorac pod uwage bardzo
ogblny charakter zastosowania przepiséw art. 8 ust. 4
projektu, ktory zasadniczo daje padstwom czltonkowskim
mozliwo$¢ przekazywania danych uzyskanych z systemu
paistwom innym niz panstwa czlonkowskie oraz organi-
zacjom miedzynarodowym lub regionalnym, ktére pragng
wykorzysta¢ te dane, gwarancje ochrony danych osobo-
wych przewidziane w tym przepisie sa daleko niewystar-
czajgce. Inspektor apeluje, by ponownie przeanalizowal

42.

43,

44,

45.

art. 8 ust. 4 1 zapewni¢ jednolity system oceny adekwat-
no$ci o odpowiednim mechanizmie, np. z udzialem komi-
tetu, o ktérym mowa w art. 26 projektu.

Inne gwarancje ochrony danych

Inspektor z satysfakcja odnotowuje przepisy o zmianie
danych (rozdzial 1V, art. 13) bedace waznym elementem
zasady jakoSci danych. Z zadowoleniem przyjmuje
zwlaszcza szerszy niz w konwencji i zmodyfikowany
w stosunku do niej zakres zastosowania tego przepisu,
ktéry méwi teraz takze o korygowaniu i usuwaniu danych.
Na przyklad w mysl art. 13 ust. 3 jezeli dostarczajace
panstwo cztonkowskie lub Europol zauwaza albo dowiedza
si¢, ze wprowadzone przez nie dane s3 niezgodne ze
stanem faktycznym albo zostaly wprowadzone lub sg prze-
chowywane niezgodnie z przepisami decyzji, panstwo to
lub Europol odpowiednio zmieniaja, uzupelniaja, koryguja
lub usuwajg takie dane i powiadamiaja o tym odpowiednio
pozostale panstwa czlonkowskie i Europol.

Inspektor odnotowuje przepisy rozdzialu V o zachowy-
waniu  danych, oparte gléwnie na  konwencji
i przewidujace miedzy innymi ograniczony czas zachowy-
wania danych pochodzacych z systemu.

Rozdzial IX (Ochrona danych osobowych) odzwierciedla
wiele przepisoéw konwencji. Znajduja si¢ w nim jednak
takze istotne zmiany, tzn. zastosowanie do systemu decyzji
ramowej o ochronie danych osobowych oraz fragment
art. 22 projektu méwigcy, ze ,prawa osob, ktérych dane
osobowe figurujg w  systemie informacji  celnej,
w szczeg6lnosci prawo dostepu do nich, prawo zazadania
ich korekty, usuniecia lub zablokowania sa wykonywane
zgodnie z przepisami ustawowymi, wykonawczymi
i procedurami panstwa czlonkowskiego, ktdre stosuje
decyzje ramowg 2008/977[WSiSW i w ktérym osoby te
powoluja si¢ na te prawa”. Przy tej okazji Inspektor
chciatby szczegélnie zaznaczyé, ze wazne jest, by
zachowad procedure pozwalajaca osobom, ktorych dotyczg
dane, powolywal si¢ na swoje prawa i wystepowal
o dostegp w kazdym panstwie czlonkowskim. Inspektor
bedzie uwaznie obserwowal, jak w praktyce wdrazane
jest to wazne prawo przyslugujace osobom, ktérych
dotycza dane.

Projekt rozszerza takze zakres zastosowania konwencji,
jezeli chodzi o zakaz kopiowania danych z systemu do
innych archiwéw z danymi krajowymi. Konwencja
wyraznie stwierdza w art. 14 ust. 2, ze ,danych osobowych
wprowadzonych przez inne panstwa czlonkowskie nie
mozna kopiowaé z systemu informacji celnej do innych
archiwéw z danymi krajowymi”. Artykut 21 ust. 3 projektu
dopuszcza  kopiowanie  ,kopii  przechowywanych
w systemach zarzadzania ryzykiem, ktére stuzg do bezpo-
$rednich krajowych kontroli celnych, lub kopii przechowy-
wanych w systemie analizy operacyjnej, ktory stuzy do
koordynacji dziatan”. Jesli chodzi o ten przepis, Inspektor
przychyla si¢ do uwag Wspdlnego Organu Nadzorczego
ds. Cel wyrazonych w opinii 09/03, zwlaszcza uwag
o terminie ,systemy zarzadzania ryzykiem” oraz
o potrzebie doprecyzowania, kiedy i w jakich okoliczno-
Sciach kopiowanie dopuszczone w art. 21 ust. 3 byloby
mozliwe.
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46. Inspektor z  zadowoleniem  przyjmuje  przepisy 54. O dostepie Eurojustu do systemu mowa jest w art. 12.
o bezpieczenistwie, ktére s podstawa sprawnego funkcjo- Przewiduje on, Ze ,z zastrzezeniem rozdzialu IX przedsta-
nowania systemu (rozdziat XII). wiciele krajowi Europejskiej Jednostki Wspétpracy Sadowej
(Eurojustu) oraz ich asystenci maja — w granicach swojego
Identyfikujgca baza danych rejestru celnego mandatu i w celu realizacji swoich zadan — prawo dostepu
o ) ) L ) do danych wprowadzonych do systemu informacji celnej
47. W prqekge dodano przepisy o identyfikujacej .baz1e zgodnie z art. 1, 3, 4, 5 i 6 oraz do ich przeszukiwania”.
danych rejestru celnego (art. 16-19). Jest to reakcja na Podobnie jak w przypadku Europolu projekt przewiduje
utworzenie takiej bazy w instrumencie pierwszofilarowym. mechanizmy udzielania zgody przez panstwo czlonkow-
Inspektor nie kwestionuje wprawdzie zapotrzebowania na skie, ktére wprowadzito dane. Powyisze uwagi
takie nowe baZX w ramach systemu, ale zwraca uwage, ze o koniecznosci uzasadnienia dostepu, a w przypadku
nalezy zapewni¢ odpowiednie gwarancje ochrony danych. jego przyznania — jego odpowiedniego i niezbednego ogra-
W zwiazku z tym z zadowoleniem przyjmuje fakt, ze do niczenia dotyczg takze Eurojustu.
baz danych rejestru celnego dla celéw identyfikacyjnych nie
ma zastosowania odstepstwo przewidziane w art. 21 ust. 3.
, , 55. Inspektor z zadowoleniem przyjmuje ograniczenie dostepu
Dostep Europolu i Eurojustu do systernu do systemu do krajowych przedstawicieli, ich zastepcow
48. Projekt daje dostep do systemu Europejskiemu Urzedowi i asystentow. anotowuje jedna}(,. ze art. 12 ust. 1 mowi
Policji (Europolowi) i Europejskiej Jednostce Wspolpracy jedynie o krajowych przedstawicielach i ich asystentach,
Sadowej (Eurojustowi). gdy tymczasem pozostale ustepy tego artykutu — takze
o zastepcach krajowych przedstawicieli. Prawodawca powi-
49. Na wstepie Inspektor podkresla, ze nalezy jasno zdefi- nien w tym kontekscie zadbac o precyzje i spojnosc.
niowa¢ cel dostepu i oceni¢  proporcjonalno$é
i konieczno$¢ jego rozszerzenia. Brak jest informacji
o tym, d]aczego dost@p do systemu maja uzyskac’ Europol Nadzér — ku spéjnemu i wszechstronnemu modelowi
i Eurojust. Inspektor podkresla .takze, € jesli w gre 56. Jezeli chodzi o proponowany nadzér nad trzeciofilarows
wchodzi dostep do baz danych i funkcji oraz przetwa- .
: : o czedcig systemu, Inspektor zwraca uwage prawodawcy na
rzanie danych osobowych, zdecydowanie trzeba najpierw fakt. 3 o3 DV h 126
i nie tvlko w3 & takieoo dostenu. lecz takie akt, ze nalezy zapewni¢ spdjny i wszechstronny nadzér
ocenic nie tyiKo uzylecznosc takieg P, nad calym systemem. Nalezy mie¢ na uwadze skompliko-
faktyczng i udokumentowang potrzebe takiej propozycji. s
. : . wane ramy prawne, ktorym podlega system — oparte na
Inspektor zaznacza, ze nie przedstawiono takiego uzasad- . . ) ‘s
fenia dwoch podstawach prawnych — i dla jasnosci prawa oraz
fera. z powodoéw praktycznych powstrzymac si¢ od tworzenia
. ) . - , L dwoch réznych modeli nadzoru.
50. Inspektor apeluje takze o jasne zdefiniowanie w tekscie,
w jakim dokfadnie celu Europol i Eurojust moga uzyskaé
dostep do danych.
ostep o datlye 57. Jak wspomniano juz wcze$niej, Inspektor jest obecnie
51. W mysl art. 11 ,Europol ma — w granicach swojego e e i weiea Pl
mandatu i w celu realizacji swoich zadan — prawo dostgpu ; ‘ o )

. . . rzadzenia Rady (WE) nr 515/97, zmienionego rozporza-
do danych wprowadzonych do systemu informacji celnej dzeniem (WE) nr 766/2008, stwierdzajac e Furo-
(-..), bezposredniego ich przeszukiwania oraz wprowa- -y . jaom, N
dpania danveh do ¢ ey pejski Inspektor Ochrony Danych nadzoruje zgodnosé
zama danych €o fego systemu . SIC z rozporzadzeniem (WE) nr 45/2001”. Inspektor

) o ) ) zauwaza, ze model nadzoru proponowany we francuskim
52. Inspektor z Zadpwglemem przyjmuje ograniczenia wpro- projekcie nie uwzglednia tej roli. Model nadzoru opiera si¢

wadzone w projekcie, a zwiaszeza: na wspélnym organie nadzorczym systemu.

— uzaleznienie wykorzystania informacji z systemu od

zgodydpanst:va cztonkowskiego, ktbre wprowadzilo te 58. Inspektor docenia prace wspdlnego organu nadzorczego,
ane do systemu, jednak chce zwréci¢ uwage na dwa powody, dla ktérych
) ) o ) nalezaloby zastosowaé skoordynowany model nadzoru,
— ograniczenie mozliwosci przekazywapla d.anych przez spojny z obecng rolg nadzorcza Inspektora w przypadku
Eufopol panstwom trzecim ,(takze )edynlet za zgoda innych systeméw o duzej skali. Po pierwsze, taki model
panstwa czlonkowskiego, ktére wprowadzilo te dane zapewnilby wewnetrzng  spéjnosé  miedzy  trzecio-
do systemu), a pierwszofilarowg czgscia systemu. Po drugie, zapewnitby
) o spojnos¢ z modelami ustanowionymi dla innych systeméw
— ograniczony dostep do systemu (upowaznieni pracow- o duzej skali. Dlatego Inspektor radzi, by do calego
nicy), systemu zastosowa¢ podobny model jak do SIS II (,skoor-
dynowany nadzér” lub ,model wielokierunkowy”).
— kontrolowanie dzialati Europolu przez jego wspdlny Jak wspomniat Inspektor w opinii o pierwszofilarowej
organ nadzorczy. czesci systemu ,w ramach SIS II prawodawca europejski
zdecydowal si¢ na racjonalizacje modelu nadzoru,
53. Inspektor chcialby réwniez wspomnieé, ze tam, gdzie stosujac ten sam wielokierunkowy model, ktéry zostal

projekt odwoluje si¢ do konwencji o Europolu, nalezy
mie¢ na uwadze decyzje Rady, na mocy ktérej od dnia
1 stycznia 2010 r. Europol stanie si¢ agencja UE.

opisany zardwno w czeSciach systemu dzialajacych
w ramach pierwszego filara, jak i tych dzialajacych
w ramach trzeciego”.
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59. Inspektor jest zdania, ze najodpowiedniejszym rozwiaza- 65. Ubolewa z powodu braku dokumentéw uzasadniajacych,

60.

61.

62.

63.

64.

niem w tym celu byloby wprowadzenie bardziej jednoli-
tego systemu nadzoru - juz realizowanego modelu
o strukturze trojkierunkowej: organy ochrony danych na
szczeblu  krajowym, Inspektor na szczeblu centralnym
i koordynacja dzialan miedzy obiema stronami. Inspektor
jest przekonany, ze plan zastgpienia konwencji stwarza
niepowtarzalng okazje, by uprosci¢ i uspdjni¢ nadzor,
w pelni dopasowujac go do innych systeméw o duzej
skali (VIS, SIS II, Eurodac).

Ponadto  skoordynowany model nadzoru bardziej
uwzglednia zmiany, z ktérymi bedzie si¢ wigzad
wejscie w zycie traktatu z Lizbony i zniesienie filarowej
struktury UE.

Inspektor nie zajmuje stanowiska w sprawie tego, czy
ustanowienie skoordynowanego modelu nadzoru wymaga-
toby wprowadzenia zmian do pierwszofilarowego instru-
mentu, ktéremu podlega system, mianowicie do rozporzg-
dzenia (WE) nr 766/2008 zmieniajacego rozporzadzenie
(WE) nr 515/97, ale zwraca uwage prawodawcy na fake,
ze nalezy przeanalizowal ten aspekt takze z punktu
widzenia spéjnosci prawa.

Wykaz organdw majgcych dostep do systemu

W mysl art. 7 ust. 2 kazde panstwo czlonkowskie ma
obowigzek przestaé pozostalym panstwom czlonkowskim
oraz komitetowi, o ktérym mowa w art. 26, wykaz wlasci-
wych organéw wyznaczonych jako organy majace dostep
do systemu i okresli¢, do jakich danych i w jakim celu
kazdy z tych organéw moze mie¢ dostep.

Inspektor zwraca uwage, Ze projekt przewiduje jedynie
informowanie  pozostalych  panistw  czlonkowskich
i komitetu, o ktérym mowa w art. 26, o organach majg-
cych dostep do systemu, natomiast nie przewiduje publi-
kacji wykazu takich organéw. Nalezy nad tym ubolewad,
poniewaz taka publikacja dalaby wigksza przejrzystosé
i stworzyla praktyczne narzedzie pozwalajace skutecznie
kontrolowaé system np. wilaSciwym organom ochrony
danych.

IV. WNIOSKI

Inspektor popiera projekt decyzji Rady w sprawie stoso-
wania technologii informatycznych do potrzeb celnych.
Podkresla, ze w zwiazku z wcigz toczacymi si¢ w Radzie
pracami legislacyjnymi jego uwagi nie odnosza si¢ do osta-
tecznej wersji tego projektu.

66.

67.

68.

69.

70.

ktore moglyby dostarczy¢ pewnych niezbednych wyjasnien
i informacji co do celéw i specyfiki niektérych przepiséw
projektu.

Inspektor apeluje o to, by w projekcie wigcej uwagi
poswieci¢  zapotrzebowaniu na konkretne gwarancje
ochrony danych. Widzi, ze w pewnych kwestiach nalezy
lepiej zadbal o praktyczne wdrozenie gwarancji ochrony
danych; chodzi zwlaszcza o ograniczenie celu wykorzysty-
wania danych wprowadzonych do systemu. Uwaza, ze od
tego w zasadniczym stopniu zalezy, czy system informacji
celnej bedzie lepiej funkcjonowal.

Inspektor apeluje, by w projekcie wprowadzi¢ skoordyno-
wany model nadzoru. Nalezy zauwazy¢, ze Inspektor pelni
obecnie rol¢ nadzorcza wobec pierwszofilarowej czesci
sytemu. Inspektor podkresla, ze dla spdjnosci najlepiej
byloby zastosowaé skoordynowany model nadzoru takze
w przypadku trzeciofilarowej czesci systemu. Ten model
zapewnitby takze - tam gdzie jest to niezbedne
i stosowne — spdjnos¢ z innymi aktami prawnymi, ktérym
podlega tworzenie i/lub stosowanie innych systeméw infor-
matycznych o duzej skali.

Inspektor apeluje, by lepiej wyjasni¢ konieczno$é
i proporcjonalno$¢ udostgpnienia systemu Eurojustowi
i Europolowi. Zwraca uwage, Ze wyja$nief na ten temat
brakuje w projekcie.

Inspektor nalega takze, by zaostrzy¢ przepisy art. 8 ust. 4
projektu dotyczace przekazywania danych pafstwom
niebedgcym  panstwami cztonkowskimi i organizacjom
migdzynarodowym. Nalezy m.in. zapewni¢ jednolity
system oceny adekwatnosci.

Inspektor apeluje, by wprowadzi¢ przepis o publikacji
wykazu organéw majacych dostgp do systemu i w ten
sposéb  zwigkszy¢ przejrzystos¢ i ulatwi¢ nadzér nad
systemenm.

Sporzadzono w Brukseli dnia 20 kwietnia 2009 r.

Peter HUSTINX
Europejski inspektor ochrony danych



