17.11.2009

Dziennik Urz¢dowy Unii Europejskiej

C 276/1

(Rezolugje, zalecenia i opinie)

OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych w sprawie wniosku dotyczacego

rozporzadzenia Rady zmieniajacego rozporzadzenie (WE) nr 881/2002 wprowadzajace niektére

szczegblne $rodki ograniczajace skierowane przeciwko niektérym osobom i podmiotom
zwigzanym z Osamg bin Ladenem, siecig Al-Kaida i talibami

(2009/C 276/01)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat ustanawiajacy Wspdlnote Europejska,
w szczegblnosci jego art. 286,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przepltywu tych danych,

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, w szczeg6lnosci jego art. 41,

uwzgledniajac wniosek o wydanie opinii zgodnie z art. 28 ust.
2 rozporzadzenia (WE) nr 45/2001 wystany do Europejskiego
Inspektora Ochrony Danych w dniu 22 kwietnia 2009 r.,

PRZYJMUJE NASTEPUJACA OPINIE:

I. WPROWADZENIE

1. W dniu 22 kwietnia 2009 r. Komisja przyjela wniosek
dotyczacy rozporzadzenia Rady zmieniajacego rozporza-
dzenie (WE) nr 881/2002 wprowadzajace niektore szcze-
gélne  $rodki  ograniczajagce  skierowane  przeciwko
niektéorym osobom i podmiotom zwigzanym z Osama
bin Ladenem, siecig Al-Kaida i talibami (zwany dalej ,wnio-
skiem”). Tego samego dnia wniosek zostal przestany przez
Komisje Europejskiemu Inspektorowi Ochrony Danych
z prosba o konsultacje, zgodnie z art. 28 ust. 2 rozporza-
dzenia (WE) nr 45/2001. Inspektor przypomina, ze w dniu
9 marca 2009 r. wypowiedzial si¢ juz w sposéb niefor-

malny na temat projektu wniosku, i zauwaza, ze jego uwagi
zostaly uwzglednione we wniosku.

2. Inspektor z zadowoleniem przyjmuje fakt przeprowadzania
z nim konsultacji i zamieszczenia w preambule wniosku
odniesienia do tych konsultacji; podobne odniesienie
wlaczono do kilku innych tekstéw legislacyjnych,
w sprawie ktérych konsultowano si¢ z Inspektorem
zgodnie z rozporzadzeniem (WE) nr 45/2001.

3. Wniosek ma na celu zmiang rozporzadzenia (WE) nr
881/2002, bedacego jednym z aktéw prawnych Wspdlnoty
przyjetych, aby zwalczaé terroryzm za pomoca $rodkéw
ograniczajgcych — m.in. poprzez zamrozenie aktywow
os6b  fizycznych i prawnych  podejrzewanych
o uczestniczenie w dzialaniach organizacji terrorystycz-
nych. Celem wniosku jest w szczeg6lnosci uwzglednienie
niedawnych zmian w orzecznictwie Trybunatu Sprawiedli-
wosci, w szczegblnosci w sprawie Kadiego ('), poprzez
ustanowienie ,respektujacej prawa podstawowe procedury,
ktéra bedzie przeprowadzana w odniesieniu do nowych
osob i podmiotéw weiggnietych do wykazu ONZ” (punkt
4 uzasadnienia).

II. RAMY PRAWNE

4. Cho¢ w swych orzeczeniach Trybunal mial si¢ wypowie-
dzie¢ konkretnie na temat poszanowania podstawowego
prawa do obrony, w szczeg6lnosci prawa do bycia wystu-
chanym, orzecznictwo w tej dziedzinie ma szersze konsek-
wencje i mozna je podsumowaé nastgpujaco: unijnych
norm ochrony praw podstawowych nalezy przestrzegad
bez wzgledu na to, czy $rodki ograniczajace zostaly przy-
jete na szczeblu UE czy tez z inicjatywy organizacji
miedzynarodowych, takich jak Organizacja Narodow Zjed-
noczonych (?).

(") ETS, 3.9.2008, Kadi i Al Barakaat International Foundation przeciwko

Radzie, C-402/05 P i C-415/05 P, jeszcze nieopublikowane
w Zbiorze Orzecznictwa.

(%) Sprawa Kadiego, o ktérej mowa w przypisie 1; zob. w szczeg6lnosci
pkt 285.
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5. Podstawowe prawa UE obejmujg réwniez prawo do

ochrony danych osobowych, ktére przez Trybunal Spra-
wiedliwo$ci zostato uznane za jedng z zasad wynikajgcych
z art. 6 ust. 2 TUE, a nastgpnie potwierdzone w art. 8 Karty
praw podstawowych UE.

. W tych okolicznosciach Inspektor z zadowoleniem przyj-
muje nie tylko najnowsze orzecznictwo Trybunatlu Spra-
wiedliwosci, ale rowniez fakt, ze Komisja zamierza
uwzglednié to orzecznictwo, wprowadzajac udoskonalenia
do procedury zamieszczania w wykazie i jednoznacznie
uwzgledniajac prawo do ochrony danych osobowych.
Inspektor w pelni uznaje wprawdzie cel, jakim jest zwal-
czanie terroryzmu dzigki przetwarzaniu i wymianie danych
osobowych, jednak uwaza on stanowczo, ze ochrona
danych osobowych jest kluczowym czynnikiem, jesli
chodzi o zapewnienie zgodno$ci z prawem i skutecznosci
srodkéw ograniczajagcych podejmowanych przez Komisje.
Podstawa tych Srodkow jest przetwarzanie danych osobo-
wych, ktére samo w sobie — abstrahujac od zamrozenia
aktywow — musi podlega¢ przepisom i gwarancjom
ochrony danych. A zatem niezmiernie istotne jest zapew-
nienie jasno$ci i pewnosci prawa, co si¢ tyczy obowigzuja-
cych przepiséw dotyczacych przetwarzania danych osobo-
wych os6b ujetych w wykazie, jak wspomniano w pkt 8
uzasadnienia.

. Jest to tym istotniejsze, ze mozliwe jest wejScie w Zycie
traktatu lizbonskiego, ktéry nie tylko sprawi, ze Karta
praw podstawowych UE nabierze wiazacego charakteru,
ale rowniez wprowadzi — w art. 16 TFUE i art. 39 TUE
— potrzebe istnienia przepiséw i gwarancji dotyczacych
ochrony danych we wszystkich obszarach dzialalnosci
Unii Europejskiej. Ponadto Trybunal Sprawiedliwosci
zyska pelne kompetencje, nawet w dziedzinie wspdlnej
polityki bezpieczefistwa i obrony, do oceniania legalnosci
— a w szczegdlnosci przestrzegania praw podstawowych —
w przypadku decyzji przewidujacych Srodki ograniczajace
wobec o0séb fizycznych lub prawnych (art. 275 TFUE).

I[II. ANALIZA WNIOSKU

II.1. Majace zastosowanie przepisy i zasady dotyczace
ochrony danych

. Inspektor z zadowoleniem przyjmuje fakt, ze w preambule
wspomina si¢ o potrzebie stosowania rozporzadzenia
zgodne z podstawowym prawem do ochrony danych
osobowych (motyw 10), a takze o potrzebie zapewnienia
odpowiednich zabezpieczen, gdy Komisja przetwarza dane
odnoszace si¢ do przestgpstw popelnionych przez ujete
w wykazie osoby fizyczne, a takze dane odnoszgce si¢ do
wyrokéw skazujacych lub $rodkéow bezpieczenstwa doty-
czacych takich oséb.

. Inspektor z zadowoleniem przyjmuje réwniez fakt, ze we
wniosku, w motywie 12, jednoznacznie uznaje si¢, ze do
przetwarzania danych osobowych w tej dziedzinie zastoso-
wanie maja przepisy dotyczace ochrony danych,
w  szczegdlnodci rozporzadzenie (WE) nr 45/2001.
Artykul 3 rozporzadzenia (WE) nr 45/2001 stanowi
bowiem, Ze ma ono zastosowanie ,do przetwarzania
danych osobowych przez wszystkie instytucje i organy
wspolnotowe, o ile takie przetwarzanie jest przeprowa-
dzane podczas wykonywania czynnosci calkowicie lub
czgSciowo podlegajacych prawu wspdlnotowemu”. Z tego

10.

11.

12.

13.

14.

wzgledu, cho¢ rozporzadzenie (WE) nr 881/2002 jest zwia-
zane ze wspllnym stanowiskiem 2002/402/WPZiB
i dzialaniami Organizacji Narodéw Zjednoczonych w tej
dziedzinie, jego podstawa jest Traktat ustanawiajacy Wspdl-
note Europejska.

Tytulem uwagi ogdlnej Inspektor pragnatby podkresli¢, ze
rozporzadzenie (WE) nr 45/2001 okresla pewne wymogi
wobec administratoréw danych, dotyczace mu.in. jakosci
danych, zgodnoéci z prawem operacji przetwarzania,
powiadamiania i bezpieczenstwa przetwarzania; okresla
takze prawa oséb, ktérych dane dotycza, m.in. w zakresie
dostepu, poprawiania, blokowania, usuwania, przekazy-
wania danych stronom trzecim, Srodkéw odwolawczych;
te wymogi i prawa majg zastosowanie z wyjatkiem sytuacji,
w ktorych zastosowanie maja wylaczenia i ograniczenia
okre$lone zgodnie z art. 20. W kazdym razie te ograni-
czenia podstawowego prawa do ochrony danych powinny
spelnial  rygorystyczny warunek proporcjonalnosci, tzn.
powinny by¢ ograniczone — zaréwno jesli chodzi o ich
przedmiot, jak i okres zastosowania — do przypadkow,
gdy ograniczenie takie jest niezbedne z uwagi na interes
publiczny, zgodnie z orzecznictwem Trybunatu Sprawiedli-
wosci, takze w dziedzinie Srodkéw ograniczajacych. Jest to
tym istotniejsze, Ze te prawa i obowiazki wraz z potrzeba
niezaleznego nadzoru nad przetwarzaniem danych osobo-
wych sg istota podstawowego prawa do ochrony danych,
jak to wprost potwierdza art. 8 Karty praw podstawowych
UE.

Ponadto, cho¢ Inspektor z zadowoleniem przyjmuje fakt,
ze wniosek domyslnie lub wprost zajmuje si¢ kwestig tych
obowiazkéw 1 praw, chcialby podkredlié, ze nie mozna
uwaza, iz wniosek wylacza lub ogranicza mozliwosé
zastosowania tych obowiazkéw i praw osob, ktérych
dane dotycza i ktdére nie s3 w nim wymienione.

W tym kontekscie w kolejnych punktach Inspektor prze-
prowadzi analize¢ przepiséw wniosku w $wietle najodpo-
wiedniejszych w tym przypadku zasad ochrony danych,
przekaze zalecenia dotyczace udoskonalenia wniosku,
a takze wskazowki, w jaki sposéb rozwigzaé pewne
problemy, ktorymi dotad si¢ nie zajgto, ale ktére moga
wyniknag¢ w zwigzku ze stosowaniem zasad ochrony
danych. W niektérych przypadkach pozadane moze okazaé
sie podanie dalszych szczegétowych informacji na temat
stosowania obowigzkow i praw w zakresie ochrony danych
w dziedzinie $rodkéw ograniczajacych.

Uwagi te odnosza si¢ wylacznie do ochrony danych osobo-
wych, ktéra stanowi kluczowy czynnik w zapewnieniu
zgodno$ci z prawem i skutecznosci $rodkéw ograniczajg-
cych podejmowanych przez Komisje; nie dotycza one
pozostalych kwestii merytorycznych, ktére moga by¢ zwia-
zane z ujeciem w wykazie na mocy innych przepiséw, ani
nie majg na nie wplywu.

1.2. Artykul 7a i 7c: informacje dla 0os6b umieszcza-
nych w wykazie i z niego usuwanych

Artykul 7a okresla procedury umieszczania w wykazie
i usuwania z niego oséb fizycznych lub prawnych, zas
art. 7c przewiduje specjalng procedure majaca zastosowanie
do tych o0séb, podmiotéw, organéw i grup, ktore byly ujete
w wykazie przed dniem 3 wrze$nia 2008 r.



17.11.2009 Dziennik Urzedowy Unii Europejskiej C 276/3
15. Inspektor z zadowoleniem przyjmuje te przepisy, gdyz ktérej dane dotycza, do dostepu do swoich danych osobo-
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zwickszajg one poszanowanie praw podstawowych, prze-
widujac informowanie danych oséb o powodach umiesz-
czenia ich w wykazach, a takze dajac im sposobnos$¢ wyra-
zenia swojej opinii w tej sprawie. Ponadto ust. 4 przewi-
duje, ze usunigcie z wykazu na szczeblu ONZ automa-
tycznie pociagnie za sobg usunigcie z wykazu na szczeblu
UE, co jest zgodne z zasada ochrony danych, wedlug ktorej
dane osobowe powinny by¢ stale aktualizowane, jak prze-
widuje art. 4 ust. 1 lit. d) rozporzadzenia (WE) nr 45/2001.

Inspektor podkresla jednak, ze takie przepisy nie wyklu-
czajg przestrzegania podobnych zobowigzan wynikajacych
z rozporzadzenia (WE) nr 45/2001, takich jak: obowigzek
informowania osoby, ktorej dane dotyczg, zgodnie z art. 11
i w szczegblnosci z art. 12, dotyczacym informowania
w przypadku uzyskiwania danych z innych Zrédel niz
osoba, ktorej dane dotycza, obowigzek niezwlocznego
poprawienia niedokfadnych lub niekompletnych danych
osobowych, wynikajacy z art. 14, oraz obowigzek powia-
domienia stron trzecich, ktérym dane zostaly ujawnione,
o wszelkich poprawkach lub usunigciu danych - jak ma
to miejsce w przypadku usuniecia z wykazu — chyba ze jest
to niemozliwe lub wymaga nieproporcjonalnego wysitku.

Oczywiscie, jak juz wspomniano w pkt 10, mozna zasto-
sowaé niezbedne wylaczenia i ograniczenia tych przepiséw
na podstawie art. 20 rozporzadzenia (WE) nr 45/2001. Na
przyklad trzeba bedzie opdzni¢ powiadomienie zaintereso-
wanych os6b, jesli jest to konieczne, by zachowal efekt
zaskoczenia, jaki ma mieé¢ decyzja o ujeciu danej osoby
w wykazie i o zamrozeniu jej aktywow. Z tej perspektywy
Inspektor zaleca, by prawodawca rozwazyl, czy jedno-
znacznie okre$li¢ we wniosku ewentualne niezbedne
odstepstwa od zasady ochrony danych, np. potrzebe opdz-
nienia przekazania informacji na podstawie art. 12, dopdki
nie zostanie podjeta tymczasowa decyzja.

II1.3. Artykul 7d: prawo os6b, ktérych dane dotyczy,
do dostepu do nich, zadania nadzorcze i sadowe
$rodki odwolawcze

W proponowanym art. 7d stwierdza si¢ w ust. 1, ze jesli
ONZ lub panstwo przekazuje informacje niejawne, Komisja
traktuje te informacje zgodnie z wewnetrznymi przepi-
sami Komisji dotyczacymi bezpieczenistwa (decyzja
2001/844/WE, EWWIiS, Euratom (1)), a w stosowanych
przypadkach zgodnie z umowami w sprawie bezpieczen-
stwa informacji niejawnych zawartymi miedzy UE
a panstwem przekazujagcym informacje. W ust. 2 uscisla
si¢, ze dokumenty oznaczone klauzula na poziomie odpo-
wiadajagcym ,EU Top Secret”, ,EU Secret” i ,EU Confiden-
tial” nie sa udostepniane dalej bez zgody zrédla informacji.

Z artykulem tym zwigzane s3 dwie kwestie; pierwsza z nich
wiaze si¢ z wplywem, jaki przepis ten ma na okre$lone
w art. 13 rozporzadzenia (WE) nr 45/2001 prawo osoby,

Decyzja Komisji 2001/844/WE, EWWiS, Euratom z dnia
29 listopada 2001 r. zmieniajaca jej regulamin wewnetrzny (Dz.U.
L 317 z 3.12.2001, s. 1).

20.

21.

22.

23.

e

wych; druga kwestia dotyczy uzyskania przez Inspektora
oraz Trybunal Sprawiedliwosci mozliwosci dostgpu do
danych osobowych zawartych w informacjach niejawnych
w celu skutecznego pelnienia przez te organy swoich
zadan.

Prawo dostgpu osoby, ktdrej dane dotyczg, do danych osobowych
zawartych w dokumentach niejawnych

Wspomniane przepisy bezpieczenistwa, a takze umowy
migdzy UE a pafistwem przekazujacym informacje reguluja
kwestie tego, w jaki sposéb mozna uzyskaé dostep do
informacji niejawnych. Dostgp do tych informacji moga
uzyskal wylacznie osoby, ktérym informacje takie sa
niezbedne, by mogly wykonywal swoja funkcje lub
zadanie (?). W przypadku informacji oznaczonych klauzulg
na poziomie wymienionym w proponowanym art. 7d ust.
2, osoby te potrzebujg ponadto po$wiadczenia bezpieczefi-
stwa osobowego.

Wewnetrzne przepisy Komisji dotyczace bezpieczenstwa
nalezy takze interpretowal w zwigzku z rozporzadzeniem
(WE) nr 1049/2001 w sprawie publicznego dostepu do
dokumentéw Parlamentu Europejskiego, Rady i Komisji,
ktére precyzuje przystugujace kazdemu prawo dostgpu do
informacji tych trzech najwickszych instytucji UE.
Artykul 9 tego rozporzadzenia dotyczy dokumentéw
sensytywnych i powoluje si¢ na trzy kategorie klasyfikacji
wspomniane powyzej. W ust. 3 stwierdza sig, ze doku-
menty sensytywne zostang ujawnione wylacznie za zgoda
instytucji, z ktérej pochodza; zasada taka zawarta jest
réwniez w proponowanym art. 7d ust. 2.

Wewnetrzne przepisy Komisji dotyczace bezpieczenstwa
nie sa sprzeczne z prawem do publicznego dostepu do
dokumentéw. Inaczej jest jednak w przypadku konkretnych
praw dostepu, takich jak prawo osoby, ktorej dane dotycza,
do dostepu do wiasnych danych osobowych na podstawie
art. 13 rozporzadzenia (WE) nr 45/2001. W wewnetrznych
przepisach bezpieczenstwa brak jest wzmianki o samych
zasadach ochrony danych czy o prawach samych oséb,
ktérych dane dotyczg. Wewnetrzne przepisy Komisji doty-
czace bezpieczenstwa nie przewiduja wystgpowania osoby,
ktérej dane dotycza o przyznanie dostepu do danych
osobowych zawartych w dokumencie niejawnym. Tak
samo jest w przypadku uméw w sprawie bezpieczefistwa
informacji niejawnych zawieranych z poszczegblnymi
panstwami.

Artykul 13 rozporzadzenia (WE) nr 45/2001 przyznaje
osobie, ktérej dane dotycza, prawo do otrzymania bez
ograniczen, w dowolnym momencie w okresie trzech
miesiecy od otrzymania odpowiedniego wniosku przez
administratora danych i bez oplat, m.in. przekazanej
w zrozumialej formie odpowiedzi na temat danych podle-
gajacych przetwarzaniu (zob. lit. c)).

Zob. czg§¢ 19 decyzji 2001/844/WE i np. art. 4 ust. 7 Umowy

miedzy Unig Europejska a rzadem Stanéw Zjednoczonych Ameryki
w sprawie bezpieczefistwa informacji niejawnych (Dz.U. L 115
z 3.5.2007, s. 30).
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24. Inspektor rozumie w pelni, ze w kontekscie srodkéw ogra- i wszelkich informacji niezbednych dla prowadzonych

25.
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niczajacych, ktére s3 skierowane przeciwko pewnym
osobom i podmiotom i ktére majg na celu zapobieganie
przestgpstwom  terrorystycznym, istnieja  uzasadnione
powody, by nie ujawnia¢ niejawnych informacji (osobo-
wych) osobie, ktérej dane dotycza. Podstawe takiego ogra-
niczenia mozna znalezé w art. 20 rozporzadzenia (WE) nr
45/2001, jak juz wspomniano w pkt 10. Inspektor chciatby
jednak wskaza¢ na wymog koniecznosci zawarty w tym arty-
kule oraz na procedure przewidziang w art. 20 ust. 3 i 4
rozporzadzenia (WE) nr 45/2001.

Zgodnie z art. 20 ograniczenia stosowania wspomnianych
przepiséw muszg stanowi¢ Srodek konieczny, by zagwaran-
towaé osiagniecie jednego z wymienionych celéw. Jako ze
wewnetrzne przepisy Komisji dotyczace bezpieczenistwa
i umowy zawierane z poszczegdlnymi pafistwami nie poru-
szaja kwestii dostepu do danych przez osobe, ktérej dane
dotyczg, a proponowany art. 7d ust. 2 zawiera bezwarun-
kowy obowigzek uzyskania zgody Zrddla informacji przed
ujawnieniem dokumentéw niejawnych, nie ma gwarangji,
ze ograniczenie prawa dostepu bedzie stosowane
wylacznie, gdy bedzie to konieczne. Przepis nie zawiera
zadnych merytorycznych kryteriow i pozostawia pelng
swobode 7Zrédlu informacji, ktérym moga by¢ strony
niepodlegajace prawu UE ani unijnym normom ochrony
praw podstawowych.

Artykul 20 ust. 3 i 4 zawiera przepisy dotyczace stoso-
wania ograniczenia. Zgodnie z ust. 3 dana instytucja
powinna poinformowaé osobg, ktorej dane dotyczg,
o podstawowych powodach, na ktorych opiera si¢ stoso-
wanie ograniczenia, oraz o prawie tej osoby do odwolania
si¢ do Inspektora. Ustep 4 zawiera kolejny przepis, ktory
odnosi si¢ konkretnie do ograniczenia prawa dostgpu.
Stwierdza si¢ w nim, ze Inspektor po rozwazeniu skargi
zlozonej na podstawie poprzedniego ustgpu poinformuje
osobe, ktérej dane dotycza, czy dane byly przetwarzane
prawidlowo, a jezeli nie — to czy dokonano koniecznych
poprawek (!). Nalezy zagwarantowaé zgodno$¢ omawia-
nego wniosku dotyczacego zmiany rozporzadzenia (WE)
nr 881/2002 z tymi przepisami. Zagadnienie to jest Scile
zwigzane z druga kwestia wynikajaca z proponowanego
art. 7d.

Dostgp Inspektora do informacji niejawnych

Warunek zawarty w art. 7d ust. 2, zgodnie z ktérym infor-
magje niejawne sg udostgpniane wylacznie za zgoda zrodia
informacji, moze roéwniez rzutowa¢ na niezalezny nadzér
sprawowany przez Inspektora. Konieczno$¢ zastosowania
rozporzadzenia (WE) nr 45/2001 oznacza, ze przetwa-
rzanie danych osobowych moze podlega¢ srodkom odwo-
fawczym okreSlonym w jego art. 32, a takze uprawnieniom
wykonawczym przystugujacym Inspektorowi i okreslonym
w art. 47 rozporzadzenia. Ten ostatni artykul przyznaje
Inspektorowi w szczegdlnosci prawo do uzyskania od
administratora danych, instytucji wspélnotowej lub organu
wspolnotowego dostepu do wszystkich danych osobowych

Stosowanie przepisu o informowaniu wspomnianego w art. 20 ust.
3 i 4 mozna zawiesi¢, o ile przekazanie takiej informacji pozbawi-
toby skutku dane ograniczenie (zob. art. 20 ust. 5).

28.

29.

30.

31.

)

przez niego dochodzen (art. 47 ust. 2 lit. b) rozporzadzenia
(WE) nr 45/2001). Istnieje mozliwosé, ze w kontekscie
obecnego wniosku Inspektor zechce skorzystaé z tego
uprawnienia, aby wykona¢ swoje zadanie na mocy art.
20 ust. 4 rozporzadzenia (WE) nr 45/2001. Obecne
brzmienie art. 7d sprawitoby jednak, ze mozliwos¢ faktycz-
nego skorzystania z tego uprawnienia zalezalaby catkowicie
od decyzji zZrédla informacji.

Tekst art. 7d w obecnym brzmieniu bylby zatem sprzeczny
z przepisami zawartymi w rozporzadzeniu (WE) nr
45/2001. W tym wzgledzie Inspektor pragnie podkreslié,
ze art. 20 rozporzadzenia (WE) nr 45/2001 nie zawiera
ograniczenia obowiazkéw i uprawniel Inspektora przewi-
dzianych w art. 46 i 47.

Oprécz  mozliwosci odwolania si¢ do niezaleznych
organéw ochrony danych, przepisy dotyczace ochrony
danych okreslaja prawo do $rodkéw odwolawczych przed
sadem (zob. art. 22 dyrektywy 95/46/WE I art. 32 rozpo-
rzadzenia (WE) nr 45/2001). W tym kontekscie Inspektor
pragnie wskaza¢ na fakt, ze obecne brzmienie art. 7d ust. 2
mogloby réwniez wplynaé niekorzystnie na skutecznosé
kontroli sagdowej, rzutujgc na mozliwo$¢ dokonania przez
ETS oceny tego, czy zachowana zostala wlasciwa réwno-
waga miedzy koniecznoscig zwalczania migdzynarodowego
terroryzmu a ochrong praw podstawowych. Jak stwierdzit
Sad Pierwszej Instancji w swoim wyroku z dnia 4 grudnia
2008 r., dostep do informacji niejawnych moze by¢
konieczny, by Trybunal mégt dokonac takiej oceny (2).

Proponowane zmiany

W $wietle powyzszego Inspektor nalega, by prawodawca
zmienit art. 7d w taki sposéb, aby: 1) zapewni¢ spelnienie
wymogu koniecznosci zapisanego w art. 20 rozporzadzenia
(WE) nr 45/2001 w przypadku gdy Komisja odmawia
osobie, ktérej dane dotycza, dostepu do jej danych osobo-
wych zawartych w dokumentach niejawnych; 2) zapewnié
zgodno$¢ z przepisami okreSlonymi w art. 20 ust. 3 i 4;
oraz 3) zapewni¢ pelne poszanowanie uprawnien Inspek-
tora zapisanych w art. 47.

Aby to osiggnagé, w ramach pierwszego etapu nalezaloby
ograniczy¢ zakres zastosowania art. 7d ust. 2, zastepujac
stowo ,udostgpniane” wyrazeniem ,publicznie udostgp-
niane”. Zmiana taka bylaby réwniez logiczna z prawnego
punktu widzenia, poniewaz — jak wyjaniono powyzej —
przepis ten zaczerpniety jest z art. 9 ust. 3 rozporzadzenia
(WE) nr 1049/2001, ktére dotyczy wylacznie publicznego
dostepu do dokumentéw. Ta proponowana zmiana w duzej
mierze przyczynitaby si¢ do rozwigzania oméwionych
powyzej probleméw: ograniczenie prawa dostgpu osobom,
ktorych dane dotyczg, nie pozostawaloby juz wylacznie
w gestii strony przekazujacej dane, a Inspektor i ETS
mialyby nieograniczong mozliwos¢ dostgpu do takich
informacji przy wykonywaniu swoich zadan.

Sad Pierwszej Instancji, 4.12.2008, PMOI przeciwko Radzie, T-284/08,

jeszcze  nieopublikowany ~w  Zbiorze  Orzecznictwa,  zob.

w szczegllnosci pkt 74-76.
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32. Jednak dopdki wewnetrzne przepisy Komisji i umowy 38. W tych okolicznosciach Inspektor z zadowoleniem przyj-
o0 bezpieczenstwie informacji nie poruszajg wprost kwestii muje zasad¢ ustanowiong w ust. 3, zgodnie z kt6ra imiona
dostepu 0séb, ktérych dane dotyczg, i nie zapewniaja spel- i nazwisko rodzicow osoby fizycznej mogg by¢ umiesz-
nienia wymogu koniecznosci okreslonego w art. 20 rozpo- czone w zalaczniku, gdy jest to konieczne w konkretnym
rzadzenia (WE) nr 45/2001, problem pozostaje nierozwig- przypadku wylacznie do celéw weryfikacji tozsamosci
zany. O ile Inspektor (i ETS) moga uzyska¢ dostep w mysl danej osoby fizycznej ujetej w wykazie. Przepis ten dobrze
zasady niezbednosci i po otrzymaniu po$wiadczenia odzwierciedla jedna z zasad ochrony danych - ograniczenie
bezpieczenistwa osobowego od oséb, ktdre rzeczywiscie celu, ktéry nalezy odpowiednio dokladnie przedstawié
zajmujg si¢ tymi informacjami, watpliwe jest, czy mozli- i stosowaé w odniesieniu do calego tego artykulu. Dlatego
wo$¢ taka maja rowniez osoby, ktérych dane dotycza. tez Inspektor zaleca, by w sposéb jednoznaczny zasto-
Z tego wzgledu Inspektor nalega, by Komisja dopilnowala, sowac te zasad¢ do wszystkich kategorii danych poprzez
by prawo dostepu do informacji osobowych zawartych wprowadzenie do art. 7e ust. 2 nastepujacej zmiany:
w dokumentach niejawnych bylo ograniczane tylko ,Zalacznik 1 zawiera wylacznie informacje konieczne do
w razie potrzeby. celow weryfikacji tozsamosci danych oséb fizycznych
ujetych w wykazie i w zadnym razie nie zawiera informacji
innych niz nastgpujace:”.
IIL.4. Artykul 7e: podstawy prawne przetwarzania,
kategorie przetwarzanych danych, wyznaczenie admi-
nistratora danych 39. Inspektor z zadowoleniem przyjmuje réwniez ust. 4,
33. Artykul 7e do$¢ szczegblowo okresla zaré6wno zadania w k;lorym s;rlwwrdza S1e Ze}p_ewnelf ategorie danych os?{b)o—
Komisji w zakresie przetwarzania danych osobowych (ust. wych, np. dotyczace popeinionych przestepstw, wyrokow
) P Y Wy kazujacych lub $rodkéw bezpieczenstwa, moga by¢ prze-
1), jak i to, jakie dane osobowe bedg przetwarzane (ust. : Jacy taconi K p’l h o %T‘( i P
2-4). W ust. 5 wyznacza si¢ dzial Komisji jako administ- Warzane Wyiqcanie W OXres onych przypackach, przy
C ) . zapewnieniu  odpowiednich konkretnych zabezpieczen,
ratora danych w rozumieniu art. 2 lit. d) rozporzadzenia i nie beda publikowane ani wzaiemnie przekazvwane
(WE) nr 45/2001. e«ap ) p ywane.

34. Inspektor z zadowoleniem przyjmuje art. 7e ust. 1, jako ze 40. Co si¢ tyczy ust. 5, Inspektor przyznaje, e wyznaczenie
ma on na celu zapewnienie podstawy prawnej do przetwa- administratora danych w zalgczniku Il rozporzgdzenia (WE)
rzania danych osobowych, zgodnie z art. 5 rozporzadzenia nr 881/ 2002 zwigkszy widoczno$¢ dzialant administratora
(WE) nr 45/2001. Wszystkie bowiem operacje przetwa- i jego rolg jako ,punktu kontaktowego”, tym samym ufat-
rzania danych osobowych powinny opieraé si¢ na jednej Wiajac osgbom, ktprych dane dotycza, korzystam.e Z praw
z podstaw prawnych wymienionych w tym artykule. Z tej przystugujacych  im  na  mocy 'rozporzqdzer}la (WE)
perspektywy Inspektor przyznaje, ze tres¢ lit. a): ,przetwa- nr 4.5/. 2001. ’Inspektor przypomina jednak, ze trzeba
rzanie jest konieczne, aby spetni¢ zadanie wykonywane rowniez zadbac o fo, by admmlsFrfitor,(,ianych mogl rzeczy-
w interesie publicznym (...)” oraz lit. b): ,przetwarzanie WISCie zapewnic nie tylko mozliwos¢ k(,)rzy'ste}ma z ICh
jest konieczne dla zgodnosci ze zobowigzaniem prawnym, praw osoborp, ktorych. dane dotyczg, ale rowniez zapewnic
ktéremu podlega administrator danych” moze by¢ szcze- przestrzeganie WSZYStk}Ch pozostalych zobowigzan wynika-
g6lnie trafna w kontekscie $rodkéw ograniczajacych. jacych z rozporzadzenia (WE) nr 45/2001. Z tego wzgledu

Komisja moglaby rozwazy¢ wyja$nienie tego elementu
wniosku, np. przez dodanie w ust. 5 jednoznacznej

35. Inspektor przypomina jednak, ze zgodnie z art. 4 rozpo- wzmianki o potrzebie zapewnienia przez admir}ist.ratora
rzadzenia (WE) nr 45/2001 dane osobowe powinny by¢ danych przestrzegania zobowigzann  wynikajacych
Jprawidlowe, stosowne oraz nienadmierne w stosunku do z rozporzadzenia (WE) nr 45/2001.
celow, dla ktorych sa gromadzone (...)", i dlatego Komisja
powinna zadba¢ o to, by gromadzone dane osobowe byly
konieczne do celu, jakim jest nalozenie $rodkéw ogranicza- IIL.5. Przekazywanie danych osobowych pafistwom
jacych przewidzianych w projekcie rozporzadzenia. trzecim i organizacjom mi¢dzynarodowym

41. Istotng kwestia, kt6rej nie porusza si¢ wprost we wniosku,

36. Z tego wzgledu Inspektor zaleca, by w art. 7e ust. 1 wpro- ale ktéra W.SPOS(”b doroz.umifmy zwigzana jest z procedurq
wadzi¢ nastepujaca zmiang: ,Komisja przetwarza dane umieszczania W wykazie, jest zakres, w Jak{m dane
osobowe konieczne dla realizacji swoich zadafi na mocy o.sobowe przetwarzane przez Komisje mogg by¢ wymie-
niniejszego rozporzadzenia”. niane z Organizacja Narodéw Zjednoczonych lub

z pafistwami trzecimi i na jakich warunkach.

37. Nalezy ponadto uwaznie sprawdzi¢ trafno$¢ kategorii

danych uzywanych w zwigzku ze $rodkami ograniczaja- 42. W zwigzku z powyzszym Inspektor chciatby zwrdcié

cymi — obejmujgcych elementy takie jak ogdlne informacje
identyfikacyjne (tj. numer podatkowy i numer ubezpie-
czenia spolecznego) oraz ,stanowisko lub zawdd” -
i nalezy sprawdzi¢ zaréwno wszystkie te kategorie ogdlem,
jak i kazdg z nich z osobna, zwlaszcza z uwagi na to, ze
informacje te mogg zawieral specjalne kategorie danych
i wymaga¢ konkretnych zabezpieczen.

uwage na art. 9 rozporzadzenia (WE) nr 45/2001, ktéry
okresla warunki przekazywania danych osobowych
odbiorcom innym niz organy wspdlnotowe niepodlega-
jacym dyrektywie 95/46/WE. Dostepna jest szeroka gama
rozwigzaf, poczawszy od zgody osoby, ktérej danej
dotycza (ust. 6 lit. a)), i wykonania tytulu prawnego (ust.
6 lit. d)) — ktore moga by¢ uzyteczne w przypadku, gdy
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43.

44,

45.

46.

47.

"

informacje zostaly przekazane przez osobe ujeta w wykazie
z mysla o zapoczatkowaniu rewizji decyzji o umieszczeniu
jej tamze — a skoficzywszy na istnieniu w ramach ONZ
mechanizméw  zapewniajacych  odpowiednia  ochrong
danych osobowych przekazywanych przez UE.

Inspektor przypomina, ze rézne planowane operacje prze-
twarzania powinny by¢ zgodne z tym systemem, tak by
zapewni¢ odpowiednia ochrong danych osobowych wymie-
nianych z pafstwami trzecimi i organizacjami mig¢dzynaro-
dowymi, i ze moga by¢ w tym celu konieczne doprecyzo-
wania we wniosku, a takze odpowiednie ustalenia z ONZ.

IL.6. Inne kwestie: odpowiedzialno$é, uprzednia
kontrola, konsultacje z Inspektorem

Artykut 6 wniosku wyklucza odpowiedzialno$¢ osob
fizycznych i prawnych wdrazajacych $rodki ograniczajace
z wyjatkiem przypadkéw zaniedbania. Jesli chodzi o te
kwesti¢, Inspektor chciatby wyjasnié, ze artykulu tego nie
mozna interpretowal jako wylaczajacego odpowiedzialno$é
inng niz umowna — zgodnie z art. 32 ust. 4 rozporzadzenia
(WE) nr 45/2001, a takze z art. 23 dyrektywy 95/46/WE —
za przetwarzanie danych osobowych z naruszeniem
stosownych przepiséw o ochronie danych. W tym ujeciu
Srodki ograniczajagce sa oparte na przetwarzaniu
i publikowaniu danych osobowych, co w przypadku, gdy
operacje te przeprowadzono niezgodnie z prawem, moze —
niezaleznie od samych podjetych $rodkéw ograniczajacych
— doprowadzi¢ do powstania szkéd niematerialnych, jak juz
przyznat to Trybunal Sprawiedliwosci (1).

Nalezy zauwazy¢, ze konieczna moze si¢ okazaé uprzednia
kontrola ze strony Inspektora zgodnie z art. 27 rozporza-
dzenia (WE) nr 45/2001, poniewaz wniosek wprowadza
operacje przetwarzania odnoszgce si¢ do specjalnych kate-
gorii danych (podejrzen o popelnienie przestepstwa,
wyrokéw  skazujgcych  lub  $rodkéw  bezpieczenstwa)
i wykonywane w celu pozbawienia okreSlonych osob
pelni praw do korzystania z majatku.

Inspektor oczekuje, ze zgodnie z art. 28 rozporzadzenia
(WE) nr 45/2001 zasiggal si¢ bedzie jego opinii
w przypadku wnioskow legislacyjnych i srodkéw administ-
racyjnych odnoszacych si¢ do przetwarzania danych osobo-
wych, ktére to wnioski i $rodki moga by¢ proponowane
w zakresie Srodkow ograniczajacych wobec podejrzanych
o terroryzm.

IV. PODSUMOWANIE

Inspektor z zadowoleniem odnosi si¢ do faktu, ze w swoim
wniosku Komisja zamierza wzigé pod uwage najnowsze
orzecznictwo Trybunalu Sprawiedliwosci poprzez udosko-
nalenie procedury umieszczania w wykazie i jednoznaczne
uwzglednienie prawa do ochrony danych osobowych, co
stanowi kluczowy czynnik w zapewnieniu zgodnosci

Sqd Pierwszej Instancji, 12.9.2007, Kalliopi Nikolau przeciwko Komisji, T-

259/03, [2007] Zb.Orz. 1I-99; Sad Pierwszej Instancji, 8.7.2008,
Franchet and Byk przeciwko Komisji, T-48/05, jeszcze nieopublikowane
w Zbiorze Orzecznictwa.

48.

49.

50.

51.

52.

z prawem i skutecznosci $rodkéw ograniczajacych zastoso-
wanych przez Komisje.

Inspektor z zadowoleniem odnosi si¢ do zamieszczenia
w preambule odniesienia do potrzeby stosowania rozporzg-
dzenia zgodnie z podstawowym prawem do ochrony
danych osobowych i do jednoznacznego uznania
w motywie 12 wniosku koniecznodci stosowania prze-
piséw o ochronie danych, w szczegdlnosci rozporzadzenia
(WE) nr 45/2001, do przetwarzania danych osobowych
w tej dziedzinie.

Tytulem uwagi ogdlnej, Inspektor pragnalby podkreslic, ze
rozporzadzenie (WE) nr 45/2001 okresla pewne zobowia-
zania dla administratoréw danych, jak i pewne prawa dla
osob, ktérych dane dotyczg; te zobowiazania i prawa maja
zastosowanie, nawet jesli nie wymienia si¢ ich we wniosku
wprost. W niektorych przypadkach pozadane moze okaza¢
sie jednak podanie dalszych szczegdlowych informacji na
temat stosowania — i ewentualnych odstepstw i ograniczen
w stosowaniu — obowiazkéw i praw w zakresie ochrony
danych w dziedzinie $rodkéw ograniczajacych.

Inspektor z zadowoleniem przyjmuje art. 7a i 7c, poniewaz
zwickszaja one poszanowanie praw podstawowych, prze-
widujac, ze dane osoby powinny zostal poinformowane
o powodach ujecia ich w wykazie. Inspektor podkresla
jednak, ze przepisy te nie oznaczajg, Ze nie obowiazuja
podobne zobowigzania wynikajace z rozporzadzenia (WE)
nr 45/2001. Z tej perspektywy Inspektor zaleca, by prawo-
daweca rozwazyl, czy wprost okresli¢ we wniosku niezbedne
odstepstwa od zasady ochrony danych, np. potrzebg op6z-
nienia przekazania informacji na podstawie art. 12, dopdki
nie zostanie podjeta tymczasowa decyzja.

Inspektor uwaza, ze art. 7d, uzalezniajac ujawnienie doku-
mentéw niejawnych od zgody podmiotu, ktéry przekazal
takie informacje, moze rzutowal na okre$lone w art. 13
rozporzadzenia (WE) nr 45/2001 prawo osoby, ktérej dane
dotyczg, do dostepu do ich danych osobowych; moze
réwniez rzutowal na mozliwos¢ uzyskania przez Inspek-
tora oraz Trybunal Sprawiedliwosci dostepu do danych
osobowych zawartych w informacjach niejawnych w celu
skutecznego pelnienia przez nie swoich zadan. Z tego
wzgledu Inspektor nalega, by prawodawca zmienil ten
przepis, w szczeg6lnosci zastgpujac wyraz ,udostepniane”
wyrazeniem ,publicznie udost¢pniane”.

Inspektor z zadowoleniem przyjmuje art. 7e, jako Ze ma on
na celu zapewnienie podstawy prawnej do przetwarzania
danych osobowych, zgodnie z art. 5 rozporzadzenia (WE)
nr 45/2001. Inspektor zaleca jednak pewnie zmiany, tak by
przetwarzane dane byly wykorzystywane do konkretnych
celow i zawieraly istotne informacje, a rola administratora
danych byta zgodna z rozporzadzeniem (WE) nr 45/2001.
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53. Inspektor przypomina, ze ewentualne przekazywanie rozporzadzenia (WE) nr 45/2001 konieczne moze byc

54.

danych pafstwom trzecim i organizacjom mig¢dzynaro-
dowym powinno by¢ zgodne z art. 9 rozporzadzenia
(WE) nr 45/2001, tak by zapewni¢ odpowiednia ochrong
tych danych. Dlatego tez konieczne mogg okazad si¢ dopre-
cyzowania we wniosku oraz ustalenia z ONZ.

Inspektor odnotowuje ponadto, ze wniosek nie zwalnia
z odpowiedzialnosci za niezgodne z prawem przetwarzanie
i publikowanie danych osobowych; ze zgodnie z art. 27

uprzednie sprawdzenie i ze oczekuje on, iz w odniesieniu
do kolejnych wnioskéw legislacyjnych i $rodkéw administ-
racyjnych w tej dziedzinie zasiggaé si¢ bedzie jego opinii.

Sporzadzono w Brukseli dnia 28 lipca 2009 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych



