C 276/8

Dziennik Urzgdowy Unii Europejskiej

17.11.2009
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EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac  Traktat ustanawiajacy Wspodlnote Europejska,
w szczegblnosci jego art. 286,

uwzgledniajagc Karte praw podstawowych Unii Europejskiej,
w szczegoblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych,

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osoOb fizycznych w zwiagzku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, w szczegélnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE:

[. WPROWADZENIE

1. W dniu 10 czerwca 2009 r. Komisja przyjela komunikat
Komisji do Parlamentu Europejskiego i Rady dotyczacy
przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci
w stuzbie obywateli (!). Zgodnie z art. 41 rozporzadzenia
(WE) nr 45/2001 Inspektor przedstawia niniejszg opinig.

2. Przed przyjeciem przedmiotowego komunikatu Komisja
przestala w jego sprawie Inspektorowi — w piSmie z dnia
19 maja 2009 r. — nieformalng prosbe o konsultacje.
Inspektor odpowiedzial na te¢ prosbe o konsultacje
w dniu 20 maja 2009 r., przesylajac nieformalne uwagi,
ktérych celem byla dalsza poprawa brzmienia komunikatu.
Ponadto Inspektor miat aktywny wklad w powstanie pisma
Grupy Roboczej ds. Policji i Wymiaru Sprawiedliwosci
w sprawie programu wieloletniego w przestrzeni wolnosci,
bezpieczefistwa 1 sprawiedliwosci z dnia 14 stycznia
2009 t. (3).

3. W komunikacie (pkt 1) podkre$la si¢, ze Unia ,musi
przyja¢ nowy program wieloletni, ktéry w oparciu o juz
poczynione postgpy 1 po wyciagnieciu  wnioskow
z obecnych stabszych punktéw, nakresli ambitne dzialania
na przyszto§¢. W nowym programie nalezy okresli¢ prio-
rytety na nastepne pieciolecie”. Ten program wieloletni

(') COM(2009) 262 wersja ostateczna (,komunikat”).

(*) Nieopublikowane. Grupa Robocza ds. Policji i Wymiaru Sprawiedli-
wosci zostala ustanowiona na Europejskiej Konferencji Komisarzy
ds. Ochrony Danych w celu przygotowania stanowiska konferencji
w zakresie egzekwowania prawa oraz w celu wystepowania
w imieniu konferencji w sprawach niecierpiacych zwloki.

(znany jako ,program sztokholmski”) bedzie kontynuacja
programu haskiego i programu z Tampere, ktére staly sie
silnym bodzcem politycznym dla przestrzeni wolnosci,
bezpieczefistwa i sprawiedliwosci.

4, Omawiany komunikat ma stanowi¢ podstawg tego nowego
programu wieloletniego. Inspektor zauwaza w zwiazku
z tym, ze nawet jedli programy wieloletnie same w sobie
nie sg aktami wigzacymi, majg znaczny wplyw na polityke
prowadzong przez instytucje w danej dziedzinie, poniewaz
na takim programie wieloletnim opiera¢ si¢ bedzie wiele
konkretnych dzialan — ustawodawczych i innych.

5. Sam komunikat musi wigc by¢ rozpatrywany z tego
punktu widzenia. Jest on kolejnym etapem w debacie,
ktora rozpoczela si¢ w przyblizeniu od przedstawienia
w czerweu 2008 1. dwoch sprawozdan tzw. ,grup dorad-
czych ds. przyszloici”, ktére zostaly ustanowione przez
prezydencje Rady z zadaniem dokonania wkladu
w debate: ,Wolnos¢, bezpieczenstwo, prywatnos¢ — euro-
pejskie sprawy wewnetrzne w otwartym S$wiecie” (}) oraz
,Propozycje dotyczace przyszlego programu w dziedzinie
wymiaru sprawiedliwo$ci UE” (¥).

II. ZASADNICZA TRESC OPINII

6. Niniejsza opinia jest nie tylko odpowiedzia na omawiany
komunikat, ale stanowi takze wklad Inspektora w bardziej
0gblna debate poswiecong przyszlosci przestrzeni wolnosci,
bezpieczenistwa i sprawiedliwosci, ktéra musi doprowadzié
do powstania nowego strategicznego programu prac
(program sztokholmski), zgodnie z zapowiedziami szwedz-
kiej prezydencji UE (°). W niniejszej opinii omdwione
zostang takze niektore konsekwencje ewentualnego wejscia
w zycie traktatu lizboniskiego.

7. Po  nakreSleniu  najwazniejszych  perspektyw  opinii
w czegsci 1T, w czeSci IV przedstawiona zostanie ogdlna
ocena komunikatu.

8. W czgsci V poruszona zostanie kwestia tego, jak nalezy
odnie$¢ si¢ do potrzeby ciaglego zapewniania ochrony
prywatnosci i danych osobowych w kontekscie wzrastajacej
ilosci wymienianych danych osobowych. Szczegdlny nacisk
polozony zostanie na pkt 2.3 komunikatu, w ktérym
mowa jest o ochronie danych osobowych i prywatnosci
oraz — w bardziej ogblnym ujeciu — na konieczno$é
podjecia dzialan ustawodawczych i innych S$rodkéw
w celu usprawnienia ram ochrony danych.

(*) Dokument Rady nr 11657/08 zwany dalej ,sprawozdaniem doty-

czacym spraw wewnetrznych”.

() Dokument Rady nr 11549/08 (,sprawozdanie dotyczgce wymiaru
sprawiedliwosci”).

(°) Rzadowy program prac UE, http://www.regeringen.se
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9. W czgsci VI znajduje sie oméwienie potrzeb i mozliwosci dostep do ogromnych ilosci potencjalnie uzytecznych

10.

11.

12.

13.

©)

przechowywania i wymiany informacji oraz dostepu do
nich, jako narzedzi egzekwowania prawa lub, aby zacy-
towa¢ komunikat, narzedzi ,Europy, ktéra chroni”.
W pkt 4 komunikatu okreslono szereg celéw dotyczacych
przeplywu informacji i instrumentéw technologicznych,
w szczegblnosci w pkt 4.1.2 (Kontrola nad informacjami),
4.1.3 (Wykorzystywanie niezbednych instrumentéw tech-
nologicznych) i 4.2.3.2 (Systemy informacyjne). Stworzenie
europejskiego modelu informacji (pkt 4.1.2) moze by¢
postrzegane w tym kontekscie jako najwicksze wyzwanie.
W opinii Inspektora znajduje si¢ doglebna analiza tej
propozygji.

W czgdci VII znajduje si¢ zwigzle oméwienie konkretnego
zagadnienia z zakresu przestrzeni wolnosci, bezpieczenistwa
i sprawiedliwosci majacego znaczenie dla ochrony danych,
a mianowicie dostepu do wymiaru sprawiedliwosci i e-spra-
wiedliwosci.

[II. PERSPEKTYWY OPINII

Osig analizy komunikatu i — w bardziej ogdlnym ujeciu —
przyszlosci  przestrzeni  wolnosci,  bezpieczenistwa
i sprawiedliwosci w ksztalcie ujetym w nowym programie
wieloletnim bedzie w niniejszej opinii potrzeba ochrony
praw podstawowych. Ponadto podstawa niniejszej opinii
bedzie wklad Inspektora — zwlaszcza w charakterze konsul-
tacyjnym - w rozwdj polityki UE w tej dziedzinie.
Inspektor przyjal dotychczas ponad trzydzieSci opinii
i uwag, ktére dotycza inicjatyw powstalych w wyniku
programu haskiego i ktére wszystkie zamieszczono na
jego stronie internetowej.

W swojej ocenie komunikatu Inspektor uwzgledni
w szczeg6lnosci nastgpujace cztery perspektywy, ktore sg
istotne dla przyszloici przestrzeni wolnosci, bezpieczen-
stwa i sprawiedliwosci. Wszystkie te perspektywy odgry-
waja kluczowa role takze w komunikacie.

Pierwsza z perspektyw jest wykladniczy wzrost ilosci zapi-
sanych cyfrowo informacji dotyczacych obywateli, ktéry
wynika z  rozwoju  technologii  informatycznych
i komunikacyjnych (°). Spoleczenstwo zmierza w kierunku
koncepcji nazywanej czgsto ,spoleczenstwem nadzoru”,
w ktérej kazda czynno$¢ i niemal kazde dzialanie obywateli
najprawdopodobniej pozostawi po sobie $lad w postaci
cyfrowego zapisu. Szybki rozwdj koncepcji takich jak
Jnternet przedmiotéw” i spoleczefistwo oparte na inteli-
gentnym otoczeniu technologicznym juz teraz jest faktem
dzigki  wykorzystaniu  identyfikator6w RFID. Coraz
powszechniejsze staje si¢  korzystanie z zapisanych
w formie cyfrowej danych dotyczacych ciala ludzkiego
(dane biometryczne). Prowadzi to do powstawania $wiata
oplecionego coraz gestsza siecia polaczen, w ktérym orga-
nizacje bezpieczenistwa publicznego mogg uzyskiwaé

W sprawozdaniu dotyczacym spraw wewnetrznych okresla sie to

nawet mianem ,cyfrowego tsunami’.

14.

15.

16.

17.

()

informacji mogacych mie¢ bezposredni wplyw na zycie
zainteresowanych osob.

Druga perspektywa jest internacjonalizacja. Z jednej strony
w erze cyfrowej wymiana danych nie jest ograniczona
granicami zewnetrznymi Unii Europejskiej, a z drugiej
strony coraz bardziej potrzebna staje si¢ wspélpraca
miedzynarodowa w  pelnym  zakresie dzialan UE
w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci:
zwalczanie terroryzmu, wspdlpraca policyjna i sadowa,
wymiar sprawiedliwosci w sprawach cywilnych i kontrola
granic to tylko niektére z przykladéw.

Trzecig perspektywa jest wykorzystanie danych do celéw
egzekwowania prawa: ostatnie zagrozenia spoleczne, zwig-
zane z terroryzmem i nie tylko, doprowadzily do (zadan)
stworzenia organom $cigania wigkszych mozliwosci groma-
dzenia, przechowywania i wymiany danych osobowych.
W wielu przypadkach w procesie tym uczestnicza aktywnie
podmioty prywatne, co pokazala m.in. dyrektywa
w sprawie zatrzymywania danych () oraz szereg réznych
aktéw w sprawie danych dotyczacych przelotu pasazera (3).

Czwarta perspektywa dotyczy swobody przemieszczania
si¢. Stopniowy rozwéj przestrzeni wolnosci, bezpieczen-
stwa i sprawiedliwosci wymaga dalszego usuwania granic
wewnetrznych 1 ewentualnych barier ograniczajacych
swobode przemieszczania si¢ w tym obszarze. Nowe akty
dotyczace tej przestrzeni nie powinny pod Zadnym
pozorem prowadzi¢ do ponownego tworzenia barier.
Swoboda przemieszczania si¢ obejmuje w aktualnym
kontekscie z jednej strony swobod¢ przemieszczania sig
oséb, a z drugiej strony swobodny przeptyw danych
(osobowych).

Te cztery perspektywy pokazujg, ze kontekst, w jakim
wykorzystywane sg informacje, ulega szybkim zmianom.
Dlatego tez nie moze by¢ watpliwosci co do tego, jak
istotny jest silny mechanizm ochrony praw podstawowych
obywatela, a w szczegdlnosci ochrony jego prywatnosci
i danych. Z tych wlasnie wzgledéw Inspektor zdecydowal,
ze gléwna osig jego analizy bedzie koniecznos¢ istnienia
takiej ochrony, o czym wspomniano w pkt 11.

Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia

15 marca 2006 r. w sprawie zatrzymywania generowanych lub
przetwarzanych danych w zwigzku ze §wiadczeniem ogdlnie dostep-
nych ustug facznosci elektronicznej lub udostepnianiem publicznych
sieci tacznoSci oraz zmieniajaca dyrektywe 2002/58/WE, Dz.U.
L 105 z 13.4.2006, s. 54.

Zob. np. Umowa miedzy Unig Europejska a Stanami Zjednoczonymi
Ameryki o przetwarzaniu i przekazywaniu przez przewoznikow
lotniczych danych dotyczacych przelotu pasazera (PNR) do Depar-
tamentu Bezpieczenistwa Wewnetrznego Standéw Zjednoczonych
(DHS) (Umowa PNR z 2007 r.), Dz.U. L 204 z 4.8.2007, s. 18
i wniosek dotyczacy decyzji ramowej Rady w sprawie wykorzysty-
wania danych dotyczacych rezerwacji pasazera (danych PNR) w celu
egzekwowania prawa, COM(2007) 654 wersja ostateczna.



C 276/10

Dziennik Urz¢dowy Unii Europejskiej

17.11.2009

IV. OGOLNA OCENA

18. Celem komunikatu i programu sztokholmskiego jest okre-

19.

20.

(11

Slenie zamiar6w UE na nadchodzace pig¢ lat, jednak ich
skutki mogg by¢ bardziej dtugofalowe. Inspektor zauwaza,
ze komunikat napisany zostal w sposéb neutralny
w stosunku do traktatu z Lizbony. Inspektor zdaje sobie
doskonale sprawe, dlaczego Komisja przyjela takie podej-
Scie, ale ubolewa nad tym, ze komunikat nie byl w stanie
w pelni wykorzysta¢ dodatkowych mozliwosci, ktére daje
traktat lizbofiski. Perspektywa traktatu lizbonskiego
zostanie w niniejszej opinii oméwiona dokfadniej.

Komunikat jest rozwini¢ciem wynikéw dzialan podejmowa-
nych przez UE w ostatnich latach w zakresie przestrzeni
wolnosci, bezpieczenistwa i sprawiedliwosci. Mozna stwier-
dzi¢, ze wyniki te dotycza konkretnych zdarzen,
z naciskiem na $rodki zwigkszajace uprawnienia organéw
Scigania i $rodki ingerujace w zycie obywateli. Dotyczy to
z pewnoscig dziedzin, w ktérych dane osobowe wykorzy-
stywane i wymieniane s3 w spos6b intensywny i ktore
z tego wzgledu majg kluczowe znaczenie dla ochrony
danych. Wyniki dotycza konkretnych zdarzen, poniewaz
to wlasnie wydarzenia zewnetrzne, takie jak zamachy
w USA z dnia 11 wrzesnia 2001 r. oraz zamachy
bombowe w Madrycie i Londynie, daly silny impuls do
rozpoczecia dziatan ustawodawczych. Na przyklad przeka-
zywanie danych pasazeréw do USA moze by¢ postrzegane
jako rezultat zamachow z dnia 11 wrze$nia 2001 r. (%),
natomiast do przyjecia dyrektywy 2006/24/WE w sprawie
zatrzymania danych (1% doprowadzily zamachy bombowe
w Londynie. Nacisk potozono na bardziej inwazyjne $rodki,
poniewaz prawodawcy w UE skupiali si¢ na $rodkach ulat-
wiajacych wykorzystywanie i wymiang danych, natomiast
mniej uwagi poswigcono §rodkom majgcym na celu zapew-
nienie ochrony danych osobowych. Najwazniejszym $rod-
kiem ochronnym przyjetym po trzech latach rozméw
w Radzie byla decyzja ramowa Rady 2008/977/WSiSW
w sprawie ochrony danych osobowych przetwarzanych
w ramach wspdlpracy policyjnej i sadowej w sprawach
karnych ('1). Ta decyzja ramowa nie jest w pelni zadowa-
lajaca (zob. pkt 29-30).

Doswiadczenie ostatnich lat uczy, ze przed przyjmowaniem
nowych aktéw prawnych nalezy bra¢ pod rozwage wyni-
kajagce z nich konsekwencje dla organéw Scigania
i obywateli Unii Europejskiej. Nalezy przy tym nalezycie
uwzgledniaé wplyw takich rozwigzan na ochrong¢ prywat-

Umowa PNR z 2007 r. wymieniona w poprzednim przypisie

i dokumenty ja poprzedzajace.

Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia
15 marca 2006 r. w sprawie zatrzymywania generowanych lub
przetwarzanych danych w zwigzku ze $wiadczeniem ogélnie
dostgpnych ustug lacznosci elektronicznej lub udostgpnianiem
publicznych  sieci  laczno$ci oraz  zmieniajgca  dyrektywe
2002/58/WE, Dz.U. L 105 z 13.4.2006, s. 54. Chociaz podstawg
prawng jest art. 95 Traktatu WE, taka byla pierwsza reakcja na
zamachy bombowe w Londynie.

Decyzja ramowa Rady 2008/977/WSiSW z dnia 27 listopada
2008 r. w sprawie ochrony danych osobowych przetwarzanych
w ramach wspolpracy policyjnej i sadowej w sprawach karnych,
Dz.U. L 350 z 30.12.2008, s. 60.

21.

22.

23.

24,

(*3)
*)

nosci i ich uzyteczno$¢ dla egzekwowania prawa -
najpierw przy zglaszaniu propozycji nowych aktéw praw-
nych i ich omawianiu, ale pézZniej takze po ich wdrozeniu,
za pomocy okresowych kontroli. Taka analiza jest takze
niezb¢dna przed nakre$leniem w nowym programie wielo-
letnim gléwnych inicjatyw na najblizsza przysztosc.

Inspektor z zadowoleniem przyjmuje fakt, ze komunikat
uznaje ochrong praw podstawowych, w szczegdlnosci
ochrong danych osobowych, za jedng z kluczowych kwestii

przyszlosci  przestrzeni  wolnosci,  bezpieczenstwa
i sprawiedliwosci. Punkt 2 komunikatu okresla UE jako
wyjatkowy  obszar  ochrony praw  podstawowych

w oparciu o wspélne wartoSci. Dobrze stalo si¢ takze, ze
jako priorytetowy kierunek dzialai — a nawet pierwszy
priorytetowy kierunek dzialan komunikatu — wymieniono
przystapienie do Europejskiej Konwencji Praw Czlowiecka.
Przystapienie do konwencji jest waznym krokiem
w kierunku zapewnienia harmonijnego i spdjnego systemu
ochrony praw podstawowych. Nie mozna takze zapomnie¢
o tym, ze poczesne miejsce w komunikacie zajmuje kwestia
ochrony danych.

W komunikacie przejawia si¢ w tym aspekcie wyraznie
dazenie do zapewnienia ochrony praw obywateli, a tym
samym do przyjecia bardziej wywazonego podejscia.
Rzady potrzebuja odpowiednich narzedzi do zapewnienia
bezpieczenistwa obywateli, jednak w naszym europejskim
spoleczenstwie muszg takze zagwarantowal pelne poszano-
wanie ich praw podstawowych. Stuzba obywatelom ('?)
wymaga od Unii Europejskiej stania na strazy tej réwno-
wagi.

Zdaniem Inspektora komunikat bardzo dobrze uwzglednia
potrzebe takiej réwnowagi, w tym konieczno$¢ ochrony
danych osobowych. Uznaje on potrzebe przesuniecia
punktu cigzkosci. Jest to istotne, poniewaz polityka doty-
czgca przestrzeni wolnosci, bezpieczefistwa
i sprawiedliwo$ci nie powinna wspiera stopniowej prze-
miany naszego spoleczefistwa w spoleczenstwo nadzoru.
Inspektor oczekuje, Ze Rada przyjmie takie samo podejscie
w programie sztokholmskim, w tym z uwzglednieniem
wskazowek zawartych w pkt 25 niniejszego dokumentu.

Jest to tym wazniejsze, Ze przestrzen wolnosci, bezpieczen-
stwa i sprawiedliwosci jest przestrzenig, ktora ,wplywa na
warunki zycia obywateli, w szczeg6lnoSci na prywatng
przestrzen ich wlasnej odpowiedzialnosci oraz bezpieczen-
stwa osobowego i spolecznego, ktéra chronig prawa
podstawowe”, co niedawno podkreslit niemiecki Trybunat
Konstytucyjny w swym orzeczeniu z dnia 30 czerwca
2009 r. nawigzujagcym do traktatu lizboniskiego (*3).

Zob. tytul komunikatu.

Komunikat prasowy Federalnego Trybunalu Konstytucyjnego
Niemiec nr 72/2009 z 30 czerwca 2009 r., pkt 2 lit. ¢).
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25. Inspektor podkresla, ze w takiej przestrzeni: od wejscia w zycie traktatu lizbonskiego. Zauwaza on

26.

27.

— wymiana informacji mi¢dzy organami panstw czlon-
kowskich, w tym, w odno$nych sytuacjach, organami
lub bazami danych UE, powinna opiera¢ si¢ na odpo-
wiednich i skutecznych mechanizmach zapewniajacych
pelne poszanowanie praw podstawowych obywatela
i wzajemne zaufanie,

— wymaga to nie tylko dostgpnosci informacji
W powigzaniu ze wzajemnym uznawaniem systemow
prawnych panstw czlonkowskich (oraz UE), ale takze
harmonizagji standardéw ochrony informacji, na przy-
klad, cho¢ nie tylko, za pomoca wspdlnych ram
ochrony danych,

— takie wspélne standardy powinny by¢ stosowane nie
tylko w sytuacjach o wymiarze transgranicznym.
Wzajemne zaufanie mozliwe jest tylko wtedy, gdy
takie standardy sa solidne i zawsze przestrzegane,
nawet wtedy, gdy transgraniczny wymiar danej sprawy
nie jest lub przestaje by¢ oczywisty. Poza tym,
zwlaszcza je$li chodzi o wykorzystanie informadji,
réznice miedzy danymi ,wewnetrznymi”
i ,transgranicznymi” nie moga mieé¢ odzwierciedlenia
w praktyce (14).

V. INSTRUMENTY OCHRONY DANYCH
V.1. W strong¢ pelnego systemu ochrony danych

Inspektor popiera strategiczne podejscie, zgodnie z ktorym
ochrona danych zajmuje w komunikacie poczesne miejsce.
Wiele inicjatyw w przestrzeni wolnosci, bezpieczenstwa
i sprawiedliwo$ci uzaleznionych jest bowiem od wykorzys-
tania danych osobowych, a dobra ochrona danych jest
kluczowa dla powodzenia tych inicjatyw. Poszanowanie
prywatnosci i ochrona danych to nie tylko obowigzek
prawny, ktdry coraz bardziej upowszechnia si¢ na szczeblu
UE, ale takze kwestia niezmiernie wazna dla obywateli UE,
jak pokazuja wyniki eurobarometru ('°). Ponadto ograni-
czanie dostepu do danych osobowych jest niezbedne do
zapewnienia zaufania ze strony organdw Scigania.

W pkt 2.3 komunikatu jest mowa o tym, ze Unia powinna
przyjaé pelny system ochrony danych osobowych obejmu-
jacy wszystkie obszary, w ktérych przystuguje jej wlasci-
wos¢ (19). Inspektor w pelni wspiera te d3zenia, niezaleznie

Zob. réwniez podobne zalecenia Inspektora w opinii z dnia

19 grudnia 2005 r. w sprawie wniosku dotyczacego decyzji
ramowej Rady w sprawie ochrony danych osobowych przetwarza-
nych w ramach wspélpracy policyjnej i sadowej w sprawach
karnych (COM(2005) 475 wersja ostateczna), Dz.U. C 47
z 25.2.2006, s. 27, pkt 30-32.

Ochrona danych w Unii Europejskiej — Punkt widzenia obywateli —
Sprawozdanie analityczne, Flash Eurobarometer —Series 225,
styczen 2008 roku, http://www.ec.europa.eu/public_opinion/flash/
fl_225_en.pdf
Zob.  réwniez
w komunikacie.

priorytetowe  kierunki  dziatan  nakre$lone

28.

29.

30.

31.

réwniez, Ze taki system nie musi oznaczaé, iz do przetwa-
rzania wszystkich danych stosowane musza by¢ jedne i te
same ramy prawne. Na mocy obowigzujacych traktatow
mozliwosci przyjecia jednych, pelnych ram prawnych maja-
cych zastosowanie do przetwarzania wszystkich danych sg
ograniczone z uwagi na strukture filarowg oraz na fakt, ze
— przynajmniej w pierwszym filarze — ochrona danych
przetwarzanych przez instytucje europejskic ma inna
podstawe prawng (art. 286 Traktatu WE). Inspektor
zauwaza jednak, ze niektore udoskonalenia mozna wpro-
wadzi¢ poprzez pelne wykorzystanie mozliwosci, ktére daja
obowiazujace traktaty, jak podkreslila juz Komisja w swoim
komunikacie ,Realizacja programu haskiego: przyszle dzia-
fania” (V7). Po wejsciu w zycie traktatu lizbonskiego art. 16
TFUE stanowi¢ bedzie niezbedng podstawe prawng do
wprowadzenia wspdlnych, pelnych ram prawnych majg-
cych zastosowanie do przetwarzania wszystkich informaciji.

Inspektor zauwaza, ze konieczne jest — niezaleznie od
okolicznoéci — zapewnienie spéjnoci w ramach prawnych
dotyczacych ochrony danych — tam, gdzie bedzie to
konieczne - za pomoca harmonizacji i konsolidacji
poszczegdlnych aktow prawnych stosowanych
w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci.

Sytuacja w $wietle obowigzujgcych traktatéw

Pierwszym krokiem stalo si¢ ostatnio przyjecie decyzji
ramowej Rady 2008/977/WSiSW ('8). Ten akt prawny nie
moze by¢ jednak okreslony mianem pelnych ram prawnych
zasadniczo dlatego, Ze jego przepisy nie maja zastosowania
ogblnego. Nie majg zastosowania do sytuacji wewnetrz-
nych, w ktérych dane osobowe maja swdj poczatek
w wykorzystujagcym je pafistwie cztonkowskim. Takie ogra-
niczenie z pewnoscig obnizy warto$¢ dodang decyzji
ramowej Rady, chyba ze wszystkie panstwa czlonkowskie
zdecyduja si¢ uwzglednic sytuacje wewngtrzne w krajowych
przepisach wykonawczych, co nie jest zbyt prawdopo-
dobne.

Drugim powodem, dla ktérego Inspektor uznaje, ze na
dluzsza mete decyzja ramowa Rady 2008/977/WSiSW
nie tworzy zadowalajacych ram ochrony danych
w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci,
jest to, ze niektére z jej istotnych przepiséw sg niezgodne
z dyrektywa 95/46/WE. W $wietle obowigzujacych trak-
tatéw, drugim krokiem mogloby by¢ poszerzenie zakresu
zastosowania decyzji ramowej Rady i dostosowanie jej do
dyrektywy 95/46/WE.

Kolejnym impulsem do wprowadzenia pelnego systemu
ochrony danych mogloby si¢ staé nakrelenie wyrazistej
i dlugoterminowej wizji. Wizja ta moglaby obejmowac
calo$ciowe i spojne podejscie do definicji gromadzenia
i wymiany danych — oraz wykorzystywania istniejacych
baz danych — a jednocze$nie zawiera¢ gwarancje ochrony
danych. Taka wizja zapobieglaby zbednemu naktadaniu sie

(") COM(2006) 331 wersja ostateczna z dnia 28 czerwca 2006 r.

('$) Zob. przypis 11.
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na siebie aktéw prawnych i dublowaniu ich (co dotyczy
réwniez przetwarzania danych osobowych). Powinna ona
réwniez wspieraé spojno$¢ polityki UE w tym zakresie,
a takze zaufanie co do sposobu przetwarzania danych
obywateli przez organy publiczne. Inspektor zaleca Radzie,
aby oglosita w programie sztokholmskim potrzebe nakre-
Slenia takiej wyrazistej i dlugoterminowej wizji.

Kolejnym  zaleceniem Inspektora jest rozpatrzenie
w odpowiedniej perspektywie i ocena $rodkéw, ktére
zostaly juz w tej dziedzinie przyjete, jak réwniez ich
konkretnego wdrozenia i ich skuteczno$ci. Taka ocena
powinna w odpowiedni sposéb uwzglednié wplyw na
ochrong prywatnosci i uzyteczno$¢ takich rozwigzan dla
egzekwowania prawa. Jezeli z oceny tej wynikal bedzie,
ze niektére Srodki nie przynosza spodziewanych rezultatow
lub nie sg proporcjonalne do zalozonych celéw, nalezy
rozwazy¢ nastepujace kroki:

— krokiem pierwszym powinna by¢ zmiana lub uchylenie
takich $rodkéw, o ile ich istnienia nie uzasadniaja
konkretne, plynace z nich korzysci dla organdéw
Scigania i obywateli UE,

drugim krokiem powinna by¢ ocena mozliwosci
usprawnienia stosowania istniejacych $rodkow,

dopiero trzecim krokiem powinno by¢ zaproponowanie
nowych $rodkéw prawodawczych, jezeli takie nowe
srodki najprawdopodobniej sg potrzebne do osiggnigcia
zalozonych celéw. Nowe akty nalezy przyjmowac tylko,
jeSli przynosza one wyrazne i konkretne korzysci
organom $cigania i obywatelom UE.

Inspektor zaleca umieszczenie w programie sztokholmskim
odniesienia do systemu oceny istniejacych Srodkéw.

Nie mozna tez zapomnie¢ o tym, ze nalezy polozy¢ szcze-
g6lny nacisk na lepsze stosowanie istniejagcych mecha-
nizméw ochronnych, zgodnie z komunikatem Komisji
w sprawie kontynuacji programu prac na rzecz skuteczniej-
szego wdrazania dyrektywy o ochronie danych (1) oraz
sugestiami Inspektora zawartymi w jego opinii dotyczacej
tego komunikatu (%°). Niestety w trzecim filarze Komisja nie
ma mozliwosci wszczecia postgpowania w sprawie naru-
szenia przepisow.

Sytuacja w $wietle traktatu lizboriskiego

Traktat lizbonski otwiera mozliwo$¢ wprowadzenia auten-
tycznych, pelnych ram ochrony danych. Artykut 16.2 Trak-
tatu o funkcjonowaniu Unii Europejskiej wymaga, aby Rada

COM(2007) 87 wersja ostateczna z dnia 7 marca 2007 r.

Opinia z dnia 25 lipca 2007 r., Dz.U. C 255 z 27.10.2007, s. 1,
w szczeg6lnosci pkt 30.

35.

36.

37.

38.

(23

i Parlament Europejski wprowadzily przepisy dotyczace
ochrony danych przez instytucje, organy, urzedy i agencje
unijne, przez pafistwa czlonkowskie wykonujace dziatania
wchodzace w zakres zastosowania prawa unijnego oraz
przez osoby prywatne.

Inspektor zdaje sobie sprawe, Ze polozony w komunikacie
nacisk na pelny system ochrony danych jest przejawem
ambicji Komisji w zakresie przedstawienia ram prawnych
majacych zastosowanie do wszystkich dziatan zwigzanych
z przetwarzaniem danych. Inspektor w pelni popiera te
ambicje, poniewaz zwigkszaja one sp6jno$¢ systemu,
zapewniaja pewno$¢ prawa, a co za tym idzie, takze popra-
wiaja poziom ochrony. W szczegdlnosci pozwolitoby to
w  przysztosci  unikngé  probleméw  zwigzanych
z okreSleniem linii podziatu miedzy poszczegblnymi fila-
rami w przypadku, gdy dane zgromadzone w sektorze
prywatnym do celéw komercyjnych wykorzystywane
bylyby péiniej dla potrzeb egzekwowania prawa. Ta linia
podziatu miedzy filarami nie odzwierciedla w pelni rzeczy-
wistosci, jak pokazaly wazne orzeczenia Trybunatu Spra-
wiedliwosci w sprawie danych dotyczacych przelotu pasa-
zera (*') i zatrzymania danych (2).

Inspektor sugeruje podkreslenie w programie sztokholm-
skim tego uzasadnienia dla wprowadzenia pelnego systemu
ochrony danych. Pokazuje ono, ze taki system nie jest
zwyklym kaprysem, ale koniecznoscig z uwagi na zmiany
w praktykach wykorzystania danych. Inspektor zaleca
uwzglednienie jako priorytetu w programie sztokholmskim
potrzeby nowych ram prawnych, ktére zastgpilyby
m.in. decyzj¢ ramowa Rady 2008/977/WSiSW.

Inspektor podkresla, ze koncepcja pelnego systemu
ochrony danych opartego na ogélnych ramach prawnych
nie wyklucza przyjecia dodatkowych przepiséw reguluja-
cych ochrong danych w policji i sgdownictwie. Takie dodat-
kowe przepisy moglyby uwzgledniaé konkretne potrzeby
egzekwowania prawa przewidziane w Deklaracji 21 dola-
czonej do traktatu lizbonskiego (*3).

V.2. Powtorzenie zasad ochrony danych

W komunikacie zwraca si¢ uwage na postep techniczny,
ktéry wplywa na zmiane form komunikacji miedzy
osobami prywatnymi a organizacjami publicznymi
i prywatnymi. Zdaniem Komisji taki stan rzeczy wymaga
powtérzenia szeregu podstawowych zasad ochrony danych.

Orzeczenie Trybunalu z dnia 30 maja 2006 r., Parlament Euro-

pejski przeciwko Radzie Unii Europejskiej (C-317/04) i Komisji
Wspdlnot Europejskich (C-318/04), sprawy polaczone C-317/04
i C-318/04, Zb.Orz. 2006, s. 1-4721.

Orzeczenie Trybunatu z dnia 10 lutego 2009 r., Irlandia przeciwko
Parlamentowi Europejskiemu i Radzie Unii Europejskiej, sprawa
C-301/06, jeszcze nieopublikowane.

Zob. Deklaracia 21 w sprawie ochrony danych osobowych
w  dziedzinie wspdlpracy sadowej w  sprawach karnych
i wspolpracy policyjnej dotaczona do Aktu koncowego konferencji
miedzyrzadowej, ktéra przyjela Traktat z Lizbony, Dz.U. C 115
z 9.5.2008, s. 345.
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39. Inspektor z zadowoleniem przyjmuje ten zamiar wyrazony nikacyjnym, transportowym i finansowym. Ponadto

40.

41.

9

przez Komisje. W perspektywie zmian technologicznych
ocena skutecznodci takich zasad jest niezwykle przydatna.
Na  wstepie nalezy  zauwazy¢, ze  powtdrzenie
i potwierdzenie zasad ochrony danych nie zawsze musi
bezposrednio wigza¢ si¢ z rozwojem techniki. Takie powto-
rzenie i potwierdzenie moze by¢ tez wymagane w $wietle
innych perspektyw wymienionych w czesci Il powyzej,
w zwigzku z internacjonalizacjg, wzrostem wykorzystania
danych do celow egzekwowania prawa i swobodg prze-
mieszczania sie.

Ponadto, zdaniem Inspektora, taka ocena moze by¢ czgscia
konsultacji publicznych ogloszonych przez Komisj¢ na
konferencji ,Dane osobowe — czestsze wykorzystanie,
lepsza ochrona?”, ktéra odbyla si¢ w dniach 19
i 20 maja 2009 r. Takie konsultacje publiczne moglyby
dostarczy¢ cennych informacji (34). Inspektor sugeruje, aby
Rada w programie sztokholmskim i Komisja w swych
o$wiadczeniach publicznych dotyczacych tych konsultacji
podkredlity powigzanie miedzy zamiarami wyrazonymi
w pkt 2.3 komunikatu a konsultacjami publicznymi
w sprawie przysztosci ochrony danych.

Wspomniana ocena moglaby na przyklad zawieraé naste-
pujace elementy:

— dane osobowe dotyczace przestrzeni wolnosci, bezpie-
czenstwa i sprawiedliwosci to najprawdopodobniej dane
szczeg6lnie poufne, takie jak dane dotyczace wyrokéw
skazujacych w sprawach karnych, dane policyjne i dane
biometryczne, takie jak odciski palcéw i profile DNA,

ich przetwarzanie moze wigzal si¢ z negatywnymi
konsekwencjami dla oséb, ktérych dane dotyczg, szcze-
g6lnie biorgc pod uwage Srodki przymusu, kt6rymi
dysponuja organy S$cigania. Ponadto monitorowanie
i analiza danych podlega w coraz wigkszym stopniu
automatyzacji i dosy¢ czesto odbywa si¢ bez udzialu
cztowieka. Technologia pozwala na wykorzystanie baz
danych osobowych do przeprowadzania wyszukiwan
o charakterze ogdlnym (eksploracja danych, profilo-
wanie itp.). Nalezy wyraznie okresli¢ obowigzki prawne,
ktorym podlega przetwarzanie danych,

podstawa prawa o ochronie danych jest to, ze dane
osobowe gromadzone sa do okreslonych celéw i nie
sg wykorzystywane w sposob niezgodny z tymi celami.
Wykorzystanie  danych ~w  sposéb  niezgodny
z okreSlonymi celami powinno by¢ dozwolone
wylacznie w zakresie przewidzianym przez prawo
i w przypadku koniecznosci ochrony okreslonych inte-
reséw publicznych, takich jak te wymienione w art. 8.2
europejskiej Konwencji o ochronie praw czlowieka
i podstawowych wolnosci,

konieczno$¢ poszanowania zasady ograniczenia celu
moze mie¢ wplyw na  aktualne tendencje
w wykorzystaniu danych. Organy $cigania korzystaja
z danych zgromadzonych do celéw komercyjnych
przez przedsigbiorstwa prywatne w sektorze telekomu-

Grupa Robocza ds. Ochrony Danych powolana na mocy art. 29,

w ktérej pracach Inspektor uczestniczy, postanowila intensywnie
dazy¢ do wniesienia swego wkiadu w te konsultacje publiczne.

42.

43.

44,

budowane s3 wielkoskalowe systemy informatyczne,
na przyklad dla potrzeb imigracji i kontroli granic. Co
wigcej, dopuszczalne jest tworzenie powigzan miedzy
réznymi bazami danych i umozliwianie wzajemnego
dostepu do nich, co zwigksza zakres zastosowan
danych w poréwnaniu z celami, do jakich te dane pier-
wotnie zgromadzono. Konieczna jest refleksja nad tymi
aktualnymi tendencjami, ktéra w razie potrzeby
powinna uwzgledniaé ewentualne korekty lub dodat-
kowe zabezpieczenia,

opréocz  zasad ochrony danych  wymienionych
w komunikacie, w omawianej ocenie nalezy zwrdcié
uwage na potrzebe przejrzystosci procesdw przetwa-
rzania danych, tak aby osoby, ktérych dane dotycza,
mogly wykorzystywaé przystugujace im prawa. Przej-
rzysto$¢ to szczegdlnie trudne zagadnienie, jesli chodzi
o egzekwowanie prawa, zwlaszcza dlatego, ze kwestie
przejrzystosci nalezy tu przeciwstawi¢ zagrozeniom,
ktére wigzg sie z dochodzeniami,

— nalezy opracowal rozwigzania w zakresie wymiany
danych z pafistwami trzecimi.

Omawiana ocena powinna réwniez koncentrowaé si¢ na
mozliwosciach poprawy skutecznosci zastosowania zasad
ochrony danych. W zwigzku z tym wskazane mogloby
by¢ zwrécenie si¢ ku aktom, ktére pozwalaja na rozsze-
rzenie zakresu odpowiedzialno$ci administratoréw danych.
Akty takie musialyby przewidywac pelng odpowiedzialnosé
administratoréw danych za zarzadzanie danymi. Przy-
datnym terminem w tym kontekscie jest ,opiecka nad
danymi”. Obejmuje on wszystkie $rodki prawne, techniczne
i organizacyjne stosowane przez organizacje w celu zapew-
nienia pelnej odpowiedzialnosci za przetwarzanie danych,
takie jak planowanie i kontrola, wykorzystanie racjonalnych
technologii, odpowiednie szkolenie personelu, kontrole
zgodnosci z przepisami itp.

V.3. Technologie niezagrazajace prywatnosci

Inspektor z zadowoleniem przyjmuje fakt, ze w pkt 2.3
komunikatu poruszona zostala kwestia certyfikatow doty-
czacych prywatnoéci. Oprécz tego mozna by dodaé
wzmianke o  ,domySlnej  ochronie  prywatnosci”
i koniecznosci okreslenia ,najlepszych dostepnych technik”
zgodnych z ramami ochrony danych w UE.

Zdaniem Inspektora ,domyslna ochrona prywatnosci’
i technologie niezagrazajgce prywatnoSci moglyby by¢
pomocne w zapewnieniu lepszej ochrony i bardziej efek-
tywnego wykorzystania informacji. Inspektor proponuje
dwa kierunki dalszych dzialan, ktére moga by¢ zastoso-
wane wspoélnie:

— system certyfikatéw w zakresie ochrony prywatnosci
i danych osobowych () jako opcja dla twoércéw
i uzytkownikéw systeméw informatycznych, ewen-
tualnie finansowany ze S$rodkéw UE lub wspierany
przepisami unijnymi,

Przykladem takiego systemu jest europejski system etykiet prywat-

nosci (EuroPriSe).
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— obowiazek prawny dotyczacy tworcéw systemOw infor-
matycznych i uzytkownikow takich systemow, przewi-
dujacy korzystanie z systeméw zgodnych z zasadg
domyslnej prywatnosci. Moze to wymagaé rozszerzenia
aktualnego zakresu zastosowania prawa o ochronie
danych, tak aby twoércy systeméw informatycznych
byli odpowiedzialni za swoje produkty (29).

Inspektor sugeruje zamieszczenie w programie sztokholm-
skim wzmianki o tych kierunkach dalszych dzialan.

V.4. Aspekty zewnetrzne

Kolejng kwestig poruszong w komunikacie jest wypraco-
wanie i propagowanie migdzynarodowych standardéw
ochrony danych. Obecnie podejmuje si¢ wiele dzialan
w  celu  ustanowienia  realistycznych  standardéw
o zastosowaniu globalnym, na przyklad na Miedzynaro-
dowej Konferencji Komisarzy ds. Ochrony Danych
i Prywatno$ci. W najblizszej przysztosci moze to zaowo-
cowal porozumieniem mi¢dzynarodowym. Inspektor suge-
ruje, aby w programie sztokholmskim wyrazono poparcie

dla takich dziatan.

W komunikacie pojawia si¢ tez wzmianka o zawarciu
uméw dwustronnych dzigki postgpom poczynionym
w pracach z USA. Inspektor zgadza si¢, ze potrzebne sa
przejrzyste ramy prawne umozliwiajace przekazywanie
danych panstwom trzecim, z zadowoleniem przyjal wiec
wspolprace organéw UE i USA w grupie kontaktowej
wysokiego szczebla zmierzajaca do wprowadzenia ewen-
tualnego  transatlantyckiego  rozwigzania = prawnego
w zakresie ochrony danych, zwrécil jednak uwage na
koniecznos¢  doprecyzowania  niektérych  kwestii
i polozenia na nie wigkszego nacisku (V). W zwigzku
z tym interesujace wydaja si¢ rowniez koncepcje sformuto-
wane w sprawozdaniu dotyczacym spraw wewnetrznych
w sprawie euro-atlantyckiej przestrzeni wspolpracy
w dziedzinie wolnosci, bezpieczefistwa i sprawiedliwosci;
zgodnie z tym sprawozdaniem decyzje dotyczacg takiej
przestrzeni UE powinna podjaé do 2014 roku. Taka prze-
strzen nie moglaby powstaé bez odpowiednich gwarancji
dotyczacych ochrony danych.

Wedtug Inspektora europejskie standardy ochrony danych
oparte na Konwengji nr 108 Rady Europy o ochronie oséb
w zwigzku z automatycznym przetwarzaniem danych
osobowych (?%) oraz na orzecznictwie Europejskiego Trybu-
natu Sprawiedliwosci i Europejskiego Trybunalu Praw Czlo-
wieka powinny okresla¢ poziom ochrony przewidziany
w 0gblnym porozumieniu z USA w sprawie ochrony
i wymiany danych. Takie ogélne porozumienie mogloby

(*%) Uzytkownicy danych objeci s3 prawem o ochronie danych, tak jak

administratorzy danych badZ osoby przetwarzajace dane.

(*’) Zob. opinia Inspektora z dnia 11 listopada 2008 r. w sprawie

sprawozdania koficowego grupy kontaktowej wysokiego szczebla
UE-USA ds. wymiany informacji oraz ochrony prywatnosci
i danych osobowych, Dz.U. C 128 z 6.6.2009, s. 1.

(% ETS nr 108 z 28.1.1981.
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staC si¢ podstawa do konkretnych ustalen w kwestii
wymiany danych osobowych. Jest to tym wazniejsze, ze
zgodnie z zamiarem wyrazonym w pkt 4.2.1 komunikatu
Unia Europejska powinna w razie potrzeby zawieral
umowy o wspolpracy policyjnej.

Inspektor doskonale rozumie potrzebe zacie$nienia wspot-
pracy migedzynarodowej, w niektérych przypadkach
réwniez z panstwami niezapewniajgcymi ochrony praw
podstawowych. Jednakze (*%) nalezy zwréci¢ uwage na to,
ze taka wspolpraca migdzynarodowa doprowadzi prawdo-
podobnie do znacznego wzrostu ilosci danych gromadzo-
nych i przekazywanych miedzynarodowo. Dlatego tez jest
niezwykle wazne, aby zasady uczciwego i zgodnego
z prawem przetwarzania — oraz generalnie zasady nalezy-
tego przetwarzania — mialy zastosowanie do gromadzenia
i przekazywania danych osobowych za granice UE oraz aby
dane osobowe byly przekazywane pafistwom trzecim lub
organizacjom mig¢dzynarodowym tylko woéwczas, gdy te
panstwa trzecie zagwarantujg odpowiedni poziom ochrony
lub odpowiednie zabezpieczenia.

Podsumowujac, Inspektor zaleca, aby w programie sztok-
holmskim podkreslono, jak istotne jest zawarcie ze Stanami
Zjednoczonymi i innymi pafstwami trzecimi ogdlnego
porozumienia w sprawie ochrony i wymiany danych
gwarantujgcego poziom ochrony zapewniony na teryto-
rium UE. W szerszym ujeciu Inspektor wskazuje na to,
jak  wazne w relacjach z pafstwami trzecimi
i organizacjami miedzynarodowymi jest aktywne propago-
wanie poszanowania praw podstawowych,
a w szczegblnosci  ochrony danych (*9).  Ponadto
w programie sztokholmskim moglaby znalez¢ si¢ ogélna
wzmianka o tym, Zze wymiana danych osobowych
z pafistwami trzecimi wymaga istnienia w tych panstwach
trzecich odpowiedniego poziomu ochrony lub innych
whasciwych zabezpieczen.

VI. WYKORZYSTANIE INFORMAC]JI
VL.1. W strone europejskiego modelu informacji

Poprawa wymiany informacji to podstawowy cel polityki
Unii Europejskiej w przestrzeni wolnosci, bezpieczenstwa
i sprawiedliwosci. W punkcie 4.1.2 komunikatu autorzy
podkreslajg, Ze bezpieczenstwo w Unii Europejskiej zalezy
od skutecznych mechanizméw wymiany informacji miedzy
organami krajowymi a innymi podmiotami europejskimi.
Ten nacisk na wymiang informacji jest logiczny z uwagi

Zob. pismo Inspektora z dnia 28 listopada 2005 r. w sprawie

komunikatu Komisji dotyczacego zewngtrznego wymiaru prze-
strzeni wolnosci, bezpieczefistwa i sprawiedliwosci, ktére dostepne
jest na stronie Inspektora.

Ostatnie orzecznictwo dotyczace wykazow terrorystéw potwierdza
potrzebe wprowadzenia odpowiednich gwarancji - takze
w relacjach z ONZ — tak aby zapewni(, ze $rodki przeciwdziatajace
terroryzmowi s3 zgodne ze standardami UE w zakresie praw
podstawowych (sprawy polaczone C-402/05 P i C-415/05 P, Kadi
i Fundacja Al Barakaat przeciwko Radzie, orzeczenie z dnia
3 wrze$nia 2008 r., jeszcze nieopublikowane).
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na brak policji europejskiej, europejskiego systemu sadow-
nictwa w sprawach karnych i kontroli na granicach
wewnetrznych UE. Srodki dotyczace informacji stanowia
zatem niezbedny wklad Unii Europejskiej umozliwiajacy
organom panstw czlonkowskim skuteczne radzenie sobie
z przestepczo$cig transgraniczng i skuteczng ochrong
granic zewnetrznych. Jednakze $rodki te przyczyniaja si¢
nie tylko do bezpieczefistwa obywateli, ale takze do ich
wolno§ci  —  wspomniano  juz  tutaj  wczedniej
o swobodnym przemieszczaniu si¢ oséb jako jednej
z perspektyw niniejszej opinii — i sprawiedliwosci.

Wlasnie z tych wzgledow wprowadzono w programie
haskim zasad¢ dostgpnosci. Zaklada ona, ze informacje
potrzebne do walki z przestepczoscia powinny by¢ przeka-
zywane ponad granicami wewngetrznymi UE bez utrudniefi.
Ostatnie do$wiadczenia pokazujg, ze trudno bylo zasto-
sowaé te¢ zasade w $rodkach ustawodawczych. Wniosek
Komisji dotyczacy decyzji ramowej Rady w sprawie
wymiany informacji w ramach zasady dostepnosci z dnia
12 pazdziernika 2005 r. (*') nie zostal przez Rade¢ zaak-
ceptowany. Panstwa czlonkowskie nie byly przygotowane
na pogodzenie si¢ ze wszystkimi nastgpstwami stosowania
zasady dostepnosci. Zamiast tego wprowadzono bardziej

ograniczone  akty (*3), takie jak  decyzja  Rady
2008/615/WSiSW z dnia 23 czerwca 2008 r. w sprawie
intensyfikacji wspolpracy transgranicznej, szczegdlnie

w zwalczaniu terroryzmu i przestepczoSci transgranicznej
(decyzja z Prim) (33).

Chociaz zasada dostgpnosci byta kluczowym elementem
programu haskiego, Komisja wydaje si¢ teraz zajmowac
bardziej umiarkowane stanowisko. Przewiduje dalsze pobu-
dzenie wymiany informacji miedzy organami panstw
czlonkowskich  poprzez ~wprowadzenie europejskiego
modelu informacji. Szwedzka prezydencja UE zgadza si¢
z tym tokiem myslenia (*4). Przedstawi propozycje strategii
wymiany informacji. Rada rozpoczela juz prace nad
ambitnym przedsiewzieciem polegajacym na stworzeniu
strategii Unii Europejskiej w zakresie zarzadzania informa-
cjami, ktora SciSle wigze si¢ z europejskim modelem infor-
magji. Inspektor przyjmuje te wydarzenia z wielkim zain-
teresowaniem i podkresla, ze w przedsiewzigciach tych
nalezy zwréci¢ nalezyta uwage na elementy z zakresu
ochrony danych.

Europejski model informacji i ochrony danych

Na wstepie nalezy podkreslié, ze przyszto$¢ przestrzeni
wolnosci, bezpieczenstwa i sprawiedliwosci nie powinna
by¢ uzalezniona od technologii, co oznacza, ze niemal
nieograniczone mozliwosci, ktore daja nowe technologie,
powinny by¢ zawsze sprawdzane pod katem odno$nych
zasad ochrony danych i wykorzystywane tylko wtedy,
jesli beda zgodne z tymi zasadami.

COM(2005) 490 wersja ostateczna.

Z punktu widzenia dostepnosci; decyzja z Prim zawiera dalej idace
przepisy w zakresie wykorzystania danych biometrycznych (DNA
i odciskow palcow).

Dz.U. L 210 z 6.8.2008, s. 1.

Zob. Rzadowy program prac UE, o ktérym mowa w przypisie 5,
s. 23.

54.
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Inspektor zauwaza, ze w komunikacie model informacji
przedstawiony zostal nie tylko jako model techniczny:
posiada on zaawansowane zdolno$ci analizy strategicznej
oraz umozliwia usprawnione gromadzenie i przetwarzanie
informacji operacyjnych. Wynika z niego réwniez, ze
nalezy bra¢ pod uwage aspekty dotyczace polityki, takie
jak kryteria gromadzenia, wymiany i przetwarzania infor-
macji, a jednocze$nie przestrzegaé zasad ochrony danych.

Kluczowe s3 — i nadal takimi pozostana — technologia
informatyczna i uwarunkowania prawne. Inspektor
z zadowoleniem przyjmuje fakt, ze komunikat rozpoczyna
si¢ od zalozenia, zgodnie z ktérym europejski model infor-
macji nie moze by¢ postrzegany przez pryzmat kwestii
technicznych. Informacje powinny by¢ gromadzone,
wymieniane i przetwarzane wylacznie na podstawie
konkretnych  potrzeb ~w  zakresie  bezpieczenstwa
i z uwzglednieniem zasad ochrony danych. Inspektor
w pelni zgadza si¢ z potrzebg opracowania mechanizmu
pozniejszej oceny funkcjonowania wymiany informacji.
Sugeruje, aby Rada dodatkowo rozwingla te kwestie
w programie sztokholmskim.

W zwiazku z tym Inspektor podkresla, Ze ochrona danych,
ktéra ma za zadanie ochrong obywatela, nie powinna by¢
postrzegana jako przeszkoda w skutecznym zarzadzaniu
danymi. Dostarcza ona pomocnych narzedzi pozwalajacych
na usprawnienie przechowywania i wymiany danych oraz
dostgpu do nich. Prawa oséb, ktérych dane dotyczg, do
dostepu do informacji o tym, ktére sposréd ich danych
sa przetwarzane, oraz do poprawiania informacji niepra-
widlowych moga réwniez doprowadzié do poprawy
dokladnosci danych w systemach zarzadzania danymi.

Prawo o ochronie danych zasadniczo rodzi nastepujace
skutki: jesli dane sa potrzebne do konkretnego
i zgodnego z prawem celu, ich wykorzystanie jest dozwo-
lone; jezeli dane osobowe nie sg potrzebne do SciSle okre-
Slonego celu, nie powinny by¢ wykorzystywane. W tym
pierwszym przypadku do zapewnienia odpowiednich
zabezpieczen mogg by¢ potrzebne dodatkowe $rodki.

Inspektor krytycznie podchodzi jednak do zawartej
w komunikacie wzmianki o ,okreSlaniu przyszlych
potrzeb”, ktére ma by¢ czgSciag modelu informacji.
Podkresla, ze réwniez w przyszlosci zasada ograniczenia
celu powinna by¢ naczelng zasady stosowang przy budo-
waniu system6éw informatycznych (**). Jest to jedna
z najwazniejszych gwarangji, ktora system ochrony danych
daje obywatelowi: musi on wiedzie¢ zawczasu, do jakich
celéw przetwarzane sg dane go dotyczace, i mie¢ pewnos¢,
ze beda one wykorzystywane wylacznie do tego celu,
szczeg6lnie w przysziosci. Ta gwarancja jest nawet sformu-
fowana w art. 8 Karty praw podstawowych Unii Europej-
skiej. Zasada ograniczenia celu dopuszcza wyjatki — dotycza
one w szczegdlnosci przestrzeni wolnosci, bezpieczefistwa
i sprawiedliwosci — ale takie wyjatki nie powinny stanowi¢
o konstrukeji systemu.

(*%) Zob. tez punkt 41 powyzej.
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Wybdr odpowiedniej architektury

Pierwszym krokiem jest wybor odpowiedniej architektury
wymiany informacji. W komunikacie podkresla si¢
znaczenie odpowiedniej architektury systeméw informacyj-
nych (pkt 4.1.3), jednak niestety tylko w kontekscie inter-
operacyjnosci.

Inspektor podkresla natomiast inny aspekt: w europejskim
modelu informacji wymogi w zakresie ochrony danych
powinny by¢ integralna czeScia wszystkich prac nad
budowg systemu i nie powinny by¢ postrzegane wylacznie
jako  warunek  zapewnienia  zgodnosci  systemu
z prawem (3%). Nalezy wykorzystywa¢ koncepcje ,domyslnej
ochrony prywatnosci” i zwréci¢ uwage na potrzebe okre-
Slenia ,najlepszych dostgpnych technik” (*), o ktérych
mowa w pkt 43 powyzej. Europejski model informacji
powinien by¢ rozwinigciem tych koncepcji. Oznacza to
konkretnie, ze systemy informatyczne stuzace zapewnieniu
bezpieczenistwa publicznego powinny by¢ zawsze tworzone
zgodnie z zasada ,domyslnej ochrony prywatnosci”.
Inspektor zaleca, aby Rada uwzglednita te kwestie
w programie sztokholmskim.

Interoperacyjnos¢ systemow

Inspektor podkresla, ze interoperacyjno$¢ nie jest wylacznie
kwestia techniczng, ale ma tez wplyw na ochrong obywa-
tela, w szczegdlnoSci na ochrong danych. Z perspektywy
ochrony danych, interoperacyjnos¢ systemow, jezeli
zostanie sprawnie wdrozona, ma oczywistg Zaletf;,
a mianowicie pozwala na uniknigcie dublowania przecho-
wywania danych. Jednakze oczywistym jest takze, ze
tworzenie mozliwosci technicznych dostepu do danych
albo ich wymiany jest w wielu przypadkach silnym
bodZcem do faktycznego uzyskiwania dostgpu do takich
danych lub ich wymiany. Innymi stowy, interoperacyjnosc
wiaze si¢ z okreSlonymi zagrozeniami dotyczgcymi
powiazan wzajemnych miedzy bazami danych przeznaczo-
nymi do réznych celéw (*%). Moze to wplynal na Sciste
ograniczenie celu baz danych.

Krétko méwiac, sam fakt, Ze wymiana informacji cyfro-
wych miedzy interoperacyjnymi bazami danych lub
faczenie takich baz danych jest technicznie mozliwe, nie
uzasadnia wprowadzenia odstgpstwa od zasady ograni-
czenia celu. Interoperacyjnos¢ powinna by¢
w konkretnych przypadkach uzalezniona od jednoznacz-

Zob. ,Wytyczne i kryteria dotyczace tworzenia, wdrazania
i stosowania technologii bezpieczenistwa zwigkszajacych ochrone
prywatnosci” opracowane w ramach projektu PRISE (http:/[www.
prise.oeaw.ac.at).

Najlepsze dostgpne techniki oznaczaja najbardziej efektywny
i zaawansowany etap rozwoju dzialan i sposob6éw ich wdrazania,
ktére wskazujg na praktyczna przydatno$¢ okreslonych technik, tak
aby takie techniki mogly zasadniczo stanowi¢ podstawe do zapew-
nienia  zgodno$ci  aplikacji i systeméw  informatycznych
z wymogami ram regulacyjnych UE w dziedzinie prywatnosci,
ochrony danych i bezpieczenistwa.

Patrz uwagi Inspektora w sprawie komunikatu Komisji dotyczacego
interoperacyjnosci europejskich baz danych z dnia 10 marca
2006 r., ktore dostepne sa pod adresem internetowym: http://
www.edps.curopa.eu/EDPSWEB/webdav/site/mySite shared|
Documents/Consultation/Comments/2006/06-03-10_
Interoperability EN.pdf
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nych i rozwaznych decyzji politycznych. Inspektor suge-
ruje, aby kwestia ta zostala rozwinigta w programie sztok-
holmskim.

VI.2. Wykorzystywanie informacji gromadzonych do
innych celéw

Komunikat nie nawigzuje w sposéb wyrazny do jednej
z najwazniejszych tendencji ostatnich lat, a mianowicie
do wykorzystywania na potrzeby egzekwowania prawa
danych  gromadzonych do  celéow  komercyjnych
w scktorze prywatnym. Tendencja ta charakteryzuje nie
tylko dane dotyczace ruchu w sieciach elektronicznej
wymiany informacji czy dane pasazeréw podrézujacych
samolotem do (okre$lonych) panstw trzecich (3%), ale jest
obecna takze w sektorze finansowym. Przykladem jest tu
dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady
z dnia 26 pazdziernika 2005 r. w sprawie przeciwdzialania
korzystaniu z systemu finansowego w celu prania pieni¢dzy
oraz finansowania terroryzmu (*°). Kolejny znany i bedacy
przedmiotem czestych dyskusji przyklad dotyczy przetwa-
rzania — przez Stowarzyszenie Miedzynarodowej Teletrans-
misji Danych Finansowych (SWIFT) (*!) — danych osobo-
wych wykorzystywanych dla potrzeb programu §ledzenia
srodkéw finansowych nalezacych do terrorystow wdraza-
nego przez amerykanski Departament Skarbu.

Inspektor uznaje, ze takie tendencje zasluguja na szcze-
g6lng uwage w programie sztokholmskim. Moga by¢ one
uznawane za odstgpstwa od zasady ograniczenia celu
i czesto stanowig powazne naruszenie prywatnosci,
poniewaz wykorzystywanie takich danych moze dostarczy¢
wielu informacji o zachowaniu oséb, ktérych te dane
dotyczg. W przypadku proponowania takich $rodkéw
konieczne sa zawsze bardzo mocne dowody uzasadniajace
konieczno$¢ wprowadzenia tak inwazyjnych rozwiazan.
Jezeli takie dowody zostang przedstawione, nalezy
zapewni¢ pelng ochrong praw jednostek.

Zdaniem Inspektora wykorzystywanie na potrzeby egzek-
wowania prawa danych osobowych gromadzonych do
celéw handlowych powinno by¢ dopuszczalne wylacznie
po spelnieniu nastepujacych, surowych warunkéw:

— dane sa wykorzystywane do SciSle okreslonych celéw,
takich jak walka z terroryzmem lub powazng przestep-
czodcia, przy czym ocena spelnienia tego warunku
powinna by¢ przeprowadzana dla kazdego przypadku
osobno,

— dane powinny by¢ przekazywane metodg dostar-
czania”, a nie metodg ,pobierania” (+?),

Zob. np. pkt 15 powyzej.

Dz.U. L 309 z 25.11.2005, s. 15.

Zob. opinia 10/2006 Grupy Roboczej ds. Ochrony Danych powo-
tanej na mocy art. 29, na temat przetwarzania danych osobowych
przez Stowarzyszenie Miedzynarodowej Teletransmisji Danych
Finansowych (SWIFT).

Metoda ,dostarczania” polega na tym, ze administrator wysyla
(,dostarcza”) dane na zadanie organu Scigania. Metoda ,pobierania”
zaklada, ze organ Scigania posiada dostep do bazy danych admi-
nistratora i sam pozyskuje (,pobiera”) z niej dane. Metoda ,pobie-
rania” sprawia, ze administratorowi danych trudniej jest odpowiadaé
za dane.


http://www.prise.oeaw.ac.at
http://www.prise.oeaw.ac.at
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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— zadania dotyczace danych powinny by¢ proporcjonalne,
konkretnie ukierunkowane i zasadniczo oparte na
podejrzeniach dotyczacych okreslonych oséb,

— nalezy unikaé rutynowego wyszukiwania, eksploracji
danych i profilowania,

— wszystkie przypadki wykorzystania danych dla potrzeb
egzekwowania prawa nalezy rejestrowaé w celu umoz-
liwienia skutecznej kontroli takiego wykorzystywania
przez osobe, ktérej dane dotycza, w ramach wykony-
wania przystugujacych jej praw, przez organy zajmujace
sie ochrong danych i przez system sgdownictwa.

VL3. Systemy informatyczne i organy UE

Systemy informatyczne z pamigcig scentralizowang i bez takiej
pamigci (¥)

66. W ostatnich latach znacznie zwigkszyla si¢ w przestrzeni

wolnoéci, bezpieczefistwa 1  sprawiedliwosci  liczba
systemOw informatycznych opartych na przepisach UE.
Niekiedy podejmowane sa decyzje o stworzeniu systemu
opartego na scentralizowanym przechowywaniu danych
na szczeblu europejskim, w innych przypadkach prawo
przewiduje jedynie wymiang¢ informacji migdzy krajowymi
bazami danych. System informacyjny Schengen jest przy-
puszczalnie najlepszym przykladem systemu o pamigci
scentralizowanej. Decyzja Rady 2008/615/WSiSW (decyzja
z Priim) (**) jest z perspektywy ochrony danych najwazniej-
szym przykladem ustanowienia systemu bez pamieci scen-
tralizowanej, poniewaz przewiduje masowa wymiang
danych biometrycznych miedzy organami parnstw czlon-

kowskich.

67. Komunikat pokazuje, Ze ta tendencja w tworzeniu nowych

systemOw bedzie trwaé dalej. Pierwszy przyklad, widoczny
w pkt 4.2.2, to system informatyczny rozszerzajacy zasto-
sowanie europejskiego systemu przekazywania informacji
z rejestrtow  karnych (ECRIS) na obywateli pafistw
spoza UE. Komisja zlecita juz badania nad europejskim
wykazem obywateli pafistw trzecich skazanych prawo-
mocnym wyrokiem sadu (EICTCN), co moze doprowadzi¢
do powstania scentralizowanej bazy danych. Drugim przy-
kladem jest wymiana danych oséb figurujacych w rejestrach
niewyplacalno$ci w innych panstwach czlonkowskich
w ramach e-sprawiedliwosci (pkt 3.4.1 komunikatu), bez
uzycia scentralizowanej pamieci.

zdecentralizowany —mialby pewna przewage
z punktu widzenia ochrony danych. Pozwala bowiem na
unikniecie dublowania przechowywania danych — zaréwno
przez organ panstwa czlonkowskiego, jak i w systemie
scentralizowanym; odpowiedzialno$¢ za dane jest jasno
okre$lona, bo organ pafistwa czlonkowskiego jest administ-
ratorem, a kontrola sprawowana przez system sgdowniczy
i przez organy zajmujace si¢ ochrong danych moze
odbywacl si¢ na szczeblu panstwa czlonkowskiego. Jednak
system ten ma rowniez stabe punkty zwigzane z wymiang

(¥) Pamig¢ scentralizowana w tym kontekscie rozumiana jest jako

pamig¢ centralna na szczeblu europejskim, natomiast pamigé
zdecentralizowana to pamie¢ przechowywana na szczeblu panstw
cztonkowskich.

(*% Zob. przypis 33.
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danych z innymi jurysdykcjami, co dotyczy na przyktad
zapewnienia, Ze przechowywane informacje sg aktualne
zarébwno w panstwie ich pochodzenia, jak i w parnstwie
docelowym, oraz kwestii zagwarantowania skutecznej
kontroli po obu stronach. Jeszcze bardziej ztozong kwestia
jest okreslenie odpowiedzialnosci za system techniczny
sluzacy do wymiany danych. Te niedociagnigcia mozna
wyeliminowaé, decydujac si¢ na to, aby przynajmniej
cz¢§¢ systemu (np. infrastruktura techniczna) miala forme
systemu scentralizowanego, za ktéry odpowiadaé beda
organy UE.

W tym kontekscie przydatne byloby opracowanie meryto-
rycznych kryteriéw wyboru miedzy systemem scentralizo-
wanym i zdecentralizowanym, ktére pozwolilyby na doko-
nywanie jednoznacznych i rozwaznych decyzji politycz-
nych w konkretnych przypadkach. Te kryteria moga mie¢
wplyw na funkcjonowanie samych systeméw, ale takze na
ochrone danych obywateli. Inspektor sugeruje umieszczenie
w programie sztokholmskim wzmianki o zamiarze stwo-
rzenia takich kryteriow.

Wielkoskalowe systemy informatyczne

W pkt 4.2.3.2 komunikatu znajduje si¢ krotkie omdéwienie
przysztosci wielkoskalowych systeméw informatycznych ze
szczegblnym  uwzglednieniem systemu  informacyjnego
Schengen (SIS) i wizowego systemu informacyjnego (VIS).

W pkt 4.2.3.2 znajduje si¢ réwniez ~wzmianka
o utworzeniu systemu elektronicznej rejestracji wjazdu na
terytorium panstw cztonkowskich i wyjazdu z niego oraz
programu rejestrowania podréznych. System ten byt wezes-
niej zapowiadany przez Komisje w ramach ,pakietu
kontroli granic” z inicjatywy wiceprzewodniczacego Fratti-
niego (*). W swych poczatkowych uwagach (*) Inspektor
wyrazal si¢ do$¢ krytycznie o tej propozycji, poniewaz nie
wykazano w dostateczny sposéb koniecznosci utworzenia
tak inwazyjnego systemu, zwlaszcza ze istnieja juz inne
systemy wielkoskalowe. Inspektor nie dostrzega zadnych
dodatkowych argumentéw przemawiajagcych za potrzebg
wprowadzenia takiego systemu i sugeruje Radzie, aby
w programie sztokholmskim t¢ kwesti¢ pominela.

W zwigzku z tym Inspektor pragnie odwolaé si¢ do swoich
opinii dotyczacych réznych inicjatyw z dziedziny wymiany
informacji w UE (¥), w ktérych zawarl szereg sugestii
i uwag dotyczacych wplywu, jaki na ochrone danych
bedzie mialo wykorzystanie duzych baz danych na

Komunikat Komisji ,Przygotowanie kolejnych etapdéw rozwoju

zarzgdzania granicami w Unii Europejskiej” z 13.2.2008,
COM(2008), s. 69.

Wstepne uwagi Inspektora z dnia 3 marca 2008 r. dotyczace trzech
komunikatéw ~ Komisji w  sprawie zarzadzania granicami
(COM(2008) 69, COM(2008) 68 i COM(2008) 67): http:/[www.
edps.europa.eu/EDPSWEB|webdav/site/mySite/shared/Documents/
Consultation/Comments/2008/08-03-03_Comments_border_
package_EN.pdf

W szczeg6lnosci: Opinia z dnia 23 marca 2005 r. w sprawie
wniosku dotyczacego rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie Systemu Informacji Wizowej (VIS) oraz wymiany
danych pomiedzy panstwami cztonkowskimi na temat wiz krétko-
terminowych, Dz.U. C 181 z 23.7.2005, s. 13 i opinia z dnia
19 pazdziernika 2005 r. w sprawie trzech wnioskéw dotyczacych
systemu informacyjnego Schengen drugiej generacji (SIS II), Dz.U.

C 91 z 19.4.2006, s. 38.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
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szczeblu UE. Szczegdlng uwage zwrdcit miedzy innymi na
potrzebe wprowadzenia silnych i odpowiednio dostosowa-
nych zabezpieczen, jak réwniez na proporcjonalno$é
i konieczno$¢ przeprowadzania ocen wplywu przed zapro-
ponowaniem lub podjeciem jakichkolwiek srodkéw w tym
zakresie. Inspektor zawsze bronil odpowiedniej i zgodnej
z wymogami ochrony danych réwnowagi migdzy wymo-
gami bezpieczefistwa i ochrong prywatnoséci os6b ujetych
w systemach. To samo stanowisko zajal, wystepujac
w charakterze nadzorcy centralnych elementéw systemu.

Ponadto Inspektor pragnie skorzystal z okazji, aby podkre-
§li¢. potrzebe przyjecia spojnego podejscia do wymiany
informacji w UE caloSciowo w zakresie spdjnosci prawnej,
technicznej i nadzorczej migdzy systemami juz istniejacymi
a tymi, ktére dopiero powstang. Teraz jeszcze wyraZniej
potrzebna jest odwazna i calosciowa wizja wymiany infor-
macji w UE i przyszlosci wielkoskalowych systeméw infor-
matycznych. Utworzenie systemu elektronicznej rejestracji
wjazdu na terytorium panstw czlonkowskich i wyjazdu
z niego mozna by ponownie rozwazy¢ wylacznie
w oparciu o taka wizje.

Inspektor sugeruje umieszczenie w programie sztokholm-
skim wzmianki o zamiarze stworzenia takiej wizji, co
mogloby obejmowac refleksje dotyczaca ewentualnego
wejscia w zycie traktatu lizbonskiego i konsekwencje tego
dla system6w opierajacych si¢ na pierwszym i trzecim
filarze.

Ponadto w komunikacie znajduje si¢ informacja
o powolaniu nowej agencji, ktéra wedtug komunikatu
powinna by¢ organem wiasciwym do obstugi systemu elek-
tronicznej rejestracji wjazdu i wyjazdu. Komisja zapropo-
nowala w migdzyczasie utworzenie takiej agencji (*3).
Inspektor popiera ten wniosek co do zasady, poniewaz
moze on usprawni¢ dzialanie tych systeméw, w tym
ochrony danych. Przedstawi w odpowiednim terminie
opini¢ dotyczaca tego wniosku.

Europol i Eurojust

W komunikacie kilkakrotnie pojawiaja si¢ wzmianki o roli
Europolu i podkresla si¢, ze priorytetem jest odgrywanie
przez Europol gléwnej roli w koordynacji, wymianie infor-
macji i szkoleniu pracownikéw. Réwniez w ust. 4.2.2
komunikatu mowa jest o najnowszych zmianach
w ramach prawnych wspdlpracy Eurojustu i Europolu
oraz pojawia si¢ informacja o tym, ze nadal prowadzone
beda prace w kierunku wzmocnienia Eurojustu, szczegdlnie
pod wzgledem prowadzenia dochodzefi w sprawach doty-
czacych transgranicznej przestgpczosci  zorganizowanej.
Inspektor w pelni popiera te cele z zastrzezeniem odpo-
wiedniego poszanowania mechanizméw ochrony danych.

Wniosek Komisji z dnia 24 czerwca 2009 r. w sprawie rozporzg-

dzenia Parlamentu Europejskiego i Rady ustanawiajacego agencje
ds. zarzadzania operacyjnego systemem informacyjnym Schengen
(SIS 1I), wizowym systemem operacyjnym (VIS), systemem
EURODAC i innymi wielkoskalowymi systemami informatycznymi
w  przestrzeni wolnosci, bezpieczenistwa i  sprawiedliwosci
(COM(2009) 293/2).

77. W zwiazku z tym Inspektor z zadowoleniem przyjmuje
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nowy projekt umowy wypracowany niedawno przez
Europol i Eurojust (*’) i majacy na celu usprawnienie
i rozszerzenie wspélpracy miedzy tymi dwoma organami
oraz zapewnienie wydajnej wymiany informacji miedzy
nimi. W tym przedsiewzigciu wydajna i skuteczna ochrona
danych odgrywa kluczows rolg.

V1.4. Wykorzystanie danych biometrycznych

Inspektor zauwaza, ze komunikat nie porusza kwestii coraz
czestszego  wykorzystywania  danych  biometrycznych
w réznych aktach prawnych Unii Europejskiej dotyczacych
wykorzystania wymiany danych, w tym w aktach ustana-
wiajacych wielkoskalowe systemy informatyczne. Jest to
godne ubolewania ze wzgledu na szczegblng wage
i delikatny charakter tej sprawy w kontek$cie ochrony
danych i prywatnosci.

Chociaz Inspektor uznaje ogdlne zalety wykorzystania
danych biometrycznych, wciaz podkresla, jak duzy wplyw
ma wykorzystanie takich danych na prawa jednostki
i sugeruje wprowadzenie rygorystycznych zabezpieczen
w  zakresie wykorzystania danych  biometrycznych
w poszczegblnych systemach. Najnowsze orzeczenie Euro-
pejskiego Trybunalu Praw Czlowieka w sprawie S. i Marper
przeciwko Zjednoczonemu Krélestwu (*°) zawiera cenne wska-
z6wki w tym zakresie, szczegdlnie w kwestii uzasadnienia
i granic wykorzystania danych biometrycznych. Dane doty-
czace DNA moga w szczegdlnosci pozwoli¢ na ujawnienie
chronionych  informacji ~ dotyczacych  danej  osoby,
zwlaszcza Ze mozliwosci techniczne pozyskiwania infor-
macji z kodu DNA wecigz si¢ zwigkszaja. W przypadku
wykorzystania danych biometrycznych na wielkg skale
w systemach informatycznych wystepuje takze problem
zwiazany z nieuniknionymi bledami w zakresie groma-
dzenia i poréwnywania danych biometrycznych. Z tych
wzgledow prawodawca europejski powinien wykazal si¢
powsciagliwoscig w wykorzystaniu takich danych.

Kolejng powracajaca kwestig bylo w ostatnich latach wyko-
rzystanie odciskéw palcow dzieci i oséb starszych, szcze-
g6lnie z uwagi na niedajace si¢ unikngé niedociggniecia
systemOw  biometrycznych w  zakresie przetwarzania
danych oséb z tych przedzialéw wiekowych. Inspektor
poprosit o wykonanie doglebnej analizy w celu odpowied-
niego okreslenia precyzji takich systeméw (°!). Zapropo-
nowal wprowadzenie granicy wieku 14 lat w przypadku
dzieci, chyba ze wyniki badania zadecyduja inaczej.
Inspektor zaleca, aby kwestia ta zostala wspomniana
w programie sztokholmskim.

Projekt umowy zatwierdzony przez Rade i oczekujacy na podpisy

obydwu stron. Zob. rejestr Rady:
http:/[register.consilium.europa.eu/pdf/en/09/st10/st10019.en09.pdf
http:/[register.consilium.europa.cu/pdf/en/09/st10/st10107.en09.pdf
Whioski polaczone 30562/04 i 30566/04, S. i Marper przeciwko
Zjednoczonemu Krolestwu, orzeczenie z dnia 4 grudnia 2008 r.,
ECHR, jeszcze nieopublikowane.

Opinia z dnia 26 marca 2008 r. dotyczaca rozporzadzenia zmie-
niajacego rozporzadzenie Rady (WE) nr 2252/2004 w sprawie
norm dotyczacych zabezpieczen i danych biometrycznych
w paszportach i dokumentach podrézy wydawanych przez panstwa
cztonkowskie, Dz.U. C 200 z 6.8.2008, s. 1.


http://register.consilium.europa.eu/pdf/en/09/st10/st10019.en09.pdf
http://register.consilium.europa.eu/pdf/en/09/st10/st10107.en09.pdf
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81. Inspektor stwierdza jednak, ze pozyteczne byloby wprowa-
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dzenie merytorycznych kryteriéw w zakresie wykorzystania
danych biometrycznych. Celem tych kryteriow byloby
dopilnowanie, aby dane byly wykorzystywane tylko
w razie potrzeby, w sposéb odpowiedni i proporcjonalny
oraz z zastrzezeniem wykazania przez prawodawce jedno-
znacznego, konkretnego i zgodnego z prawem celu.
Konkretniej méwigc, nie nalezy uzywaé danych biomet-
rycznych, a w szczegdlnosci danych dotyczacych DNA,
jezeli taki sam rezultat mozna osiggna¢ z wykorzystaniem
innych, mniej chronionych informacji.

VIl. DOSTEP DO WYMIARU SPRAWIEDLIWOSCI I E-
SPRAWIEDLIWOSCI

Jako narzedzie usprawnienia wspdlpracy sadowej bedzie
réwniez wykorzystywana technologia. W pkt 3.4.1 komu-
nikatu e-sprawiedliwos$¢ przedstawiona zostala jako zapew-
nianie obywatelom latwiejszego dostgpu do wymiaru spra-
wiedliwosci. Sktada si¢ ona z portalu oferujgcego dostep do
informacji i wideokonferencji w ramach postgpowania
prawnego. Umozliwia takze przeprowadzanie postgpowan
prawnych w Internecie i przewiduje ustanowienie pola-
czenia miedzy réznymi rejestrami krajowymi, takimi jak
rejestry  niewyplacalnosci.  Inspektor odnotowuje, ze
w komunikacie brak jest wzmianki o nowych inicjatywach
z zakresu e-sprawiedliwo$ci, natomiast znajduja si¢ w nim
skonsolidowane informacje o przedsigwzigciach juz beda-
cych w toku. Inspektor uczestniczy w niektérych sposréd
tych dzialan w nastepstwie wydanej przez niego w dniu
19 grudnia 2008 r. opinii w sprawie komunikatu Komisji
— Droga do europejskiej strategii w dziedzinie e-sprawied-
liwosci (>2).

E-sprawiedliwo$¢ to ambitny projekt, ktéry wymaga
pelnego wsparcia. Moze on skutecznie usprawni¢ dziatanie
wymiaru sprawiedliwo$ci w Europie oraz ochrong sagdowg
obywatela. Jest to wazny krok w kierunku europejskiej
przestrzeni sprawiedliwo$ci. Mimo tej pozytywnej oceny
pojawia si¢ kilka uwag:

— systemy techniczne stanowiace czg$¢ systemu e-spra-
wiedliwosci nalezy tworzy¢ w oparciu o zasadg ,domys-
Inej ochrony prywatnosci”. Jak juz wspomniano
w odniesieniu do europejskiego modelu informacji,
pierwszym krokiem jest wyb6r odpowiedniej architek-
tury,

— sposéb  realizacji polgczen 1  interoperacyjnosci
systeméw powinien by¢ zgodny z zasada ograniczenia
celu,

— nalezy precyzyjnie nakresli¢ zakresy odpowiedzialnoci
poszczegdlnych podmiotéw,

— nalezy wczesniej przeanalizowad, jaki wplyw na obywa-
teli bedzie mialo powigzanie rejestréw krajowych
zawierajacych szczegdlnie chronione dane osobowe,
takich jak rejestry niewyplacalnosci.

VIII. WNIOSKI

Inspektor popiera fakt, ze komunikat uznaje ochrong¢ praw
podstawowych, w szczegdlnosci ochrony danych osobo-

Opinia Inspektora z dnia 19 grudnia 2008 r. w sprawie komuni-

katu Komisji — Droga do europejskiej strategii w dziedzinie e-spra-
wiedliwoéci, Dz.U. C 128 z 6.6.2009, s. 13.
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wych, za jedng z kluczowych kwestii przyszlosci prze-
strzeni  wolno$ci, bezpieczefistwa i sprawiedliwosci.
Zdaniem Inspektora komunikat stusznie dazy do zréwno-
wazenia potrzeby istnienia odpowiednich instrumentéw
gwarantujgcych  bezpieczefistwo obywateli z potrzeba
ochrony ich praw podstawowych. Przyznaje tez, ze kwestii
ochrony danych nalezy po$wieci¢ wigcej uwagi.

Inspektor w pelni popiera zalozenia pkt 2.3 komunikatu,
w ktéorym wzywa si¢ do utworzenia kompleksowego
systemu ochrony danych obejmujacego wszystkie obszary
wlasciwosci UE, niezaleznie od wejScia w zycie traktatu
lizboniskiego. W tym kontekscie zaleca on:

— ogloszenie w programie sztokholmskim potrzeby stwo-
rzenia wyrazistej i dlugoterminowej wizji dotyczacej
takiego kompleksowego programu,

— oceng przyjetych w tym zakresie $rodkéw, ich konkret-
nego wdrozenia oraz ich skutecznosci,
z uwzglednieniem wplywu takich $rodkéw na ochrong
prywatnosci i ich uzytecznosci do celéw egzekwowania
prawa,

— uwzglednienie jako priorytetu w programie sztokholm-
skim potrzeby nowych ram prawnych, ktére zastapi-
tyby m.in. decyzj¢ ramowa Rady 2008/977/WSiSW.

Inspektor z zadowoleniem przyjmuje wyrazony przez
Komisje zamiar potwierdzenia zasad ochrony danych,
ktére musi odby¢ si¢ w powigzaniu z konsultacjami
publicznymi ogloszonymi przez Komisj¢ na konferencji
,Dane osobowe — czgstsze wykorzystanie, lepsza ochrona?”
zorganizowanej w dniach 19 i 20 maja 2009 r. Zasadniczo
Inspektor podkresla znaczenie zasady ograniczenia celu
jako podstawy prawa o ochronie danych oraz znaczenie
wykorzystywania mozliwoéci poprawy skutecznosci stoso-
wania zasad ochrony danych za pomoca instrumentéw,
ktére mogg rozszerzy¢ zakres odpowiedzialnosci administ-
ratoréw danych.

,Domyslna ochrona prywatnosci” i technologie niezagraza-
jace prywatnosci mozna promowac za pomoca:

— systemu certyfikatow z zakresu ochrony danych
i prywatnosci jako opcji dla tworcéw i uzytkownikéw
systeméw informatycznych,

— obowigzku  prawnego  dotyczacego  tworcow
i uzytkownikéw systeméw informatycznych, przewidu-
jacego korzystanie z systeméw zgodnych z zasada
domyslnej prywatnosci.

Jesli chodzi o aspekty zewnetrzne ochrony danych,
Inspektor zaleca:

— podkreslenie w programie sztokholmskim znaczenia
ogblnych porozumien ze Stanami Zjednoczonymi
i innymi pafstwami trzecimi w sprawie ochrony
i wymiany danych,
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— aktywne propagowanie poszanowania dla praw podsta-
wowych, a w szczegblnosci ochrony danych,
w relacjach z pafistwami trzecimi i organizacjami
miedzynarodowymi,

— umieszczenie w programie sztokholmskim wzmianki
o tym, ze wymiana danych osobowych z panstwami
trzecimi wymaga istnienia w tych pafistwach trzecich
odpowiedniego poziomu ochrony lub innych whasci-
wych zabezpieczen.

Inspektor z wielkim zainteresowaniem S§ledzi prace nad
strategig Unii Europejskiej w zakresie zarzadzania informa-
¢jami i europejskim modelem informacji i podkresla, ze
w przedsigwzigciach tych nalezy zwréci¢ uwage na kwestie
dotyczace ochrony danych, ktére powinny zostaé rozwi-
nigte w programie sztokholmskim. Architektura wymiany
informacji powinna by¢ oparta na zasadach ,domySlnej
ochrony prywatnosci” i ,najlepszych dostepnych technik”.

Sam fakt, ze wymiana informacji cyfrowych miedzy intero-
peracyjnymi bazami danych lub fgczenie takich baz danych
jest technicznie mozliwe, nie uzasadnia wprowadzenia
odstepstwa od zasady ograniczenia celu. Interoperacyjno$¢
powinna by¢ w konkretnych przypadkach uzalezniona od
zrozumialych i ostroznych decyzji politycznych. Inspektor
sugeruje, aby kwestia ta zostala rozwinigta w programie
sztokholmskim.

Wrykorzystywanie na potrzeby egzekwowania prawa
danych osobowych gromadzonych do celéw handlowych
powinno by¢ zdaniem Inspektora dopuszczalne wylacznie
po spelnieniu surowych warunkéw okreslonych w pkt 65
niniejszej opinii.

Pozostale sugestie dotyczace wykorzystania danych osobo-
wych:

— opracowanie merytorycznych kryteriow wyboru miedzy
systemami scentralizowanymi i zdecentralizowanymi
oraz umieszczenie w  programie  sztokholmskim
wzmianki o zamiarze opracowania takich kryteriow,

— w programie sztokholmskim nie nalezy wspominad
o utworzeniu systemu elektronicznej rejestracji wjazdu
na terytorium panstw cztonkowskich i wyjazdu z niego
ani programu rejestrowania podréznych,

— wsparcie dla wzmocnienia Europolu i Eurojustu oraz
dla nowej, niedawno wypracowanej umowy miedzy
Europolem i Eurojustem,

— opracowanie merytorycznych kryteriéw wykorzystania
danych biometrycznych w celu dopilnowania, aby
dane byly wykorzystywane tylko w razie potrzeby,
w  sposob odpowiedni i proporcjonalny oraz
z zastrzezeniem wykazania przez prawodawce jedno-
znacznego, konkretnego i zgodnego z prawem celu.
Nie nalezy uzywal danych dotyczacych DNA, jezeli
taki sam rezultat mozna osiagnaé z wykorzystaniem
innych informacji niebedacych szczegélnie chronio-
nymi.

93. Inspektor popiera e-sprawiedliwo$¢ i zglosit kilka uwag

W sprawie usprawnienia tego przedsiewzigcia (zob. pkt 83).

Sporzadzono w Brukseli dnia 10 lipca 2009 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych




