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WSTEP

1. Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji
(zwana dalej Agencja), z siedziba w Heraklionie, zostata ustano-
wiona na mocy rozporzadzenia (WE) nr 460/2004 Parlamentu
Europejskiego i Rady z dnia 10 marca 2004 r.('). Podsta-
wowym zadaniem Agencji jest wzmacnianie zdolno$ci Wspdl-
noty do zapobiegania problemom zwigzanym
z bezpieczenistwem sieci i informacji oraz rozwigzywania ich
dzieki inicjatywom podejmowanym na szczeblu zaréwno
krajowym, jak i wspélnotowym (?).

2. Budzet Agencji na 2008 r. wynidést 8,4 mln euro
w poréwnaniu z 8,3 mln euro w budzecie na rok poprzedni.
Liczba zatrudnionych przez Agencj¢ pracownikéw wyniosta na
koniec roku 58 w poréwnaniu z 56 w roku poprzednim.

POSWIADCZENIE WIARYGODNOSCI

3. Na mocy postanowiefi art. 248 Traktatu Trybunal
zbadal roczne sprawozdanie finansowe (%) Agencji obejmu-
jace ,sprawozdanie finansowe” (*) oraz ,sprawozdanie
z wykonania budzetu” () za rok budzetowy zakonczony
dnia 31 grudnia 2008 r., jak réwniez zbadal legalnos¢
i prawidlowos¢ transakeji lezacych u podstaw tego sprawoz-

dania.

4. Niniejsze poSwiadczenie jest skierowane do Parlamentu
Europejskiego i Rady na mocy art. 185 ust. 2 rozporzg-
dzenia Rady (WE, Euratom) nr 1605/2002 (°).

Zadania dyrektora

5. Jako urzednik zatwierdzajacy, dyrektor realizuje
dochody i wydatki budzetu zgodnie z przepisami finanso-
wymi Agencji, na wlasng odpowiedzialno$¢ oraz w granicach
zatwierdzonych Srodkéw (7). Dyrektor odpowiada za ustano-
wienie (%) struktury organizacyjnej oraz systeméw i procedur

() Dz.U. L 77 z 13.3.2004, s. 1.

(3 Do celéw informacyjnych w tabeli skrotowo przedstawiono kompe-

tencje i dzialania Agengji.

(%) Do sprawozdania tego dolgczone jest sprawozdanie z zarzadzania
budzetem i finansami w ciagu roku, zawierajace migdzy innymi
wskaznik wykorzystania $rodkéw oraz zestawienie informacji doty-
czgcych przesunie¢ $rodkéw pomiedzy réznymi pozycjami budze-
towymi.

Sprawozdanie finansowe sklada si¢ z bilansu oraz rachunku
dochodéw i wydatkéw, rachunku przeplywéw pienigznych, zesta-
wienia zmian w kapitale oraz zalgcznika, zawierajacego opis istot-
nych zasad rachunkowosci i inne informacje dodatkowe.

(°) Sprawozdanie z wykonania budzetu obejmuje rachunek wyniku
budzetowego wraz z zalgcznikiem.

() Dz.U. L 248 z 16.9.2002, s. 1.

() Art. 33 rozporzadzenia Komisji (WE, Euratom) nr 2343/2002
z dnia 23 grudnia 2002 r. (Dz.U. L 357 z 31.12.2002, s. 80).

(%) Art. 38 rozporzadzenia Komisji (WE, Euratom) nr 2343/2002

—_
=

zarzadzania i kontroli wewnetrznej zwigzanych ze sporzg-
dzeniem ostatecznego sprawozdania finansowego (°), ktore
jest wolne od istotnych nieprawidtowosci wynikajacych
z naduzy¢ lub bledéw, a takze za zapewnianie legalnosci
i prawidlowosci transakeji lezacych u podstaw tego sprawoz-
dania.

Zadania Trybunalu

6.  Zadaniem Trybunalu jest przedstawienie, na podstawie
przeprowadzonej przez siebie kontroli, poswiadczenia wiary-
godnosdci dotyczacego rocznego sprawozdania finansowego
Agencji oraz legalnosci i prawidlowosci transakeji lezacych
u podstaw tego sprawozdania.

7. Trybunat przeprowadzit kontrole zgodnie
z Miedzynarodowymi Standardami Rewizji Finansowej wyda-
nymi przez IFAC i Migdzynarodowymi Standardami Najwyz-
szych Organéw Kontroli wydanymi przez INTOSAI
(ISSAI) ('°) oraz opracowanymi przez te organizacje kode-
ksami etyki. Zgodnie z tymi standardami Trybunal zobowia-
zany jest przestrzega¢ wymogow etycznych oraz zaplanowacé
i przeprowadzi¢ kontrole w taki sposéb, aby uzyskaé wystar-
czajacg pewno$¢, ze sprawozdanie finansowe nie zawiera
istotnych nieprawidlowosci, a lezace u jego podstaw trans-
akcje sg legalne i prawidlowe.

8. W ramach kontroli Trybunal stosuje procedury majace
na celu uzyskanie dowodéw kontroli potwierdzajacych
kwoty i informacje zawarte w sprawozdaniu finansowym
oraz legalno$¢ i prawidlowos¢ transakeji lezacych u jego
podstaw. Wybér tych procedur zalezy od osadu kontroleré6w
Trybunatu, podobnie jak ocena ryzyka wystapienia istotnych
nieprawidlowo$ci w sprawozdaniu finansowym lub nielegal-
nych badZz nieprawidlowych transakeji, wynikajacych
z naduzy¢ lub bledéw. W celu opracowania procedur
kontroli stosownych do okolicznosci Trybunal, dokonujac
oceny ryzyka, bierze pod wuwage system kontroli
wewnetrznej danej organizacji zwigzany ze sporzadzaniem
i prezentacja jej sprawozdania finansowego. Kontrola Trybu-
nalu obejmuje takze oceng stosownosci przyjetych zasad
rachunkowosci oraz racjonalno$¢ szacunkéw ksiegowych
sporzadzonych przez kierownictwo, jak réwniez oceng
ogolnej prezentacji sprawozdania finansowego.

9. Trybunal uznal, ze uzyskane dowody kontroli sa
wystarczajace i wlasciwe, aby stanowi¢ podstawe do wydania
ponizszych opinii.

(°) Zasady dotyczace przedstawiania przez agencje sprawozdania finan-

sowego oraz prowadzenia przez nie rachunkowosci okreslone sa
w rozdziale 1 tytulu VII rozporzadzenia Komisji (WE, Euratom) nr
2343/200, ostatnio zmienionego rozporzadzeniem Komisji (WE,
Euratom) nr 652/2008 z dnia 9 lipca 2008 r. (Dz.U. L 181
z 10.7.2008, s. 23), i w tej postaci zostaly wlaczone do regulaminu

finansowego Agengji.

('% Migdzynarodowa Federacja Ksiggowych (IFAC) i Migdzynarodowe

Standardy Najwyzszych Organdéw Kontroli (ISSAI).
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Opinia na temat wiarygodnosci rozliczefi

10. W opinii Trybunatu roczne sprawozdanie finansowe
Agendji (1) rzetelnie przedstawia, we wszystkich istotnych
aspektach, sytuacje finansowa Agencji na dzien 31 grudnia
2008 r. oraz wyniki transakcji i przeplywéw pienieznych za
koficzacy sie tego dnia rok, zgodnie z przepisami jej regula-
minu finansowego.

Opinia na temat legalnosci i prawidlowosci transakcji lezg-
cych u podstaw rozliczer

11. W opinii Trybunalu transakcje lezace u podstaw rocz-
nego sprawozdania finansowego Agencji za rok budzetowy
zakoficzony w dniu 31 grudnia 2008 r. sa legalne
i prawidtowe we wszystkich istotnych aspektach.

12.  Przedstawione ponizej uwagi nie podwazaja opinii
Trybunatu.

UWAGI DOTYCZACE BUDZETEM

I FINANSAMI

ZARZADZANIA

13.  Zaplacony przez Agencje podatek VAT za okres
2005-2007, ktéry pozostaje do odzyskania od panstwa czlon-
kowskiego, w ktérym Agencja ma swojg siedzibe, wynosit ok.
45000 euro. Mimo znacznych staraii czynionych przez
Agencje od 2005 r., nie znaleziono jeszcze rozwiazania pozwa-
lajgcego na zwrot tej kwoty przez krajowe organy podatkowe.

14. W przypadku jednej procedury przetargowej (12 doty-
czacej trzyletniej umowy ramowej na ustugi nie doszacowano
potrzeb, w zwigzku z czym budzet przeznaczony na te wydatki
w calym roku zostal wykorzystany przez szes¢ miesigcy. Niedo-
szacowanie budzetu zaméwienia stanowi przeszkode dla
uczciwej konkurencji, poniewaz firmy s3 mniej sklonne do
przedstawiania ofert na mniejsze kwoty.

Niniejsze sprawozdanie zostalo przyjete przez Trybunal Obrachunkowy w Luksemburgu na

posiedzeniu w dniu 8 pazdziernika 2009 r.

(') Ostateczna wersja rocznego sprawozdania finansowego zostala
sporzgdzona w dniu 17 czerwca 2009 r. i wplynela do Trybunatu
w dniu 6 lipca 2009 r. Ostateczna wersja rocznego sprawozdania
finansowego skonsolidowana ze sprawozdaniem Komisji publiko-
wana jest w Dzienniku Urzgdowym Unii Europejskiej do dnia
15 listopada nastgpnego roku. Znajduje si¢ ono na nastepujacej
stronie internetowej: http:/[eca.curopa.eu lub http:/[www.enisa.
europa.cu/about-enisa/accounting-finance.

W imieniu Trybunatu Obrachunkowego
Vitor Manuel da SILVA CALDEIRA
Prezes

(') Umowa ramowa na ustugi polegajace na udostgpnianiu czasowych
pracownikéw (175 000 euro przez trzy lata). Na podstawie faktycz-
nych wydatkéw poniesionych w pierwszych szeSciu miesigcach,
szacowana ogélna warto§¢ zaméwienia przez trzy lata wynosi
1050 000 euro.
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Tabela

Europejska Agencja ds. Bezpieczenistwa Sieci i Informacji (Heraklion)

Zakres kompetencji

Kompetencje Agencji kreslone w rozporzadzeniu (WE) nr 460/2004

Zarzadzanie

Srodki udostepnione
Agencji w 2008 .

Produkty i ustugi 2008 r.

wspélnotowych Parlamentu Europejskiego i Rady (w 2007 1)
Przedstawiciele Cele Zadania 1. Zarzad Budzet Poprawa bezpieczefistwa europejskich sieci
rzagdow panstw Tacznosci elektronicznej

cztonkowskich przy-
jeli  za  wspdlnym
porozumieniem
deklaracje w sprawie
utworzenia  europej-
skiej agencji odpo-
wiedzialnej za zapew-
nienie  bezpieczen-
stwa sieci
i informacji. Agencja
ma dziala¢  jako
punkt odniesienia
i budowa¢ zaufanie
Z racji swojej nieza-
leznosci, jakosci
oferowanego
doradztwa

i dostarczanych infor-
macji, przejrzystosci
procedur i metod
dziatania, a takze
dbatosci

w wykonywaniu
powierzonych zadan.

(Decyzja Rady z dnia
19 lutego 2004 .
podjeta na  podstawie
art. 251 Traktatu).

— Agencja rozszerza mozli-

Agencja:
wosci  Wspdlnoty, panstw | a) gromadzi
czlonkowskich oraz sektora
biznesu, w zakresie zapo-
biegania problemom doty-
czacym bezpieczeristwa
sieci i informagji, ich iden-
tyfikacji oraz reagowania na
te problemy.

— Agencja oferuje  Komisji krajowym;

i panstwom czlonkowskim | ¢

pomoc i doradztwo

w  dziedzinie bezpieczen-

stwa sieci i informacji,

podmiotami

w ramach swoich kompe- d "
tencji. wspdlnych
rozwigzywania
— Agencja opracowuje eksper-
tyzy o wysokim poziomie sieci i informacji;
szczegOlowosci i stosuje te e)

ekspertyzy do  stymulo-
wania szerokiej wspolpracy
miedzy instytucjami sektora
publicznego i prywatnego.

— Agencja wspiera Komisje | f) wspiera Komisj¢ i panstwa
cztonkowskie w ich relacjach
z przemyslem;

(na zadanie) w pracach
dotyczacych rozwoju
prawodawstwa Wspdlnoty,
w dziedzinie bezpieczen-
stwa sieci i informacji.

i informagji;

i) propaguje

o obecnych i powstajacych
zagrozeniach dla sieci komu-
nikagji elektronicznej;

b) udziela pomocy i doradztwa
Parlamentowi Europejskiemu,
Komisji i organom europej-
skim lub wlasciwym organom

rozszerza wspélprace miedzy
w  dziedzinie
swojej dziatalnosci;

ulatwia wspélprace w zakresie

dotyczacych  bezpieczefistwa

przyczynia si¢ do upowszech-
niania  wiedzy
probleméw  bezpieczeristwa
sieci 1  informagji
wszystkich uzytkownikow;

g) Sledzi rozwdj norm;

h) doradza Komisji w zakresie
badan w dziedzinie

w zakresie oceny ryzyka

i rozwigzan prewencyjnych;
j) uczestniczy we wspolpracy
z krajami trzecimi.

1. Sklad: po jednym przedstawicielu
z kazdego panstwa czlonkow-
skiego,  trzech  przedstawicieli
Komisji oraz po jednym przedsta-
wicielu (bez prawa glosu) kazdej
z trzech nastepujacych grup:

a) branzy technologii informacyj-
nych i komunikacyjnych;

b) konsumentéw;

c) ekspertéw akademickich.

2. W Zarzadzie moga zasiadal
zastepey cztonkow.

2. Dyrektor naczelny

1. Agencja kieruje dyrektor naczelny,

ktéry pelni  swoje  obowigzki
z zachowaniem niezalezno$ci.

2. Dyrektor naczelny jest mianowany
na piecioletnig kadencje.
3. Kontrola zewnetrzna

Trybunal Obrachunkowy.

4. Audyt wewnetrzny

Stuzba  Audytu
Komisji.

Wewngetrznego

5. Organ udzielajacy absolutorium
z wykonania budzetu

Parlament dzialajacy na zalecenie
Rady.

8,4 (8,3) mln euro

Zatrudnienie na
dzied 31 grudnia
2008 r.

— 44 (44) stano-
wiska w planie
zatrudnienia.
Stanowiska obsa-
dzone: 39 (42)

— Inne  stanowiska:
12 (11) pracownik-
ow kontrakto-
wych,
5(2)oddelegowany-
ch ekspertow
narodowych,

2 (2) stazystow

Pracownicy — ogdlem:
58 (56), z czego
wykonujacy zadania

operacyjne: 38 (31),
administracyjne

i zwigzane z polityka:
20 (25)

Przeglad  polityk  panstw  czlonkowskich
i analiza ustalent; wytyczne dotyczace dobrych
praktyk;  przeglad  prowadzonych  przez
dostawcow dzialan, technologii i standardéw,
ktore poprawiajg bezpieczefistwo sieci lacz-
nosci publicznej; analiza bezpieczenistwa sieci
lacznosci publicznej oraz scenariusze wdro-
zenia technologii.

Rozwijanie i podtrzymywanie wspélpracy
miedzy pafistwami cztonkowskimi

Modele wspélpracy wykorzystujace budowe
spolecznosci, konferencje itp.; platforma wspét-
pracy dla wspdlnoty dzialajacej na rzecz
podnoszenia poziomu $wiadomosci; dzielenie
si¢ dobrymi praktykami pomiedzy zespolami
CERT; wsparcie wprowadzenia interoperacyj-
nych elektronicznych dokumentéw identyfika-
cyjnych; dzielenie si¢ dobrymi praktykami
w zakresie bezpieczefistwa sieci i informacji.
Zidentyfikowanie pojawiajacych si¢ czyn-
nikéw ryzyka w celu stworzenia klimatu
zaufania

Ramy umozliwiajace decydentom lepsza oceng
pojawiajacych si¢ czynnikéw ryzyka, wynikaja-
cych z nowych technologii; europejski poten-
cjat w zakresie dokonywania oceny pojawiaja-
cych si¢ czynnikéw ryzyka; dialog z wieloma
partnerami  reprezentujacymi  decydentéw
z sektora publicznego i prywatnego; stanowiska
w sprawie pojawiajacych si¢ czynnikoéw ryzyka,
wynikajacych  z  nowych  technologiiBudo-
wanie  zaufania  mikroprzedsi¢biorstw
wobec systeméw informatycznych

Analiza potrzeb mikroprzedsiebiorstw; piloto-
wanie dokonywanej przez Agencje oceny
ryzyka dla mikroprzedsigbiorstw.

Whnioski 0 pomoc

Odpowiedzi na pig¢ wnioskéw o pomoc (z
Austrii, Bulgarii, Cypru, Grecji i Parlamentu
Europejskiego).

Zrédho: Informacje przekazane przez Agencje.
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ODPOWIEDZI AGENCJI

13.  Agengja bedzie w dalszym ciagu podejmowaé wszelkie mozliwe dzialania w celu rozwigzania tego
problemu.

14.  Oszacowania budzetu przeznaczonego na ten konkretny projekt dokonano w momencie, gdy liczba
pracownikéw Agencji wcigz jeszcze byla stosunkowo niska. Oszacowanie to oparto na zalozeniu, ze gdy
potrzeby kadrowe Agencji zostang zaspokojone, konieczna bedzie najwyzej niewielka liczba pracownikéw
czasowych. Tego rodzaju zalozenie nie bylo calkowicie prawidlowe ze wzgledu na wcigz szybko rosnaca
liczbg pracownikéw. Agencja dokonala kontroli rzeczywistego wykorzystania $rodkéw w tej umowie,
w wyniku czego w trzecim kwartale 2009 r. ogloszono nowe zaproszenie do skladania ofert.



