1.4.2011

Dziennik Urz¢dowy Unii Europejskiej

C 101/1

[

(Rezolugje, zalecenia i opinie)

OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczgcego rozporzadzenia
w sprawie wprowadzania do obrotu i uzywania prekursoréw materialéw wybuchowych

(2011/C 101/01)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,
w szczegdlnosci jego art. 16,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczegllnosci jej art. 7 i 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (),

uwzgledniajac wniosek o opini¢ zgodnie z art. 28 ust. 2 rozpo-
rzadzenia (WE) nr 45/2001 o ochronie o0séb fizycznych
w zwiazku z przetwarzaniem danych osobowych przez insty-
tucje i organy wspélnotowe i o swobodnym przeplywie takich

danych (%),

PRZYJMUJE NASTEPUJACA OPINIE:

I. WPROWADZENIE

1. W dniu 20 wrzes$nia 2010 r. Komisja Europejska przyjela
wniosek dotyczacy rozporzadzenia w sprawie wprowa-
dzania do obrotu i uzywania prekursoréw materialow
wybuchowych () (zwany dalej ,wnioskiem”). W dniu
11 listopada 2010 r. wniosek przyjety przez Komisje prze-
kazano EIOD do konsultacji zgodnie z art. 28 ust. 2 rozpo-
rzadzenia (WE) nr 45/2001. EIOD z zadowoleniem przyjat
fakt, Ze Komisja si¢ z nim skonsultowala i Ze odniesienie
do tej konsultacji znajduje si¢ w motywach wniosku.

() Dz.U. L 281 z 23.11.1995, s. 31.
() Dz.U. L 8§ z 12.1.2001, s. 1.
() COM(2010) 473.

2. Gléwnym celem zaproponowanych $rodkéw jest ograni-
czenie ryzyka atakow terrorystow lub innych przestepcow
za pomocg wytworzonych domowym sposobem urzadzen
wybuchowych. W tym celu rozporzadzenie ogranicza
dostegp  przecigtnych  uzytkownikéw do  niektérych
substancji chemicznych, ktére moga by¢ niewlasciwe
uzywane jako prekursory wytwarzanych domowym
sposobem materialtéw wybuchowych. Ponadto wniosek
obejmuje sprzedaz takich substancji chemicznych $ciélejsza
kontrolg poprzez zglaszanie podejrzanych transakcji
i kradziezy.

3. W niniejszej opinii EIOD zwraca uwage prawodawcoéw na
kilka istotnych kwestii ochrony danych i przedstawia zale-
cenia, ktorych celem jest zapewnienie prawa podstawowego

do ochrony danych osobowych.

II. ANALIZA WNIOSKU I ISTOTNYCH KWESTII
OCHRONY DANYCH

1. Srodki zaproponowane przez Komisje

4. Whiosek dotyczy probleméw zwigzanych z niewlasciwymi
uzywaniem niektérych substancji chemicznych, ktére sa
szeroko dostepne na rynku dla przecigtnych uzytkow-
nikéw, jako prekursory = wytwarzanych domowym
sposobom materialow wybuchowych. Art. 4 i 5 wniosku
odnosi si¢ zakazu sprzedazy przecigtnym uzytkownikom
niektérych substancji, ktéry powiazany jest z systemem
koncesji i wymogiem odnotowania w ewidencji wszystkich
koncesjonowanych  transakcji. Art. 6 wymaga od
podmiotéw gospodarczych zglaszania podejrzanych trans-
akcji i kradziezy. W koncu art. 7 dotyczy koniecznosci
ochrony danych.

Artykuly 4 i 5: Zakaz sprzedazy, koncesjonowanie i ewidencja
transakgji

5. Zakazana jest powszechna sprzedaz niektérych substancji
chemicznych w  stezeniach przekraczajacych okreslone
progi. Substancje te w wyzszych stezeniach mozna byloby
sprzedawaé wylacznie uzytkownikom, ktérzy moga udoku-
mentowad, ze potrzebuja ich w zgodnych z prawem celach.
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10.

11.

12.

. Podmiot

. Zakres wniosku ogranicza si¢ do krotkiego wykazu

substancji chemicznych i ich mieszanin (zobacz zalacznik
I do wniosku) oraz do ich sprzedazy przecigtnym uzytkow-
nikom. Ograniczenia te nie znajduja zastosowania wobec
uzytkownikéw spegcjalistycznych ani miedzy przedsigbior-
stwami. Ponadto dostepno$¢ dla przecigtnych uzytkow-
nikéw substancji chemicznych z krétkiego wykazu zostaje
ograniczona wylacznie wtedy, gdy substancje te przekra-
czajg okreSlone progi stezenia. Substancje mozna nadal
naby¢ za okazaniem koncesji wydanej przez organ
publiczny (dokumentujgcej, ze sa one wykorzystywane
w zgodnych z prawem celach). Wyjatek stosuje si¢ takze
do rolnikéw, ktérzy moga naby¢ azotan amonowy w celu
wykorzystania jako nawéz bez koncesji, niezaleznie od
poziomu stezenia.

. Koncesja bedzie réwniez wymagana, gdy przecigtny uzyt-

kownik zamierza sprowadzi¢ do Unii Europejskiej
substancje wyszczegdlnione w krétkim wykazie.

gospodarczy  udostepniajagcy  substancje  lub
mieszaning koncesjonowanemu przecigtnemu uzytkow-
nikowi musi sprawdzi¢ koncesj¢ oraz odnotowuje trans-
akcje w ewidencji.

. Od kazdego panistwa czlonkowskiego wymaga si¢ ustano-

wienia przepiséw  dotyczacych  udzielania  koncesji.
Whasciwy organ w panstwie cztonkowskim odmawia udzie-
lenia wnioskodawcy koncesji, jezeli istnieja zasadne
powody, by watpi¢ w zgodno$¢ z prawem zamierzonego
uzycia. Udzielone koncesje sa wazne we wszystkich
panstwach czlonkowskich. Komisja sporzadza wytyczne
na temat szczegélowych aspektéw technicznych koncesji,
by poméc w ich wzajemnym uznawaniu.

Artykut 6: Zglaszanie podejrzanych transakcji i kradziezy

Sprzedaz odnosnych substancji chemicznych w szerszym
zakresie (substancji wymienionych w zalaczniku 1I, obok
wszystkich substancji wymienionych w zalaczniku I, ktére
podlegaja juz wymogowi koncesjonowania) podlega zglo-
szeniu podejrzanych transakcji i kradziezy.

Whniosek wymaga od kazdego panstwa cztonkowskiego
ustanowienia krajowego punktu kontaktowego (wyraznie
podajac jego numer telefonu i adres poczty internetowe)
na potrzeby zglaszania podejrzanych transakgji i kradziezy.
Od podmiotéw gospodarczych wymaga si¢ niezwlocznego
zgloszenia podejrzanych transakgji i kradziezy, z podaniem
w miareg mozliwo$ci tozsamosci klienta.

Komisja sporzadza i aktualizuje wytyczne, by wspoméc
podmioty gospodarcze w rozpoznawaniu i zglaszaniu
podejrzanej transakcji. Wytyczne beda obejmowaé réwniez
regularnie aktualizowany wykaz dodatkowych substancji
niezawartych w zalaczniku I ani I, w przypadku ktérych
zacheca si¢ do dobrowolnego zglaszania podejrzanych
transakgji i kradziezy.

13.

14.

15.

16.

17.

18.

Artykut 7: Ochrona danych

Motyw 11 i art. 7 zawierajg wyrazny wymog, by przetwa-
rzanie danych osobowych na mocy rozporzadzenia odby-
walo si¢ zawsze zgodnie z unijnymi przepisami o ochronie
danych, w szczegélnosci z dyrektywa 95/46/WE (%) oraz
krajowymi przepisami o ochronie danych przyjetymi
w celu wdrozenia tej dyrektywy. Wniosek nie zawiera
innych przepiséw w zakresie ochrony danych.

2. Bardziej szczegb6lowe przepisy sa niezbedne dla
odpowiedniej ochrony danych osobowych

Zglaszanie podejrzanych transakeji i kradziezy oraz system
koncesjonowania i  ewidencji = przewidziane < w
rozporzadzeniu wymagaja przetwarzania danych osobo-
wych. Oba wiazg si¢ z — zawsze w pewnym stopniu —
zakloceniem zycia prywatnego i prawem do ochrony
danych osobowych, przez co wymagaja odpowiednich
zabezpieczen.

EIOD z zadowoleniem przyjmuje fakt, ze wniosek zawiera
oddzielny przepis (art. 7) dotyczacy ochrony danych. Ten
pojedynczy — i bardzo ogélny — przepis przewidziany we
wniosku jest jednak niewystarczajacy dla odpowiedniego
potraktowania kwestii ochrony danych, z jakimi wiaza si¢
zaproponowane $rodki. Ponadto wlasciwe artykuly wniosku
(art. 4, 5 i 6) rowniez nie opisuja dostatecznie szczegblowo
specyfiki przewidzianych operacji przetwarzania danych.

Dla przykladu, w zakresie koncesji rozporzadzenie wymaga
od podmiotu gospodarczego odnotowania w ewidencji
koncesjonowanych transakeji, jednak bez okredlenia, jakie
dane osobowe ewidencja ta powinna zawieral, jak diugo
nalezy ja zatrzymywal, komu i na jakich warunkach
mozna ja ujawni. Nie okre$lono réwniez, jakie dane
bede gromadzone przy  przetwarzaniu  wnioskow
o koncesje.

Jesli chodzi o wymodg zglaszania podejrzanych transakgji
i kradziezy, wniosek ustanawia wymog zglaszania, nie
okreslajac jednak, co stanowi podejrzang transakcje, jakie
dane osobowe nalezy zglosi¢, jak dlugo zgloszone infor-
macje powinny by¢ zatrzymywane, komu i na jakich
warunkach mozna je ujawni¢. Wniosek nie opisuje takze
szczegblowo krajowych punktow kontaktowych”, ktére
nalezy ustanowi¢, ani bazy danych, jaka te punkty kontak-
towe moga ustanowi¢ dla swoich paristw czlonkowskich,
ani ewentualnej bazy danych, jaka moze powstaé na
poziomie UE.

Z punktu widzenia ochrony danych gromadzenie danych
dotyczgcych podejrzanych transakcji to najdelikatniejsza
kwestia we wniosku. Wlasciwe przepisy nalezy ujaé
wyraznie w taki sposob, by zapewni¢ proporcjonalnosé
przetwarzania danych i zapobiec naruszeniom. W tym
celu nalezy wyraznie okresli¢ warunki przetwarzania
danych i zastosowaé odpowiednie zabezpieczenia.

(*) Przytoczone w przypisie 1.
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19. Co wazniejsze, danych nie powinno si¢ wykorzystywa¢ do i zatrzymywanie danych osobowych powinno ograniczaé

20.

21.

22.

23.

C)

zadnego innego celu niz zwalczanie terroryzmu (i innych
przestepstw  zwigzanych z niewlaSciwym uzywaniem
substancji chemicznych jako wytwarzanych domowym
sposobem materialéw wybuchowych). Danych nie powinno
si¢ rowniez zatrzymywal w dluzszych okresach, szcze-
g6lnie jesli liczba potencjalnych i faktycznych odbiorcow
mialaby by¢ duza lub jesli dane mialyby byé wykorzystane
do eksploracji danych. Jest to jeszcze wazniejsze
w przypadkach, w ktérych mozna wykazaé, ze poczatkowe
podejrzenie byl bezpodstawne. W takich przypadkach musi
istnie¢ konkretne uzasadnienie dla dalszego zatrzymywania
danych. Dla przykladu EIOD odwoluje si¢ w tym kontek-
Scie do orzeczenia Europejskiego Trybunalu Praw Czlo-
wieka w sprawie S i Marper przeciwko Zjednocznemu
Krélestwu (2008 r.) (°), zgodnie z ktérym dlugoterminowe
zatrzymywanie DNA os6b nieskazanych za przestepstwo
bylo naruszeniem ich prawa do prywatnosci zgodnie
z art. 8 Konwencji o ochronie praw czlowicka
i podstawowych wolnosci.

Z tych wzgledéw EIOD zaleca, by art. 5, 6 i 7 wniosku
zawieraly wigcej bardziej szczegblowych przepisow, aby
odpowiednio potraktowal te kwestie. Bardziej szczegdtowe
zalecenia przedstawiono ponizej.

Ponadto nalezy réwniez rozwazy¢, czy mozna przygotowaé
wlasciwe, bardziej szczegélowe przepisy w decyzji wyko-
nawczej Komisji zgodnie z art. 10, 11 i 12 wniosku w celu
objecia dodatkowych kwestii ochrony danych na poziomie
praktycznym.

EIOD zaleca réwniez, by wytyczne Komisji na temat podej-
rzanych transakeji i szczegdlowych aspektéw technicznych
koncesji zawieraly wigcej szczegblowych przepisow doty-
czacych przetwarzania danych i ochrony danych. Zaréwno
wytyczne, jak i ewentualna decyzja wykonawcza
w dziedzinie ochrony danych, powinny zostaé przyjete
po konsultacji z EIOD i — gdy w gre wchodzi wdrazanie
na poziomie krajowym — z grupa robocza art. 29 ds.
ochrony danych. Nalezy przewidzie¢ to wyraZnie
w samym rozporzadzeniu i nalezy wyraznie wymieni¢
w nim gléwne kwestie, jakie nalezy objaé wytycznymi/
decyzja wdrazajaca.

3. Zalecenia w odniesieniu do koncesjonowania
i ewidengji transakcji

3.1. Zalecenia do art. 5 wniosku

Maksymalny okres zatrzymywania danych i kategorie gromadzo-
nych danych

EIOD zaleca, by art. 5 rozporzadzenia okreslal maksymalny
okres zatrzymywania danych (prima facie nieprzekraczajacy
dwoch lat) oraz kategorie danych osobowych, ktére nalezy
odnotowal w ewidengji (niewykraczajace poza nazwisko,
numer koncesji i zakupione artykuly). Zalecenia te wynikaja
z zasady koniecznodci i proporcjonalnosci: gromadzenie

S. 1 Marper przeciwko Zjednoczonemu Krélestwu (4 grudzien

2008 r.) (wnioski nr 30562/04 i 30566/04).

24,

25.

26.

27.

28.

si¢ do tego, co SciSle niezbedne do zamierzonych celow
(zobacz art. 6 lit. ¢) i €) dyrektywy 95/46/WE). Jesli takie
szczegbly zostawi si¢ prawu krajowemu lub praktyce,
bedzie to prawdopodobnie prowadzi¢ do niepotrzebnych
watpliwosci i nieréwnego traktowania podobnych sytuacji
w praktyce.

Zakaz gromadzenia ,szczegdlnych kategorii danych”

Ponadto art. 5 rozporzadzenia powinien réwniez wyraznie
zakaza¢ — w powigzaniu z procedurg koncesjonowania —
gromadzenia i przetwarzania ,szczegdlnych kategorii
danych” (okreslonych w art. 8 dyrektywy 95/46/WE),
takich jak m.in. danych osobowych ujawniajacych pocho-
dzenie rasowe lub etniczne, opinie polityczne, przekonania
religijne lub $wiatopogladowe.

To powinno réwniez ulatwi¢ dopilnowanie, by wniosko-
dawcy nie byli traktowani w dyskryminujacy sposéb, na
przyklad ze wzgledu na ich rasg¢, narodowos¢, przynalez-
no$¢ polityczng lub religijna. W tym kontekscie EIOD
podkresla, ze zapewnienie wysokiego poziomu ochrony
danych jest réwniez $rodkiem przyczyniajagcym si¢ do zwal-
czania rasizmu, ksenofobii i dyskryminacji, co z kolei moze
przyczyni¢ si¢ do zapobiegania radykalizacji postaw
i werbowaniu terrorystow.

3.2. Zalecenie do wytycznych/decyzji wykonawczej
Dane gromadzone w trakcie procesu koncesjonowania

Rozporzadzenie stanowi, ze wnioski o koncesj¢ nalezy
odrzucié, jezeli istnieja zasadne powody, by watpic
w zgodno$¢ z prawem zamierzonego uzycia. W tym wzgle-
dzie dobrze by bylo, gdyby wytyczne lub decyzja wyko-
nawcza okreSlaly/a dane, ktére organy udzielajace koncesji
moga gromadzi¢ w zwiazku z wnioskiem o koncesje.

Zasada celowosci

Wiytyczne lub decyzja wykonawcza powinny stanowié, ze
ewidencje nalezy ujawni¢ wylgcznie wlasciwym organom
Scigania badajacym dzialalno$¢ terrorystyczna lub inne
podejrzane zastosowania prekursor6w materialéw wybu-
chowych o charakterze przestepczym. Informacji nie nalezy
wykorzystywaé do dodatkowych celéw (zobacz art. 6 lit. b)
dyrektywy 95/46/WE).

Informacje dla oséb, ktérych dane dotyczg, na temat ewidencji
transakeji (i ewidencji podejrzanych transakji)

EIOD zaleca ponadto, by wytyczne lub decyzja wyko-
nawcza precyzowaly, ze organ udzielajacy koncesji —
ktéry najlepiej nadaje si¢ do dostarczenia takiego pisma
bezposrednio osobom, ktérych dane dotycza — powinien
poinformowaé posiadaczy koncesji o tym, ze ich transakcje
bede przedmiotem ewidencji i mogg by¢ przedmiotem
zgloszenia, jesli okaza si¢ ,podejrzane” (zobacz art. 10
i 11 dyrektywy 95/46/WE).
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29.

30.

31.

32.

33.

4. Zalecenia w zakresie zglaszania podejrzanych
transakgji i kradziezy

4.1. Zalecenia do art. 6 wniosku

EIOD zaleca, by we wniosku wyraznie okreslono role
i charakter krajowych punktéw kontaktowych. Ocena
wplywu w pkt 6.33 odnosi si¢ do mozliwosci, zgodnie
z ktérg te punkty kontaktowe moga by¢ nie tylko ,orga-
nami $cigania”, ale rowniez ,stowarzyszeniami’. Akty
prawne nie zawierajg zadnych innych informacji w tym
wzgledzie. Nalezy to w szczegélnosci wyjasni¢ w art. 6
ust. 2 wniosku. Zasadniczo dane powinny by¢ zatrzymy-
wane przez organy S$cigania — jeli nie, nalezy bardzo
wyraznie podaé powody takie sytuacji.

Ponadto art. 6 rozporzadzenia powinien okresla¢ dane
osobowe podlegajace ewidencji (niewykraczajace poza
nazwisko, numer koncesji, nabywane artykuly i powody
powstania podejrzenia). Zalecenia te wynikaja z zasady
koniecznodci 1 proporcjonalnosci: gromadzenie danych
osobowych powinno ograniczal si¢ do tego, co Scisle
niezbedne do zamierzonych celow (zobacz art. 6 lit. ¢)
dyrektywy 95/46/WE). W tym kontekscie zastosowanie
maja analogiczne rozwazania jak w pkt 23.

Art. 6 rozporzadzenia powinien réwniez wyraznie zakazaé
- w powigzaniu z procedurg koncesjonowania — groma-
dzenia i przetwarzania ,szczegélnych kategorii danych”
(okreslonych w art. 8 dyrektywy 95/46/WE), takich jak
m.n. danych osobowych ujawniajacych pochodzenie
rasowe lub etniczne, opinie polityczne, przekonania reli-
gijne lub $wiatopogladowe (zobacz réwniez pkt 24-25).

Art. 6 powinien réwniez okre§la¢ maksymalny okres
zatrzymywania danych, z uwzglednieniem celéw przecho-
wywania danych. EIOD zaleca, by — chyba ze dana podej-
rzana transakcja lub kradziez doprowadzily do konkret-
nego dochodzenia i dochodzenie jest nadal w toku —
wszystkie zglaszane podejrzane transakcje i przypadki
kradziezy usuwal z bazy danych po uplywie okreslonego
czasu (prima facie najpézniej po dwoch latach od daty zglo-
szenia). To powinno ulatwi¢ dopilnowanie, by
w przypadkach braku potwierdzenia podejrzenia (lub
umorzenia dochodzenia) niewinne osoby nie znajdowaly
si¢ na ,czarnej liscie” lub nie byly ,podejrzane” przez
nadmiernie dugi okres (zobacz art. 6 lit. ¢) dyrektywy
95/46/WE). Nalezy unikngé zbyt duzych rozbieznosci
w tym wzgledzie na poziomie krajowym.

Ograniczenie to jest rowniez konieczne w celu zapewnienia
przestrzegania zasady jakosci danych (zobacz art. 6 lit. d)
dyrektywy 95/46/WE) oraz innych waznych zasad prawa,
takich jak domniemanie niewinnos$ci. Dzigki temu mozna
uzyskal nie tylko bardziej odpowiedni poziom ochrony
osob fizycznych, ale jednocze$nie powinno to umozliwi¢
organom $cigania bardziej skuteczne skoncentrowanie sig
na tych powazniejszych sprawach, w ktérych podejrzenie
prawdopodobnie zostanie ostatecznie potwierdzone.

34.

35.

36.

37.

38.

4.2. Zalecenie do wytycznych/decyzji wykonawczej
Nalezy okreslic kryteria podejrzanych transakeji

We wniosku nie okreslono, jakg transakcje mozna uznac za
Jpodejrzang”. Art. 6 ust. 6 lit. a) wniosku przewiduje
jednak, ze Komisja ,sporzadza i aktualizuje wytyczne”
i dostarcza informacje, ,w jaki sposéb rozpoznaé
i zglosi¢ podejrzang transakcje”.

EIOD z zadowoleniem przyjmuje fakt, ze wniosek wymaga
od Komisji sporzadzenia wytycznych. Powinny by¢ one
dostatecznie wyrazne i konkretne oraz zapobiegaé zbyt
szerokiej wykladni, by ograniczy¢ do minimum przekazy-
wanie danych osobowych organom $cigania i zapobiec
arbitralnym lub dyskryminacyjnym praktykom, np. ze
wzgledu na rasg, narodowo$¢, przynalezno$é polityczng
lub religijna.

Zasada celowosci, poufnosC, bezpieczeristwo i dostgp

Wytyczne lub przepisy wykonawcze powinny ponadto
stanowi¢,  ze  informacje  nalezy  zatrzymywac
w bezpieczny i poufny sposéb oraz nalezy je ujawnié
wylacznie wlasciwym organom Scigania badajacym dziatal-
nos$¢ terrorystyczng lub inne podejrzane zastosowania
prekursoréw materialtéw wybuchowych o charakterze prze-
stepczym. Informacji nie nalezy wykorzystywaé do dodat-
kowych celéw, np. do $cigania przez organy podatkowe
lub imigracyjne niepowiazanych spraw.

Wytyczne/decyzja wykonawcza powinny/a dalej okreslac,
kto ma dostep do danych uzyskanych (i przechowywanych)
przez krajowe punkty kontaktowe. Dostep/ujawnianie
powinien/powinno by¢ $cile zgodne z zasada ograniczo-
nego dostepu. Nalezy rozwazy¢ publikacje wykazu ewen-
tualnych odbiorcéw.

Prawa dostepu dla oséb, ktorych dane dotyczg

Wytyczne/decyzja wykonawcza powinnyfa zapewniaé
prawa dostepu dla oséb, ktérych dane dotycza, w tym
w stosownych przypadkach — poprawienie lub usuwanie
danych (zobacz art. 12-14 dyrektywy 95/46/WE). Istnienie
tego prawa — lub ewentualnych wyjatkéw zgodnie z art. 13
- moze mie¢ powazne skutki. Na przyklad, zgodnie
z ogblnymi przepisami osoba, ktérej dane dotyczg, ma
réwniez prawo wiedzie¢, czy jej transakcja zostala zglo-
szona jako podejrzana. (Ewentualne) wykonanie tego
prawa mogloby jednak zniecheci¢ sprzedawce prekursoréw
materiatdow wybuchowych do zglaszania podejrzanych
transakcji nabywcy. Stad wyjatki nalezy wyraznie uzasadni¢
i szczegélowo okreslié, najlepiej w rozporzadzeniu,
lub ewentualnie w wytycznych/decyzji wykonawczej.
Nalezy przewidzie¢ rowniez mechanizm odwolawczy,
z zaangazowaniem krajowych punktoéw kontaktowych.
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5. Dodatkowe uwagi
Okresowy przeglgd skutecznosci

EIDO z zadowoleniem przyjat fakt, ze art. 16 wniosku
ustanawia przeglad rozporzadzenia [po pieciu latach od
daty  przyjecia]. EIOD jest bowiem zdania, iz
w odniesieniu  do wszystkich nowych instrumentéw
powinno si¢ wykaza¢ w okresowych przegladach, ze
nadal stanowia skuteczne $rodki zwalczania terroryzmu (i
innej dziatalnosci przestgpczej). EIOD zaleca, by rozporza-
dzenie wyraznie stanowilo, ze w trakcie takiego przegladu
uwzgledniono réwniez skuteczno$¢ rozporzadzenia, jak
i jego wplyw na prawa podstawowe, w tym ochrong
danych.

III. WNIOSKI

EIOD zaleca dodanie do wniosku nowych, bardziej szcze-
gélowych informacji w celu odpowiedniego potraktowania
kwestii ochrony danych. Ponadto wytyczne Komisji na
temat podejrzanych transakeji i szczegélowych aspektéw
technicznych koncesji — i ewentualna decyzja wykonawcza
w sprawie ochrony danych — powinny réwniez zawieral
wiecej szczegblowych przepisow dotyczacych przetwa-
rzania danych i ochrony danych. Wytyczne (i ewentualnie
decyzja wykonawcza) powinny zostaé przyjete po konsul-
tacji z EIOD i — w stosownym przypadku — z grupa
robocza art. 29 z przedstawicielami organéw ochrony
danych w panstwach czlonkowskich.

Art. 5 rozporzadzenia powinien okre$laé maksymalny
okres zatrzymywania danych (prima facie nieprzekraczajacy
dwoch lat) dla odnotowanych w ewidencji transakeji oraz
kategorie danych osobowych, ktére nalezy odnotowaé
w ewidencji (niewykraczajgce poza nazwisko, numer
koncesji i zakupione artykuly). Nalezy wyraznie zakazaé
przetwarzania szczeglnych kategorii danych.

42.

43.

44,

W art. 6 wniosku nalezy wyraznie okresli¢ role i charakter
krajowych punktéw kontaktowych. Przepis ten powinien
réwniez okre$la¢ maksymalny okres zatrzymywania danych
dla danych zgloszonych do podejrzanych transakgji (prima
facie nieprzekraczajgcy dwodch lat) oraz dane osobowe,
ktére nalezy odnotowaé w ewidencji (niewykraczajace
poza nazwisko, numeru koncesji, nabywane artykuly
i powody powstania podejrzenia). Nalezy wyraznie zakazaé
przetwarzania szczeg6lnych kategorii danych.

Ponadto wytyczne/decyzja wykonawcza powinny/a okreslaé
dane, ktére organy udzielajace koncesji moga gromadzi¢
w zwigzku z wnioskiem o koncesje. Powinny one takze
wyraznie wydziela¢ cele, dla ktérych dane mozna wyko-
rzysta. Podobne przepisy powinny réwniez mieé zastoso-
wanie do ewidencji podejrzanych transakcji. Wytyczne/
decyzja wykonawcza powinnyfa precyzowad, ze organ
udzielajacy koncesji powinien poinformowaé posiadaczy
koncesji o tym, ze ich transakcje bede przedmiotem
ewidencji i moga by¢ przedmiotem zgloszenia, jesli okaza
si¢ ,podejrzane”. Wytyczne/decyzja wykonawcza powinny/a
dalej okresla¢, kto ma dostgp do danych uzyskanych (i
przechowywanych) przez krajowe punkty kontaktowe.
Dostep/ujawnianie powinien/powinno by¢ $cisle zgodne
z zasadg ograniczonego dostepu. Wytyczne powinny
réwniez zapewniaé odpowiednie prawa dostgpu osobom,
ktorych dane dotycza, i wyraznie okreslaé i uzasadnial

wyjatki.

Skuteczno$¢ przewidzianych Srodkéw powinna podlegaé
okresowemu przegladowi przy jednoczesnym uwzgled-
nieniu ich wplywu na prywatnos¢.

Sporzadzono w Brukseli dnia 15 grudnia 2010 r.

Peter HUSTINX
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