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WPROWADZENIE

1. Europejski Bank Centralny (EBC) wraz z krajowymi
bankami centralnymi wszystkich panstw cztonkowskich Unii
Europejskiej (UE) tworzg Europejski System Bank6éw Central-
nych (ESBC). Gléwnym celem ESBC jest utrzymanie stabilnosci
cen. ESBC wspiera takze ogdlne polityki gospodarcze UE, majac
na wzgledzie przyczynianie si¢ do osiagniecia celéw UE (V).
W zwigzku z tym EBC wykonuje zadania okreSlone w statu-
cie (%) i odpowiada za zarzadzanie swoja dzialalnoscia i finan-
sami.

2. Podstawe przeprowadzania przez Europejski Trybunat
Obrachunkowy (ETO) kontroli skutecznosci zarzadzania EBC
stanowi art. 27 ust. 2 Protokolu w sprawie Statutu ESBC
i EBC (%). Kontrola za rok 2010 obejmuje procedury i systemy
zarzadzania ryzykiem ustanowione przez EBC oraz ich zastoso-
wanie.

3. Organami decyzyjnymi EBC sg Rada Prezesow i Zarzad (*).
Zarzad realizuje polityke pienigzng zgodnie z wytycznymi
i postanowieniami Rady Prezeséw (°). Spoczywa na nim ogélna
odpowiedzialno$¢ za zarzadzanie biezacg dzialalnoscig EBC
i jego zasobami. Na Zarzadzie spoczywa ostateczna odpowie-
dzialno§¢ za zarzadzanie ryzykiem w EBC.

4. Ryzykiem w EBC zarzadza si¢ poprzez dwie osobne struk-
tury. Dzial Zarzadzania Ryzykiem Operacyjnym (ORM (°)/BCM)
odpowiada za wszystkie rodzaje ryzyka operacyjnego (zob.
przypis 22), w tym réwniez za ciaglo$¢ dzialania. Dzial Zarza-
dzania Ryzykiem (RMA) odpowiada za zarzadzanie ryzykiem
finansowym (zob. pkt 70), w tym za dzialalno$¢ inwestycyjna
EBC oraz operacje kredytowe.

ZAKRES KONTROLI I PODE]éCIE KONTROLNE

5. Celem kontroli Trybunalu za rok budzetowy 2010 byla
ocena adekwatnos$ci ustanowionego przez EBC systemu zarzg-
dzania ryzykiem finansowym i operacyjnym (7). Zarzadzanie
ryzykiem w EBC bylo oceniane za pomoca nastgpujacych
kluczowych pytain kontrolnych:

— Czy EBC ustanowil odpowiedni i kompleksowy system
zarzadzania ryzykiem?

— Czy EBC zarzadzal swoim ryzykiem operacyjnym w efek-
tywny sposob?

— Czy EBC zarzadzal swoim ryzykiem finansowym w efek-
tywny sposob?

(") Art. 127 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej.

(?) Statut ESBC oraz EBC jest protokolem zalgczonym do Traktatu.

(}) Art. 27 ust. 2 protokolu w sprawie Statutu Europejskiego Systemu
Bankéw Centralnych i Europejskiego Banku Centralnego stanowi:
,Postanowienia artykutu 287 Traktatu o funkcjonowaniu Unii Euro-
pejskiej stosuja si¢ tylko do badania skutecznosci zarzadzania EBC”.

(*) Art. 9 ust. 3 Protokotu w sprawie Statutu ESBC i EBC. W sklad Rady
Prezeséw wchodzi szeSciu czlonkéw Zarzadu oraz prezesi bankéw
centralnych panstw czlonkowskich strefy euro. W skiad Zarzadu
wchodza: prezes, wiceprezes i czterej inni cztonkowie.

(°) Art. 12 ust. 1 Protokolu w sprawie Statutu ESBC i EBC.

(°) Zakres ORM obejmuje zagrozenia zwigzane z dzialalnoscig EBC,
w tym rowniez dzialania zwigzane z procesami i projektami ESBC/
Eurosystem.

(') Kryteria, wedtug kt6rych Trybunal oceniat system zarzadzania ryzy-
kiem finansowym i operacyjnym EBC, zostaly przedstawione
w niniejszym dokumencie kursywa. JeSli nie okreSlono inaczej,
kryteria sa kryteriami Trybunatu.

6. Kontrola zarzadzania ryzykiem EBC (%) obejmowala naste-
pujace elementy:

a) przeglad systemu zarzadzania ryzykiem ogdélnym w EBC,
w tym przeglad najlepszych praktyk w innych podobnych
organizacjach miedzynarodowych w obszarze zarzadzania

ryzykiem (°);

b) przeglad systemu zarzadzania ryzykiem operacyjnym oraz
badanie szeSciu wybranych obszaréw dzialalnosci (dyrekcje
generalne), aby oceni¢ sposéb wdrazania systemu zarza-
dzania ryzykiem. Wyboru dokonano tak, aby: (i) zbadaé
istotne rodzaje ryzyka operacyjnego; (i) skontrolowaé dzia-
fania podstawowe i pozostale EBC; (iii) zbadal dzialania
wymagajace zarzadzania ryzykiem horyzontalnym. Wybrane
dyrekcje generalne (DG) to: Dyrekcja Generalna Operacji
Rynkowych (DG-M), Dyrekcja Generalna ds. Systeméw Plat-
nosci (DG-P), Dyrekcja Generalna Statystyki (DG-S), Dyrekcja
Generalna  Administracji (DG-A), Dyrekcja  Generalna
Systeméw Informatycznych (DG-IS) i Dyrekcja Komunikacji
(D-CO);

¢) przeglad systemu zarzadzania ryzykiem finansowym oraz
dokladne badanie obejmujgce Dzial Zarzadzania Ryzykiem
(RMA) Dyrekcji Generalnej Kadr, Budzetu i Organizacji (DG-
H), systemy operacji rynkowych (MOS), ustugi w zakresie
operacji finansowych (FOS) i dzialy inwestycyjne (INV)
DG-M. Oceny metodyki zarzadzania ryzykiem EBC oraz
stosowania tej metodyki dokonano we wspdlpracy tech-
nicznej z zespolem specjalistow ds. ryzyka finansowego
z firmy Ernst and Young w Luksemburgu.

USTALENIA KONTROLI

Czy EBC ustanowil odpowiedni i kompleksowy system zarzg-
dzania ryzykiem?

7. Jak stwierdza EBC, jego ambicja jest stosowanie najlep-
szych praktyk w obszarze zarzadzania ryzykiem: ,Europejski
Bank Centralny od samego poczatku zwracal szczegblng
uwage na ryzyko. Jako nowy czlonek spolecznosci bankéw
centralnych, EBC mial ambicje realizowania najwyzszych stan-
dardéw nadzoru przy organizacji swoich zadan zwigzanych
z zarzadzaniem ryzykiem w instytucji oraz stosowania
najnowoczesniejszych narzedzi” (19).

System zarzadzania ryzykiem ogélnym

8. Jednym z kluczowych elementow skutecznego zarzgdzania ryzy-
kiem jest ugruntowana migdzyinstytucjonalna kultura $wiadomosci
1yzyka. Jednym z warunkéw koniecznych do utworzenia takiej kultury
jest ustanowienie wszechstronnego (obejmujgcego wszystkie rodzaje
ryzyka, obszary dziatalnosci oraz odpowiednie ryzyka) i niezaleznego
Dzialu Zarzgdzania Ryzykiem, za ktéry odpowiada gléwny specjalista

(®) Zakres kontroli nie obejmowatl zarzadzania ryzykiem na poziomie
ESBC.

(°) Zorganizowano wizyty informacyjne w Banku Rezerw Federalnych
w Nowym Jorku oraz w Banku Kanady; przestano kwestionariusze
do Banku Rezerw Federalnych w Nowym Jorku, do Banku Kanady
oraz Narodowego Banku Szwajcarskiego.

(%) José Manuel Gonzdlez-Piramo, czlonek Zarzagdu EBC, Ulrich
Bindseil i Evangelos Tabakis, Risk Management for Central Banks
and Other Public Investors (Zarzadzanie ryzykiem w bankach central-
nych i innych publicznych instytucjach inwestycyjnych), Cambridge
University Press 2009.
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ds. zarzgdzania ryzykiem (CRO) lub wyzsza kadra zarzgdzajgca, jesli
nie powotano CRO, zgodnie z zasadg proporcjonalnosci ().

9. W EBC kazda jednostka organizacyjna ('2) odpowiada za
zarzadzanie swoimi rodzajami ryzyka i mechanizmami kontroli.
Dwie dzialy wspomagaja jednostki organizacyjne w procesie
zarzadzania ryzykiem:

— Dzial ORM/BCM (") odpowiada za metodyczne prowa-
dzenie i koordynacje wszystkich dzialan zwigzanych z ryzy-
kiem operacyjnym, jak réwniez za proaktywne doradzanie
jednostkom organizacyjnym reprezentujacym poszczegdlne
obszary dzialalnosci (14),

— Dzial Zarzadzania Ryzykiem (RMA) zajmuje si¢ ryzykiem
finansowym (). Dzial Zarzadzania Ryzykiem odpowiada
za przygotowanie strategii i procedur oraz udzielanie
wsparcia organizacyjnego w zakresie zarzadzania ryzykiem
w przypadku wszelkich operacji na rynkach finansowych,
prowadzonych przez EBC lub Eurosystem w imieniu EBC.
W sklad dzialu wchodza dwie sekcje: analizy ryzyka i stra-
tegii w zakresie ryzyka.

10. W celu wsparcia procesu podejmowania decyzji przez
Zarzad powolano kilka komitetéw, ktére zajmujg si¢ réznymi
aspektami zarzadzania ryzykiem. S to miedzy innymi: Komitet
ds. Ryzyka Operacyjnego, Komitet ds. Inwestycji, Komitet ds.
Aktywéw i Pasywow oraz Komitet ds. Kredytow.

11.  Struktura organizacyjna jest spojna. W wyrazny spos6b
przydzielono zadania i odpowiedzialnosci. Jednakze zarzadzanie
ryzykiem finansowym i operacyjnym w EBC wyraZnie rozdzie-
lono. Taki podzial moze zwigkszy¢ ryzyko, ze nie bedzie
widoczny caloiciowy obraz zagrozen dla Banku.

12.  Nie powolano jednego, niezaleznego organu, np. gléw-
nego specjalisty ds. zarzadzania ryzykiem lub komitetu ds.
zarzadzania ryzykiem ogélnym na styku Zarzadu i dwoch
dzialéw odpowiedzialnych za zarzadzanie ryzykiem - BCM
i RMA. W momencie kontroli jeden z cztonkéw Zarzadu, do
ktérego obowigzkéw nalezalo zarzadzanie ryzykiem, odpo-
wiadal jednocze$nie za wiele innych obszaréw, podczas gdy
CRO powinien koncentrowal si¢ wylacznie na zarzadzaniu
ryzykiem.

13.  Ponadto brak niezaleznego od hierarchii stanowiska
zarzgdzania ryzykiem zwigksza niebezpieczefistwo, Ze nie
zostanie nadany odpowiedni priorytet sprawom zwigzanym
z zarzadzaniem ryzykiem, takim jak oddelegowanie odpowied-
niej liczby pracownikéw do zadan w zakresie zarzadzania ryzy-
kiem, ten rodzaj decyzji lezy bowiem w kompetencjach DG-H.

(") High level principles for risk management (Ogélne zasady zarzadzania
ryzykiem), Komitet Europejskich Organéw Nadzoru Bankowego
(CEBS), luty 2010 r. (kursywa — ETO, w tekscie oryginalnym tekst
wytluszczony czcionka normalng).

('?) Sekeja, dzial, dyrekcja lub dyrekcja generalna.

(%) Stanowiacy cze$¢ DG-H.

(') ORM/BCM jest rowniez sekretariatem Komisji ds. Ryzyka Operacyj-
nego (ORC).

() RMA pod wzgledem administracyjnym jest czg$cia DG-H, jednak
bezposrednio podlega czlonkowi Zarzadu odpowiadajacemu za
zarzadzanie ryzykiem finansowym.

14. W wyniku przegladu najlepszych praktyk w podobnych
organizacjach migdzynarodowych odnotowano, ze Bank Kanady
przyjal zintegrowany system zarzadzania ryzykiem, ktéry obej-
muje gléwnego specjaliste ds. zarzadzania ryzykiem oraz grupe
roboczg ds. zarzadzania ryzykiem. Obie jednostki zajmuja si¢
tworzeniem pelnych profili ryzyka dla banku, obejmujacych
ryzyko biznesowe, operacyjne i finansowe, jak przedstawiono
w ramce 1. Stosowany przez Bank system zarzadzania ryzykiem
jest w pelni zintegrowany z procedurami planowania strategicz-
nego, opracowywania budzetu oraz oceny wykonania zadan na
koniec roku.

Ramka 1

Przyklad zintegrowanego zarzadzania ryzykiem - Bank
Kanady

Gléwny specjalista ds. zarzadzania ryzykiem:

— przewodniczy pracom rozwojowym oraz ulepszajacym
zintegrowany system strategii zarzadzania ryzykiem oraz
uzyskuje zgode¢ kierownictwa na te dzialania,

— udziela wskazéwek dotyczacych zarzadzania ryzykiem
oraz doradza innym czlonkom wyzszej kadry kierow-
niczej, przewodniczy pracom grupy roboczej ds. zarzg-
dzania ryzykiem,

— wraz z departamentem finansowym wspdlprzewodniczy
komitetowi ds. ryzyka przy komitecie zarzadzania fundu-
Szami.

Grupa robocza ds. zarzadzania ryzykiem:

— pomaga prowadzi¢ pelng aktualizacje samooceny Banku
dotyczacej ryzyka oraz przygotowywal roczne i $rod-
roczne sprawozdanie na temat zarzadzania ryzykiem,

— spotyka si¢ trzy do czterech razy w roku w celu doko-
nania przegladu profilu ryzyka Banku oraz w celu infor-
mowania przedstawicieli departamentéw i dzialéw
o inicjatywach w zakresie zarzadzania ryzykiem.

Ujawnianie  systemu  zarzadzania

podmiotom zewnetrznym

ryzykiem EBC

15.  Informace na temat systemu zarzgdzania vyzykiem powinny
byé na tyle jawne, aby umozliwi¢ podmiotom zewngtrznym dokonanie
oceny podejscia EBC do zarzgdzania ryzykiem.

16.  EBC publikuje sprawozdanie roczne obejmujgce roczne
sprawozdanie finansowe oraz towarzyszace mu informacje
dotyczace ujawnienia ('°). Informacje na temat zarzadzania

(') EBC stosuje wlasne zasady sprawozdawczosci finansowej na
podstawie decyzji EBC/2006/17 w sprawie rocznego sprawozdania
finansowego Europejskiego Banku Centralnego wraz z péZniejszymi
zmianami.
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ryzykiem w rocznym sprawozdaniu finansowym s3 do$¢ ogra-
niczone. Informacje na temat zasad zarzadzania ryzykiem EBC
oraz dane liczbowe nie s3 ujawniane publicznie (z wyjatkiem
skonsolidowanej warto$ci zagrozonej (') (VaR)). Roczne spra-
wozdanie finansowe EBC zawiera zarys pewnych kwestii zwig-
zanych z zarzadzaniem ryzykiem, ale nie ujawnia ono infor-
magji przegladu proceséw zarzadzania ryzykiem w organizacji,
wykrytego ryzyka oraz podejscia zarzadczego do takiego
ryzyka.

17.  Stosowanie Miedzynarodowych Standardéw Sprawoz-
dawczosci Finansowej (MSSF) ('¥) jest najlepsza praktyka
w zakresie przedstawiania sprawozdan finansowych. W MSSF
7 JInstrumenty finansowe: ujawnianie informacji” przedsta-
wiono rodzaje ryzyka, na jakie narazone sa organizacje przy
sporzadzaniu sprawozdan finansowych; MSSF 7 nie jest stoso-
wany przez EBC.

18.  Inne banki migdzynarodowe i centralne banki krajowe,
takie jak Bank Rozrachunkéw Miedzynarodowych (BIS) i Bank
Kanady, ujawniaja w swoich rocznych sprawozdaniach finanso-
wych informacje na temat zarzadzania ryzykiem, chociaz jeden
z nich nie stosuje MSSF (zob. ramka 2).

Ramka 2

Ujawnianie informacji na temat zarzadzania ryzykiem

Ujawnianie informacji na temat
zarzadzania ryzykiem
w rocznym sprawozdaniu

Zasady sprawozdaw-

Organizacja P .
czosci finansowej

finansowym
Bank W rocznym sprawozdaniu | Szczegélowe zasady
Rozrachunkéw | finansowym ujawnia si¢ | sprawozdawczosci
Migdzynarodo- | rodzaje ryzyka, na jakie | finansowej okre$lone
wych (BIS) narazony jest bank, w statucie banku

podejicie do zarzadzania
ryzykiem oraz jego struk-
ture, szczegblowy prze-
glad ryzyka kredytowego,
rynkowego, plynnosci

i operacyjnego.

() Warto$¢ zagrozona (VaR) jest powszechnie stosowang miarg ryzyka
strat wynikajacych z inwestycji w okreslony portfel aktywow finan-
sowych. W przypadku danego portfela, prawdopodobienstwa i hory-
zontu czasowego, VaR to maksymalna kwota, jaka mozna straci¢
w wyniku inwestycji w portfel o okreslonym horyzoncie czasowym
i przy zalozonym poziomie tolerancji, przyjmujagc normalne
warunki rynkowe i brak operacji w ramach portfela (wedlug:
Value at Risk: The New Benchmark for Managing Financial Risk (War-
to$¢ zagrozona: nowy wzorzec zarzadzania ryzykiem finansowym)
(wyd. 3), Philippe Jorion, McGraw-Hill Professional, 2006).
Miedzynarodowe Standardy Sprawozdawczosci Finansowej to stan-
dardy, interpretacje i struktura przyjete przez Rade Migdzynarodo-
wych Standardow Rachunkowosci (IASB), znane wcze$niej pod
nazwg Miedzynarodowe Standardy —Rachunkowosci  (MSR).
W lutym 2001 r. Komisja Europejska przedstawila wniosek doty-
czacy rozporzadzenia, wedlug ktérego wszystkie spotki na terenie
UE notowane na rynku regulowanym, w tym banki i towarzystwa
ubezpieczeniowe, najpézniej do roku 2005 muszg przygotowywaé
skonsolidowane sprawozdania finansowe wedlug MSR. Panstwa
cztonkowskie mogly wedlug wlasnego uznania objaé tym obowiaz-
kiem réwniez sp6ltki nienotowane oraz przedsigbiorstwa indywi-
dualne. Aby nadzorowa¢ stosowanie MSR na poziomie UE, utwo-
rzono unijny mechanizm przyjmowania standardéw, zaréwno na
poziomie politycznym, jak i technicznym.

A
=

Ujawnianie informacji na temat
zarzadzania ryzykiem
w rocznym sprawozdaniu
finansowym

Zasady sprawozdaw-

Organizacja Jon .
czosci finansowej

Bank Kanady Sprawozdanie roczne
zawiera przeglad procesu
zarzadzania ryzykiem,
struktury zarzadzania
ryzykiem, roli specjalisty
ds. zarzadzania ryzykiem
finansowym, ryzyka
finansowego, na ktore
narazony jest bank,
szczegotowy przeglad
informacji na temat
ryzyka kredytowego,
rynkowego i plynnosci.

MSSE (19)

Czy EBC zarzgdzal swoim ryzykiem operacyjnym w efektywny
sposéb?

19.  Zarzadzanie ciagloScig dzialania stanowi uzupehnienie
systemu zarzgdzania ryzykiem operacyjnym (ORM) EBC. Oba
te dzialy tworza wazny element fadu korporacyjnego (29).

Zarzadzanie ryzykiem operacyjnym

20. W celu zapewnienia skutecznego systemu zarzadzania
ryzykiem operacyjnym wymagane sa przejrzyste strategie oraz
nadzor zarzadu i wyzszej kadry kierowniczej, silnie rozwinigta
Swiadomo$¢ ryzyka operacyjnego i kontroli wewnetrznej (w
tym wyraznie zdefiniowane zakresy odpowiedzialnosci i odpo-
wiednio przydzielone zadania) oraz skuteczny system sprawoz-
dawczosci wewnetrzne;j.

21. W celu przeprowadzenia oceny zarzadzania ryzykiem
operacyjnym w EBC Trybunal skontrolowat:

— strategie w zakresie ORM ustanowione przez EBC,

— strukture organizacyjng oraz obowiazki w zakresie zarza-
dzania ryzykiem operacyjnym,

— jej zwigzek z planowaniem strategicznym i finansowym
(roczny cykl budzetowy), oraz

— identyfikowanie ryzyka, jego ocen¢ i reakcje na nie, spra-
wozdawczo$¢, monitorowanie i dzialania nastgpcze w obsza-
rach dzialalno$ci oraz na poziomie centralnym.

Strategie w zakresie ryzyka operacyjnego

22, Strategie w zakresic ORM powinny obejmowaé przejrzyscie
sformutowang definicje ryzyka operacyjnego obowigzujgcg w calym
banku oraz okreslaé zasady, na ktdrych opiera si¢ podejscie banku
do identyfikacji, oceny, monitorowania, kontroli i tagodzenia skutkéw

ryzyka operacyjnego.

() Do dnia 31 grudnia 2010 r. Bank Kanady sporzadzal sprawozdania
w oparciu o kanadyjskie ogélnie przyjete zasady rachunkowosci
(Canadian Generally Accepted Accounting Principles), przedstawiajac
jednak informacje dotyczace zarzadzania ryzykiem w sposdb
podobny do obowigzujacego w MSSF. Od dnia 1 stycznia 2011 r.
Bank Kanady sporzadza swoje sprawozdania zgodnie z zasadami
MSSE.

(*°) Business Practices Handbook (Zbiér procedur wewnetrznych),
rozdzial 26.
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23.  System zarzadzania ryzykiem operacyjnym EBC zostat
zatwierdzony przez Zarzad w pazdzierniku 2007 r. (') i zostat
opisany w zbiorze procedur wewnetrznych (ZPW) opubliko-
wanym w sieci wewnetrznej 1 dostepnym dla wszystkich
pracownikéw. W zbiorze przedstawiono definicje ORM przyjetg
przez EBC (?2), polityke w zakresie tolerowanego ryzyka,
zadania i zakresy odpowiedzialnosci, a takze nakreslono stra-
tegie w zakresie oceny, reagowania, sprawozdawczosci i moni-
torowania.

24.  Przyjete strategie w zakresie ORM obejmuja przejrzyscie
sformulowang definicje ryzyka operacyjnego obowigzujacy
w calym Banku oraz okreSlaja zasady, na ktérych opiera sig
podejscie banku do oceny, monitorowania, kontroli i fagodzenia
skutkéw ryzyka operacyjnego. Niemniej w ZPW nie przedsta-
wiono informacji szczeg6towych na temat podejscia banku do

identyfikacji ryzyka.

Struktura organizacyjna i zakresy obowigzkéw

25.  Kierownictwo danego obszaru dziatalnosci powinno odpo-
wiadaé za realizacje strategii, proceséw i procedur zarzgdzania ryzykiem
operacyjniym we wszystkich istotnych dziataniach, procesach i systemach
banku. W banku powinien réwniez funkcjonowac system zarzgdzania
ryzykiem operacyjnym z jasno zdefiniowanym zakresem obowigzkdw
przypisanych Dziatowi Zarzgdzania Ryzykiem.

26.  Ostateczna odpowiedzialno$¢ za zarzadzanie ryzykiem
operacyjnym w EBC spoczywa na Zarzadzie. Komitet ds.
Ryzyka Operacyjnego (ORC) zajmuje si¢ kwestiami strategicz-
nymi w ujeciu $rednioterminowym, jak réwniez kwestiami
naglymi i krétkoterminowymi (23). W sklad komitetu wchodzi
czlonek Zarzadu (przewodniczacy) oraz siedmiu przedstawicieli
wyzszej kadry kierowniczej Banku (24). ORC uprawniony jest do
podejmowania  decyzji dotyczacych akceptacji  $redniego
poziomu ryzyka, podczas gdy wysoki poziom ryzyka zawsze
wymaga akceptacji Zarzadu. Posiedzenia odbywaja si¢ raz na
dwa miesigce lub czgsciej, jesli zajdzie taka potrzeba.

27. W ZPW wyraZnie stwierdzono, ze obszary dziatalnosci
sa odpowiedzialne za zarzadzanie ryzykiem operacyjnym (¥°).
Zatem kazdy obszar dzialalnosci powinien ustanowi¢ (przynaj-

(®Y) W 2008 r. Zarzad podjat decyzje o dostosowaniu systemu ORM
EBC do systemu przyjetego na poziomie ESCB.

(*3) Ryzyko operacyjne definiuje si¢ jako ryzyko wynikajace z negatyw-
nego wplywu finansowego, niekorzystnego wplywu na prowadzona
dzialalno$¢ lub wizerunek, spowodowane nieodpowiednim dziala-
niem lub brakiem zarzadzania wewngtrznego i proceséw bizneso-
wych lub tez powstale w wyniku dzialania ludzi, systeméw lub
zalezne od zdarzen zewnetrznych.

(*%) Zakres obowigzkéw ORC obejmuje stymulowanie i nadzorowanie
rozwoju, realizacji i utrzymania zarzadzania ryzykiem operacyjnym
w EBC.

(** Czlonkowie to kierownicy wyzszego szczebla z dziatéw operacji
rynkowych, systeméw informacyjnych, administracji, kadr, budze-
towego i organizacyjnego, dwdch podstawowych obszaréw dzialal-
noéci na zasadach corocznej rotacji oraz doradca dyrektora gene-
ralnego kadr, budzetu i organizacji.

(*%) Obszar dzialalnosci (wlasciciel ryzyka) odpowiedzialny za ryzyko
horyzontalne (ryzyko, ktore ma wplyw na kilka obszaréw dzialal-
noéci) powinien zaleci¢ iflub zrealizowaé odpowiednie dziatania
majace na celu lagodzenie skutkéw ryzyka, ktére mozna zasto-
sowal w calym ECB.

mniej) jednego koordynatora ds. ryzyka, ktory bedzie pomagal
kierownikom obszaréw dzialalnosci w ORM i ktéry bedzie
osobg do kontaktu w sprawach ORM w danym obszarze dzia-
falnosci.  Kierownicy —obszaréw dzialalnosci odpowiadaja
réwniez za nabywanie i rozwijanie przez pracownikéw niezbed-
nych umiejetnosci pozwalajacych przejaé zadania i odpowie-
dzialno§¢ w zakresie ORM. Dzial odpowiedzialny za ORM/BCM
powinien rozwija¢ i utrzymywa¢ system ORM, a takze koordy-
nowaé sposob dzialania poszczegdlnych obszaréw dzialalnosci
w zakresie ORM.

28. W momencie przeprowadzania kontroli spos$réd o$miu
czlonkéw zespolu odpowiedzialnego za ORM-BCM tylko czte-
rech bylo zatrudnionych na stale. Pozostali byli pracownikami
oddelegowanymi przez krajowe banki centralne lub zatrudnio-
nymi na umowy czasowe, ktorych okres obowigzywania wahat
sic od trzech miesiecy do dwoéch lat. Oznacza to, ze rotacja
stanowisk jest tak duza, Ze prowadzi do utraty cigglosci
w obrebie tak waznego dzialu oraz zwigksza ryzyko niewla-
Sciwej realizacji systemu ORM w EBC.

29.  Wiedza personelu na temat systemu ORM byla tematem
ankiety pracowniczej w latach 2009 i 2010. W ankiecie z roku
2009 okolo 40 % respondentéw stwierdzilo, ze nie uzyskalo
wystarczajacych informacji na temat ORM; 56 % nie wiedzialo,
kto zostal wyznaczony na stanowisko koordynatora ds. ryzyka
w ich obszarze dziatalnosci, a 45 % nie wiedziato, gdzie w intra-
necie znajduja si¢ informacje na temat ORM. W ankiecie
z 2010 r. 40 % respondentéw ciagle przyznawalo, ze nie wie,
gdzie mozna znalez¢ informacje na temat ORM.

Zwigzek z planowaniem strategicznym i finansowym (roczny cykl
budzetowy)

30.  Zarzgdzanie tyzykiem powinno by¢ czgscig nadzoru EBC,
zatem powinno stanowic integralny element planowania strategicznego,
biznesowego i finansowego banku.

31.  Waznym elementem przy tworzeniu profilu ryzyka EBC
jest roczna ocena ryzyka operacyjnego przeprowadzana przez
obszary dzialalnosci i Dzial ORM/BCM. Oceny za rok 2009
zostaly przeprowadzone przez obszary dzialalno$ci w okresie
od czerwca do sierpnia 2009 r. Nastepnie zorganizowano spot-
kania z koordynatorami ds. ryzyka poswigcone kalibracji wyni-
kéw. W styczniu 2010 r. zakoniczono prace nad sprawozda-
niem odgérnym.

32.  Profil ryzyka powinien by¢ jednym z czynnikéw
uwzglednianych w procesie planowania strategicznego, ktéry
stanowi podstawe do sporzadzenia planu finansowego.
W wyniku kontroli wykazano jednak, Ze roczna ocena ryzyka
operacyjnego oraz cykl planowania strategicznego i finansowego
EBC nie s3 ze sobg zintegrowane. Zatem istnieje ryzyko, ze
ORM stanie si¢ dzialaniem wyizolowanym, a wedlug planu
finansowego zasoby moga by¢ kierowane w  sposdb
nieadekwatny do zamierzonych celéw strategicznych (29).

(*%) Na podstawie wnioskéw przedstawionych w artykule ERM at the
Federal Reserve Bank of Richmond, 2007, Jack Dorminey i Richard
Mohn.
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33.  Bank Kanady jest przykladem dobrej praktyki, gdzie
profil ryzyka stanowi integralna cz¢$¢ ogdlnego cyklu strategicz-
nego i finansowego planowania w banku (¥).

Proces ORM: identyfikacja ryzyka, ocena i reakcja, sprawozdawczost,
monitorowanie i dziatania nastepcze

Identyfikacja ryzyka, ocena i reakcja

34.  Nalezy zidentyfikowaé i oceniC catkowite ryzyko operacyjne
nieodlgcznie zwigzane z dziataniami, procesami i systemami. Ryzyko
nalezy ocenia¢ wedtug obowigzujgcej strategii oraz poziomu tolerancji,
tak aby okreslic odpowiednig reakcje na podstawie wystarczajgcej
kalkulacji kosztéw. Istotne informacje powinny by¢ regularnie przeka-
zywane do wyzszej kadry kierowniczej i do Zarzgdu, tak aby wspomdc
proaktywne zarzgdzanie ryzykiem operacyjnym.

35.  System ORM jest realizowany gléwnie poprzez oceny
odgérne. Wedlug strategii EBC w zakresie ryzyka obszary dzia-
falnoéci powinny w sposéb ciagly przeprowadzaé oddolne
oceny procesow w poszczegdlnych obszarach dziatalnosci, za$
zidentyfikowane ryzyka powinny by¢ zatwierdzane (2%).

36.  EBC przeprowadzit odgérne oceny ryzyka w latach 2008
i 2009. Obszary dzialalnosci mogly wykorzysta¢ uprzednio
zdefiniowane przez ORM/BCM istotne rodzaje ryzyka, ktore
stanowily podstawe do ich wlasnych ocen ryzyka. Do sprawoz-
dania koncowego wlaczono plan dzialania kazdego obszaru
dzialalnosci. Wedlug ZPW obszary dzialalnoci powinny anali-
zowa¢ i definiowa¢ strategie reakcji na ryzyko oraz prowadzié
analiz¢ kosztow i korzysci mozliwych rozwigzan.

37.  Wszystkie obszary dziatalnosci okreslity rodzaje ryzyka
oraz reakcje w odniesieniu do realizowanego odgérnie ORM za
rok 2009. W odgérnym sprawozdaniu z oceny za rok 2009
przedstawiono w punktach dzialania nastgpcze dla kazdego
obszaru dzialalnosci. Jednak w obszarach objetych prébg nie
udokumentowano faktu przeprowadzenia analizy kosztéw
i korzysci.

38. W przypadku niektérych rodzajéw ryzyka po ich iden-
tyfikacji przez obszar dzialalnoSci procedura zatwierdzania
przez ORC|Zarzad byla powolna. Na przyklad dwa rodzaje
ryzyka zidentyfikowane w lipcu i sierpniu 2009 r. nadal nie
byly zatwierdzone w grudniu 2010r. Lista spraw w toku
poddanych przegladowi podczas spotkan ORC zawiera sprawy,
ktére byly otwarte przez ponad jeden rok, a niektére z nich
nawet przez dwa lata.

39. W przypadku trzech sposrdd szeiciu objetych préba
obszaréw dzialalnosci udalo si¢ wskaza¢ konkretne zasoby
przydzielone na dzialania ORM w ich programach, ale opis

(¥) Zrédlo: Strona internetowa Banku Kanady Medium-term plan
2010-12 (Plan $rednioterminowy na lata 2010-12) (www.
bankofcanada.ca z dnia 13 lipca 2011 r.).

(%) W przypadku projektéw takich jak IT istnieja szczegblowe proce-
dury nakreslone w procedurach organizacji projektéw i kontroli.
Sprawozdania dotyczace rodzajéw ryzyka projektowego sa przed-
stawiane oddzielnie przez Komitet Sterujgcy Projektem/Komitet
Sterujacy Projektem Nowej Siedziby EBC. Zarzadzanie ryzykiem
zwigzanym z poszczegélnymi projektami nie weszlo w zakres
kontroli.

dzialan ORM byl niejednoznaczny, zatem nie mozna bylo prze-
Sledzi¢ zwigzku pomigdzy wykazem dzialann zaleconych
w wyniku odgérnej oceny ORM za rok 2009 a programami
prac obszaréw dziatalnosci.

Zarzadzanie cigglo$cig dzialania EBC

40.  Zarzadzanie ciagloScig dzialania (BCM) jest istotnym
elementem zarzadzania ryzykiem operacyjnym. Wymaga ono
opracowania planéw kryzysowych i naprawy w przypadku
wystapienia najgorszego scenariusza wydarzeni, tak aby zagwa-
rantowac ciaglo$¢ najwazniejszych dzialan i procesow w przy-
padku wystapienia kryzysu.

41.  Trybunal zbadal, czy:

(i) ogdlny system BCM jest odpowiedni i zgodny z najlepsza
praktyka;

(ii) odpowiednio rozpoznano kluczowe procesy;

(ili) poszczegdlne plany cigglosci dzialania (BCP) dla wybranych
obszaréw dziatalnosci odpowiednio odnoszg si¢ do zagro-
zen, zapewniajac whasciwa ciaglo$¢ najwazniejszych opera-
cji;

(iv) rozwigzania w zakresie ciaglodci dzialania zostaly prawid-
fowo przetestowane; oraz czy

(v) pracownicy sg $wiadomi znaczenia oraz odpowiednio prze-
szkoleni w zakresie zagadniefi zwigzanych z ciagtoécig dzia-
fania.

System BCM

42.  Zarzgdzanie ciggloscig dziatania jest catosciowym podejsciem
biznesowym obejmujgcym strategie, normy i procedury, ktérych celem
jest zagwarantowanie, ze okreslony poziom dziatania operacyjnego
zostanie zachowany lub moze zostal szybko przywrécony nawet
w warunkach krytycznego zakldcenia. Jego celem jest zminimalizowanie
operacyjnych, finansowych, prawnych, wizerunkowych oraz innych
istotnych skutkéw powstatych w wyniku zakldcenia (*?).

43, BCM ma zapewni¢ zgodno$¢ ustalen i rozwigzan
w zakresie cigglosci dzialania z celami, zobowigzaniami,
obowiazkami statutowymi oraz polityka tolerancji ryzyka
EBC (%),

44, Podczas kontroli dokonano przegladu najwazniejszych
dokumentdw, ktore stanowia podstawe systemu BCM:

— rozdziatu 26 zbioru procedur wewnetrznych, gdzie przed-
stawiono ogélne ramy, zdefiniowano dodatkowe procesy
i wyniki, ktére nalezy uzyska¢, oraz okre$lono role i zadania,

(*%) High level principles for business continuity (Ogélne zasady zapewnienia
ciaglo$ci dzialania) Bazylejskiego Komitetu ds. Nadzoru Bankowego,
sierpien 2006, pkt 9.

(*°) Business Practice Handbook (Zbiér procedur wewnetrznych) (BPH)
wyd. 5, EBC, 24 wrze$nia 2010 r.
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— strategii testow i szkolen w zakresie cigglosci dziatania EBC,
— programu testowania ciaglo$ci dzialania, oraz
— podrecznika zarzadzania w sytuacji kryzysowej.

45. W EBC opracowano podrecznik zarzadzania w sytuacji
kryzysowej, w ktérym okreslono zadania, zakresy odpowiedzial-
nosci oraz procesy w przypadku wystapienia sytuacji kryzy-
sowej oraz przedstawiono dane kontaktowe oséb z zespotu
ds. zarzadzania kryzysem. Kazdy obszar dzialalnosci ma
obowiazek opracowania wilasnego BCP. Wedlug wzorca BCP
nie jest wymagany ogélny BCP na poziomie EBC, zatem nie
zostal on opracowany.

46. W EBC przygotowano solidne podstawy formulowania
strategii BCM, proceséw oraz zakreséw odpowiedzialno$ci
wewnatrz organizacji. Jednak oparte na nich zdecentralizowane
podejscie powoduje takze ryzyko, ze przy braku Scistej koordy-
nacji BCM nie zostanie wdrozone w calej organizacji w sposob
spojny.

Identyfikacja kluczowych procesow

47.  Analiza wpbywu na dzialalno$¢ (BIA) to dynamiczny proces
identyfikacji kluczowych operacji i ustug, podstawowych zaleznosci
wewnetrznych i zewngtrznych oraz pozioméw odpornosci. W ramach
analizy ocenia si¢ ryzyko oraz mozliwy wplyw zaktécert wedhug réznych
scenariuszy na dziatalno$ i wizerunek organizagji (*').

48.  Ostatnia pelna analiza wplywu na dzialalnos¢ (BIA)
zostala przeprowadzona w 2006 r. (*2) w celu zidentyfikowania
produktéw i ustug o najwigkszym znaczeniu dla ciaglosci glow-
nych operacji EBC. Przeprowadzona BIA obejmowala nastepu-
jace gléwne obszary zainteresowania:

— identyfikacja najwazniejszych proceséw operacyjnych,
— kategoryzacja najwazniejszych wymogow,

— wskazowki dotyczace proceséw jednorazowych lub rzad-
kich,

— identyfikacja dodatkowych wymagan w zakresie wsparcia.

49.  Calosciowa aktualizacja BIA przeprowadzona w 2007 r.
ujawnita luki w zakresie ciagloSci dzialalnoSci oraz rozwigzan
stosowanych w tym okresie. Opracowano strategi¢ dzialan
nastepczych. Przewidywala ona mozliwo$¢ uzupelnienia wykry-
tych luk lub zaakceptowania ryzyka i kosztéw. Chociaz w doku-
mencie tym przedstawiono koszty w zakresie IT oraz rozwiazan
infrastruktury logistycznej, nie przedstawiono ich tak, aby
ukazaé, w jaki sposéb rézne poziomy ryzyka wplywajg na te
koszty.

(*") High level principles for business continuity (Ogélne zasady zapewnienia
ciaglo$ci dzialania) Bazylejskiego Komitetu ds. Nadzoru Bankowego,
sierpient 2006, pkt 10.

(*?) ECB Business Impact Analyses (Analiza wplywu na dzialalno§¢ EBC),
Przeglad 2006, Dyrekcja Generalna Kadr, Budzetu i Organizadji,
16 stycznia 2007 r.

50.  Ostatnia aktualizacja BIA, ktdrej celem bylo uzupelnienie
luk wykrytych w 2007 r., zostata zakonczona w 2010 r. Od
wybuchu kryzysu finansowego nie przeprowadzono pelnej

analizy wplywu.
Plany cigglosci dziatania
Kluczowe operacje

51.  BCP powinny by¢ zaprojektowane w taki sposcb, aby zidenty-
fikowane zostaly operacje kluczowe, co umozliwitoby ECB realizacje
jego obowigzkéw statutowych okreslonych we wilasciwym  protokole
w sprawie statutu EBC (*). BCP nalezy opracowywal dla ,najgorszych
scenariuszy zdarzer" z mozliwoscig odpowiedniej modyfikacji poziomu
reakcji, w celu dostosowania jej do faktycznego poziomu kryzysu (34).

52.  EBC ustanowil podstawowe wzorce stuzgce do okreslania
istotnosci  pewnej liczby zagrozen na podstawie swoich
obowigzkéw statutowych (zob. ramka 3).

Ramka 3

Podstawowe wzorce do okreSlania istotnosci

Speknienie zobowigzan statutowych, w tym:

— definiowanie i realizowanie polityki monetarnej strefy
euro,

— prowadzenie operacji walutowych,

— utrzymywanie i zarzadzanie oficjalnymi rezerwami walu-
towymi panstw strefy euro, oraz

— wspieranie sprawnego funkcjonowania systeméw platni-
czych.

Skutki zakldcenia zidentyfikowanego procesu w zakresie:
— niestabilno$ci rynku,

— utraty wiarygodnoScijwizerunku/reputacji,

— strat finansowych dla EBC,

— strat finansowych dla innych instytucji,

— mozliwych probleméw prawnych,

— innych skutkéw niewymienionych powyzej.

Zrédio: Przeglad BIA EBC 2006.

(**) Art. 3 protokotlu nr 4w sprawie Statutu Europejskiego Systemu
Bankéw Centralnych i Europejskiego Banku Centralnego okresla
podstawowe zadania EBC.

Business Continuity Guideline: A Practical Approach for Emergency Prepa-
redness, Crisis Management, and Disaster Recovery (Wytyczne dotyczace
ciaglo$ci dziatania: praktyczne podejscie do gotowosci kryzysowej,
zarzadzania kryzysowego i odzyskiwania danych po awarii), ASIS
international, 2005; pkt 11.3.
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53.  Wedlug przeprowadzonego przez Trybunal przegladu
tych podstawowych wzorcéw oraz wstgpnej oceny mozliwego
poziomu operacji kontynuowanych w ramach zaplanowanych
scenariuszy (*°), opracowane plany zostaly tak zaprojektowane,
aby zapewniC realizacje zobowigzafn statutowych. Jednak
w wyniku przegladu BCP Trybunal odnotowal brak planéw
dzialania w przypadku powaznej utraty pracownikow (3°)
w wyniku katastrofy. Chociaz obszary dzialalnosci zajmujgce
si¢ procesami okrelily pracownikéw odpowiedzialnych za
zapewnienie cigglosci dzialania oraz pracownikéw ich zastepu-
jacych, to w zadnym przypadku nie odnotowano istnienia planu
zapasowego na wypadek wystgpienia znacznego niedoboru.

Zgodno$¢é ze wzorcem BCP

54.  Wedtug wzorca BCP poszczegéine BCP obszaréw dziatalnosci
powinny obejmowaé:

— sprawy organizacyjne (*7),

— procesy kluczowe (%),

— wymagania (>%),

— wykaz zainteresowanych stron.

Organizacja ma obowigzek zwazenia korzysci bezposrednich wynikajg-
oych z dziatan, ktérych celem jest zwigkszenie bezpieczeristwa operacyj-
nego w stosunku do kosztéw takich dziatar (*0).

55.  Ogblny wzorzec BCP dla EBC przedstawia obowigzkows
strukture oraz zawarto$§¢ BCP poszczegdlnych obszaréw dzia-
falnosci. Przedstawia on zatem tylko strukture dokumentéw
BCP, ktére muszg by¢ przedstawione przez te obszary.

56.  BCP przygotowywane s3 na poziomie obszaru dziatalno-
$ci, departamentu lub dzialu. Wzorzec BCP wysokiego poziomu
jest na og6t przestrzegany pod wzgledem obowigzkowej zawar-
tosci, jednak wystepuja znaczne réznice w stopniu szczegélo-
wosci. Chociaz ORM/BCM odgrywa kluczowa role koordyna-
tora, jako$¢ poszczegdlnych BCP zalezy od osoby odpowie-
dzialnej na poziomie obszaru dzialalnoici. Nie odnotowano
dowodéw na to, ze poszczegblne BCP zostaly odpowiednio
sprawdzone przez ORM/BCM.

(*) Na podstawie szeSciu scenariuszy katastrof BIA uwzglednia ich
wplyw na zdolnosci operacyjne kazdego obszaru dziatalnosci.

(*%) Zgodnie z ogblnymi zasadami zapewnienia cigglo$ci dziatania Bazy-
lejskiego Komitetu ds. Nadzoru Bankowego, sierpieri 2006, pkt 23.

(*’) Tj. organy decyzyjne w przypadku kryzysu, sklad zespolu ds
zapewnienia cigglosci dzialania, relacje z innymi zespolami, lokali-
zacje zespoléw ds. zapewnienia ciaglosci.

(%) Tj. te, ktére zostaly zidentyfikowane i zatwierdzone jako czg$é BIA,
lista zadan wyszczeg6lniajgca konkretne dziatania, ktére nalezy
wykonad, aby zapewni¢ ciaglto$¢ wyzej wymienionych kluczowych
proceséw.

(*%) Tj. infrastruktura IT, sprzet biurowy, podreczniki.

(*%) High-level principles for business continuity (Ogdlne zasady zapew-
nienia ciaglodci dzialania), Bazylejski Komitet ds. Nadzoru Banko-
wego, sierpien 2006, pkt 13.

57.  Sposréd pieciu obszaréw dzialalnosci (*!) wybranych do
szczegblowego zbadania, cztery BCP okazaly si¢ zgodne
z wymaganiami; az trzy z nich obejmowaly kluczowe procesy
wskazane w BIA.

58. W wigkszosci przypadkéw nie udokumentowano prze-
prowadzenia analizy kosztéw i korzySci w objetych prébg
obszarach dzialalnosci w zakresie mozliwosci ciagloci dziata-
nia, w tym oceny roznych pozioméw ryzyka.

Badanie

59.  Organizacgje powinny przeprowadzi¢ badania swoich planéw
ciggtosci dziatania, oceni¢ ich skutecznos¢ oraz zaktualizowal zarzg-
dzanie ciggloscig dziatania (*). Wedlug normy BS 25999 (¥)) od
organizacji wymaga sie, aby jej rozwigzania w zakresie BCM byly
poddane weryfikacji za pomocq testéw i przeglgdu oraz stale aktuali-
zZowane.

60. Dokonano przegladu nastgpujacych dokumentéw:
— strategii testowania cigglosci dziatania (+4),

— programéw i harmonograméw testow na lata 2008-2010,
oraz

— sprawozdan z testow.

61.  Strategia testowania dotyczy gléwnie BCP oraz planéw
odzyskiwania systeméw informatycznych, opracowanych w celu
dokonywania przegladu kluczowych proceséw zgodnie z BIA.
W przypadku strategii testowania nalezy w sposob przejrzysty
okredli¢ przydzial obowigzkéw, zdefiniowaé zakres testéw,
sposob przedstawiania ich wynikéw, okresli¢ czestos¢ przepro-
wadzania testow, a takze przedstawi¢ odpowiedni $redniotermi-
nowy program testow. W wyniku przegladu stwierdzono, ze
opracowano odpowiednia strategie testowania zgodnie z wyma-
ganiami BS 25999.

62. W wyniku przeprowadzonych testow wykryto, ze regu-
larne symulacje, chociaz dotyczyly kluczowych pracownikéw,
nie zawsze przedstawialy warunki, w ktérych znalaziby sie
EBC w przypadku istotnego zakldcenia dzialalnosci. Testy zapla-
nowane na lata 2009-2010 nie obejmowaly wszystkich scena-
riuszy opracowanych przez EBC, a takze nie wszystkie poczat-
kowo zaplanowane testy zostaly przeprowadzone.

(*) DG-IS posiada osobny proces cigglo$ci dziatania. Proces ten jest
przedmiotem kontroli zewnetrznej zgodnosci z normg ISO
20000 i z tego powodu BCP DG-IS zostal wylaczony z zakresu
kontroli Trybunatu w roku 2010.

(*?) High-level principles for business continuity (Ogélne zasady zapew-
nienia ciaglodci dzialania), Bazylejski Komitet ds. Nadzoru Banko-
wego, sierpien 2006, zasada 6.

(¥}) Brytyjska norma dotyczaca postgpowania w zakresiec BCM.

(**) ECB Business Continuity Testing and Training Strategy (Strategia testo-
wania ciaglosci dziatania EBC oraz strategia szkoleniowa), Komisja
ds. Ryzyka Operacyjnego, 4 marca 2008 r.
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Szkolenie i $wiadomosé

63.  Czlonkowie zespotow zarzgdzania i reagowania kryzysowego
powinni zostac przeszkoleni w zakresie swoich obowigzkéw i odpowie-
dzialnodci. Czlonkow takich zespotéw nalezy szkolié co najmniej raz
w roku. Wizystkich nowych cztonkéw nalezy przeszkolic w momencie
ich przylgczenia si¢ do zespotow. Wszyscy pracownicy powinni byé
przeszkoleni w zakresie ich indywidualnych obowigzkéw w przypadku
sytuacji kryzysowej. Nalezy w skrdcie przedstawic im rowniez infor-
macje na temat kluczowych elementéw planu cigglosci dziatania (+°).

64.  Strategia szkoleniowa przyjeta przez EBC okresla, ze
wszyscy pracownicy powinni uczestniczy¢é w programie zwigk-
szania wiedzy na temat BCM (*%). Jedli chodzi o testowanie,
strategia szkoleniowa przewiduje utworzenie programu szkole-
niowego, w ktérym zostang przedstawione informacje szczegé-
fowe na temat realizacji.

65. W roku 2010 zrealizowano pig¢ poéldniowych
programéw szkoleniowych, ktérych celem bylo ,przerobienie”
podrecznika kryzysowego EBC. W ujeciu ogblnym zaréwno
wprowadzenie podrecznika, jak i organizacja sesji szkolenio-
wych spotkaly si¢ z pozytywng ocena uczestnikéw kursu,
jednak odnotowano réwniez istotng potrzebe przeprowadzenia
badania symulacyjnego.

66.  Chociaz podczas kontroli wykryto wyrazne dowody na
to, ze szkolenie pracownikéw zaangazowanych w zarzadzanie
ciagloécig dzialania polega na testowaniu BCP, nie stwierdzono
jednak, aby w sposéb aktywny zajmowano si¢ wiedza pozosta-
lych pracownikéw na temat strategii oraz proceséw cigglosci
dzialania. W kilku wewnetrznych dokumentach referencyj-
nych (+) stwierdza si¢, ze chociaz testowanie odgrywa kluczows
role w szkoleniu pracownikéw, to istnieje jednak potrzeba reali-
zacji programu, ktorego celem jest zwigkszenie wiedzy pracow-
nikéw. Dotad nie opracowano takiego programu, gdyz wedtug
centrali ORM/BCM wiedza na temat rozwigzain w zakresie
ciagtosci dzialania wsrdéd pracownikéw jest wystarczajgca.
Jednak wedlug wewnetrznej ankiety (*) ponad 12 % (20 %
w 2009) respondentéw nie wiedziato o rozwigzaniach obowia-
zujacych w ich obszarze dzialalnosci i nie wiedzialo, gdzie
szukaé informacji w przypadku potrzeby reakcji na kryzys.

Czy EBC skutecznie zarzgdzat swoim ryzykiem finansowym?

67.  Zarzadzanie ryzykiem finansowym jest procesem pozwa-
lajgcym radzi¢ sobie z niepewnoscig rynkéw finansowych.

(*%) Business Continuity Guideline: A Practical Approach for Emergency Prepa-
redness, Crisis Management, and Disaster Recovery (Wytyczne dotyczace
ciaglosci dzialania: praktyczne podejscie do gotowosci kryzysowej,
zarzadzania kryzysowego i odzyskiwania danych po awarii); ASIS
international; 2005; pkt 12.1.1.

(*%) ECB Business Continuity Testing and Training Strategy (Strategia
badania ciaglosci dziatania EBC oraz strategia szkoleniowa), Komisja
ds. Ryzyka Operacyjnego, 4 marca 2008 r.

(*’) Business continuity testing and training strategy (Strategia badania

i szkolenia w zakresie ciaglosci dziatania), s. 15; zbiér procedur

wewnetrznych, 26.1; Business Continuity Framework (Strategia

ciaglosci dzialania) (sie¢ wewnetrzna EBC); Business Continuity Mana-
gement Policy document (Dokument dotyczacy polityki zarzadzania
ciaglodcig dziatania).

Sprawozdanie za rok 2010 i 2009 na temat satysfakcji klienta

wewnetrznego EBC.
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Wiaze si¢ ono z ocena ryzyka finansowego, ktére napotykaja
organizacje, oraz opracowywaniem strategii zarzadzania takim
ryzykiem zgodnie z priorytetami i politykami wewnetrznymi.

68.  Trybunal zbadal, czy:

— system  zarzadzania ogélnym ryzykiem finansowym
w zakresie inwestycji i operacji strategicznych jest odpo-
wiedni i zgodny z najlepsza praktyka,

— metodyka w zakresie ryzyka finansowego stosowana przez
EBC jest wlasciwa do zarzadzania ryzykiem finansowym,

— metodyka w zakresie ryzyka finansowego jest skutecznie
stosowana przez EBC, oraz

— sprawozdania na temat zarzadzania ryzykiem finansowym
sa sporzadzane regularnie i czy s3 one wiarygodne.

System zarzadzania ryzykiem finansowym w zakresie
inwestycji i operacji strategicznych

69. W ramach tego systemu nalezy zdefiniowaé ogélnie obowigzu-
jacg w cakej organizacji definicje ryzyka finansowego oraz przedstawié
zasady identyfikowania, oceniania, monitorowania, kontrolowania/
ograniczania 1yzyka finansowego (*°). Bank musi posiadac system
zarzgdzania ryzykiem finansowym z jasno nakreslonymi zakresami
obowigzkéw.

70.  System zarzadzania ryzykiem finansowym EBC zostal
tak zaprojektowany, aby obejmowal ryzyko zwigzane
z dwoma rodzajami operacji EBC: (i) inwestowaniem; oraz
(i) kredytowaniem. Operacje inwestycyjne dotycza dwoch
portfeli inwestycyjnych, rezerw walutowych (°°) (60 600 mln
euro w dniu 31 grudnia 2010 r.) i funduszy wiasnych (')
(13300 mln euro w dniu 31 grudnia 2010 r). Operacje
kredytowe zwigzane s z operacjami polityki pieni¢znej (°2).
Dzialalno$¢ inwestycyjna EBC obejmuje zarzadzanie rezerwami
walutowymi EBC (*%), portfelem funduszy wiasnych EBC;
zarzadzanie funduszem emerytalnym oraz dzialania zwigzane
z dwoma portfelami przeznaczonymi do prowadzenia polityki
pienigznej (°4).

(*) Bazylea, ERM COSO (Enterprise Risk Management Committee of
Sponsoring Organizations).

(°%) Wytyczne Europejskiego Banku Centralnego z dnia 20 czerwca

2008 r. w sprawie zarzadzania aktywami rezerwy walutowej Euro-

pejskiego Banku Centralnego przez krajowe banki centralne oraz

dokumentacji prawnej dla operacji dotyczacych takich aktywow

(przeredagowane) (EBC/2008/5) (2008/596/WE).

OFM Guideline (Wytyczne OFM), lipiec 2010 r., The ECB's Own

Funds Investment Guidelines (Wytyczne Europejskiego Banku Central-

nego w sprawie inwestycji w fundusze wlasne, wrzesien 2010.

(°) Wytyczne Europejskiego Banku Centralnego z dnia 26 wrze$nia
2002 r. w sprawie minimalnych norm dla Europejskiego Banku
Centralnego oraz krajowych bankéw centralnych przy przeprowa-
dzaniu operacji zwiagzanych z polityka pieni¢zng, operacji waluto-
wych z rezerwami walutowymi EBC oraz zarzadzaniu rezerwowymi
aktywami walutowymi EBC (EBC[2002/6).

(*) W tym rezerwami zlota.

(>4 Portfel programu skupu obligacji zabezpieczonych (CBPP) oraz
portfel programu dotyczacego rynkéw papieréw warto$ciowych
(SMP).

(51
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71.  Dzial RMA odpowiada za utrzymywanie systemu zarza-
dzania ryzykiem og6lnym w odniesieniu do operacji inwesty-
cyjnych oraz monitorowaniem, ocenianiem i kontrolowaniem
zagrozen powstalych w wyniku takich operacji. RMA monito-
ruje zgodno$¢ z przyjetymi politykami i procesami w zakresie
zarzadzania ryzykiem rynkowym i kredytowym. Przypadki
niezgodnosci s zglaszane zgodnie z przyjetymi procedurami
eskalacj.

72. DG-M to obszar dzialalnosci prowadzacy operacje inwe-
stycyjne w EBC. Obszar ten odpowiada réwniez za utrzymanie
i rozwdj programu do zarzadzania portfelem Eurosystemu (*°).
Dzial Inwestycyjny DG-M odpowiada za przygotowywanie
wnioskéw Komitetu ds. Inwestycji w sprawie taktycznej
wartosci wzorcowej dla portfeli rezerw walutowych oraz za
bezposrednie zarzadzanie portfelem funduszy wilasnych EBC.

73.  Podrecznik zarzadzania ryzykiem finansowym (*°), ktory
jest podstawowym dokumentem w zakresie zarzadzania ryzy-
kiem finansowym w przypadku dzialalnosci inwestycyjnej
zawiera wyczerpujace informacje na temat odpowiednich poli-
tyk, proceséw i procedur; odsyla on gléwnie do dokumentéw
przyjetych przez organ decyzyjny EBC.

74.  Ogblny system oraz rozwigzania w zakresie zarzadzania
ryzykiem finansowym EBC w odniesieniu do zarzadzania inwe-
stycjami i operacjami strategicznymi zawiera obowigzujace
w calym banku definicje ryzyka finansowego oraz okresla
zasady identyfikacji, oceny, monitorowania i kontrolowania/tago-
dzenia ryzyka finansowego.

Metodyka zarzadzania ryzykiem finansowym

75.  Nalezy ustanowic odpowiednie wytyczne w zakresie inwestowa-
nia, tak aby odpowiednio okresli¢ poziom gotowosci do podejmowania
1yzyka oraz ustanowié calosciowe wytyczne w zakresie operacji inwe-

stycyjnych.

76. W podreczniku na temat zarzadzania ryzykiem finan-
sowym EBC (Handbook of Financial Risk Management) opisano
nastgpujace elementy:

(i) poziom tolerancji ryzyka przez EBC;
(ii) zatwierdzone instrumenty i operacje;
(ili) uprawnieni kontrahenci i emitenci, ustalanie limitow;
(iv) strategiczna alokacja aktywéw;
(v) monitorowanie, sprawozdawczo$¢ i ocena;
(vi) przeglad systemu (*’).

77.  Tréjwarstwowa struktura obejmujgca wzorcowe portfele
strategiczne, wzorcowe portfele taktyczne i portfele rzeczywiste

(*%) Program wykorzystywany do zarzadzania rezerwami walutowymi
EBC oraz funduszami wlasnymi, a takze generowania danych doty-
czacych wynikéw.

(*%) Handbook of Financial Risk Management, Policies and procedures (Pod-
recznik zarzadzania ryzykiem finansowym, Strategie i procedury),
marzec 2008 r.

(*’) Przeglad punktéw (i)—~(v) prowadzony przez Zarzad lub Radg
Prezesow regularnie lub przynajmniej raz na rok.

stanowi podstawe procesu inwestowania w rezerwy walutowe.
Wzorzec strategiczny odzwierciedla preferencje w  zakresie
dlugoterminowej relacji ryzyka i rentownosci i uzgadniany jest
przez Rade Prezesow.

78.  Proces inwestowania w fundusze wlasne opiera si¢ na
strukturze dwuwarstwowej zlozonej z wzorcowego portfela
strategicznego i portfela rzeczywistego. Rada Prezeséw uzgadnia
wzorzec strategiczny.

79.  Zwroty z inwestycji s3 maksymalizowane z poszanowa-
niem zasady nieponoszenia strat i zasad dotyczacych alokacji
aktywow oraz realizowane w drodze okreSlonej strategicznej
alokacji aktywow (°9).

80. RMA prowadzi wykaz kwalifikujacych si¢ krajow,
emitentéw i kontrahentéw. Ograniczenia w odniesieniu do
kontrahentéw ustanawiane s3 przez RMA na podstawie meto-
dyki przyjetej przez Zarzad. W przypadku zarzadzania rezer-
wami walutowymi limity alokowane sa krajowym bankom
centralnym na podstawie metodyki przyjetej przez Rade Preze-
sow. Raz w roku przeprowadza si¢ systematyczng aktualizacje
wszystkich limitéw. Ponadto skutki zmian ratingu dla kwalifi-
kowalnosci i limitéw s3 uwzgledniane natychmiast.

81.  Przy strategicznej alokacji aktyw6éw uwzglednia si¢ naste-
pujace wymagania strategiczne o duzym znaczeniu:

(i) cele utrzymywania rezerw;
(ii) preferencje w zakresie relacji ryzyka i rentownosci;
(ili) koncepcje modelowania;

(iv) horyzont inwestycyjny oraz cz¢sto$¢ prowadzenia przegla-
déw;

(v) podzial odpowiedzialnosci pomiedzy warstwami wzorca
strategicznego i taktycznego w laicuchu inwestycyjnym;

(vi) informacje wykorzystywane podczas podejmowania
decyzji inwestycyjnych;

(vii) kwalifikowalno§¢ inwestycji;
(viii) nalozone ograniczenia inwestycyjne.

Horyzont inwestycyjny i horyzont ryzyka sa okreslane na jeden
rok w przypadku rezerw walutowych oraz na pigé lat w przy-
padku funduszy whasnych.

82.  Kontrolerzy Trybunatu dokonali przegladu:

— kompletnosci i adekwatnoéci definicji gotowoséci do podej-
mowania ryzyka oraz strategii w zakresie ryzyka,

(*8) W przypadku rezerw walutowych decyzje podejmuje Rada Preze-
sow, za§ w przypadku funduszy wlasnych decyzje podejmuje
Zarzad na podstawie propozycji RMA.
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— wytycznych inwestycyjnych,

— procesu decyzyjnego, w wyniku ktérego ustanawiane sa
limity inwestycyjne,

— dzialan w zakresie ryzyka oraz ich spdjnosci; dotyczy to
dzialan w zakresie ryzyka rynkowego, ryzyka kredytowego,
ryzyka kontrahenta, ryzyka plynnosci oraz ryzyka operacyj-
nego dzialan inwestycyjnych.

83.  Przeglad systemu zarzadzania ryzykiem finansowym
wykazal, ze dzigki metodyce zarzadzania ryzykiem finansowym
odpowiednio zdefiniowano poziom gotowosci do podej-
mowania ryzyka oraz przedstawiono spéjne wytyczne w odnie-
sieniu do operacji inwestycyjnych w EBC.

Stosowanie metodyki zarzadzania ryzykiem finansowym

84.  Metodyka zarzgdzania ryzykiem finansowym opisana powyzej
powinna byé skutecznie stosowana w praktyce.

85.  Kontrolerzy Trybunatu:

(i) ocenili adekwatno$¢ wzorcéw wzgledem profiléw ryzyka
portfeli, w tym dzialan dotyczacych bledéw, jakosci
danych, zarzadzania danymi oraz bezpieczenstwa danych
we wzorcach strategicznych i taktycznych;

(i) dokonali przegladu narzedzi i systemu do wspomagania
obliczen oraz aktualizacji portfeli i wzorcow;

(ili) ocenili sposéb zarzadzania zmianami wzorca.

86. W przypadku zasad dotyczacych wartosci zagrozonej
uwzgledniono nastgpujace elementy:

(i) analizy jakosci danych oraz zarzadzania danymi, przeglad
danych bezpieczenstwa i kontrolnych;

(ii) analizy techniki modelowania, zalozenn modelu, kluczowych
elementéw modelowania; a takze

(ili) badania racjonalnosci, przeglad wynikéw oceny strategii,
analizy sprawozdawczosci.

87.  Badanie potwierdzilo, ze metodyka byla odpowiednio
realizowana. Jednak nie znaleziono dowodow na to, ze zasto-
sowano ,zasad¢ dwoch par oczu”. Ponadto w wyniku przegladu
modeli wykorzystanych do wyliczenia wzorcéw strategicznych
i taktycznych, a takze obliczen VaR oraz walidacji modelu
wykazano, ze dla niektérych modeli:

a) ostatnio nie przeprowadzano i nie udokumentowano oceny
wynikéw modeli;

b) nie przeprowadzono niezaleznej walidacji lub aktualizacji
zastosowanych modeli;

¢) nie zawsze odpowiednio dokumentowano zalozenia modelu.

88. Na podstawie przegladu najlepszych praktyk stosowa-
nych w innych podobnych organizacjach miedzynarodowych
odnotowano, ze po kryzysie finansowym w USA oraz w ramach
wzmacniania zdolnosci zarzadzania ryzykiem finansowym
w Banku Rezerw Federalnych w Nowym Jorku utworzono
zesp6t ds. walidacji modelu. Kluczowe zadania stojace przed
tym zespolem przedstawiono w ramce 4.

Ramka 4

Zespol ds. walidacji modelu w Banku Rezerw Federal-
nych w Nowym Jorku

Ponizej nakre$lono kluczowe zadania zespotu:

— ewidencjonowanie  wszystkich modeli  stosowanych
w zakresie zarzadzania ryzykiem finansowym,

— przeglad i walidacja dokumentacji modelu,

— ustalanie szczegétowej dokumentacji w przypadkach, gdy
uznano, ze oceniana dokumentacja jest niewystarczajaca,

— testowanie modeli.

Adekwatno$¢ sprawozdawczosci w zakresie ryzyka finan-
sowego

89.  Nalezy opracowal proces stuzgcy do regularnego monitoro-
wania profili ryzyka oraz istotnego narazenia na straty. Nalezy
wdrozyé niezawodny system monitorowania i sprawozdawczosci.

90. RMA monitoruje zgodno$¢ z przyjetymi strategiami
i procesami zarzadzania ryzykiem kredytowym i rynkowym.
Dzial ten réwniez odpowiada za zglaszanie braku zgodnosci
w ramach uzgodnionych procedur eskalacji. RMA EBC regu-
larnie przygotowuje sprawozdania na temat relacji ryzyka
i rentownosci oraz wynikéw w zakresie zardwno rezerw walu-
towych EBC, jak i portfeli funduszy wlasnych, a takze zwigza-
nych z nimi wzorcéw strategicznych i taktycznych. Sprawoz-
dania przygotowywane sa codziennie, cotygodniowo, comie-
siecznie, cokwartalnie oraz corocznie.

91. Badania i wywiady przeprowadzone przez kontroleréw
potwierdzily, ze sprawozdania na temat wynikéw przygotowy-
wane i przesylane s3 kadrze kierowniczej regularnie i termi-
nowo. Niemniej odnotowano, ze standardy GIPS (*%), uznawane
za najlepsza praktyke, nie sa w pelni przestrzegane w przypadku
opracowywania wewnetrznych sprawozdai EBC na temat wyni-
kéw.

(*%) GIPS (Migdzynarodowe standardy prezentacji wynikéw inwestycyj-
nych) jest to zbidr uniwersalnych norm i zasad etycznych, stwo-
rzonych i administrowanych przez CFA (Instytut CFA), stanowia-
cych wytyczne do obliczania i prezentacji wynikdw inwestycyjnych.
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WNIOSKI I ZALECENIA

Czy EBC ustanowil odpowiednie i spdjne ramy zarzgdzania
ryzykiem?

92.  EBC stworzyl spdjng strukture organizacyjng z wyraznym
podzialem zadan i obowigzkow. Jednakze wyraznie rozdzielono
zarzadzanie ryzykiem finansowym i operacyjnym w EBC. Powo-
duje to wzrost ryzyka niespdjnego postrzegania poziomu nara-
zenia calego Banku. Nie powolano jednego, niezaleznego
organu, np. gléwnego specjalisty ds. zarzadzania ryzykiem lub
komitetu na styku Zarzadu i dwoéch dzialéw odpowiedzialnych
za zarzagdzanie ryzykiem, ORM/BCM i RMA.

93.  Roczne sprawozdanie finansowe EBC zawiera skrécone
informacje na temat pewnych kwestii zwigzanych z zarzadza-
niem ryzykiem, ale nie przedstawia opisu proceséw zarzadzania
ryzykiem w organizacji, wykrytych zagrozefi oraz podejscia
zarzadczego do tych zagrozen.

Zalecenia

1. EBC powinien rozwazy¢ utworzenie jednego, niezaleznego
od hierarchii stanowiska zarzadzania ryzykiem, np. gléw-
nego specjalisty ds. zarzadzania ryzykiem lub komitetu,
ktérych zadania koncentrowalyby si¢ wylacznie na zarzg-
dzaniu ryzykiem i zapewnienie caloSciowego wgladu
w obszary zagrozen EBC.

2. EBC powinien stosowa¢ najlepsze praktyki, np. MSSF 7,
w celu dodatkowego ulepszenia swojej polityki upublicz-
niania praktyk w zakresie zarzadzania ryzykiem w rocz-
nych sprawozdaniach finansowych.

Czy EBC skutecznie zarzgdzal swoim ryzykiem operacyjnym?

94. EBC ma przejrzystg strukture organizacyjng oraz usta-
nowil odpowiednie strategie zarzadzania ryzykiem operacyjnym
spojne z podejsciem Banku do oceny, monitorowania i kontro-
lowaniaftagodzenia ryzyka.

95.  Chociaz w latach 2008-2009 przeprowadzono odgdérna
ocen¢ i przygotowano plany dzialania dla kazdego obszaru
dzialalnosci, nie udokumentowano analizy kosztéw i korzysci.

96.  Ustanowiono system sprawozdawczosci, monitorowania
i dzialan nastepczych, a takze uzgodniono harmonogram
dzialan nastgpczych w odniesieniu do dzialan lagodzacych
skutki ryzyka sredniego i wysokiego poziomu. Jednak w przy-
padku niektérych rodzajéw ryzyka procedura zatwierdzania
przez ORCJEB trwala bardzo dlugo. Planowanie nie jest zinte-
growane z cyklami ORM. W programach prac niektorych bada-
nych obszaréw dzialalnosci nie przedstawiono jasno dzialan
ORM.

97. W EBC opracowano wyczerpujacy podrecznik zarza-
dzania w sytuacji kryzysowej, w ktérym okreSlono zadania,
zakresy odpowiedzialnosci oraz procesy w przypadku wysta-
pienia sytuacji kryzysowej oraz przedstawiono dane kontaktowe

0s0b z zespolu ds. zarzadzania kryzysem. Kazdy obszar dzia-
falnosci ma obowiazek opracowania wilasnego BCP.

98. W EBC przygotowano solidny system formulowania
wytycznych w zakresie strategii BCM, proceséw oraz zakresow
odpowiedzialno$ci wewnatrz organizacji. Jednakze:

a) chociaz w roku 2007 przeprowadzono, a w roku 2010
ukoficzono kompleksowg aktualizacje analizy wplywu na
dzialalno$¢, od wybuchu kryzysu finansowego nie dokonano
pelnej analizy wplywu na dziatalnos¢;

b) odnotowano brak planéw w przypadku znaczacej utraty
pracownikow;

¢) zaplanowane testy nie obejmowaly wszystkich zaplanowa-
nych przez EBC scenariuszy katastrof; a takze

d) niektére testy zaplanowane na 2009 i 2010 r. nie zostaly
przeprowadzone.

Zalecenia

3. Do cyklu planowania strategicznego i finansowania EBC
oraz do rocznego planu prac poszczegdlnych obszaréw
dzialalnosci nalezy wlaczy¢ roczng ocene ryzyka operacyj-
nego.

4. Nalezy niezwlocznie uzgodni¢ dzialania dotyczace ryzyk
operacyjnych $redniego i wysokiego poziomu.

5. EBC powinien nadal ulepsza¢ swoje plany cigglosci dzia-
lania oraz plany ich testowania, a takze dolozy¢ staran
w celu wykonania wszystkich zaplanowanych testow.

Czy EBC skutecznie zarzqdzal swoim ryzykiem finansowym?

99.  Ogolny system oraz organizacja zarzadzaniem ryzykiem
finansowym ustanowione przez EBC w zakresie zarzadzania
operacjami inwestycyjnymi i strategicznymi sa odpowiednie.
W wyniku przegladu systemu zarzadzania ryzykiem finan-
sowym odnotowano, ze metodyka zarzadzania ryzykiem finan-
sowym zostala opracowana solidnie i odpowiednio do zarzg-
dzania operacjami inwestycyjnymi i strategicznymi EBC.
Niemniej wymagane s3 ulepszenia w zakresie praktycznego
zastosowania metodyki, tj. w obszarze modeli stosowanych
do obliczania wzorcow strategicznych i taktycznych, a takze
do obliczania VaR.

100. W wewngtrznych sprawozdaniach na temat zarza-
dzania ryzykiem przeznaczonych dla wyzszej kadry kierow-
niczej oraz Zarzadu EBC informacje dotyczace zarzadzania
ryzykiem finansowym przedstawiane s dokladnie, odpowiednio
i wyczerpujaco. Sprawozdania na temat wynikow sporzadzane
sa regularnie i terminowo, nie s3 one jednak systematycznie
aktualizowane, tak aby odzwierciedlaly zmiany w normach
GIPS.
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Zalecenia

6. EBC powinien dalej udoskonalaé przeglad i walidacje modeli stosowanych w obliczeniach wzorcow
strategicznych, taktycznych oraz VaR. Bank powinien réwniez szczegdtowo dokumentowaé przypadki,
w ktorych dokumentacja oceniana jest jako niewystarczajaca, testowaé modele oraz dokonywaé regu-
larnych przegladéw zalozen modelowych.

7. Nalezy przeprowadzaé coroczne przeglady norm GIPS i uwzgledniaé wszelkie zmiany tych norm przy
sporzadzaniu wewnetrznych sprawozdain EBC na temat wynikow.

Niniejsze sprawozdanie zostaly przyjete przez Izbe IV, ktérej przewodniczyt Louis GALEA,
czlonek Trybunalu Obrachunkowego, na posiedzeniu w Luksemburgu w dniu 27 marca
2012 r.

W imieniu Trybunatu Obrachunkowego
Vitor Manuel da SILVA CALDEIRA
Prezes
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ODPOWIEDZI EUROPEJSKIEGO BANKU CENTRALNEGO

Europejski Bank Centralny (EBC) z zadowoleniem przyjmuje sprawozdanie Europejskiego Trybunalu Obra-
chunkowego (Trybunal) dotyczace roku budzetowego 2010 i dzickuje za zgloszone przez Trybunat
spostrzezenia i zalecenia dotyczace ulepszen. EBC odnotowal tez fakt uznania przez Trybunal, ze: (i)
EBC ma przejrzystg strukture organizacyjng oraz ustanowil odpowiednie strategie zarzadzania ryzykiem
operacyjnym; (i) ogélny system zarzadzania ryzykiem finansowym ustanowiony przez EBC w zakresie
zarzadzania operacjami inwestycyjnymi i polityki pienigznej jest odpowiedni.

EBC zapoznal si¢ ze zgloszonymi przez Trybunal uwagami i zaleceniami dotyczacymi ulepszefi. Ponizej
przedstawiono uwagi EBC dotyczace wybranych punktéw i wszystkich siedmiu zalecefi Trybunatu.

Punkty 9-13 i 92

W odniesieniu do przedstawionego przez Trybunal opisu ogdlnego systemu zarzadzania ryzykiem w EBC
chcielibySmy stwierdzi¢, co nastepuje.

System zarzadzania ryzykiem operacyjnym, w tym pomiar i monitoring ryzyka operacyjnego w EBC, naleza
do kompetencji komorki zarzadzania ryzykiem operacyjnym i zarzadzania ciggloscia dziatania (ORM/BCM)
w Dyrekcji Generalnej Kadr, Budzetu i Organizacji. System zarzadzania ryzykiem finansowym w odniesieniu
do operacji rynkowych oraz pomiar i monitoring ryzyka zwigzanego z tymi operacjami naleza do
obowigzk6éw Biura Zarzadzania Ryzykiem (RMO). Takie rozwigzanie organizacyjne jest powszechnie stoso-
wane w bankach centralnych i pokrewnych organizacjach. Dlatego tez istnienie specjalnej komorki i biura
nalezy interpretowac nie jako rozdzielenie zarzadzania ryzykiem finansowym i operacyjnym, ale jako wybor
organizacyjny majacy zapewni¢ efektywny podzial zadan w obrgbie kolegialnej odpowiedzialnosci Zarzadu
za caloksztalt zarzadzania ryzykiem w EBC.

W zwigzku ze zmianami, jakie nastapily od czasu kontroli Trybunalu, EBC pragnie poinformowad, ze:

— w dziedzinie ryzyka operacyjnego: przewodniczacym Komitetu ds. Ryzyka Operacyjnego (ORC), odpo-
wiedzialnego za pobudzanie i nadzorowanie rozwoju, wdrozenia i utrzymywania funkcji zarzadzania
ryzykiem operacyjnym (ORM), jest obecnie wiceprezes EBC,

— w dziedzinie ryzyka finansowego: w lipcu 2011 r. EBC przeksztalcil dotychczasowy Dzial Zarzadzania
Ryzykiem (RMA) w samodzielne Biuro Zarzadzania Ryzykiem (RMO), podlegajace Zarzadowi, przy
czym odpowiedzialny za nie czlonek Zarzadu nie moze by¢ jednoczesnie odpowiedzialny za Dyrekcje
Generalng Operacji Rynkowych. Powodem tej zmiany byly: (i) wzrost znaczenia zarzadzania ryzykiem
finansowym w bankach centralnych w ogéle, a w EBC w szczegdlnosci; (i) wytyczne Rady Prezeséw dla
wszystkich bankéw centralnych Eurosystemu w sprawie podporzadkowania funkecji operacji rynkowych
i zarzadzania ryzykiem finansowym réznym czltonkom zarzadu.

Por. odpowiedZ na zalecenie 1.

Punkty 16, 17 i 93

Informacje o zarzadzaniu ryzykiem mozna znalez¢é w réznych rozdziatach Raportu Rocznego EBC, w tym
w rocznym sprawozdaniu finansowym, sporzadzanym zgodnie z zasadami rachunkowosci, jakie Rada
Prezeséw EBC uwaza za wiasciwe dla dzialalnosci banku centralnego. Zasady te stosowane sg konsek-
wentnie przez wszystkie banki centralne Eurosystemu w odniesieniu do jego operacji i s3 uznawane na
poziomie migdzynarodowym za odpowiednie standardy sprawozdawczosci finansowej bankéw centralnych.

Wymogi prawne EBC dotyczace sprawozdawczosci finansowej okresla decyzja w sprawie rocznego spra-
wozdania finansowego EBC (decyzja EBC[2010/21). W zakresie zasad wyceny, jezeli w decyzji EBC[2010/21
nie przewidziano szczegélnych procedur rachunkowych i gdy Rada Prezeséw EBC nie zdecyduje inaczej,
EBC stosuje Migdzynarodowe Standardy Sprawozdawczosci Finansowej (MSSF) przyjete przez Uni¢ Europej-
ska. Ponadto, zgodnie z powyzsza decyzjg, przy sporzadzaniu rocznego sprawozdania finansowego EBC
uwzglednia zdanie Rady Prezeséw o tym, jaki jest odpowiedni zakres ujawniania towarzyszacych temu
sprawozdaniu informacji, i nie musi stosowa¢ si¢ do wymagan MSSF 7 w tej kwestii.

Por. odpowiedZ na zalecenie 2.
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Punkt 24

EBC pragnie zauwazy¢, ze komunikaty dotyczace funkcji ORM przedstawiane w intranecie dostarczaja
osobom odpowiedzialnym za koordynacj¢ ryzyka i kadrze kierowniczej wszystkich istotnych informacji,
w tym informacji o klasyfikacji zdarzen i pierwotnych przyczyn. Ponadto wraz z rozpoczeciem corocznej
aktualizacji oceny ryzyka operacyjnego, prowadzonej w calym banku, dyrekcje otrzymuja dodatkowe wska-
z6wki co do metod identyfikacji ryzyka.

Punkt 28

Liczba stalych pracownikéw w komérce ORM/BCM zostala ostatnio zwigkszona do pigciu. Zdaniem EBC
aktualny sklad osobowy tej komérki pozwala na osiagnigcie korzysci z tytulu oddelegowania pracownikéw
z bankéw centralnych, a nie zwicksza ryzyka niewlasciwej realizacji systemu ORM.

Punkty 29 i 66

Aby jeszcze podnie$¢ poziom wiedzy na temat systemu ORM i rozwigzan w zakresie cigglosci dzialania
(BCM), EBC poprawi prezentacje odpowiednich informacji w komunikatach intranetowych dotyczacych
ORM i BCM oraz zaleci kierownikom zespoléw ds. ryzyka prowadzenie regularnych prezentacji dla pracow-
nikéw w poszczegdlnych dyrekcjach.

Punkty 37, 58 i 95

W zasadach dotyczacych ORM zacheca si¢ do prowadzenia analizy kosztéw i korzysci przy poczatkowym
wyznaczaniu mozliwych strategii reakcji na ryzyko, aby zapewni¢ ich efektywno$¢ pod wzgledem kosztéw,
lecz taka analiza staje si¢ szczegolnie istotna przy podejmowaniu decyzji o zastosowaniu konkretnych
srodkéw w odpowiedzi na ryzyko. Na przyklad w EBC zawsze wymaga si¢ przeprowadzenia analizy
kosztéw i korzysci przy rozpoczynaniu nowych projektéw.

Punkty 50 i 98 lit. a)

Praktyka EBC jest aktualizowanie analizy wplywu na dzialalno$¢ wtedy, gdy istnieje taka potrzeba, a nie
w regularnych odstepach czasu, tak aby zapewni¢ szybkie zaspokojenie dodatkowych wymagan w zakresie
cigglosci dzialania, dotyczacych np. zmian organizacyjnych, zmian w systemach czy nowych proceséw
i aplikacji. Od roku 2007, kiedy Zarzad otrzymal wyniki pelnej analizy wplywu na dzialalnos¢, juz
kilkukrotnie wigczano takie dodatkowe wymagania do systemu BCM.

Punkty 53 i 98 lit. b)

EBC jest zdania, ze istniejace kompleksowe plany na wypadek epidemii wystarcza, by poradzi¢ sobie ze
znaczg utratg pracownikow. Ponadto na wypadek catkowitej niedostgpnosci pracownikéw, ktéra jest zreszta
wysoce nieprawdopodobna, EBC opracowal rozwigzania awaryjne, aby zapewni¢ nieprzerwang realizacje
najbardziej krytycznych proceséw.

Punkty 62 oraz 98 lit. ¢) i d)

Obecny kryzys finansowy, ktéry spowodowal, ze kluczowe funkcje EBC musialy by¢ dostgpne w prawie
kazdy weekend, w sposéb oczywisty ograniczyl mozliwo$¢ prowadzenia i czestotliwo$¢ ogélnych testow
ciaglodci dzialania. W zwigzku z tym, cho¢ zespél zarzadzania kryzysowego regularnie prowadzi testy
oparte na bardzo konkretnych scenariuszach, to w odniesieniu do calosciowych testéw planéw ciaglosci
dzialania i awaryjnego centrum informatycznego EBC przyjeto podejicie ostrozniejsze, aby ograniczy¢
ryzyko zaklocenia biezacej dziatalnosci.

Por. odpowiedz na zalecenie 5.

Punkty 91 i 100
EBC nie wprowadzil w pelnym zakresie migdzynarodowych standardéw prezentacji wynikéw inwestycyj-
nych (GIPS) z uwagi na to, ze nie przystajg one w pelni do dzialalnosci banku centralnego.

Por. odpowiedZ na zalecenie 7.

Zalecenie 1

EBC zawsze bierze pod uwage i ceni sobie zalecenia dotyczace dalszego doskonalenia zarzadzania ryzykiem
oraz stosowania najnowszych rozwiazan praktycznych w dziedzinie bankowosci centralnej. Obecna struk-
tura organizacyjna zarzadzania ryzykiem w EBC zapewnia efektywny system podzialu zadan w obrebie
kolegialnej odpowiedzialnoici Zarzadu za caloksztalt zarzadzania ryzykiem w EBC.
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Zalecenie 2

EBC juz przestrzega odpowiednich wymogéw prawnych dotyczacych sprawozdawczosci finansowej, okre-
Slonych w decyzji EBC/2010/21. EBC $ledzi i bedzie nadal $ledzi¢ zmiany wprowadzane w MSSF, ze
szczegblnym uwzglednieniem ich przystawalnosci do sprawozdawczosci finansowej EBC.

Zalecenie 3

EBC przyjmuje to zalecenie. Wprawdzie dzialania i koszty zwigzane z wprowadzaniem $rodkow redukcji
ryzyka byly i sg zawsze uwzgledniane w rocznych planach prac i wnioskach budzetowych poszczegdlnych
dyrekeji, ale ostatnio EBC zmodyfikowal terminy odpowiednich proceséw na poziomie calego banku, aby
w pelni skoordynowad roczng aktualizacje oceny ryzyka operacyjnego z cyklami planowania strategicznego
i finansowego.

Zalecenie 4
EBC przyjmuje to zalecenie.
Zalecenie 5

EBC przyjmuje to zalecenie. EBC jest zadeklarowanym zwolennikiem ulepszania planéw ciaglosci dziatania
i bedzie dazy¢ do tego, by programy testéw wszystkich istotnych proceséw i produktéw byly realizowane
w sposéb terminowy. Jednoczesnie jednak bedzie rozwazad, jak pilne jest przeprowadzenie zaplanowanych
testow w zestawieniu z wymogiem minimalizacji ryzyka przy wykonywaniu zadan, zwlaszcza obecnie,
w momencie krytycznym z punktu widzenia przezwycigzania kryzysu finansowego.

Zalecenie 6

EBC przyjmuje to zalecenie i niezmiennie deklaruje, ze bedzie nadal prowadzi¢ przeglady i testy modeli
alokacji aktywow i ryzyka oraz dokladnie je dokumentowad, starajac si¢ to robi¢ na najwyzszym mozliwym
poziomie.

Zalecenie 7

EBC $ledzi i bedzie nadal Sledzi¢ zmiany wprowadzane w GIPS, ze szczegblnym uwzglednieniem ich
przystawalnosci do wewnetrznej sprawozdawczosci EBC na temat wynikéw inwestycyjnych.
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