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Streszczenie opinii Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczacego
decyzji Rady w sprawie zawarcia Umowy handlowej dotyczjcej zwalczania obrotu towarami
podrobionymi miedzy Unig Europejska i jej pafistwami czlonkowskimi, Australia, Kanady,
Japonia, Republika Korei, Meksykanskimi Stanami Zjednoczonymi, Krélestwem Marokafiskim,
Nowg Zelandig, Republika Singapuru, Konfederacja Szwajcarskg i Stanami Zjednoczonymi Ameryki

(Wersja skrécona. Pelna wersja niniejszej opinii dostgpna jest w jezykach angielskim, francuskim i niemieckim na
stronie internetowej EIOD pod adresem: http://www.edps.europa.eu)

(2012/C 215/08)

I.  Wprowadzenie
L.1. Proces legislacyjny UE w sprawie ACTA

1. Dnia 24 czerwca 2011 r. Komisja przedstawita wniosek dotyczacy decyzji Rady w sprawie zawarcia
Umowy handlowej dotyczacej zwalczania obrotu towarami podrobionymi (dalej zwanej ,ACTA” lub ,Umo-
wa") miedzy Unia Europejska i jej panstwami czlonkowskimi, Australia, Kanadg, Japonia, Republika Korei,
Meksykanskimi Stanami Zjednoczonymi, Krélestwem Marokariskim, Nowa Zelandia, Republika Singapuru,
Konfederacjg Szwajcarska i Stanami Zjednoczonymi Ameryki (!).

2. Celem Umowy jest rozwiazanie problemu egzekwowania praw wlasnosci intelektualnej przez wypra-
cowanie wspolnego stanowiska w kwestii egzekwowania tych praw i ulatwienie wspdtpracy miedzynaro-
dowej. W rozdziale II ujeto kwesti¢ Srodkéw w kilku obszarach prawa, a mianowicie w obszarze docho-
dzenia i egzekwowania praw w postepowaniu cywilnym (sekcja 2), w obszarze $rodkéw stosowanych przy
kontroli granicznej (sekcja 3), dochodzenia i egzekwowania praw w postgpowaniu karnym (sekcja 4) oraz
dochodzenia i egzekwowania praw wlasnosci intelektualnej w Srodowisku cyfrowym (sekcja 5). W rozdziale
III ujeto kwestie $rodkéw stuzacych udoskonaleniu praktyk w zakresie dochodzenia i egzekwowania, nato-
miast rozdzial IV dotyczy wspolpracy migdzynarodowe;j.

3. Rada jednomyglnie przyjeta ACTA (?) w grudniu 2011 r., natomiast dnia 26 stycznia 2012 r. Umowa
zostala podpisana przez Komisj¢ Europejska i 22 panstwa czlonkowskie (}). Zgodnie z art. 40 Umowy,
ACTA wejdzie w zycie po jej ratyfikacji przez sze$¢ pafistw bedacych jej sygnatariuszami. Aby umowa
mogla jednak wejs¢ w Zycie na zasadzie wspélnotowego dorobku prawnego, musi by¢ ratyfikowana przez
UE, co oznacza zatwierdzenie jej przez Parlament Europejski w ramach procedury zgody majacej zastoso-
wanie do miedzynarodowych uméw handlowych () oraz ratyfikowanie jej przez pafstwa czlonkowskie
w drodze procedur konstytucyjnych tych panstw. Parlament Europejski planuje przeprowadzi¢ glosowanie
nad ACTA w 2012 r. na posiedzeniu plenarnym.

1.2. Sytuacja ACTA w UE

4. W ciggu ostatnich miesiecy w kwestii ACTA wyrazano coraz wigksze obawy (°). W zwigzku z tym
dnia 22 lutego 2012 r. Komisja zapowiedziala zamiar skierowania Umowy do zaopiniowania

(") Wniosek Komisji dotyczacy decyzji Rady w sprawie zawarcia Umowy handlowej dotyczacej zwalczania obrotu
towarami podrobionymi migdzy Unig Europejska i jej panstwami czlonkowskimi, Australig, Kanada, Japonia, Repub-
lika Korei, Meksykanskimi Stanami Zjednoczonymi, Krélestwem Marokanskim, Nowa Zelandig, Republika Singapuru,
Konfederacja Szwajcarska i Stanami Zjednoczonymi Ameryki, COM(2011) 380 wersja ostateczna.

(%) Ostatnia wersja Umowy zatwierdzona przez Rade z dnia 23 sierpnia 2011 r. dostgpna jest pod adresem: http://
register.consilium.europa.eu/pdffen/11/st12/st12196.en11.pdf

(®) Umowy nie podpisaly jeszcze Niemcy, Cypr, Estonia, Niderlandy i Stowacja.

() Zgodnie z art. 218 ust. 6 TFUE.

(*) Zob. m.in.: http:|/euobserver.com/9/115043; http://euobserver.com/871/115128; https:/fwww.bfdi.bund.de/bfdi_
forum/showthread.php?3062-ACTA-und-der-Datenschutz, http:/[www.bbc.co.uk/news/technology-17012832
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przez Trybunal Sprawiedliwosci Unii Europejskiej (¢). Procedure taka przewiduje art. 218 ust. 11 Traktatu
o funkcjonowaniu Unii Europejskiej (TFUE) (7).

5.  Dnia 4 kwietnia 2012 r. Komisja zdecydowala o skierowaniu do Trybunalu Sprawiedliwosci naste-
pujacego pytania: ,Czy Umowa handlowa dotyczaca zwalczania obrotu towarami podrobionymi (ACTA) jest
zgodna z europejskimi traktatami, zwlaszcza z Kartg praw podstawowych Unii Europejskiej?” (}). W przy-
padku negatywnej opinii Trybunalu, art. 218 ust. 11 TFUE stanowi, Ze ,przewidywana umowa nie moze
wejs¢ w zycie, chyba ze nastgpi jej zmiana lub rewizja traktatow”.

6.  Fakt skierowania Umowy do Trybunalu Sprawiedliwosci przez Komisj¢ nie skutkuje jednak automa-
tycznym zawieszeniem procedury zgody, ktéra aktualnie toczy si¢ w Parlamencie Europejskim. Po
omoéwieniu sprawy w Komisji Handlu Miedzynarodowego w Parlamencie Europejskim postanowiono, ze
glosowanie nad Umowa odbedzie si¢ zgodnie z przewidywanym harmonogramem (°).

1.3. Uzasadnienie drugiej opinii EIOD na temat ACTA

7. W lutym 2010 r. EIOD z wlasnej inicjatywy wydal opinie, aby zwrdcié uwage Komisji na aspekty
dotyczace prywatnosci i ochrony danych, ktére nalezy uwzgledni¢ w negocjacjach w sprawie ACTA (19).
Chociaz negocjacje byly poufne, to na podstawie przestanek mozna bylo wywnioskowaé, ze ACTA prze-
widuje $rodki egzekwowania prawa w internecie wplywajace na prawo do ochrony danych, w szczegélnosci
§rodek w postaci mechanizmu odlgczania od internetu po trzech ostrzezeniach (')

8.  EIOD skoncentrowal wowczas swoja analiz¢ na zgodnosci Srodka tego rodzaju z prawem i na jego
proporcjonalnosci, stwierdzajac, ze wprowadzenie w ACTA $rodka, ktéry skutkowalby masowym nadzorem
nad dziataniami uzytkownikéw internetu, naruszatoby prawa podstawowe UE, zwlaszcza prawo do prywat-
nosci i ochrony danych, chronione na podstawie art. 8 europejskiej Konwencji o ochronie praw czlowicka
i podstawowych wolnosci oraz art. 7 i 8 Karty praw podstawowych UE ('?). Ponadto EIOD podkreslit
potrzebe wprowadzenia $rodkow zabezpieczajacych w odniesieniu do miedzynarodowej wymiany danych
osobowych w celu egzekwowania praw wlasnosci intelektualnej.

9. W zwigzku z udostgpnieniem proponowanego tekstu porozumienia ACTA (1), EIOD uznal za
stosowne wydanie drugiej opinii na temat tej Umowy, aby oceni¢ niektére z jej postanowien z punktu
widzenia ochrony danych, dostarczajac tym samym konkretnej ekspertyzy, ktérag bedzie mozna uwzglednié
w procesie ratyfikacji. EIOD z wlasnej inicjatywy przyjal wiec niniejsza opini¢ w oparciu o art. 41 ust. 2
rozporzadzenia (WE) nr 45/2001 w celu dostarczenia Komisji wytycznych dotyczacych aspektéw prywat-
nosci i ochrony danych bedacych przedmiotem ACTA.

(Wersja skrdcona. Petna wersja niniejszej opinii dostgpna jest w jezykach angielskim, francuskim i niemieckim na stronie
internetowej EIOD pod adresem: http://www.edps.europa.eu)

(%) Os$wiadczenie komisarza Karela De Guchta w sprawie ACTA (Umowy handlowej dotyczacej zwalczania obrotu
towarami podrobionymi), http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/12/128

() Artykut 218 ust. 11 TFUE stanowi, ze ,[plafstwo czlonkowskie, Parlament Europejski, Rada lub Komisja moga
uzyskaé opini¢ Trybunatu Sprawiedliwo$ci w sprawie zgodnosci przewidywanej umowy z traktatami. W przypadku
negatywnej opinii Trybunalu, przewidywana umowa nie moze wej$¢ w Zycie, chyba Ze nastapi jej zmiana lub rewizja
traktatow.”. Zgodnie z art. 107 ust. 2 regulaminu postepowania przed Trybunalem Sprawiedliwosci ,opinia moze
dotyczy¢ nie tylko kwestii zgodnosci danej umowy z postanowieniami traktatéw, ale rowniez kompetencji Unii lub
jej instytucji do zawarcia takiej umowy”.

(%) http:/[europa.eu/rapid[pressReleasesAction.do?reference=IP/12/3 54&format=HTML&aged=0&language=
EN&guilLanguage=en

(°) Zob. http://www.neurope.eu/article/parliament-halts-sending-acta-court-justice

(%) Opinia Europejskiego Inspektora Ochrony Danych na temat biezacych negocjacji Unii Europejskiej w sprawie Umowy
handlowej dotyczacej zwalczania obrotu towarami podrobionymi (ACTA), Dz.U. C 147 z 5.6.2010, s. 1.

(") Systemy ,polityki odlaczania od internetu po trzech ostrzezeniach” czy ,progresywnej reakcji” umozliwiaja wiasci-
cielom praw autorskich monitorowanie uzytkownikéw internetu i identyfikowanie domniemanych sprawcéw naru-
szenia praw autorskich. Po skontaktowaniu si¢ z dostawcg ustug internetowych domniemanego sprawcy naruszenia,
dostawca ten ostrzegalby uzytkownika zidentyfikowanego jako sprawca, a po trzech ostrzezeniach uzytkownikowi
zostalby odebrany dostgp do internetu.

('?) Karta praw podstawowych Unii Europejskiej, Dz.U. C 303 z 14.12.2007, s. 1.

(**) Poréwnaj: przypis 3.
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II. Wnioski

67. EIOD zgadza si¢ z uzasadnionym dazeniem do egzekwowania praw wlasnosci intelektualnej
w kontek$cie migdzynarodowym, zwraca jednak uwage na konieczno$¢ zapewnienia wlasciwej réwnowagi
miedzy postulatami dotyczacymi ochrony tych praw a prawem do prywatnosci i ochrony danych.

68.  EIOD podkresla, ze srodkéw przewidzianych w celu skuteczniejszego egzekwowania praw wiasnosci
intelektualnej nie mozna wprowadza¢ kosztem naruszania podstawowych praw i wolnosci 0séb fizycznych
w kwestii zachowania prywatnosci, ochrony danych oraz wolno$ci wyrazania opinii, jak réwniez innych
praw, takich jak domniemanie niewinnosci i prawo do skutecznej ochrony sagdowej.

69. Wicle srodkéw przewidzianych w Umowie w kontekscie egzekwowania praw wlasnosci intelek-
tualnej w Srodowisku cyfrowym wigzaloby si¢ z monitorowaniem zachowania uzytkownikéw internetu
i ich tacznosci elektronicznej. Srodki te w duzym stopniu naruszaja sfere prywatng oséb fizycznych,
w zwiazku z czym ich nieprawidlowe wdrozenie moze skutkowaé naruszeniem praw i wolnosci takich
0sob, miedzy innymi prawa do zachowania prywatnosci, ochrony danych oraz do zachowania poufnosci
komunikacji.

70.  Nalezy dopilnowal, aby $rodki egzekwowania prawa w internecie wdrazane w UE wskutek wejscia
w zycie ACTA byly srodkami koniecznymi do realizacji celu, jakim jest egzekwowanie praw wiasnosci
intelektualnej, oraz by byly one proporcjonalne wzgledem tego celu. EIOD podkresla, ze $rodki prowadzace
do przypadkowego i powszechnego monitorowania zachowania uzytkownikéw internetu lub ich facznosci
elektronicznej w zwiazku z drobnym naruszeniem, na mala skale i nienastawionym na zysk, sa niepropor-
cjonalne i niezgodne z art. 8 EKPC, art. 7 i 8 Karty praw podstawowych oraz z dyrektywa o ochronie
danych.

71.  Ponadto EIOD ma konkretne uwagi do niektérych postanowien Umowy, a mianowicie:

— Umowa jest niejasna, jeSli chodzi o zakres Srodkéw egzekwowania prawa w Srodowisku cyfrowym
przewidzianych w art. 27, jak réwniez nie precyzuje, czy Srodki takie sg ukierunkowane jedynie na
przypadki naruszenia praw wlasnosci intelektualnej na szeroka skale. Niedostatecznie precyzyjnie defi-
niuje si¢ pojecie ,skali handlowej” w art. 23 Umowy oraz nie wyklucza si¢ wyraznie z zakresu Umowy
czynéw popelnianych przez uzytkownikéw prywatnych do celéw osobistych i nienastawionych na zysk,

— pojecie ,wilasciwych organéw” uprawionych do wydawania nakazéw na mocy art. 27 ust. 4 Umowy jest
zbyt ogélnikowe i nie daje wystarczajacej pewnosci, ze dane osobowe domniemanych sprawcéw naru-
szenia ujawnianoby wylacznie pod kontrolg organéw sadowych. Niewystarczajace sg tez warunki, jakie
muszg spetni¢ posiadacze praw, ktérym przyznawano by prawo do powzigcia informacji na podstawie
takiego nakazu. Taki brak pewno$ci moze mie¢ szczegdlne skutki w przypadku wnioskéw kierowanych
przez zagraniczne ,wilasciwe organy” do dostawcoéw ustug internetowych w UE,

— wiele dobrowolnych $rodkéw w ramach wspdlpracy w obszarze egzekwowania prawa, ktére wdrazano
by na podstawie art. 27 ust. 3 Umowy, wigzaloby si¢ z przetwarzaniem danych osobowych przez
dostawcéw ustug internetowych, co wychodzi poza zakres dziatan dopuszczonych na mocy prawa UE,

— Umowa nie zawiera dostatecznych ograniczen i srodkéw zabezpieczajacych w odniesieniu do wdrozenia
srodkow, ktore skutkowalyby monitorowaniem fgcznosci elektronicznej na szeroka skale. W szczegdl-
nosci nie przewiduje Srodkéw zabezpieczajacych, takich jak przestrzeganie prawa do prywatnosci
i ochrony danych, prawa do skutecznej ochrony sadowej i sprawiedliwosci proceduralnej oraz prze-
strzeganie zasady domniemania niewinnosci.

Sporzadzono w Brukseli dnia 24 kwietnia 2012 r.

Giovanni BUTTARELLI

Zastepca Europejskiego Inspektora Ochrony
Danych
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