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SPRAWOZDANIE

dotyczace sprawozdania finansowego Europejskiej Agencji ds. Bezpieczefistwa Sieci i Informacji za
rok budzetowy 2011 wraz z odpowiedziami Agengdji

(2012/C 388/23)

WPROWADZENIE

1. Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji
(zwana dalej ,Agencja”) z siedzibg w Heraklionie zostala usta-
nowiona rozporzadzeniem Parlamentu Europejskiego i Rady
(WE) nr460/2004 ('), zmienionym rozporzadzeniem Parla-
mentu Europejskiego i Rady (WE) nr 1007/2008 () oraz
rozporzadzeniem (WE) nr 580/2011 (}). Gléwnym zadaniem
Agencji jest wzmacnianie zdolno$ci Unii do zapobiegania
problemom dotyczacym bezpieczefistwa sieci i informacji oraz
reagowania na nie w oparciu o dzialania krajowe i unijne (*).

INFORMACJE LEZACE U PODSTAW POSWIADCZENIA WIARY-
GODNOSCI

2. Przyjete przez Trybunal podejscie kontrolne obejmuje
analityczne procedury kontrolne, bezposrednie badanie trans-
akcji oraz oceng kluczowych mechanizméw kontrolnych
w stosowanych przez Agencje systemach nadzoru i kontroli.
Elementami uzupelniajacymi to podejscie sa dowody uzyskane
na podstawie prac innych kontroleréw (w stosownych przypad-
kach) oraz analiza o$wiadczen kierownictwa.

POSWIADCZENIE WIARYGODNOSCI

3. Na mocy postanowien art. 287 Traktatu o funkcjono-
waniu Unii Europejskiej Trybunal zbadal roczne sprawo-
zdanie finansowe (°) Agencji obejmujace ,sprawozdanie
finansowe” (°) oraz ,sprawozdanie z wykonania budzetu” (7)
za rok budzetowy zakoficzony 31 grudnia 2011 r., jak
rowniez zbadal legalnos¢ i prawidlowos¢ transakgji lezacych
u podstaw tego sprawozdania.

Zadania kierownictwa

4. Jako urzednik zatwierdzajacy, dyrektor realizuje
dochody i wydatki budzetu zgodnie z regulaminem finan-
sowym Agencji, na wlasng odpowiedzialno$¢ oraz w grani-
cach zatwierdzonych S$rodkow (%). Dyrektor odpowiada za
ustanowienie (°) struktury organizacyjnej oraz systemow

! {U. L 77z 13.3.2004, s. 1.

() Dz

() Dz.U. L 293 z 31.10.2008, s. 1.

() DzU. L 165 z 24.6.2011, s. 3.

() Do celéw informacyjnych w zafgczniku skrétowo przedstawiono
kompetencje i dziatania Agencji.

(°) Do sprawozdania tego dolgczone jest sprawozdanie z zarzgdzania
budzetem i finansami w ciggu roku, zawierajgce wiecej informacji
dotyczacych wykonania budzetu i zarzadzania nim.

(%) Sprawozdanie finansowe sklada si¢ z bilansu oraz rachunku
dochodéw i wydatkéw, rachunku przepltywéw pienieznych, zesta-
wienia zmian w aktywach netto oraz opisu istotnych zasad rachun-
kowosci i innych informacji dodatkowych.

(’) Sprawozdanie z wykonania budzetu obejmuje rachunek wyniku
budzetowego wraz z zalgcznikiem.

(%) Art. 33 rozporzadzenia Komisji (WE, Euratom) nr2343/2002
(Dz.U. L 357 z 31.12.2002, s. 72).

(°) Art. 38 rozporzadzenia (WE, Euratom) nr 2343/2002.

i procedur zarzadzania i kontroli wewnetrznej umozliwiaja-
cych sporzadzanie ostatecznych sprawozdan finanso-
wych (19, ktére nie zawierajg istotnych znieksztalcen
spowodowanych naduzyciem lub bledem, a takze za zapew-
nienie legalnosci i prawidlowosci transakcji lezacych
u podstaw tych sprawozdan.

Zadania Trybunalu

5. Zadaniem Trybunalu jest przedstawienie Parlamentowi
Europejskiemu i Radzie ('!), na podstawie przeprowadzonej
przez siebie kontroli, po§wiadczenia wiarygodnosci dotyczg-
cego rocznego sprawozdania finansowego Agencji oraz
legalno$ci i prawidlowosci transakeji lezacych u podstaw
tego sprawozdania.

6.  Trybunatl przeprowadzil kontrole zgodnie z wydanymi
przez IFAC Migdzynarodowymi Standardami Rewizji Finan-
sowej i kodeksami etyki oraz z Migdzynarodowymi Standar-
dami Najwyzszych Organéw Kontroli wydanymi przez
INTOSAI (ISSAI). Zgodnie z tymi standardami Trybunat
zobowigzany jest zaplanowal i przeprowadzi¢ kontrole
w taki sposob, aby uzyskaé wystarczajaca pewnos¢, ze spra-
wozdanie finansowe Agencji nie zawiera istotnych znie-
ksztalcen, a lezace u jego podstaw transakcje sg legalne
i prawidlowe.

7. W ramach kontroli stosuje si¢ procedury majace na
celu uzyskanie dowodéw kontroli potwierdzajacych kwoty
i informacje zawarte w sprawozdaniu finansowym oraz
legalno$¢ i prawidtowos¢ transakeji lezacych u jego podstaw.
Wybor tych procedur zalezy od osadu kontrolera, w tym od
oceny ryzyka wystapienia — w wyniku naduzycia lub bledu -
istotnych znieksztalcei sprawozdania finansowego lub
istotnej niezgodnosci transakcji lezacych u podstaw tego
sprawozdania z wymogami przepisow Unii Europejskiej.
W celu opracowania procedur kontroli stosownych do
okolicznodci Trybunal, dokonujac oceny ryzyka, bierze
pod uwage wykorzystywany do sporzadzania i rzetelnej
prezentacji sprawozdan finansowych system kontroli
wewnetrznej oraz systemy nadzoru i kontroli wprowadzone
celem zapewnienia legalnosci i prawidlowosci transakgji
lezacych u podstaw tych sprawozdan. Kontrola obejmuje
takze ocen¢ stosownosci przyjetych zasad rachunkowosci
oraz racjonalnosci sporzadzonych szacunkéw ksiegowych,
a takze ocen¢ ogélnej prezentacji sprawozdania finanso-

wego.

(19 Zasady przedstawiania przez agencje sprawozdania finansowego

oraz prowadzenia przez nie rachunkowosci okre$lone sg w rozdzia-
fach 11 2 tytulu VII rozporzadzenia (WE, Euratom) nr 23432002
ostatnio  zmienionego  rozporzadzeniem  (WE,  Euratom)
nr 652/2008 (Dz.U. L 181 z 10.7.2008, s. 23) i w tej postaci
zostaly wlaczone do regulaminu finansowego Agencji.

(") Art. 185 ust. 2 rozporzadzenia Rady (WE, Euratom) nr 1605/2002
(Dz.U. L 248 z 16.9.2002, s. 1).
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8. Trybunal uznal, ze uzyskane dowody kontroli sa
wystarczajace 1 wlaSciwe, aby stanowi¢ podstawe do
wydania ponizszych opinii.

Opinia na temat wiarygodnosci rozliczeri

9. W opinii Trybunatu roczne sprawozdanie finansowe
Agengji (1?) rzetelnie przedstawia, we wszystkich istotnych
aspektach, jej sytuacje finansowa na dzien 31 grudnia
2011 r. oraz wyniki jej transakcji i przeplywy pieniezne
za kofczacy si¢ tego dnia rok, zgodnie z przepisami jej
regulaminu finansowego oraz z zasadami rachunkowosci
przyjetymi przez ksiegowego Komisji (*).

Opinia na temat legalnosci i prawidlowosci transakcji
lezgcych u podstaw rozliczert

10. W opinii Trybunatu transakcje lezace u podstaw
rocznego sprawozdania finansowego Agencji za rok budze-
towy zakonczony w dniu 31 grudnia 2011 r. sg legalne
i prawidlowe we wszystkich istotnych aspektach.

11.  Przedstawione ponizej uwagi nie podwazaja opinii
Trybunatu.

UWAGI DOTYCZACE ZARZADZANIA BUDZETEM I FINAN-
SAMI

12.  Podobnie jak w roku 2010, budzet Agencji wyni6st
8,1 min euro. W poréwnaniu z ubieglym rokiem wykonanie
budzetu poprawito si¢. Laczna warto$¢ Srodkow przeniesionych
na 2012 r. wynosi jednak 1,1 mln euro. W tytule II (wydatki
administracyjne) przeniesiono kwote 0,2 mln euro (34 %), a w
tytule IIT (wydatki operacyjne) — kwote 0,8 mln euro (33 %). Tak
wysoki poziom przeniesionych $rodkéw jest niezgodny z zasada
jednorocznosci budzetu.

UWAGI DOTYCZACE KLUCZOWYCH MECHANIZMOW
KONTROLNYCH W STOSOWANYCH PRZEZ AGENCJE SYSTE-
MACH NADZORU I KONTROLI

13.  Trybunat stwierdzil konieczno$¢ lepszego dokumento-
wania Srodkéw trwalych. Zakupy tych $rodkéw ewidencjono-
wane sa na poziomie faktury, a nie na poziomie pozycji.
W przypadku gdy na jednej fakturze ujete sa rézne nowo
nabyte $rodki trwale, caly zakup ewidencjonowany jest w jednej
pozycji wraz z laczng kwota.

INNE UWAGI

14. Agencja powinna poprawi¢ przejrzystos¢ procedur
naboru pracownikéw. Nie podjeto zadnych stosownych krokéw
celem uwzglednienia zastrzezen co do braku przejrzystosci,
zgloszonych przez Trybunal w 2010 r. Progi punktowe wyma-
gane do zaproszenia kandydatéw na rozmowe kwalifikacyjna,
pytania na egzaminy pisemne i rozmowy kwalifikacyjne ani ich
wagi nie zostaly okreSlone przed rozpoczeciem przegladu
kandydatur, podobnie jak progi punktowe warunkujgce umiesz-
czenie na liScie odpowiednich kandydatéw.

Niniejsze sprawozdanie zostalo przyjete przez Izbe IV, ktdrej przewodniczyt Louis GALEA,
czlonek Trybunalu Obrachunkowego, na posiedzeniu w Luksemburgu w dniu 11 wrzesnia

2012 r.

('?) Ostateczna wersja rocznego sprawozdania finansowego zostata
sporzadzona w dniu 25 czerwca 2012 r. i wplynela do Trybunatu
w dniu 2 lipca 2012 r. Ostateczna wersja rocznego sprawozdania
finansowego skonsolidowana ze sprawozdaniem Komisji publiko-
wana jest w Dzienniku Urzgdowym Unii Europejskiej do 15 listopada
nastgpnego roku. Znajduje si¢ ona na nastgpujacej stronie interne-
towej: http://eca.europa.eu lub http://www.enisa.europa.eu/

Zasady rachunkowosci przyjete przez ksiggowego Komisji opieraja
si¢ na Miedzynarodowych Standardach Rachunkowosci Sektora
Publicznego (IPSAS) wydanych przez Migdzynarodowa Federacje
Ksiegowych, a w kwestiach nimi nieobjetych — na Miedzynarodo-
wych Standardach Rachunkowosci (MSR) | Miedzynarodowych
Standardach Sprawozdawczosci Finansowej (MSSF) wydanych
przez Rade Migdzynarodowych Standardéw Rachunkowosci.

=
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W imieniu Trybunatu Obrachunkowego
Vitor Manuel da SILVA CALDEIRA
Prezes
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ZALACZNIK

Europejska Agencja ds. Bezpieczenistwa Sieci i Informacji (Heraklion)

Kompetencje i zadania

Zakres  kompetencji  Unii
wedlug Traktatu

(art. 114)

Parlament Europejski i Rada, stanowigc zgodnie ze zwyklg procedura ustawodawcza
i po konsultacji z Komitetem Ekonomiczno-Spolecznym, przyjmuja Srodki dotyczace
zblizenia przepiséw ustawowych, wykonawczych i administracyjnych parstw czlon-
kowskich, ktére majg na celu ustanowienie i funkcjonowanie rynku wewnetrznego.

Rynek wewngtrzny stanowi przedmiot kompetencji dzielonych migdzy Unia
a panstwami cztonkowskimi (art. 4 ust. 2 lit. a) TFUE).

Kompetencje Agengji

(rozporzgdzenie (WE) nr 460/2004
Parlamentu Europejskiego i Rady)

Cele

1. Agencja rozszerza mozliwosci Unii, paristw czlonkowskich oraz sektora biznesu
w zakresie zapobiegania problemom dotyczacym bezpieczefistwa sieci i informacji,
ich identyfikacji oraz reagowania na te problemy.

2. Agencja oferuje Komisji i panstwom czlonkowskim pomoc i doradztwo w dzie-
dzinie bezpieczenistwa sieci i informacji, w ramach swoich kompetencji.

3. Agencja opracowuje ekspertyzy o wysokim poziomie szczegblowosci i stosuje te
ekspertyzy do stymulowania szerokiej wspolpracy miedzy instytucjami sektora
publicznego i prywatnego.

4. Agencja wspiera Komisj¢ (na zadanie) w technicznych pracach przygotowawczych
dotyczacych aktualizacji i rozwoju ustawodawstwa Wspdlnoty, w dziedzinie
bezpieczefistwa sieci i informacji.

Zadania

Agencja:

a) gromadzi informacje o obecnych i powstajacych zagrozeniach dla sieci lacznosci
elektronicznej;

b) udziela pomocy i doradztwa Parlamentowi Europejskiemu, Komisji i organom
europejskim lub wlasciwym organom krajowym;

¢) rozszerza wspélprace migdzy podmiotami w dziedzinie swojej dziatalno$ci;

d) ulatwia wspolprace w zakresie wspdlnych metod rozwiazywania probleméw doty-
czacych bezpieczenstwa sieci i informacji;

€) przyczynia si¢ do wzrostu $wiadomosci na temat bezpieczefistwa sieci i informacji
wsréd wszystkich uzytkownikéw, miedzy innymi poprzez promowanie wymiany
najlepszych biezacych praktyk, w tym metod ostrzegania uzytkownikéw oraz
poszukiwanie wspoéldzialania migdzy inicjatywami w  sektorze publicznym

i prywatnym;
f) wspiera Komisje i pafistwa cztonkowskie w ich relacjach z przemystem;

) Sledzi rozwéj norm w zakresie produktéw i ustug odnosnie do bezpieczenistwa
sieci i informacji;

h) doradza Komisji w zakresie badan w dziedzinie bezpieczenstwa sieci i informacji
oraz stosowania technologii zapobiegajacych powstawaniu ryzyka;

i) propaguje dzialania w zakresie oceny ryzyka i rozwigzan prewencyjnych;

j) uczestniczy we wspolpracy z krajami trzecimi i organizacjami migdzynarodo-
wymi;

k) wyraza w sposob niezalezny wlasne wnioski i wytyczne oraz doradza w sprawach
zgodnych ze swoimi kompetencjami i celami.
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Zarzadzanie

Zarzad

Po jednym przedstawicielu z kazdego z panstw czlonkowskich, trzech przedstawicieli

wyznaczonych przez Komisj¢ oraz trzech przedstawicieli bez prawa do glosowania,

zaproponowanych przez Komisje i wyznaczonych przez Radg, przy czym kazdy

z nich reprezentuje jedng z ponizszych grup:

a) branzg teleinformatyczng;

b) grupy konsumenckie;

¢) ekspertéw akademickich w zakresie bezpieczenistwa sieci i informaciji.

Stala Grupa Udzialowcow

— Trzydziestu ekspertéw wysokiego szczebla, reprezentujacych wlasciwych udzia-
towcéw, takich jak branza teleinformatyczna, grupy konsumenckie oraz eksperci
akademiccy w zakresie bezpieczenstwa sieci i informacji.

— Czlonkowie wybierani s3 w drodze otwartego naboru przez Dyrektora Naczel-
nego, ktéry powiadamia Zarzad o swoim wyborze i mianuje wybranych kandy-
datéw na dwuipdtroczna kadencje.

Dyrektor Naczelny

Mianowany przez Zarzad na piecioletnig kadencje z listy kandydatéw przedstawionej
przez Komisj¢ Europejska oraz po przestuchaniu w Parlamencie Europejskim.

Kontrola zewnetrzna

Europejski Trybunal Obrachunkowy.

Audyt wewnetrzny

Shuzba Audytu Wewnetrznego Komisji Europejskiej.
Organ udzielajacy absolutorium z wykonania budzetu

Parlament Europejski dzialajacy na zalecenie Rady.

Srodki udostepnione Agendji
w roku 2011 (2010)

Ostateczny budzet

8,1 mln euro (8,1 min euro), z czego dotacja z Unii stanowi 100 % (100 %)
Zatrudnienie na dzienn 31 grudnia 2011 r.

44 (44) stanowiska w planie zatrudnienia, w tym obsadzonych: 41 (40).

Inne stanowiska obsadzone: 13 (11) pracownikéw kontraktowych, 4 (2) oddelego-
wanych ekspertéw krajowych.

Laczna liczba pracownikéw: 58 (53), z czego wykonujacy zadania:
operacyjne: 40 (34)

administracyjne: 18 (19)

Produkty i ustugi w roku 2011
(2010)

WS ()1: ENISA jako katalizator zacie$niania wspélpracy

Podstawowym celem pierwszego obszaru zadaniowego bylo wspieranie Komisji
Europejskiej i panstw cztonkowskich w rozwijaniu obecnych programéw wspélpracy
w celu zacie$niania wymiany informacji i wspélpracy miedzy panstwami czlonkow-
skimi. Obejmuje to dostarczanie Komisji danych i przedstawianie jej opinii w ramach
pomocy w przygotowywaniu nowych przepiséw oraz identyfikowanie i propago-
wanie dobrych praktyk na potrzeby takich przepisdw. Prace te stanowily wklad
w dyskusje prowadzone w ramach europejskiego forum pafstw cztonkowskich
(EFMS) i europejskiego partnerstwa publiczno-prywatnego na rzecz odpornosci
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(EP3R) oraz uwzgledniajg te dyskusje. Problemy do rozwigzania zostaly przedsta-
wione w innych dokumentach, zwlaszcza w komunikatach Komisji w sprawie
bezpieczefistwa informatycznego (COM(2006) 251) i w sprawie ochrony krytycznej
infrastruktury informatycznej (COM(2009) 251), w ktérych podkreslono znaczenie
bezpieczefistwa i odpornosci sieci i informacji dla utworzenia jednolitej europejskiej
przestrzeni informacyjnej, a takze w agendzie cyfrowej. Wraz ze wzrostem zlozo-
nosci wzajemnych zalezno$ci zaburzenia w jednej infrastrukturze mogg z fatwoscig
rozprzestrzenial si¢ ponad granicami (zardwno geograficznymi, jak i granicami jurys-
dykgji), a takze przenosi¢ si¢ do innych infrastruktur, niosac ze soba konsekwencje
odczuwalne w calej Europie. Ze wzgledu na globalny charakter branzy telekomuni-
kacyjnej konieczne jest wspélne podejicie do takich kwestii jak odporno$¢ i bezpie-
czenstwo publicznych sieci telekomunikacyjnych.

Liczba produktéw: 13
WS2: Poprawa CIIP (?) i odpornosci na poziomie ogélnoeuropejskim

Celem drugiego obszaru zadaniowego jest pomoc panstwom czlonkowskim we
wdrazaniu bezpiecznych i odpornych systeméw teleinformatycznych oraz podnie-
sienie poziomu ochrony krytycznej infrastruktury informatycznej i krytycznych ustug
informatycznych w Europie.

Ten obszar zadaniowy jest SciSle powigzany z planem dzialania na rzecz ochrony
krytycznej infrastruktury informatycznej przedstawionym w komunikatach Komisji
z marca 2009 r. i marca 2011 r. Znaczna cze$¢ tych prac bezposrednio wspiera
realizacje celéw okreslonych w strategii bezpieczenstwa wewnetrznego oraz w agen-
dzie cyfrowej. Prace w dziedzinie ochrony krytycznej infrastruktury informatycznej
stanowia w wickszo$ci naturalng kontynuacje prac prowadzonych w ramach
programu prac na 2010 r.

W szczegdlnosci cele tego obszaru zadaniowego obejmuja:

— wzmocnienie zdolno$ci operacyjnych panstw czlonkowskich poprzez pomoc
odpowiednim udzialowcom w poprawie swojej wydajnosci i skutecznosci,

— wspieranie i propagowanie ¢wiczefl na poziomie ogélnoeuropejskim,

— identyfikowanie i usuwanie probleméw w zakresie bezpieczefistwa informacji
w ramach ochrony krytycznej infrastruktury informatycznej,

— identyfikowanie i usuwanie probleméw w zakresie bezpieczenistwa sieci teleinfor-
matycznych i sieci wzajemnie polaczonych,

— wspieranie grupy roboczej UE-USA ds. bezpieczefistwa cybernetycznego i cyber-
przestgpczosci, utworzonej w nastepstwie szczytu UE-USA z dnia 20 listopada
2010 r.

Liczba produktéw: 16
WS3: ENISA jako promotor ochrony prywatnosci i zaufania
Obszar zadaniowy nr 3 obejmowal cztery grupy prac:

— zrozumienie i analiza bodZc6éw i barier finansowych dla bezpieczefistwa informa-
cji,

— zapewnienie prawidlowego uwzglednienia kwestii prywatnosci, tozsamosci
i zaufania w nowych ustugach,

— wspieranie wdrazania przepisow art. 4 dyrektywy o prywatnosci i facznosci elek-
tronicznej (2002/58/WE),

— dzialanie na rzecz ustanowienia europejskiego miesiaca bezpieczefistwa cyberne-
tycznego.

W ramach pierwszej grupy prac przeprowadzono analiz¢ bodZcow i barier finanso-
wych dla poprawy bezpieczefistwa informacji na poziomie ogdlnoeuropejskim.
ENISA przeanalizowala bodZce i bariery finansowe w obszarach prawa, polityki,
techniki i edukacji oraz wskazala mozliwosci poprawy. W ramach drugiej grupy
prac zbadano uwzglednienie kwestii prywatnosci, tozsamosci i zaufania w nowych
ustugach oraz przedstawiono zalecenia dotyczgce poprawy sytuacji. Celem byla ocena
aktualnych tendencji w zakresie ochrony prywatnosci os6b oraz w zakresie zwigk-
szenia zaufania do ustug sieciowych.
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Trzecia grupa prac obejmowala wspieranie przez ENISA wdrazania przepisow art. 4
dyrektywy o prywatnosci i tacznosci elektronicznej w ramach kontynuowania wspot-
pracy z art. 29, Europejskim Inspektorem Ochrony Danych i Komisja Europejska (DG
JUST i INFSO). Celem bylo zbadanie sposobu praktycznego wdrozenia przepiséw
art. 4 na poziomie UE.

ENISA wspolpracowala takze z panstwami czlonkowskimi nad organizacja europej-
skiego miesiaca cyberbezpieczenstwa.

Liczba produktéw: 5

(") WS (ang. Work Stream) — obszar zadaniowy.
(%) CIIP (ang. Critical Information Infrastructure Protection) — ochrona krytycznej infrastruktury informatycznej.

Zrédlo: Informacje przekazane przez Agencje.
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12.  Trybunat potwierdzil, ze wdrazanie budzetu uleglo poprawie w 2011 r. W celu dalszego ograni-
czenia przeniesien Agencja rozpoczela planowanie swoich zaméwien na 2012 r. i w ostatnim kwartale
2012 r. zdolala rozpoczaé procedury zaméwien zwigzane z dzialalnoScig objeta Programem Pracy na
2012 r. Te dzialania powinny przynies¢ wyniki pod koniec 2012 r.

13.  Agengcja usprawnila zarzadzanie swoimi Srodkami trwalymi po wprowadzeniu instrumentu aktywow
ABAC - modutu zarzgdzania aktywami wdrozonego przez Komisj¢ i stosowanego przez instytucje i agencje.
Narzedzie, o ktérym mowa powyzej, w pelni wdrozone i uzywane w 2012 r., zapewnia jednolita identy-
fikacje wszystkich aktywéw, zatem uwaga Trybunalu zostala w pelni wzieta pod uwage.

14. W dniu 2 marca 2012 r. Agencja przyjela odpowiednie wskazowki dotyczace zatrudniania
personelu, co jest w pelni zgodne z uwagami Trybunatu. Te wskazowki s3 wydawane cztonkom komisji
rekrutacyjnych po ich nominowaniu przez dyrektora wykonawczego.
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