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Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie wniosku Komisji

dotyczacego rozporzadzenia Parlamentu Europejskiego i Rady w sprawie identyfikacji

elektronicznej i wuslug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym (rozporzadzenie o elektronicznych ustugach zaufania)

(Pelny tekst niniejszej opinii jest dostepny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD:
http:/ [www.edps.europa.eu)

(2013/C 28/04)

. Wstep
1.1. Wniosek

1. W dniu 4 czerwca 2012 r. Komisja przyjela wniosek dotyczacy rozporzadzenia Parlamentu Europej-
skiego 1 Rady zmieniajacego dyrektywe 1999/93/WE Parlamentu Europejskiego i Rady w sprawie identy-
fikacji elektronicznej i ustug zaufania w odniesieniu do transakgji elektronicznych na rynku wewnetrznym
(,wniosek”) (1).

2. Wniosek stanowi cz¢$¢ $rodkéw przedstawionych przez Komisje w celu wzmocnienia procesu wdra-
zania transakeji elektronicznych w Unii Europejskiej. Jest on kontynuacja dziatan przewidzianych w Europej-
skiej agendzie cyfrowej (}) w zakresie poprawy ustawodawstwa dotyczacego podpiséw elektronicznych
(Gléwne dzialanie 3) oraz zapewnienia spdjnych ram wzajemnego uznawania elektronicznej identyfikacji
i elektronicznego uwierzytelniania (Gléwne dziatanie 16).

3. Wniosek powinien zwigkszy¢ zaufanie do ogélnoeuropejskich transakeji elektronicznych, a takze
zapewni transgraniczne uznanie prawne identyfikacji elektronicznej, uwierzytelnienia elektronicznego
i podpisu elektronicznego oraz zwiazanych z nimi ustug zaufania na rynku wewnetrznym, jednocze$nie
gwarantujac wysoki poziom ochrony danych i wzmocnienie pozycji uzytkownika.

4. Wysoki poziom ochrony danych jest warunkiem koniecznym dla funkcjonowania systeméw identy-
fikacji elektronicznej i ustug zaufania. Opracowanie i stosowanie takich $rodkéw elektronicznych musi
opiera¢ si¢ na odpowiednim przetwarzaniu danych osobowych przez dostawcow ustug zaufania oraz
wydawcow Srodkow identyfikacji elektronicznej. Ma to tym wigksze znaczenie, ze takie przetwarzanie
bedzie stanowilo jedna z podstaw wiarygodnej identyfikacji i uwierzytelniania oséb fizycznych (lub praw-

nych).

1.2. Konsultagie z EIOD

5. Przed przyjeciem wniosku EIOD mial mozliwo$¢ zgloszenia nieformalnych uwag. Wiele z nich zostalo
uwzglednionych we wniosku, dzigki czemu wzmocnieniu ulegly zawarte w nim gwarancje ochrony danych.

6.  EIOD z zadowoleniem przyjmuje fakt, Ze Komisja przeprowadzita z nim réwniez formalne konsultacje
w trybie art. 28 ust. 2 rozporzadzenia (WE) nr 45/2001.

1.3. Tlo wniosku

7. Wniosek opiera si¢ na art. 114 Traktatu o funkcjonowaniu Unii Europejskiej i okresla warunki oraz
mechanizmy wzajemnego uznawania i akceptowania identyfikacji elektronicznej oraz ustlug zaufania
pomiedzy pafistwami czlonkowskimi. W szczegdlnosci ustanawia zasady $wiadczenia ushug identyfikacji
i elektronicznych ustug zaufania, w tym zasady uznawania i akceptacji. Wprowadza réwniez wymagania
w zakresie tworzenia, kontroli, weryfikacji, obstugi i przechowywania podpiséw elektronicznych, pieczeci
elektronicznych, elektronicznych znacznikéw czasu, dokumentéw elektronicznych, ustug przekazu elektro-
nicznego, ustug uwierzytelniania witryn internetowych i certyfikatéw elektronicznych.

8.  Projekt ustanawia ponadto zasady nadzoru nad S$wiadczeniem ustug zaufania oraz zobowigzuje
panstwa cztonkowskie do powolania w tym celu organéw nadzorczych. Do ich zadan bedzie nalezata
miedzy innymi ocena zgodnosci Srodkéw technicznych i organizacyjnych wdrozonych przez dostawcow
elektronicznych uslug zaufania.

() COM(2012) 238 final.
() COM(2010) 245 z 19.5.2010.
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9.  Rozdzial II dotyczy ustug identyfikacji elektronicznej, natomiast rozdzial III poswigcony jest innym
rodzajom elektronicznych ustug zaufania, takim jak podpisy elektroniczne, pieczecie elektroniczne, elek-
troniczne znaczniki czasu, dokumenty elektroniczne, ustugi przekazu elektronicznego, certyfikaty elektro-
niczne oraz uwierzytelnianie witryn internetowych. Ustugi identyfikacji elektronicznej zwigzane s z krajo-
wymi dokumentami tozsamosci i moga by¢ wykorzystywane w celu uzyskania dostepu do ustug cyfrowych,
w szczegdlnosci ustug administracji elektronicznej. Oznacza to, ze podmiot wydajacy Srodki identyfikacji
elektronicznej dziala w imieniu pafstwa czlonkowskiego, ktére ponosi odpowiedzialnos¢ za poprawne
ustalenie korelacji pomiedzy dang osoba a dotyczacymi jej $rodkami identyfikacji elektronicznej. W przy-
padku innych elektronicznych ustlug zaufania dostawca/wydawca jest osoba fizyczng lub prawna, ktéra
odpowiada za prawidlowe i bezpieczne $wiadczenie tych ushug.

L.4. Kwestie dotyczgce ochrony danych zwigzane z wnioskiem

10.  Przetwarzanie danych osobowych jest nierozerwalnie zwiazane ze stosowaniem systemow identyfi-
kacji, a w pewnym stopniu réwniez ze $wiadczeniem innych ustug zaufania (np. podpiséw elektronicznych).
Przetwarzanie danych osobowych bedzie wymagane w celu ustalenia wiarygodnego zwigzku pomiedzy
elektronicznymi $rodkami identyfikacji i uwierzytelnienia stosowanymi przez osobg fizyczng (lub prawna)
a tg osobg, tak by méc zaswiadczy¢, ze osoba postugujaca sie certyfikatem elektronicznym jest faktycznie
tym, za kogo si¢ podaje. Na przyklad Srodki identyfikacji elektronicznej lub certyfikaty elektroniczne
dotyczg 0s6b fizycznych i obejmujg zestaw danych jednoznacznie identyfikujacych te osoby. Innymi stowy,
tworzenie, kontrola, weryfikacja i obstuga $rodkéw elektronicznych, o ktérych mowa w art. 3 ust. 12
wniosku, bedzie w wielu przypadkach wigzala si¢ z przetwarzaniem danych osobowym, a zatem ochrona
danych staje si¢ zasadna kwestia.

11.  Z tego wzgledu nalezy zapewnié, by przetwarzanie danych w kontekscie systeméw identyfikacji
elektronicznej lub elektronicznych ustlug zaufania odbywalo si¢ zgodnie z unijnymi zasadami ochrony
danych, a w szczegblno$ci krajowymi przepisami wdrazajacymi dyrektywe 95/46/WE.

12.  EIOD w niniejszej opinii skupia si¢ na analizie trzech gléwnych kwestii:
a) potraktowania kwestii ochrony danych we wniosku;

b) ujecia kwestii ochrony danych w systemach identyfikacji elektronicznej podlegajacych uznaniu i akceptacji
ponad granicami;

¢) ujecia kwestii ochrony danych w elektronicznych ustugach zaufania podlegajacych uznaniu i akceptacji
ponad granicami.

[1l. Wnioski

50. EIOD z zadowoleniem przyjmuje wniosek, jako ze moze on przyczyni¢ si¢ do wzajemnego uzna-
wania (i akceptacji) elektronicznych ustug zaufania oraz systeméw identyfikacji elektronicznej na szczeblu
europejskim. Z zadowoleniem odnosi si¢ réwniez do ustanowienia wspdlnego zbioru wymagan, jakie musza
by¢ spelnione przez wydawcow $rodkéw identyfikacji elektronicznej oraz dostawcow ustug zaufania. Bez
wzgledu na ogdlne poparcie dla wniosku EIOD pragnie przedstawi¢ nastepujace ogélne zalecenia:

— zawarte we wniosku przepisy dotyczace ochrony danych nie powinny ograniczaé¢ si¢ tylko do
dostawcow ustug zaufania, lecz objaé réwniez przetwarzanie danych osobowych w ramach systeméw
identyfikacji elektronicznej opisanych w rozdziale II wniosku,

— projektowane rozporzadzenie powinno wprowadzi¢ wspdlny zbiér wymagan w zakresie bezpieczenistwa
w odniesieniu do dostawcow ustug zaufania i wydawcow Srodkéw identyfikacji elektronicznej lub
ewentualnie powinno umozliwi¢ Komisji okreslenie w miare potrzeby — w drodze selektywnego zasto-
sowania aktow delegowanych lub wykonawczych — kryteriow, warunkéw i wymagan w zakresie bezpie-
czefistwa elektronicznych ustug zaufania i systeméw identyfikacji elektronicznej,

— dostawcy elektronicznych ustug zaufania i wydawcy srodkéw identyfikacji elektronicznej powinni zostaé
zobowigzani do zapewnienia osobom korzystajagcym z ich ustug: (i) stosownych informacji na temat
gromadzenia, przekazywania i przechowywania ich danych, jak réwniez (ii) mozliwosci kontroli danych
osobowych i wykonywania uprawnien w zakresie ochrony danych,
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— EIOD zaleca bardziej selektywne uwzglednienie we wniosku przepisow uprawniajacych Komisje do
okreslenia lub uszczegdlowienia konkretnych przepiséw po przyjeciu projektowanego wniosku w drodze
aktéw delegowanych lub wykonawczych.

51.  Wskazana jest rowniez poprawa niektorych konkretnych przepiséw dotyczacych wzajemnego uzna-
wania systeméw identyfikacji elektronicznej:

— projektowane rozporzadzenie powinno okresla¢ dane lub kategorie danych podlegajacych przetwarzaniu
w ramach transgranicznej identyfikacji osob. Takie okreslenie powinno by¢ co najmniej réwnie szcze-
goélowe, jak w zalacznikach dotyczacych innych uslug zaufania, oraz powinno uwzgledniaé poszano-
wanie zasady proporcjonalnosci,

— zabezpieczenia wymagane w przypadku systeméw identyfikacji powinny by¢ co najmniej zgodne
z wymaganiami obowiazujacymi dostawcoéw kwalifikowanych ustug zaufania,

— we wniosku nalezy przyja¢ odpowiednie mechanizmy dla stworzenia ram interoperacyjnosci krajowych
systemow identyfikacji.

52.  EIOD przedstawia wreszcie nastgpujace zalecenia w odniesieniu do wymagan dotyczacych $wiad-
czenia i uznawania elektronicznych ustug zaufania:

— w odniesieniu do wszystkich ustug elektronicznych nalezy okresli¢, czy dane osobowe beda przetwa-
rzane, a jeli tak, to ktorych danych lub kategorii danych bedzie dotyczylo przetwarzanie,

— w rozporzadzeniu nalezy przyjaé odpowiednie zabezpieczenia w celu uniknigcia dublowania si¢ kompe-
tencji organéw nadzoru nad elektronicznymi ustugami zaufania i organéw ochrony danych,

— obowiazki natozone na dostawcéw elektronicznych ustug zaufania w odniesieniu do naruszenia ochrony
danych i incydentéw zwiazanych z bezpieczenstwem powinny by¢ zgodne z wymaganiami ustanowio-
nymi w zmienionej dyrektywie o prywatnosci elektronicznej oraz w projektowanym rozporzadzeniu
o ochronie danych,

— doprecyzowania wymagaja: definicja podmiotéw prywatnych lub publicznych, ktére moga wystgpowad
jako strony trzecie uprawnione do prowadzenia audytéw w trybie art. 16 i 17 lub moga weryfikowal
urzadzenia do skladania kwalifikowanego podpisu elektronicznego w trybie art. 23, jak réwniez kryteria
oceny niezawistosci tych podmiotéw,

— w rozporzadzeniu nalezy doprecyzowaé termin przechowywania danych, o ktérych mowa w art. 19
ust. 2 i art. 19 ust. 4 (V).

Sporzadzono w Brukseli dnia 27 wrzesnia 2012 r.

Giovanni BUTTARELLI
Zastegpca Europejskiego Inspektora Ochrony Danych

(") Zgodnie z art. 19 ust. 2 lit. g) dostawcy kwalifikowanych ustug zaufania rejestruja przez odpowiedni okres czasu

wszelkie informacje dotyczace danych wydanych i otrzymanych przez nich. Zgodnie z art. 19 ust. 4 dostawcy
kwalifikowanych ustug zaufania dostarczajg kazdej stronie ufajacej informacje o statusie waznosci lub cofnigcia
wydanych przez siebie kwalifikowanych certyfikatow.
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