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(2013/C 253/03)

. Wprowadzenie
L.1. Cel opinii

1. Ze wzgledu na znaczenie chmury obliczeniowej dla zmieniajacego si¢ spoleczenistwa informacyjnego
oraz toczaca si¢ w UE debate na temat przetwarzania w chmurze EIOD zdecydowal si¢ przedstawié
niniejsza opini¢ z wlasnej inicjatywy.

2. Niniejsza opinia stanowi odpowiedZ na komunikat Komisji ,Wykorzystanie potencjalu chmury obli-
czeniowej w Europie” z dnia 27 wrzesnia 2012 r. (zwany dalej ,komunikatem”) ('), okreslajacy najwaz-
niejsze dzialania i kroki polityczne, ktére maja zosta¢ podjete w celu szybszego rozpowszechnienia ustug
w chmurze obliczeniowej w Europie. Przed przyjeciem komunikatu przeprowadzono nieformalne konsul-
tacje z EIOD, ktéry przedstawil nieformalne uwagi. EIOD z zadowoleniem przyjmuje fakt uwzglednienia
niektérych z jego uwag w komunikacie.

3. Ze wzgledu jednak na zakres i znaczenie trwajacej debaty na temat relacji miedzy chmurg oblicze-
niowa a ramami prawnymi ochrony danych niniejsza opinia nie ogranicza si¢ do tematéw poruszonych
w komunikacie.

4. Skupiono si¢ w niej w szczegélnosci na wyzwaniach, jakie chmura obliczeniowa niesie dla ochrony
danych, oraz na sposobie zaradzenia im przez proponowane rozporzadzenie o ochronie danych (zwane
dalej ,proponowanym rozporzgdzeniem”) (3. Zawarto w niej takze uwagi na temat obszaréw dalszych
dzialan wskazanych w komunikacie.

1.2. Kontekst

5. W kontekscie toczacej si¢ w UE ogélnej debaty na temat chmury obliczeniowej szczegdlne znaczenie
majg nastgpujace dzialania i dokumenty:

— po wydaniu w 2010 r. komunikatu w sprawie europejskiej agendy cyfrowej (}) Komisja przeprowadzila
od dnia 16 maja do dnia 31 sierpnia 2011 r. konsultacje spoleczne na temat chmury obliczeniowej
w Europie, po czym opublikowata ich wyniki w dniu 5 grudnia 2011 r. (),

— w dniu 1 lipca 2012 r. Grupa Robocza Art. 29 (°) przyjela opini¢ na temat przetwarzania danych
w chmurze obliczeniowej (zwang dalej ,opinia Grupy Roboczej Art. 297) (6), ktéra zawiera analize
zastosowania obecnych zasad ochrony danych okreslonych w dyrektywie 95/46/WE do dostawcow
ustug w chmurze obliczeniowej dzialajgcych w Europejskim Obszarze Gospodarczym (EOG) i ich
klientéw (7),

— w dniu 26 pazdziernika 2012 r. rzecznicy ochrony danych i prywatnosci przyjeli uchwale w sprawie
chmury obliczeniowej podczas swojej 34. Migdzynarodowej Konferengji (%).

(1) COM(2012) 529 final.

() COM(2012) 11 final.

(®) COM(2010) 245 wersja ostateczna.

(* hittp:/[ec.europa.cufinformation_society/activitiescloudcomputing/docs/ccconsultationfinalreport.pdf

(*) Grupa Robocza Art. 29 jest cialem doradczym utworzonym na mocy art. 29 dyrektywy 95/46/WE. Sklada si¢ ona

z przedstawicieli krajowych organéw nadzorczych i EIOD oraz przedstawiciela Komisji.

(°) Opinia Grupy Roboczej Art. 29 nr 05/2012 na temat przetwarzania danych w chmurze obliczeniowej, dostepna pod
adresem: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/
wp196_pl.pdf

(7) Ponadto organy ochrony danych w kilku panstwach cztonkowskich, np. we Wloszech, Szwecji, Danii, Niemczech,
Francji i Zjednoczonym Krolestwie, wydaly wlasne wytyczne w sprawie chmury obliczeniowej na szczeblu krajowym.

(®) Uchwata w sprawie chmury obliczeniowej przyjeta podczas 34. Migdzynarodowej Konferencji Rzecznikéw Ochrony
Danych i Prywatno$ci w Urugwaju w dniu 26 pazdziernika 2012 r.


http://www.edps.europa.eu
http://ec.europa.eu/information_society/activities/cloudcomputing/docs/ccconsultationfinalreport.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_pl.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_pl.pdf
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L.3. Komunikat w sprawie chmury obliczeniowej

6. EIOD przyjmuje komunikat z zadowoleniem. Wskazano w nim trzy konkretne najwazniejsze dzia-
fania na szczeblu UE, ktére maja towarzyszy¢ wykorzystaniu chmury obliczeniowej i sprzyjaé jej przyjeciu
w Europie:

— dzialanie 1: uporzadkowanie duzej ilosci réznych norm,
— dzialanie 2: bezpieczne i uczciwe warunki umowne,

— dzialanie 3: utworzenie Europejskiego partnerstwa na rzecz chmur obliczeniowych w celu wspierania
innowacji i wzrostu przez sektor publiczny.

7. Przewidziano takze dodatkowe dzialania, np. majace stymulowaé wykorzystanie chmury obliczeniowej
poprzez wspieranie badan i rozwoju lub podnoszenie §wiadomosci; stwierdzono tez potrzebe zajecia si¢
najwazniejszymi zagadnieniami zwigzanymi z ustugami w chmurze obliczeniowej — w tym miedzy innymi
ochrong danych, dostepem organdéw $cigania, bezpieczenstwem i odpowiedzialnoscig ustugodawcéw beda-
cych posrednikami — za posrednictwem intensywniejszego miedzynarodowego dialogu.

8. W komunikacie wspomina si¢ o ochronie danych jako o czynniku niezbednym, aby zapewnié
pomyslne przyjecie chmury obliczeniowej w Europie. Stwierdza si¢ tez (1), ze w proponowanym rozporzg-
dzeniu podjeto wiele kwestii podniesionych przez dostawcoéw ustug w chmurze obliczeniowej i klientéw
chmury obliczeniowej (3).

L.4. Tres¢ i struktura opinii

9.  Niniejsza opinia ma trzy cele.

10.  Pierwszym jest podkreslenie znaczenia ochrony prywatnosci i danych w trwajacych dyskusjach na
temat chmury obliczeniowej. W szczegélnosci wskazuje si¢ w niej, ze poziom ochrony danych w chmurze
obliczeniowej nie moze by¢ nizszy od wymaganego w przypadku przetwarzania danych w jakimkolwiek
innym kontekscie. Warunkiem zgodnego z prawem rozwoju i wykorzystania chmury obliczeniowej jest
zagwarantowanie takiego poziomu ochrony danych (zob. rozdzial 111.3). W opinii uwzgledniono wytyczne
przedstawione w opinii Grupy Roboczej Art. 29.

11.  Drugim celem jest dalsza analiza najwazniejszych wyzwan dla ochrony danych zwigzanych z chmurg
obliczeniowa w kontekscie proponowanego rozporzadzenia o ochronie danych, w szczegdlnosci trudnosci
z jednoznacznym okresleniem zakresu odpowiedzialno$ci poszczegdlnych podmiotéw oraz pojeé admini-
stratora i podmiotu przetwarzajgcego. W opinii (gtéwnie w rozdziale IV) przeanalizowano, w jaki sposob
proponowane rozporzadzenie w obecnej formie (}) pomoze w zapewnieniu wysokiego poziomu ochrony
danych w zwigzku z uslugami w chmurze obliczeniowej. Dlatego tez rozwija si¢ w niej poglady przed-
stawione przez EIOD w opinii w sprawie pakietu dotyczacego reform w zakresie ochrony danych (zwanej
dalej ,opinig EIOD w sprawie pakietu dotyczacego reform w zakresie ochrony danych”) (%) i uzupelnia te
opini¢ rozwazaniami dotyczacymi konkretnie chmury obliczeniowej. EIOD podkresla, ze jego opinia
w sprawie pakietu dotyczacego reform w zakresie ochrony danych ma pelne zastosowanie do ustug
w chmurze obliczeniowej i nalezy ja uznal za podstawe niniejszej opinii. Ponadto niektére sposrdd poru-
szonych w niej kwestii — jak np. analiza nowych przepiséw dotyczacych podmiotéw danych (°) — zostaly
przedstawione w sposob wystarczajaco jasny i dlatego nie beda one rozwijane w niniejszej opinii.

12, Trzecim celem jest wskazanie obszaréw, ktore wymagaja dalszych dzialan na szczeblu UE z punktu
widzenia ochrony danych i prywatnosci w obliczu strategii w zakresie chmury obliczeniowej przedstawionej
w komunikacie przez Komisj¢. Wéréd tych obszaréw znajduja si¢ miedzy innymi dostarczenie dalszych
wytycznych, dzialania na rzecz normalizacji, przeprowadzenie dodatkowej oceny ryzyka w konkretnych
sektorach (np. w sektorze publicznym), opracowanie standardowych warunkéw umownych, nawigzanie
miedzynarodowego dialogu na temat zagadnien zwigzanych z chmurg obliczeniowa oraz zapewnienie
skutecznych $rodkéw w dziedzinie wspélpracy miedzynarodowej (ten temat zostanie rozwiniety w
rozdziale V).

() Zob. s. 8 komunikatu, sekcje ,Dzialania w ramach agendy cyfrowej majace na celu zwigkszanie zaufania do $rodo-
wiska cyfrowego”.

() Uzywany w niniejszej opinii termin ,klienci chmury obliczeniowej” odnosi si¢ generalnie do klientéw bedacych
firmami oraz konsumentoéw bedacych uzytkownikami indywidualnymi.

(%) Nalezy uwzgledni¢ fakt, ze wniosek dotyczacy rozporzadzenia jest obecnie omawiany w Radzie i Parlamencie Euro-
pejskim w ramach zwyklej procedury ustawodawczej.

() Opinia ta jest dostgpna pod adresem: http://www.edps.europa.cu

(°) Zob. opini¢ EIOD, w szczegdlnosci pkt 140-158.
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13.  Opinia ma nastepujaca strukture: W sekgji II przedstawiono przeglad najwazniejszych cech chmury
obliczeniowej i zwigzanych z nia wyzwan w dziedzinie ochrony danych. W sekgji III dokonano przegladu
najwazniejszych elementéw istniejacych ram prawnych UE i proponowanego rozporzadzenia. W sekcji IV
przeanalizowano, w jaki sposéb proponowane rozporzadzenie pomogloby w zaradzeniu wyzwaniom
w dziedzinie ochrony danych wynikajacym z wykorzystania ustug w chmurze obliczeniowej. W sekgji
V przeanalizowano sugestie Komisji dotyczace dalszej polityki oraz zidentyfikowano obszary, w ktérych
konieczne moga by¢ dodatkowe prace. W sekcji VI zawarto wnioski.

14.  Chociaz wiele rozwazan zawartych w niniejszej opinii odnosi si¢ do wszystkich srodowisk, w ktorych
wykorzystywane sa ustugi w chmurze obliczeniowej, nie dotyczy ona wykorzystania tych ustug konkretnie
przez instytucje i organy UE podlegajace nadzorowi EIOD na mocy rozporzadzenia (WE) nr 45/2001. EIOD
wyda osobne wytyczne na ten temat skierowane do wspomnianych instytucji i organéw.

VI. Wnioski

121.  Jak stwierdzono w komunikacie, chmura obliczeniowa oferuje firmom, konsumentom i sektorowi
publicznemu liczne nowe mozliwosci zarzadzania danymi dzigki wykorzystaniu zdalnych zewnetrznych
zasobéw informatycznych. Jednoczesnie niesie ona wicle wyzwan, zwlaszcza dotyczacych odpowiedniego
poziomu ochrony przetwarzanych danych.

122.  Wykorzystanie ustug w chmurze obliczeniowej niesie powazne ryzyko rozmycia odpowiedzialnosci
za czynnosci przetwarzania wykonywane przez dostawcow ustug w chmurze obliczeniowej, jezeli kryteria
stosowania unijnych przepiséw o ochronie danych nie beda wystarczajaco jasne, a rola i odpowiedzialnosé
dostawcéw ustug w chmurze obliczeniowej beda definiowane lub pojmowane zbyt wasko, badz przepisy te
nie zostang skutecznie wdrozone. EIOD podkresla, ze wykorzystanie ustug w chmurze obliczeniowej nie
moze usprawiedliwia¢ obnizenia standardéw ochrony danych w poréwnaniu z obowiazujacymi w przy-
padku konwencjonalnych czynnosci przetwarzania danych.

123.  Pod tym wzgledem proponowane rozporzadzenie o ochronie danych w przedstawionym ksztalcie
wyjasnitoby wiele kwestii i dostarczyloby narzedzi pomagajacych w zapewnieniu zadowalajacego poziomu
ochrony danych przez dostawcéw oferujacych ustugi w chmurze obliczeniowej klientom z Europy, w szcze-
g6lnosci:

— w art. 3 wyjasniony zostalby zakres terytorialny unijnych zasad ochrony danych oraz zostaltby on
poszerzony w celu objecia nim ustlug w chmurze obliczeniowe;j,

— w art. 4 ust. 5 wprowadzony zostatby nowy element pojecia administratora, a mianowicie ,warunki”.
Byloby to zgodne z coraz powszechniejszym pogladem, wedlug ktérego wobec zlozonosci technologii
informatycznych umozliwiajacych $wiadczenie ustug w chmurze obliczeniowej konieczne jest rozsze-
rzenie katalogu okoliczno$ci, w ktorych dostawce ustug w chmurze obliczeniowej mozna uznaé za
administratora. Lepiej odzwierciedlatoby to jego realny wplyw na czynnosci przetwarzania danych,

— proponowane rozporzadzenie zwigkszyloby zakres obowiazkow oraz odpowiedzialno$ci administra-
tor6w danych i podmiotéw przetwarzajacych, wprowadzajac konkretne obowiazki takie jak ochrona
danych juz w fazie projektowania oraz ochrona danych jako opcja domyslna (art. 23), zglaszanie
naruszefi ochrony danych (art. 31 i 32), jak tez ocena skutkéw w zakresie ochrony danych (art. 33).
Ponadto rozporzadzenie nalozyloby na administratoréw i podmioty przetwarzajace obowigzek wdro-
zenia mechanizméw wykazujacych skutecznos¢ zastosowanych Srodkéw ochrony danych (art. 22),

— zapisy art. 42 i 43 proponowanego rozporzadzenia umozliwityby elastyczniejsze wykorzystanie mecha-
nizméw przekazywania danych za granice, pomagajac klientom chmury obliczeniowej i dostawcom
ustug w chmurze obliczeniowej we wprowadzeniu odpowiednich zabezpieczen stuzacych ochronie
danych w odniesieniu do przekazywania danych osobowych do centréw przetwarzania danych lub
serwerdw zlokalizowanych w panstwach trzecich,

— zapisy art. 30, 31 i 32 proponowanego rozporzadzenia wyjasnilyby obowiazki administratoréw
i podmiotow przetwarzajacych w odniesieniu do bezpieczeristwa przetwarzania danych oraz wymogéw
informacyjnych w przypadku naruszenia ochrony danych, stanowiac podstawy kompleksowego i opar-
tego na wspllpracy podejscia do zarzadzania kwestiami bezpieczenstwa przez rézne podmioty
w chmurze obliczeniowej,
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— zapisy art. 55-63 proponowanego rozporzadzenia usprawnilyby wspélprace miedzy organami nadzor-
czymi i ich skoordynowany nadzér nad transgranicznymi czynnoSciami przetwarzania, co jest szcze-
g6lnie wazne w przypadku chmury obliczeniowej.

124.  EIOD sugeruje jednak, ze po uwzglednieniu szczegélnych cech ustug w chmurze obliczeniowej,
w proponowanym rozporzadzeniu nalezy dodatkowo wyjasni¢ nastepujace aspekty:

— jezeli chodzi o zakres terytorialny proponowanego rozporzadzenia, zmieni¢ tre$¢ art. 3 ust. 2 lit. a) na
nastepujaca: ,oferowaniem towaréw lub ustug zwigzanych z przetwarzaniem danych osobowych takich
podmiotéw danych w Unii” badZ doda¢ nowy motyw wskazujacy, ze przetwarzanie danych osobowych
podmiotéw danych w Unii przez administratoréw z siedzibg poza UE oferujgcych ustugi osobom
prawnym z siedziba w UE jest réwniez objete zakresem terytorialnym proponowanego rozporzadzenia,

— doda¢ jasng definicje pojecia ,przekazywania”, co EIOD wskazal juz w opinii w sprawie pakietu doty-
czacego reform w zakresie ochrony danych,

— dodaé przepis jasno okreslajagcy warunki, jakie nalezy spelni¢ w celu uzyskania dostepu do danych
przechowywanych w chmurze obliczeniowej przez organy $cigania spoza krajow EOG. Przepis taki
moze réwniez nakladaé na adresata takiego zgdania obowiazek poinformowania w konkretnych przy-
padkach wiasciwych organéw nadzorczych w UE oraz skonsultowania si¢ z nimi.

125.  EIOD podkresla tez, ze niezbedne beda dodatkowe wytyczne ze strony Komisji lub organéw
nadzorczych (w szczegdlnosci za posrednictwem przyszlej Europejskiej Rady Ochrony Danych) w odnie-
sieniu do nastepujacych aspektow:

— wyjasnienia, jakie mechanizmy nalezy ustanowi¢, aby zapewni¢ weryfikacje skutecznosci $rodkéw
ochrony danych w praktyce,

— pomocy podmiotom przetwarzajacym w zakresie stosowania si¢ do wigzacych regul korporacyjnych
i spetnienia stosownych wymogéw,

— przedstawienia najlepszych praktyk w dziedzinach takich jak odpowiedzialno$¢ administratora/podmiotu
przetwarzajacego, odpowiednie zatrzymywanie danych w chmurze obliczeniowej, przeno$no$¢ danych
i wykonywanie praw przez podmioty danych.

126.  Ponadto EIOD przyznaje, ze kodeksy postepowania opracowane przez branze i zatwierdzone przez
stosowne organy nadzorcze moglyby stanowi¢ uzyteczne narzedzie stuzace poprawie przestrzegania prze-
piséw i zwiekszaniu zaufania miedzy podmiotami.

127.  EIOD popiera opracowanie przez Komisje we wspolpracy z organami nadzorczymi standardowych
warunkéw umownych $wiadczenia ustug w chmurze obliczeniowej zgodnych z wymogami ochrony
danych, w szczeg6lnosci:

— opracowanie wzorcowych warunkéw umownych, ktére bylyby wlaczane do warunkéw komercyjnego
Swiadczenia ustug w chmurze obliczeniowe;j,

— opracowanie wspélnych warunkéw i wymogéw dotyczacych zaméwien dla sektora publicznego,
uwzgledniajacych konieczno$é szczegdlnej ochrony przetwarzanych danych,

— dalsze dostosowanie mechanizméw przekazywania danych za granice do chmury obliczeniowe;j,
zwlaszcza przez aktualizacje obecnych standardowych warunkéw umownych oraz opracowanie stan-
dardowych warunkéw umownych dotyczacych przekazywania danych przez podmioty przetwarzajace
z siedzibg w UE podmiotom przetwarzajacym z siedzibg poza UE.

128.  EIOD podkresla, ze przy opracowywaniu standardow i systemow certyfikacji trzeba odpowiednio
uwzgledni¢ wymogi ochrony danych, w szczeg6lnosci:

— stosowania podczas opracowywania standardow zasady ochrony danych juz w fazie projektowania oraz
domyslnej ochrony danych,

— uwzglednienia przy projektowaniu standardéw wymogdw ochrony danych takich jak zasada celowosci
i ograniczenie przechowywania,

— spoczywajacy na dostawcach ustug obowigzek dostarczenia klientom informacji niezbednych w celu
dokonania nalezytej oceny ryzyka oraz wdrozonych $rodkow bezpieczefistwa, jak tez informowania ich
o incydentach zwiazanych z bezpieczenstwem.
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129.  Wreszcie, EIOD podkresla potrzebe zmierzenia si¢ z wyzwaniami zwigzanymi z chmurg oblicze-
niowa na szczeblu mig¢dzynarodowym. Zacheca przy tym Komisje do podjecia migdzynarodowego dialogu
na temat zagadnien zwigzanych z chmurg obliczeniowa, w tym jurysdykcji i dostepu organéw $cigania;
sugeruje tez, ze wiele sposrdd tych zagadnien mozna uregulowal w umowach miedzynarodowych lub
dwustronnych takich jak umowy o wzajemnej pomocy, jak tez umowy handlowe. Na szczeblu miedzyna-
rodowym nalezy wypracowaé ogélnoswiatowe standardy okreslajace minimalne warunki i zasady dostepu
organéw Scigania do danych. EIOD popiera réwniez wypracowanie przez organy nadzorcze skutecznych
mechanizméw wsp6tpracy miedzynarodowej, w szczegdlnosci w odniesieniu do zagadniefi zwigzanych
z chmurg obliczeniows.

Sporzadzono w Brukseli dnia 16 listopada 2012 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych
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