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Streszczenie

Mobilne Zdrowie (,m-zdrowie”) to dynamicznie rozwijajaca si¢ branza powstala z polaczenia opieki zdrowotnej i tech-
nologii informacyjno-komunikacyjnych. Obejmuje ona aplikacje mobilne zaprojektowane w celu $wiadczenia ustug
zwigzanych z opieka zdrowotng za posrednictwem urzadzen inteligentnych, ktdre czesto przetwarzajg dane osobowe
dotyczace zdrowia. W aplikacjach m-zdrowia przetwarzane sg réwniez olbrzymie ilosci danych dotyczacych stylu zycia
i samopoczucia.

Rynek m-zdrowia jest rynkiem zlozonym, poniewaz dzialaja na nim jednoczesnie operatorzy publiczni i prywatni, przy-
kladowo deweloperzy aplikacji, sklepy z aplikacjami, producenci urzadzen oraz reklamodawcy, natomiast przyjmowane
przez nich modele biznesowe ulegajg nieustannym zmianom i sg dostosowywane do szybko zmieniajacych si¢ warun-
kow. Jezeli jednak przetwarzaja oni dane osobowe, muszg przestrzegaé zasad ochrony danych i ponosi¢ odpowiedzial-
no$¢ za ich przetwarzanie. Co wiecej, zasady te przewiduja bardzo wysoki poziom ochrony danych dotyczacych
zdrowia.

Rozwdj sektora m-zdrowia moze przyczyni¢ si¢ w duzym stopniu do poprawy opieki zdrowotnej i zycia jednostek.
Ponadto oczekuje sig, ze technologia duzych zbioréw danych wraz z tzw. internetem przedmiotéw bedzie miala istotny
wplyw na m-zdrowie z uwagi na ilo$¢ dostepnych informacji oraz jako$¢ wnioskéw, ktére mozna wyciagnaé z takich
danych. Przypuszcza si¢, Ze przyniesie to nowa wiedz¢ na potrzeby badait medycznych, jak réwniez moze ograniczyé
koszty i uprosci¢ kontakt pacjenta ze stuzba zdrowia.

Jednoczesnie konieczna jest ochrona godnosci i praw podstawowych jednostki, szczegdlnie w zakresie ochrony prywat-
nosci i ochrony danych. Szerokie zastosowanie technologii duzych zbioréw danych moze doprowadzi¢ do ograniczenia
kontroli uzytkownikéw nad ich danymi osobowymi. Czesciowo jest to spowodowane ogromnym brakiem réwnowagi
miedzy ograniczonymi informacjami dostepnymi spoleczefistwu oraz olbrzymim zakresem informacji dostgpnych pod-
miotom oferujgcym produkty wigzace si¢ z przetwarzaniem takich danych osobowych.

JesteSmy przekonani, Ze postgpowanie zgodnie z okre§lonymi ponizej $rodkami dotyczacymi m-zdrowia przyniostoby
zasadnicze korzysci w dziedzinie ochrony danych:

— prawodawca unijny powinien w przysziych srodkach ksztaltowania polityki w dziedzinie m-zdrowia promowa¢ roz-
liczalno$¢ i przypisanie odpowiedzialnosci podmiotom zaangazowanym w projektowanie, dostarczanie i obstuge
aplikacji (wlacznie z projektantami i producentami urzadzen),

— projektanci i wydawcy aplikacji powinni projektowaé urzadzenia i aplikacje w taki sposdb, aby zwigkszaé przejrzys-
to$¢ i poziom informacji przekazywanych jednostkom w stosunku do przetwarzania ich danych oraz unika¢ groma-
dzenia wigkszej ilosci danych niz jest to konieczne na potrzeby przewidzianych funkcji; powinni oni dokonywaé
tego, uwzgledniajagc w projekcie ustawienia dotyczace prywatnosci i ochrony danych oraz czynigc je obowigzujacymi
domyslnie, jezeli jednostki nie sg zachecane do recznej konfiguracji ustawien dotyczacych ochrony danych, np. przy
instalowaniu aplikacji na urzadzeniach inteligentnych,

— branza powinna w m-zdrowiu stosowaé technologie duzych zbioréw danych w celach przynoszacych korzys¢ jed-
nostkom i unika¢ stosowania ich w celach, ktére moga prowadzi¢ do wyrzadzenia szkody, takich jak dyskrymina-
cyjne profilowanie, oraz

— prawodawca powinien zwigkszy¢ bezpieczefistwo danych i zachecaé¢ do stosowania poszanowania prywatnosci
poprzez sam projekt i domy$lnie poprzez inzynieri¢ prywatnosci oraz opracowanie blokoéw skltadowych i narzedzi.

Chociaz m-zdrowie to nowy i rozwijajacy sie sektor, unijne zasady dotyczace ochrony danych — te przestrzegane obecnie
i te wzmocnione w przysztosci w drodze reformy — stanowia zapewnienie $rodkéw bezpieczenstwa stuzacych ochronie
danych osobowych jednostek. Jednoczesnie bedziemy zacheca¢ Sie¢ Inzynierii Prywatno$ci w Internecie (IPEN) do testo-
wania nowych najlepszych praktyk i innowacyjnych rozwigzan dla sektora m-zdrowia. Ponadto — biorac pod uwage
globalny wymiar przetwarzania danych w obrebie sektora m-zdrowia — kluczowe znaczenie ma zacie$niona wspélpraca
miedzy organami ochrony danych na calym $wiecie.


http://www.edps.europa.eu
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.  Wprowadzenie i kontekst
L.1. Kontekst m-zdrowia — korzysci spoleczne a technologie duzych zbiorow danych

1. W pierwszych latach XXI w. sektor mediéw, technologii informacyjnych i komunikacji elektronicznej zaczal two-
rzy¢ jedno$¢, ksztaltujac zar6wno nowe Srodowisko biznesowe, jak i nowe zagadnienia wymagajace uregulowania.
Podobna sytuacja ma miejsce dzi§ w branzy opieki zdrowotnej, ktéra nowe mozliwosci rozwoju i wzrostu odkryta
w wykorzystaniu nowych technologii (urzadzef inteligentnych i powigzanych aplikacji mobilnych). Polgczenie to
ma na celu zapewnianie uzytkownikom opieki zdrowotnej za posrednictwem urzadzen inteligentnych i jest uzna-
wane za ,nowa, coraz szybciej rozwijajacg si¢ dziedzing, ktéra moze odegral role w przemianach w opiece zdro-
wotnej, a takze podnies¢ jej jakos$¢ i wydajnos¢” (V).

2. Oczekuje si¢, ze konwergencja technologii i opieki zdrowotnej pozwoli na (i) lepsza opicke zdrowotng przy niz-
szych kosztach; (ii) wzmocnienie pozycji pacjenta (tj. lepsza kontrole nad wilasng opiekg zdrowotna) (); oraz
(iii) tatwiejszy i bardziej bezposredni dostep do opieki medycznej i informacji w internecie (np. poprzez umozliwie-
nie lekarzom zdalnego monitorowania pacjentéw i czestszy kontakt z nimi za posrednictwem poczty e-mail).

3. Osiagniecie tych celéw bedzie mozliwe dzigki projektowaniu i dystrybucji urzadzen mobilnych (np. urzadzen ubie-
ralnych) oraz aplikacji dzialajgcych na urzadzeniach inteligentnych, z ktérych korzystaja uzytkownicy. Moga one
uchwyci¢ rosnaca ilos¢ danych osobowych (pojemnos$¢ i moc obliczeniowa rosng gwaltownie, a ceny idg w dol)
z duzej liczby ,czujnikéw danych”, a takie informacje moglyby by¢ dalej przetwarzane w obstugiwanych przez ustu-
godawcéw centrach danych z wykorzystaniem niespotykanej wcze$niej mocy obliczeniowej. Polaczenie wszecho-
becnego korzystania z urzadzen i aplikacji oraz facznosci, ustug komercyjnych oferowanych czgsto bezplatnie uzyt-
kownikom (szczegdlnie w postaci darmowych aplikacji mobilnych) w polaczeniu z technologia duzych zbioréw
danych i eksploracja danych odgrywa istotng role w sektorze m-zdrowia, budujac nasz cyfrowy wizerunek (tzw.
skwantyfikowane ,ja”; ang. quantified self) ().

1.2. Cel opinii

4. Z uwagi na oddzialywanie, jakie rozwdj mobilnego zdrowia (m-zdrowia) moze mie¢ na prawa jednostki do prywat-
nosci i ochrony danych osobowych, postanowilismy wyda¢ niniejsza opini¢ z wlasnej inicjatywy.

5. Jej celem jest zwrdcenie uwagi na najistotniejsze dla sektora m-zdrowia aspekty ochrony danych, ktére moga nie
by¢ obecnie dostrzegane lub ktdrych znaczenie moze by¢ niedoceniane, co ma prowadzi¢ do lepszego przestrzega-
nia istniejacych zasad dotyczacych ochrony danych i otwarcia $ciezki prowadzacej ku spéjnemu stosowaniu tych
zasad. Czynigc to, opieramy si¢ na opinii w sprawie aplikacji mobilnych instalowanych na urzadzeniach inteligent-
nych przyjetej przez Grupe Robocza Art. 29 (¥).

6. Opinia zawiera réwniez oméwienie skutkéw tego nowego i dynamicznego scenariusza w kontekscie zmian rozwa-
zanych we wniosku dotyczacym ogdlnego rozporzadzenia o ochronie danych.

7. Opinia sklada si¢ z dwoch czesci. W czedci 1T przedstawiono najistotniejsze skutki m-zdrowia dla ochrony danych.
Cze$¢ 1M1 zawiera analize sposobéw wilaczania wymogéw ochrony danych w projektowanie aplikacji m-zdrowia.
Kladzie si¢ w niej nacisk na dalsze dzialania prawodawcze, ktére sa jednoczesnie pozadane i konieczne do zapew-
nienia skutecznej reakcji na powstale za sprawg m-zdrowia lub mogace zaistnie¢ w przysztosci problemy dotyczace
godnosci, prywatnosci, ochrony danych i prawa do tozsamosci.

IV. Wnioski

69. M-zdrowie oferuje szereg nowych mozliwosci zwigzanych z lepsza i w wigkszym stopniu oparta na reakcji opieka
zdrowotng dla jednostek, lepsza profilaktyka choréb i mniejszymi kosztami opieki zdrowotnej dla systeméw zabez-
pieczei spolecznych, jak réwniez stwarza wigksze mozliwosci dla przedsiebiorstw. Aby jednak osiggnaé stan,
w ktérym we wszystkich trzech wymienionych powyzej kategoriach bedzie mozna czerpaé pelne korzysci
z rozwoju zdarzen, kazdy musi przyjaé na siebie odpowiedzialno$¢ idacg w parze z mozliwo$ciami.

70. W szczegblnosci zwracamy uwage na odpowiedzialno$¢ wobec jednostek oraz konieczno$¢ poszanowania ich god-
nosci i prawa do prywatnosci oraz prawa do samostanowienia. W kontekscie gwaltownej zmiany gospodarczej
i dynamicznej interakcji miedzy réznymi operatorami prywatnymi i publicznymi takie fundamentalne zasady nie
powinny by¢ pomijane, a zysk prywatny nie powinien przekladac si¢ na koszt ponoszony przez spoleczenstwo.

(") Zielona ksigga Komisji Europejskiej w sprawie mobilnego zdrowia, 10 kwietnia 2014 r., COM(2014) 219 final, uzupetniona dokumen-
tem roboczym stuzb Komisji (SWD(2014) 135 final).

(%) Cortez N., ,The Mobile Health Revolution?”, University of California Davis Law Review, t. 47,s. 1173.

() Pojecie to wprowadzit do obiegu Kelvin Kelly, zalozyciel czasopisma ,Wired”, ktéry wraz z dziennikarzem Garym Wolfem stworzyt plat-
forme quantifiedself.com.

(*) Opinia 2/2013 w sprawie aplikacji na urzadzenia inteligentne z dnia 27 lutego 2013 r., sporzadzona przez Grup¢ Roboczg Art. 29,
(WP 202), jest dostepna na stronie: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/
files/2013/wp202_pl.pdf


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_pl.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp202_pl.pdf
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71. W tym wzgledzie zasady w zakresie ochrony danych stanowia wytyczne dla sektora, ktéry nadal pozostaje w duzej
mierze nieuregulowany. Jezeli beda one nalezycie przestrzegane, zwigksza pewnos¢ prawa i zaufanie wzgledem m-
zdrowia, przyczyniajac si¢ tym samym do pelnego rozwoju tej branzy.

Sporzadzono w Brukseli dnia 21 maja 2015 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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