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ZALECENIA

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Zalecenia EIOD dotyczace mozliwosci reformy ochrony danych w UE

(Tekst w petnym brzmieniu jest dostgpny w jezykach angielskim, francuskim i niemieckim na stronie internetowej
EIOD www.edps.europa.eu)

(2015/C 301/01)

W dniu 24 czerwca 2015 r. trzy gtéwne instytucje UE — Parlament Europejski, Rada i Komisja Europejska — rozpoczely
okre$lone mianem nieformalnych rozméw tréjstronnych negocjacje w ramach procedury wspéldecyzji w sprawie wnio-
skowanego ogdlnego rozporzadzenia o ochronie danych ('). Podstawg rozméw trdjstronnych jest wniosek Komisji ze
stycznia 2012 r., rezolucja ustawodawcza Parlamentu z dnia 12 marca 2014 r. oraz podejscie ogélne Rady przyjete
w dniu 15 czerwca 2015 r. (). Wszystkie trzy instytucje zobowiazaly si¢ do prac nad rozporzadzeniem w ramach ogél-
niejszego pakietu reform w zakresie ochrony danych, ktéry obejmuje wnioskowang dyrektywe dotyczaca organéw poli-
¢ji i wymiaru sprawiedliwosci. Proces ten powinien si¢ zakoriczy¢ pod koniec 2015 r., a formalne przyjecie obydwu
instrumentéw bedzie prawdopodobnie mozliwe na poczatku 2016 r., po czym nastapi dwuletni okres przejsciowy (%).

Europejski Inspektor Ochrony Danych (EIOD) jest niezalezna instytucjg UE. Inspektor nie bierze udzialu w rozmowach
tréjstronnych, ale na mocy art. 41 ust. 2 rozporzadzenia nr 45/2001 jest odpowiedzialny ,za zapewnienie, Ze podsta-
wowe prawa i wolnosci oséb fizycznych, w szczegdlnosci prawo do prywatnosci sg respektowane przez instytucje
i organy wspélnotowe w odniesieniu do przetwarzania danych osobowych” oraz ,za doradzanie instytucjom i organom
wspolnotowym i podmiotom danych we wszystkich kwestiach zwigzanych z przetwarzaniem danych osobowych”.
Inspektor i jego zastepca zostali powotani w grudniu 2014 r., przy czym wyraznie wskazano, ze majg dziala¢ w sposéb
bardziej konstruktywny i aktywny; w marcu 2015 r. opublikowali piecioletnig strategie, wskazujac, w jaki sposéb
zamierzajg wypelni¢ t¢ misje oraz rozliczy¢ sie z tego zadania (¥).

Niniejsza opinia stanowi pierwszy wazny krok w realizacji strategii EIOD. Przyjmujac za punkt wyjscia dyskusje z insty-
tucjami UE, pafistwami czlonkowskimi, spoleczenstwem obywatelskim, przemystem oraz innymi zainteresowanymi
stronami, udzielamy rad majacych pomdc uczestnikom rozméw trdjstronnych w osiggnieciu na czas wlasciwego kon-
sensusu. Opinia dotyczaca ogblnego rozporzadzenia o ochronie danych sklada si¢ z dwéch czesci:

— przedstawionej przez EIOD wizji przyszto$ciowych zasad ochrony danych z przyktadami ilustrujacymi nasze zalece-
nia, oraz

— zalacznika (,Zalgcznik do opinii 3/2015: tabela poréwnawcza wersji ogélnego rozporzadzenia o ochronie danych
z zaleceniami EIOD”) z czterokolumnowg tabelg umozliwiajaca poréwnanie kolejnych artykuléw wersji rozporzadze-
nia przyjetych odpowiednio przez Komisje, Parlament i Rad¢ wraz z zaleceniami EIOD.

Opini¢ opublikowano na naszej stronie internetowej oraz za posrednictwem aplikacji mobilnej. Jesienig 2015 r. zostanie
ona uzupelniona o zalecenia dotyczgce zaréwno motywow rozporzadzenia, jak i — po przyjeciu przez Rad¢ ogdlnego sta-
nowiska w sprawie dyrektywy — ochrony danych w zwiazku z dziataniami organéw policji i wymiaru sprawiedliwosci.

Kompleksowa opinia EIOD w sprawie proponowanego przez Komisje pakietu reform z marca 2012 r. pozostaje
w mocy. Trzy lata pozniej musieliSmy jednak zaktualizowaé nasze rady, aby ustosunkowa¢ si¢ bezposrednio do stano-
wisk wspotustawodawcéw, a takze przedstawi¢ konkretne zalecenia (°). Podobnie jak w przypadku opinii z 2012 r.,
niniejszy dokument jest spéjny z opiniami i stwierdzeniami Grupy Roboczej Art. 29, w tym zawartymi w przyjetym
w dniu 17 czerwca dodatku dotyczacym ,podstawowych tematéw w $wietle rozméw tréjstronnych”, w powstaniu kté-
rego EIOD uczestniczy! jako pelnoprawny czlonek Grupy Roboczej (¢).


http://www.edps.europa.eu
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Wyjatkowa mozliwo$é: dlaczego reforma jest tak wazna

Wielki wysilek zwigzany ze zmiang przepiséw dotyczacych danych osobowych w UE dobiega kofica. Ogélne
rozporzadzenie o ochronie danych bedzie potencjalnie dotyczy¢ przez najblizsze dziesigciolecia wszystkich oséb fizycz-
nych w UE i wszystkich organizacji w UE, ktore przetwarzaja dane osobowe, oraz organizacji spoza UE, ktére przetwa-
rzajg dane osobowe oséb fizycznych w UE ('). Nadszed! czas, aby chroni¢ podstawowe prawa i wolnosci oséb fizycz-
nych w opartym na danych spoleczenstwie przysztosci.

Skuteczna ochrona danych daje uprawnienia osobom fizycznym oraz pobudza do dzialania odpowiedzialne
przedsiebiorstwa i organy publiczne. Przepisy prawne w tym obszarze majg zlozony i techniczny charakter, a ich
interpretacja wymaga zasiegniecia porady ekspertow, a w szczegdlnosci niezaleznych organéw ochrony danych, ktére
rozumiejg wyzwania zwigzane z zapewnieniem zgodnosci z prawem. Ogdlne rozporzadzenie o ochronie danych bedzie
prawdopodobnie jednym z najdtuzszych aktéw prawnych Unii, wigc UE musi obecnie zastosowaé selektywne podejicie,
skupiajgc sig na przepisach naprawde niezbednych, a zarazem unikajgc szczeg6ltowych zapiséw, ktére moglyby w nieza-
mierzony sposéb nadmiernie ingerowaé w technologie przysztosci. W wersjach poszczegdlnych instytucji nacisk kladzie
sie na przejrzysto$¢ i zrozumialo$¢ przetwarzania danych osobowych, wigc zasady tej nalezy takze przestrzegad
w samym rozporzadzeniu, czynigc je tak zwieztym i fatwym do zrozumienia, jak jest to mozliwe.

Ustalenie ostatecznej postaci aktu prawnego jest zadaniem Parlamentu Europejskiego i Rady jako wspotusta-
wodawcow, w czym bedzie je wspomaga¢ Komisja jako inicjator ustawodawstwa i straznik traktatéw. EIOD
nie uczestniczy w rozmowach tréjstronnych, lecz jest uprawniony do aktywnego doradztwa zgodnie z zakresem kompe-
tencji okre$lonym przy powolaniu Inspektora i jego zastepcy, a takze przyjeta niedawno strategig EIOD. W niniejszej
opinii wykorzystano ponad dziesigcioletnie do$wiadczenie w nadzorze nad przestrzeganiem przepiséw dotyczacych
ochrony danych i doradztwie w ksztaltowaniu polityki, aby poméc instytucjom osiggnaé wynik stuzacy interesom oséb
tizycznych.

Ustawodawstwo jest sztuka rzeczy mozliwych. Kazda z dostepnych opcji, a wiec wersji rozporzadzenia propono-
wanych odpowiednio przez Komisje, Parlament i Radg, zawiera wiele godnych uznania przepiséw, ale kazda z nich
mozna tez ulepszy¢. Efekt nie bedzie naszym zdaniem idealny, ale zamierzamy wspiera¢ instytucje w osiagnieciu jak
najlepszego wyniku. Dlatego tez nasze zalecenia nie wychodza poza zakres tych trzech wersji. Kierujemy si¢ przy tym
trzema nadrzednymi celami:

— potrzebg wypracowania lepszego rozwigzania dla obywateli,
— potrzebg opracowania zasad skutecznych w praktyce,
— potrzebg opracowania zasad, ktére pozostang aktualne przez kilkadziesiat lat.

Niniejsza opinia stuzy zapewnieniu przejrzystosci i odpowiedzialnosci - te dwie zasady sa by¢ moze najwazniej-
sza nowoscia wprowadzong w ogélnym rozporzadzeniu o ochronie danych. Rozmowy tréjstronne s3 obserwowane
uwazniej niz kiedykolwiek wczesniej. Nasze zalecenia majg charakter jawny i wzywamy wszystkie instytucje UE do prze-
jecia inicjatywy oraz dania przykladu, aby ta reforma ustawodawstwa byla wynikiem przejrzystego procesu, nie za$
sekretnego kompromisu.

UE potrzebuje nowego porozumienia w sprawie ochrony danych - otwarcia nowego rozdzialu. Reszta §wiata
uwaznie obserwuje przebieg prac. Pierwszorzedne znaczenie ma jako$¢ nowego prawa oraz jego wzajemne oddzialywa-
nie z globalnymi systemami i tendencjami prawnymi. Swojg opinig EIOD sygnalizuje gotowos$¢ do udzielenia pomocy,
aby UE w jak najwigkszym stopniu skorzystala z tej historycznej szansy.

1. Lepsze rozwigzanie dla obywateli

Celem przepiséw unijnych zawsze bylo ulatwianie przeplywu danych zaréwno w obrebie UE, jak i w kontaktach z jej
partnerami handlowymi, lecz nadrzedng kwestig pozostaje dbato$¢ o prawa i wolno$ci 0séb fizycznych. Internet umoz-
liwia w bezprecedensowym stopniu lacznos$é, wyrazanie opinii oraz dostarczanie wartoSciowych informacji firmom
i konsumentom. Prywatnos¢ jest niemniej dzi§ dla Europejczykéw wazniejsza niz kiedykolwiek. Zgodnie z badaniem
Eurobarometru o ochronie danych z czerwca 2015 r. (}) ponad szeSciu na dziesigciu obywateli nie ufa przedsigbior-
stwom internetowym, a dwie trzecie wyraza niepokdj wynikajacy z braku pelnej kontroli nad informacjami, ktére pod-
aje w internecie.

Po reformie musimy utrzymad, a w miarg mozliwosci podwyzszy¢ standardy ochrony oséb fizycznych. Pakiet reform
ochrony danych zaproponowano w pierwszej kolejnosci jako droge do ,wzmocnienia prawa do prywatnosci w interne-
cie” dzigki zapewnieniu obywatelom ,lepszej informacji o przystugujacych im prawach i wigkszej kontroli nad ich

danymi” (°). Przedstawiciele organizacji spoleczefistwa obywatelskiego wystosowali w kwietniu 2015 r. list do Komisji
Europejskiej, wzywajac zaangazowane instytucje, by pozostaly wierne tym celom (*°).



12.9.2015 Dziennik Urzedowy Unii Europejskiej C301/3

Obowigzujace zasady zapisane w Karcie praw podstawowych Unii Europejskiej, ktéra stanowi prawo pierwotne UE,
powinny by¢ stosowane w sposéb konsekwentny, dynamiczny i nowatorski, aby obywatele mogli skutecznie korzystaé
ze swoich praw w praktyce. Reforma ta musi mie¢ charakter kompleksowy, stad niezbedny jest pakiet, ale przetwarzanie
danych bedzie prawdopodobnie przedmiotem wigkszej liczby aktéw prawnych, wiec niezbedna jest jasno$é co do ich
dokladnego zakresu i wspdldziatania, aby wykluczy¢ wszelkie luki obnizajgce skuteczno$é zabezpieczen ().

Dla EIOD punktem wyjscia jest godno$¢ osoby ludzkiej, ktéra wykracza poza kwestie zwyklej zgodnosci z prawem (12).
Nasze zalecenia opierajg si¢ na ocenie kolejnych artykuléw ogdlnego rozporzadzenia o ochronie danych — czy z osobna
i facznie wzmacniajg one pozycje 0s6b fizycznych w poréwnaniu do obecnych ram prawnych. Punktem odniesienia sa
zasady lezace u podstaw ochrony danych, czyli art. 8 Karty praw podstawowych Unii Europejskiej (*%).

1.1. Definigje: jasne okreslenie, czym sq dane osobowe

Osoby fizyczne powinny by¢ w stanie skuteczniej wykonywaé swoje prawa w odniesieniu do wszelkich informacji, ktére
umozliwiaja ich identyfikacj¢ lub wskazanie, nawet jezeli informacje te s uznawane za ,spseudonimizowane” (*).

1.2. Wszelkie operacje przetwarzania danych muszg by¢ zaréwno zgodne z prawem, jak i uzasadnione

— Wymagania, aby wszelkie operacje przetwarzania danych ograniczaly si¢ do okreslonych celéw i posiadaly podstawe
prawna, maja charakter faczny, a nie alternatywny. Zalecamy unikanie wszelkiego faczenia, a tym samym ostabiania
tych zasad. UE powinna w zamian zachowaé, uproéci¢ i wprowadzi¢ w zycie istniejacg zasade, ze dane osobowe
powinny by¢ uzywane wylgcznie zgodnie z pierwotnymi celami, w ktérych je zebrano (*%).

— Jedng z mozliwych podstaw prawnych przetwarzania danych jest zgoda, trzeba jednak zapobiec stosowaniu przymu-
sowych pdol wyboru w przypadkach, gdzie w rzeczywistoici tego wyboru nie ma i gdzie w ogdle nie zachodzi
potrzeba przetwarzania danych. Zalecamy umozliwienie wyrazenia zgody w szerokim lub waskim zakresie (np.
dotyczacej badan klinicznych), ktdrej zasady beda przestrzegane i ktéra moze zostaé wycofana (*°).

— EIOD popiera racjonalne, innowacyjne rozwigzania dotyczace miedzynarodowego przekazywania danych osobo-
wych, ktore ulatwiajg wymiang danych z poszanowaniem zasad ochrony danych i nadzoru nad nimi. Zdecydowanie
odradzamy zezwalanie na przekazywanie danych na podstawie uzasadnionych intereséw administratora, gdyz nie
zapewnia to dostatecznej ochrony osobom fizycznym. UE nie powinna tez umozliwiaé organom panstw trzecich
bezposredniego dostepu do danych znajdujacych si¢ na jej terytorium. Wniosek o przekazanie danych wystosowany
przez organ panstwa trzeciego powinien zosta¢ uwzgledniony jednie wéwczas, gdy jest on zgodny z normami usta-
nowionymi w porozumieniach o wzajemnej pomocy prawnej, umowach migdzynarodowych lub w zwiazku
z innymi legalnymi kanatami wspélpracy miedzynarodowej ().

1.3. Bardziej niezalezny i posiadajgcy wigksze uprawnienia nadzdr

— Organy ochrony danych w UE powinny by¢ gotowe do wykonywania swojej roli w chwili, gdy ogélne rozporzadze-
nie o ochronie danych wejdzie w zycie, a Europejska Rada Ochrony Danych powinna w pelni funkcjonowa¢, gdy
zacznie ono by¢ stosowane (*5).

— Organy powinny mie¢ mozliwo§¢ rozpatrywania oraz badania skarg i roszczen wnoszonych przez osoby, ktérych
dane dotycza, jak tez instytucje, organizacje oraz stowarzyszenia.

— Egzekwowanie praw osob fizycznych wymaga ustanowienia skutecznego systemu odpowiedzialnosci i odszkodowan
za szkody wyrzadzone przez niezgodne z prawem przetwarzanie danych. Ze wzgledu na wyraZne przeszkody
w dochodzeniu roszczent w praktyce powinna istnie¢ mozliwos¢ reprezentacji oséb fizycznych w postgpowaniu
sadowym przez instytucje, organizacje i stowarzyszenia (*’).

2. Zasady skuteczne w praktyce

Zabezpieczen nie nalezy myli¢ z formalnoSciami. Nadmierna szczegélowos¢ lub préby zarzadzania procesami gospodar-
czymi w skali mikro groza dezaktualizacja przepiséw w przysztosci. Mozna tutaj wzia¢ przyklad z unijnych zasad doty-
czacych konkurengji, gdzie stosunkowo niewielki korpus prawa wtdrnego jest rygorystycznie egzekwowany, sprzyjajac
budowie kultury odpowiedzialnosci i $wiadomosci wéréd podmiotéw gospodarczych (29).

W kazdej z trzech wersji rozporzadzenia zawarto postulat przedstawiania jasniejszych i prostszych informacji przez
podmioty odpowiedzialne za przetwarzanie danych osobowych (*'). Réwniez obowiazki techniczne trzeba sformutowaé
w zwiezly i fatwo zrozumialy sposdb, jezeli majg one by¢ nalezycie wypelniane przez administratoréw danych (*3).

Obecne procedury nie sg nienaruszalne, a celem naszych zaleceri jest ustalenie sposobéw ograniczenia biurokracji oraz
zminimalizowania wymogéw w zakresie dokumentacji i nieistotnych formalno$ci. Zalecamy dzialania ustawodawcze
tylko w przypadkach, gdy sa one naprawde niezbedne. Daje to pole manewru przedsigbiorstwom, organom publicznym
i organom ochrony danych: powstalg przestrzen trzeba wypeli¢ dzigki odpowiedzialnosci oraz wytycznym ze strony
organ6éw ochrony danych. Ogélnie rzecz biorac, przyjecie naszych zalecenn poskutkowaloby tekstem ogdlnego rozporzg-
dzenia o ochronie danych niemal o 30% krotszym niz Srednia dlugo$¢ trzech wersji przedstawionych przez
instytucje (*).
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2.1. Skuteczne zabezpieczenia, a nie procedury

— Dokumentacja powinna by¢ srodkiem zapewnienia zgodnosci z prawem, a nie celem; reforma musi skupia¢ si¢ na
wynikach. Zalecamy uzaleznione od skali podejscie ograniczajace obowigzki dokumentacyjne administratoréw
danych do jednolitej polityki zapewnienia zgodnosci z rozporzadzeniem przy uwzglednieniu ryzyka, przy czym
zgodno$¢ ta powinna by¢ wykazywana w przejrzysty sposob w przypadku zaréwno przekazywania danych, jak
i uméw z podmiotami przetwarzajacymi dane oraz zglaszania naruszen ochrony danych (*4).

— Na podstawie wyraznych kryteriéw oceny ryzyka oraz do$wiadczein w sprawowaniu nadzoru nad instytucjami UE
zalecamy ograniczenie wymogu zglaszania naruszenia ochrony danych organowi nadzoru oraz dokonywania oceny
skutkéw w zakresie ochrony danych do przypadkéw, gdy zagrozone sg prawa i wolnosci oséb, ktérych dane
dotyczg (¥).

— Nalezy aktywnie zachecaé przemyst do podejmowania inicjatyw — zaréwno dotyczacych wigzacych regut korporacyj-
nych, jak i pieczeci prywatnosci (*9).

2.2. Lepsza réwnowaga migdzy interesem publicznym a ochrong danych osobowych

— Zasady ochrony danych osobowych nie powinny utrudniaé badan historycznych, statystycznych i naukowych, ktére
rzeczywiScie leza w interesie publicznym. Odpowiedzialne podmioty musza podjaé niezbedne kroki, aby zapobiec
uzyciu danych osobowych wbrew interesom oséb fizycznych, zwracajac szczegélng uwage na zasady odnoszace sig
np. do danych szczegélnie chronionych dotyczacych zdrowia (¥).

— Badacze i archiwisci powinni mie¢ mozliwo$¢ przechowywania danych tak dtugo, jak jest to potrzebne, z zastrzeze-
niem tych zabezpieczen (*).

2.3. Zaufanie do organdw nadzoru i przyznanie im uprawniert

— Zalecamy umozliwienie organom nadzoru wydawanie wytycznych dla administratoréw danych oraz opracowywanie
wlasnych regulaminéw wewnetrznych w duchu uproszczonego i latwiejszego stosowania rozporzadzenia przez poje-
dynczy organ nadzoru (,kompleksowej obstugi”) potozony blisko obywatela (,bliskos¢”) (**).

— Organy powinny mie¢ mozliwo$¢ nakladania skutecznych, proporcjonalnych i odstraszajacych sankcji naprawczych
oraz administracyjnych z uwzglednieniem wszystkich istotnych okolicznosci (*).

3. Zasady, ktére pozostang aktualne przez kilkadziesiat lat

Bedaca gléwnym elementem obecnych ram prawnych dyrektywa 95/46/WE stala si¢ wzorem dla pdZniejszego ustawo-
dawstwa dotyczacego przetwarzania danych w UE i na calym $wiecie — oparto si¢ na niej nawet, formutujac prawo do
ochrony danych osobowych okreslone w art. 8 Karty praw podstawowych Unii Europejskiej. Obecna reforma okresli
ksztalt przetwarzania danych dla pokolenia, ktére nie pamigta Zycia bez internetu. Dlatego tez UE musi w pelni pojmo-
wacé implikacje tego aktu prawnego dla osob fizycznych i zapewnic jego trwalo$¢ w obliczu rozwoju technologii.

W ostatnich latach proces wytwarzania, zbierania, analizy i wymiany danych osobowych gwaltownie przyspieszyt wsku-
tek innowacji technicznych, takich jak internet przedmiotéw, przetwarzanie w chmurze, duze zbiory danych i otwarte
dane, ktérych wykorzystanie UE uznaje za niezbedny warunek swojej konkurencyjnosci (*!). Okres obowigzywania
dyrektywy 95/46/WE kaze oczekiwal, ze do kolejnej gruntownej rewizji zasad ochrony danych uplynie podobny czas,
czyli moze ona nastgpi¢ dopiero pod koniec lat 30. XXI wieku. Na dtugo przedtem mozna si¢ spodziewal, ze technolo-
gie oparte na danych zbiegna si¢ z wykorzystaniem sztucznej inteligencji, przetwarzania jezyka naturalnego oraz syste-
méw biometrycznych, dajac aplikacjom zdolno$¢ uczenia maszynowego prowadzaca do wyksztalcenia zaawansowanej
inteligencji.

Technologie te stanowia wyzwanie dla zasad ochrony danych. Zorientowana na przyszto$¢ reforma musi zatem przyjaé
za podstawe godnos¢ jednostki i czerpaé swoje zalozenia z etyki. Musi ona przywrdci¢ rownowage miedzy innowacjami
w zakresie ochrony danych osobowych oraz ich wykorzystywania, zapewniajac skuteczne zabezpieczenia w spoleczeni-
stwie cyfrowym, w ktérym zyjemy.

3.1. Odpowiedzialne praktyki biznesowe i innowacyjna inzynieria

— Reforma powinna odwréci¢ wystepujaca ostatnio tendencje do potajemnego monitorowania oraz podejmowania
decyzji w oparciu o profile ukryte przed osoba, ktérej dotycza. Problemem nie s3 ukierunkowane reklamy ani sama
praktyka profilowania, lecz brak konkretnych informacji na temat logiki dzialania algorytméw tworzacych te profile
i majacych wplyw na osobe, ktdrej dane dotycza (*}). Zalecamy zapewnienie pelniejszej przejrzystosci dzialan admi-
nistratoréw danych.
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— Zdecydowanie popieramy wprowadzenie zasad ochrony danych juz w fazie projektowania oraz jako opcji domysl-
nej, co zapewni zastosowanie rynkowych rozwigzain w gospodarce cyfrowej. Zalecamy prostsze sformutowanie prze-
piséw wymagajacych uwzglednienia praw i intereséw oséb fizycznych przy opracowywaniu produktéw oraz w usta-
wieniach domyslnych (*3).

3.2. Uprawnienia osob fizycznych

Przenoszenie danych w $rodowisku cyfrowym stanowi droge do uzyskania kontroli przez uzytkownika, ktérej brakuje
obecnie osobom fizycznym. Zalecamy umozliwienie bezposredniego przekazywania danych przez jednego administra-
tora innemu na wniosek osoby, ktérej dane dotycza, oraz przyznania osobom, ktorych dane dotycza, uprawniefi do
otrzymania kopii danych; dane te moga one nastgpnie samodzielnie przekaza¢ innemu administratorowi (*4).

3.3. Zasady odporne na uplyw czasu

Zalecamy unikanie sformulowan i praktyk, ktére mogg sta si¢ nieaktualne lub sporne (**).

4. Niedokoficzone prace

Przyjecie przyszloSciowego unijnego pakietu reformy ochrony danych bedzie osiagnigciem imponujacym, lecz mimo
wszystko niepelnym.

Wszystkie instytucje zgadzaja si¢, Ze zasady ogélnego rozporzadzenia o ochronie danych powinny by¢ stosowane
w spojny sposéb do instytucji UE. Opowiadamy si¢ za pewnoscig prawa i jednolitoscig ram prawnych, przyjmujac zara-
zem do wiadomosci wyjatkowy charakter sektora publicznego w UE oraz potrzebe unikniecia wszelkiego ograniczenia
obecnego zakresu obowigzkéw (jak tez konieczno$¢ zapewnienia podstaw prawnych i organizacyjnych dla dzialania
EIOD). Dlatego tez Komisja powinna jak najszybciej po zakoficzeniu negocjacji dotyczacych ogdlnego rozporzadzenia
o ochronie danych przedstawi¢ spdjny z tym rozporzadzeniem wniosek dotyczacy rewizji rozporzadzenia nr 45/2001,
tak aby obydwa akty mogly zacza¢ obowiazywa w tym samym czasie (*°).

Po drugie, oczywiste jest, ze zmiany bedzie wymagal dyrektywa 2002/58/WE (dyrektywa o prywatnosci i facznosci
elektronicznej). Co znacznie wazniejsze, UE potrzebuje jednoznacznych ram dotyczacych zapewnienia nieodlacznego
elementu prawa do prywatnosci, czyli poufnosci komunikacji, w ktorych uregulowane zostang wszystkie ustugi umozli-
wiajace komunikacje, a nie tylko dziatanie dostawcéw ogélnie dostepnych ustug facznosci elektronicznej. Trzeba je ure-
gulowaé dajacym pewno$¢ prawa harmonizujagcym rozporzadzeniem, w ktoérym zostana zapisane co najmniej takie
same standardy ochrony na mocy dyrektywy o prywatnosci i facznosci elektronicznej przy zapewnieniu réwnych
warunkow dzialania.

W niniejszej opinii zaleca si¢ zatem wezwanie do podjecia w najkrétszym mozliwym terminie zobowigzan dotyczacych
szybkiego przyjecia wnioskéw w tych dwdch dziedzinach.

5. Przelomowa chwila dla praw cyfrowych w Europie i poza nig

Po raz pierwszy od kilkudziesigciu lat UE ma szanse zmodernizowal i zharmonizowaé zasady postgpowania z danymi
osobowymi. Prywatnos$¢ oraz ochrona danych nie ktdcg si¢ z rozwojem gospodarczym i handlem migdzynarodowym
ani tez z opracowywaniem doskonatych ustug i produktéw — s3 one czescig ich jakosci oraz warto$ci. Rada Europejska
uznala, ze zaufanie jest niezbednym warunkiem powstawania innowacyjnych produktéw i ustug, ktére opieraja si¢ na
przetwarzaniu danych osobowych.

W 1995 r. UE byla pionierem w zakresie ochrony danych. Obecnie prawo o ochronie danych obowigzuje w ponad 100
krajach na calym $wiecie, z ktorych mniej niz potowa lezy w Europie (¥’). UE nadal przycigga jednak szczegdlng uwage
tych krajéw, ktére rozwazajg ustanowienie lub rewizje wlasnych ram prawnych. W czasach, gdy zaufanie obywateli do
przedsigbiorstw oraz rzadéw zostalo nadszarpniete przez doniesienia o masowej inwigilacji i naruszeniach ochrony
danych, oznacza to wielkg odpowiedzialno$¢ spoczywajaca na barkach unijnych ustawodawcéw, ktérych tegoroczne
decyzje wywra zapewne wplyw oddzialujacy poza Europe.

W opinii EIOD poszczegblne wersje ogélnego rozporzadzenia o ochronie danych zmierzaja we wlasciwym kierunku,
pozostaja jednak watpliwosci, a niektére z nich sa bardzo powazne. Proces wspdtdecyzji zawsze wiaze si¢ z ryzykiem
oslabienia pewnych przepiséw przez negocjatoréw poszukujacych w dobrej wierze kompromisu politycznego. W przy-
padku reformy ochrony danych mamy jednak do czynienia z inng sytuacjg — chodzi o prawa podstawowe i sposéb ich
zabezpieczenia przez najblizszych kilkadziesiat lat.

W zwigzku z tym, celem niniejszej opinii jest pomoc gtéwnym instytucjom UE w rozwigzaniu probleméw. Pragniemy
nie tylko wzmocnienia praw poszczegdlnych oséb, ktérych dane dotycza, oraz wigkszej odpowiedzialnoéci administrato-
réw; chcemy ulatwi¢ innowacje dzigki ramom prawnym neutralnym z punktu widzenia technologii, ale sprzyjajacym
korzySciom, jakie moze ona przynies¢ spoleczenstwu.
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Na ostatnim etapie negocjacji mamy nadzieje, ze nasze zalecenia pomogag UE ostatecznie wypracowal reforme, ktéra
pozostanie przydatna przez nastgpne lata i dziesigciolecia: nowy rozdzial w zakresie ochrony danych czynigcy UE przy-
kladem dla calego $wiata.

Bruksela, dnia 27 lipca 2015 .
Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych

(") Wspodlna deklaracja Parlamentu Europejskiego, Rady i Komisji w sprawie praktycznych zasad dotyczacych stosowania procedury
wspoldecyzji (art. 251 Traktatu WE) (2007/C 145/02), Dz.U. C 145 z 30.6.2007.

(*) COM(2012)11 final; Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 12 marca 2014 r. w sprawie wniosku dotyczacego roz-
porzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
i swobodnym przeplywem takich danych (ogdlne rozporzadzenie o ochronie danych), P7_TA(2014)0212; Wniosek dotyczacy rozpo-
rzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych (ogélne rozporzadzenie o ochronie danych) — Przygotowanie podejicia ogdlnego, dokument
Rady 9565/15 z 11.6.2015.

-

Pelny tytul brzmi: Wniosek dotyczacy dyrektywy w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych
przez wlasciwe organy do celéw zapobiegania przestepstwom, prowadzenia dochodzen w ich sprawie, wykrywania ich i $cigania albo
wykonywania kar kryminalnych oraz swobodnego przeplywu tych danych, COM(2012)10 final; Rezolucja ustawodawcza Parlamentu
Europejskiego z dnia 12 marca 2014 r. w sprawie wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych przez wiasciwe organy do celéw zapobiegania przestgpstwom,
prowadzenia dochodzen w ich sprawie, wykrywania ich i $cigania albo wykonywania kar kryminalnych oraz swobodnego przeptywu
tych danych, P7_TA(2014)0219. W sprawie terminu i zakresu rozméw tréjstronnych zob. konkluzje Rady Europejskiej z 25-
26 czerwca 2015 r., EUCO 22/15; plan dziatania dotyczacy rozméw tréjstronnych wskazano podczas wspdlnej konferencji prasowej
Parlamentu, Rady i Komisji http:/[audiovisual.europarl.europa.eu/AssetDetail.aspx?id=690e8d8d-682d-4755-bfb6-a4c100edaded
[ostatni dostgp 20.7.2015], ale nie opublikowano go oficjalnie. Ogélne rozporzadzenie o ochronie danych wejdzie w zycie 20 dni po
jego opublikowaniu w Dzienniku Urzedowym i oczekuje si¢, ze zacznie w pelni obowigzywaé dwa lata po wejsciu w zycie (art. 91).

(*) Ogloszenie o wakacie na stanowisku Europejskiego Inspektora Ochrony Danych COM/2014/10354 (2014/C 163 A[02), Dz.U. C 163
AJ6 2 28.5.2014. W strategii EIOD na lata 2015-2019 znalazla si¢ zapowiedZ ,poszukiwania praktycznych rozwigzan, ktére unikajg
biurokracji, stanowig elastyczne podejscie do innowacji technicznych i transgranicznych przeptywéw danych oraz umozliwiajg osobom
fizycznym skuteczniejsze egzekwowanie swoich praw w internecie oraz poza nim”; Dawanie przykladu: strategia EIOD na lata
2015-2019, marzec 2015 r.

() Opinia EIOD z dnia 7 marca 2015 r. w sprawie pakietu dotyczacego reform w zakresie ochrony danych.

() Zob. zalgcznik do listu Grupy Roboczej Art. 29 do komisarz ds. sprawiedliwosci, konsumentéw i rownouprawnienia plci Véry Jourovej
z17.6.2015.

() Trudno jest zwigzle podsumowacé zakres materialny i terytorialny ogélnego rozporzadzenia o ochronie danych. Instytucje wydaja si¢
przynajmniej zgodne co do tego, ze zakres ten obejmuje organizacje majace siedzibg w UE, kt6re s odpowiedzialne za przetwarzanie
danych osobowych zaréwno w UE, jak i poza nia, oraz organizacje majace siedzibg poza UE, ktére przetwarzaja dane osobowe 0s6b
fizycznych w UE w zwigzku z oferowaniem towaréw lub ustug osobom fizycznym w UE badZz monitorowaniem tych oséb (zob. okres-
lenie zakresu materialnego w art. 2 i zakresu terytorialnego w art. 3).

=

Inne wyniki wskazuja, ze siedmiu na dziesigciu respondentéw jest zaniepokojonych mozliwo$cig wykorzystania ich informacji w celu
innym niz ten, dla ktérego je zebrano, jeden na siedmiu uwaza, ze w kazdym przypadku przed gromadzeniem i przetwarzaniem
danych powinna by¢ wymagana wyrazna zgoda, a dwie trzecie uznaje za wazng kwesti¢ mozliwo$¢ przeniesienia danych osobowych
od starego do nowego ustugodawcy; specjalny Eurobarometr 431 w sprawie ochrony danych z czerwca 2015 r. Poréwnywalne wyniki
uzyskano w badaniu Pew Research z 2014 r.: 91 % Amerykanéw uwaza, Ze stracili kontrole nad tym, w jaki sposob firmy zbieraja
i wykorzystuja informacje osobiste, 80 % uzytkownikéw serwiséw spoleczno$ciowych jest zaniepokojonych mozliwoscia dostepu do
ich danych podmiotéw zewnetrznych, takich jak reklamodawcy lub firmy, a 64 % twierdzi, ze rzad powinien podja¢ dodatkowe dzia-
tania w celu uregulowania branzy reklamowej; badanie panelowe Pew Research dotyczace prywatnosci ze stycznia 2014 .

2

Komisja proponuje kompleksowg reforme zasad ochrony danych, aby zwiekszy¢ kontrole uzytkownikéw nad swoimi danymi oraz
obnizy¢ koszty dla przedsigbiorstw.

(10

List organizacji pozarzadowych do przewodniczgcego Junckera z 21.4.2015 r. https://edri.org/files/DP_letter_Juncker_20150421.pdf
oraz odpowiedz szefa gabinetu wiceprzewodniczacego Timmermansa z 17.7.2015 r. https:/[edri.org/files/eudatap/Re_EC_EDRi-
GDPR.pdf [dostep 23.7.2015]. EIOD spotkat si¢ z przedstawicielami kilku sporéd tych organizacji pozarzadowych, aby oméwic ich
obawy w maju 2015 r., KOMUNIKAT PRASOWY EDPS[2015/04 z 1.6.2015 r., Reforma ochrony danych w UE: EIOD spotyka si¢
z migdzynarodowymi grupami ds. swobdd obywatelskich; nagranie calej rozmowy jest dostepne na stronie internetowej EIOD
(https:/[secure.edps.europa.eu/EDPSWEB/edps/EDPS Pressnews/Videos/ GDPR_civil_soc).


http://audiovisual.europarl.europa.eu/AssetDetail.aspx?id=690e8d8d-682d-4755-bfb6-a4c100eda4ed
https://edri.org/files/DP_letter_Juncker_20150421.pdf
https://edri.org/files/eudatap/Re_EC_EDRi-GDPR.pdf
https://edri.org/files/eudatap/Re_EC_EDRi-GDPR.pdf
https://secure.edps.europa.eu/EDPSWEB/edps/EDPS/Pressnews/Videos/GDPR_civil_soc
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(") Artykut 2 ust. 2 lit. ).
(') Artykut 1.

(") W art. 8 karty stwierdza si¢ [podkreslenie dodano]:
,1. Kazdy ma prawo do ochrony danych osobowych, ktdre go dotyczg.

2. Dane te muszg by¢ przetwarzane rzetelnie w okreslonych celach i za zgodg osoby zainteresowanej lub na innej uzasadnionej
podstawie przewidzianej ustawq. Kazdy ma prawo dostgpu do zebranych danych, ktdre go dotyczg, i prawo do dokonania ich
sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaleznego organu.”

(") Artykut 10. Do chwili powstania jasnej i prawnie wiazacej definicji ,danych spseudonimizowanych” w odréznieniu od ,,danych osobo-
wych”, ten rodzaj danych musi podlega¢ zasadom ochrony danych.

(") Artykul 6 ust. 2 i art. 6 ust. 4. Ze wzgledu na fakt, Ze wystepuja pewne watpliwosci co do znaczenia pojecia ,zgodnosci”, zalecamy —
zgodnie z opinig Grupy Roboczej Art. 29 w sprawie celowosci — zastosowanie ogélnych kryteriow oceny, czy przetwarzanie danych
jest zgodne z celem (zob. art. 5 ust. 2).

(*) Jednym ze sposobdw zapewnienia zgodnego z prawem przetwarzania w przypadku braku zgody jest skuteczny rozdziat funkcjonalny,
ale uzasadnionego interesu nie nalezy interpretowa¢ zbyt szeroko. Wiasciwa alternatywa w niektérych sytuacjach moze takze by¢ bez-
warunkowe prawo do odmowy. Ocena, czy zgoda jest dobrowolna, zalezy czg$ciowo (a) od tego, czy istnieje znaczaca nieréwnowaga
migdzy osobg, ktdrej dane dotyczg, a administratorem danych; oraz (b) w przypadku przetwarzania na mocy art. 6 ust. 1 lit. b) od tego,
czy wykonanie umowy lub $wiadczenie ustugi jest uzaleznione od zgody na przetwarzanie danych, ktére nie s3 niezbedne do tych
celéw (zob. art. 7 ust. 4). Odzwierciedla to brzmienie przepisu zawartego w prawie konsumenckim UE; na mocy art. 3 ust. 1 dyrektywy
93/13/EWG z dnia 5 kwietnia 1993 r. w sprawie nieuczciwych warunkéw w umowach konsumenckich: ,Warunki umowy, ktére nie
byly indywidualnie negocjowane, moga by¢ uznane za nieuczciwe, jesli stoja w sprzecznosci z wymogami dobrej wiary, powoduja zna-
czaca nierdwnowage wynikajacych z umowy, praw i obowiazkéw stron ze szkoda dla konsumenta”.

(17

Wirdd takich regul nalezy wymieni¢ decyzje w sprawie odpowiedniej ochrony danych osobowych w okreslonych sektorach i na okres-
lonych terytoriach, okresowe przeglady takich decyzji oraz wiazace reguly korporacyjne. Zob. art. 40-45.

(%) Artykut 73.

(") Artykut 76. Jezeli chodzi o trudno$ci w dochodzeniu roszczen zwigzanych z naruszeniami przepiséw o ochronie danych, zob. raport
Agengcji Praw Podstawowych Unii Europejskiej o dostepie do Srodkéw prawnych w zakresie ochrony danych osobowych w panistwach
cztonkowskich UE z 2013 r.

(20

W przepisach UE nacisk kladzie si¢ na samoocen¢ przedsi¢biorstw w zakresie zgodnosci ich dziatan z art. 101 zakazujacym porozu-
mien antykonkurencyjnych, a na podmiotach zajmujacych pozycje dominujaca na rynku spoczywa ,szczegdlna odpowiedzialnos¢” za
unikanie wszelkich dzialaf, kt6re moglyby ograniczy¢ skuteczng konkurencje (pkt 9 wytycznych Komisji 2009/C 45/02); zob. wstepna
opini¢ EIOD w sprawie prywatnosci i konkurencyjnosci w erze duzych zbioréw danych z 14.3.2014 r.

,_\
S

We wszystkich trzech wersjach rozporzadzenia znajdujg si¢ odniesienia do ,zrozumialego sposobu i zrozumiatej formy, jasnego i pros-
tego jezyka” (motyw 57 PE; art. 19 Komisji i Rady), ,jasnosci i jednoznacznosci” (motyw 99 PE; art. 10a PE) oraz dostarczenia ,jasnych
i fatwo zrozumialych informacji” (art. 10 PE, art. 11 PE), jak tez informacji, ktére sa ,zwigzle, przejrzyste, jasne i tatwo dostgpne”
(motyw 25 PE, Komisji i Rady; art. 11 PE).

(22

Z wersji Parlamentu i Rady w duzej mierze usunigto przepisy dotyczace aktow delegowanych. Naszym zdaniem UE moglaby péjsé
jeszcze dalej i pozostawi¢ te zagadnienia techniczne niezaleznym organom dysponujacym wiedza specjalistyczna.

() Wersja uwzgledniajaca nasze zalecenia miataby okoto 20 000 stéw, podczas gdy Srednia dtugos¢ wersji trzech instytucji wynosi okoto
28 000 stow.

(*) Artykut 22.

(*) Artykuly 311 33.
(*) Artykut 39.
(

) Artykul 83. Badania naukowe i archiwizacja nie stanowia same w sobie podstawy prawnej przetwarzania, dlatego zalecamy skreslenie
art. 6 ust. 2.

(**) Artykut 83a.

(*) Grupa Robocza Art. 29 nakreslita wizj¢ zarzadzania, mechanizmu zgodnosci i kompleksowej obstugi oparta na zaufaniu do niezalez-
nych organéw ochrony danych, ktéra obejmuje trzy warstwy:

— poszczegdlne organy ochrony danych wyposazone w szerokie uprawnienia i zasoby umozliwiajace im prowadzenie postgpo-
wan w sprawach nalezacych do ich kompetencji,

— skuteczng wspélprace miedzy organami ochrony danych z jasnym wskazaniem organu gléwnego w przypadkach transgranicz-
nych,

— Europejska Radg Ochrony Danych, ktéra musi by¢ autonomiczna, posiadaé wlasng osobowos¢ prawna i dysponowaé wystarczajg-
cymi $rodkami, a jej czlonkami musza by¢ rownoprawne organy ochrony danych dzialajace w duchu solidarnosci, z uprawnie-
niami do podejmowania wigzacych decyzji i wspierane przez podlegajacy przewodniczacemu Rady sekretariat zapewniajacy jej
obstuge.



C301/8 Dziennik Urzedowy Unii Europejskiej 12.9.2015

(*°) Zalecamy réwniez doprecyzowanie kompetencji organéw nadzoru oraz wyznaczenie organu gléwnego w przypadkach przetwarzania
migdzynarodowego przy jednoczesnym zachowaniu zdolnosci organdéw nadzoru do zajmowania si¢ przypadkami cile lokalnymi.
Zalecamy wprowadzenie uproszczonej wersji mechanizmu zgodnosci zapewniajgcej wigksza jasnos¢ co do sposobu identyfikacji przy-
padkow, w ktorych organy nadzoru musza skonsultowac si¢ z Europejska Rada Ochrony Danych i w ktorych Rada musi wydaé wiazaca
decyzj¢ w celu zapewnienia spdjnego stosowania rozporzadzenia.

(*") Komunikat Komisji w sprawie strategii jednolitego rynku cyfrowego dla Europy, COM(2015)192 final; konkluzje Rady Europejskiej
z czerwca 2015 r., EUCO 22/15; konkluzje Rady na temat cyfrowej transformacji europejskiego przemystu, 8993/15.

(*) Artykut 14 lit. h).
(**) Artykut 23.

(**) Artykut 18. Wskazujemy ponadto, ze aby byto ono skuteczne, prawo do przenoszenia danych musi mieé zastosowanie w szerokim
zakresie, nie za$ tylko do operacji przetwarzania danych wykorzystujacych dane dostarczone przez osobe, ktorej one dotycza.

(**) Zalecamy na przyklad pominiecie takich terminéw, jak ,w internecie”, ,w formie pisemne;” i ,spoleczefistwo informacyjne”.
(*) Preferowana przez nas opcja byloby dokonanie tego przepisem zawartym w ogélnym rozporzadzeniu o ochronie danych.

(*) Greenleaf, Graham, Global Data Privacy Laws 2015: 109 Countries, with European Laws Now a Minority (30 stycznia 2015 r.); (2015)
133 Privacy Laws & Business International Report, luty 2015; UNSW Law Research Paper No. 2015-21.
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