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Streszczenie opinii Europejskiego Inspektora Ochrony Danych w sprawie wymiany informacji
o obywatelach pafstw trzecich w kontekscie europejskiego systemu przekazywania informacji
z rejestrow karnych (ECRIS)

(Petny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD:
www.edps.europa.eu,)

(2016/C 186/05)

Prawodawca unijny od dlugiego czasu przewidywal rozszerzenie wymiany informacji dotyczacych rejestréw karnych
w UE o obywateli panstw trzecich (TCN) w ramach europejskiego systemu przekazywania informacji z rejestréw kar-
nych (ECRIS). Wniosek o rozszerzenie systemu ECRIS o obywateli panstw trzecich zostal przyspieszony za sprawg Euro-
pejskiej agendy bezpieczenstwa, w ktdrej zauwazono, ze system ECRIS ,nie dziala skutecznie w przypadku obywateli
panstw trzecich, ktérzy zostali skazani w UE”.

W ramach systemu ECRIS obywatelstwo paristwa czlonkowskiego oséb skazanych stanowi obecnie czgsto centralny
punkt wymiany informacji. Dlatego tez zasadne jest stworzenie réwnoleglego systemu dla obywateli paristw trzecich.
Komisja chce wdrozy¢ wymiane informacji dotyczacych rejestréw karnych obywateli pafistw trzecich w zdecentralizo-
wanym systemie poprzez zastosowanie filtra indeksu dla kazdego uczestniczacego panstwa czlonkowskiego. Za kazdym
razem, gdy obywatel panstwa trzeciego zostanie skazany, filtr indeksu bedzie aktualizowany o konkretne informacje
i przesytany do innych panstw cztonkowskich.

Europejski Inspektor Ochrony Danych uwaznie zapoznal si¢ z wnioskiem ustawodawczym i wydaje rekomendacje
z zamiarem wsparcia prawodawcy oraz dopilnowania, aby nowe $rodki byly spdjne z unijnymi przepisami w zakresie
ochrony danych, w szczegdlnosci art. 7 i 8 Karty praw podstawowych UE.

Chociaz EIOD z zadowoleniem przyjmuje wniosek dotyczacy zdecentralizowanego systemu unijnego stuzacego prze-
twarzaniu danych dotyczacych rejestréw karnych obywateli pafistw trzecich, bazujacego na wyszukiwaniu w oparciu
o sprawdzanie trafien (trafienie/brak trafienia) oraz wykorzystujacego $rodki techniczne stuzace ograniczeniu ingerencji
w prawo do poszanowania Zycia osobistego oraz ochrony danych osobowych, EIOD zwraca uwage na trzy gltéwne
powody do obaw i przedstawia dodatkowe zalecenia, oméwione w sposéb szczegblowy w dalszej czesci opinil.

Po pierwsze, nalezy wprowadzi¢ dla obywateli panstw trzecich system przetwarzania odciskow palcéw analogiczny
wzgledem systemu istniejacego dla obywateli UE, ktéry to system uwzglednia specyfike krajowych systeméw karnych,
spetniajgc tym samym wymog koniecznosci i proporcjonalnosci przetwarzania danych osobowych.

Po drugie, tekst wniosku w sposob niepoprawny odnosi si¢ do informacji w filtrze indeksu jako do danych ,anonimo-
wych”. Europejski Inspektor Ochrony Danych zaleca doprecyzowanie, ze informacje przetwarzane na potrzeby systemu
ECRIS dla obywateli panstw trzecich (ERIS-TCN) sa danymi osobowymi, ktore przeszly proces pseudonimizacji, a nie
danymi anonimowymi.

Po trzecie, EIOD uwaza, ze tworzenie — w celu przetwarzania danych obywateli UE, ktorzy posiadaja obywatelstwo
panstwa trzeciego — innego rodzaju systemu, odmiennego niz obecnie funkcjonujacy dla obywateli UE, nie jest zgodne
z wymogiem konieczno$ci w zakresie unijnych przepiséw dotyczacych ochrony danych i mogloby prowadzi¢ do dyskry-
minacji. Z tego wzgledu EIOD zaleca, aby $rodki przewidziane we wniosku odnosily si¢ wylacznie do obywateli panistw
trzecich, a nie réwniez do obywateli UE, ktérzy posiadajg jednoczesnie obywatelstwo pafistwa trzeciego.

. WPROWADZENIE I KONTEKST
L1. Konsultacje EIOD

1. W dniu 19 stycznia 2016 r. Komisja Europejska opublikowata wniosek dotyczacy dyrektywy Parlamentu Europej-
skiego i Rady zmieniajacej decyzje ramowg Rady 2009/315/WSiSW w odniesieniu do wymiany informacji dotycza-
cych obywateli panstw trzecich oraz w odniesieniu do europejskiego systemu przekazywania informacji z rejestréw
karnych (ECRIS) i zastepujacej decyzje Rady 2009/316/WSiSW (') (zwany dalej ,wnioskiem”). Przed publikacja
wniosku zwrécono si¢ do EIOD o nieformalne konsultacje. Europejski Inspektor Ochrony Danych z zalem przyj-
muje jednak brak wniosku o opini¢ po publikacji wniosku.

(") COM(2016) 7 final, 2016/0002 (COD), Strasburg, 19.1.2016.
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1.2. Cel wniosku

2. Europejski system przekazywania informacji z rejestréw karnych (ECRIS) to elektroniczny system stuzacy wymianie
informacji na temat wczesniejszych wyrokéw skazujacych wydanych w odniesieniu do konkretnej osoby przez sady
karne w UE na potrzeby postepowania karnego przeciwko takiej osobie, jak réwniez — o ile zezwala na to prawo
krajowe — w innych celach. System opiera si¢ na decyzji ramowej Rady 2009/315/WSiSW (') (,decyzji ramowej”)
oraz decyzji Rady 2009/316/WSiSW (3.

3. Zgodnie z uzasadnieniem towarzyszacym wnioskowi, zasada lezaca u podstaw systemu ECRIS jest to, iz kompletne
informacje o poprzednich wyrokach skazujacych obywatela UE moga by¢ uzyskane z panstwa czlonkowskiego,
ktérego dana osoba jest obywatelem, ktére to pafistwo moze przekazaé wyczerpujgce aktualne informacje na temat
rejestrow karnych swoich obywateli na zgdanie, niezaleznie od tego, gdzie w UE doszto do wydania wyroku skazu-
jacego. Taka architektura w chwili obecnej utrudnia wladzom wymiang informacji o wyrokach skazujacych doty-
czacych obywateli pafistw trzecich i bezpanstwowcow (dalej: obywateli pafistw trzecich) za posrednictwem systemu
ECRIS, poniewaz ,obywatel panstwa trzeciego nie ma obywatelstwa zadnego z pafistw cztonkowskich” oraz ,uzy-
skanie pelnego wgladu w histori¢ danej osoby w rejestrach karnych wymaga wystania wnioskéw do wszystkich
skazujgcych panstw czlonkowskich” ().

4. Celem wniosku jest zatem poprawa wydajnosci systemu ECRIS w odniesieniu do wymiany informacji dotyczacych
rejestrow karnych obywateli panstw trzecich.

5. Uzasadnienie opisuje system, jaki wybrano z zamiarem osiggniecia takiego celu. System ten bedzie zorganizowany
w sposob zdecentralizowany, co oznacza, Ze nie bedzie jednej unijnej bazy danych zawierajacej odnosne informa-
gje, ale kazde z panstw czlonkowskich bedzie przechowywalo plik danych. Panstwa czlonkowskie beda musialy
wyodrebni¢ dane dotyczace tozsamosci ze swoich rejestréw karnych i wprowadzi¢ je do odrebnego pliku — ,filtra
indeksu” - za kazdym razem, gdy dojdzie do skazania obywatela pafistwa trzeciego. Dane bedg konwertowane na
,blokady i klucze”. Filtr indeksu bedzie przekazywany do wszystkich pafistw czlonkowskich, umozliwiajac im nie-
zalezne przeszukiwanie danych z wlasnego terytorium. System ten pozwoli panstwom czlonkowskim poréwnaé
whasne dane z plikiem i dowiedzie¢ si¢, czy w innych panstwach czlonkowskich wystepuja dalsze wpisy w reje-
strach karnych (system wyszukiwania trafien dzialajacy na zasadzie ,trafienie/brak trafienia”).

II. WNIOSKI

37. Jak zauwazono juz w opinii EIOD z 2006 r. w sprawie wniosku dotyczgcego systemu ECRIS, ,w przypadku oby-
wateli panistw trzecich konieczny moze by¢ alternatywny system”, poniewaz ,z oczywistych wzgledéw propono-
wany system nie moze dziala¢ w takich przypadkach” (*). Z tego wzgledu z zadowoleniem przyjmujemy obecny
wniosek i uznajemy, jak wazna jest skuteczna wymiana informacji wyodrebnionych z rejestréw karnych oséb ska-
zanych, w szczegdlnosci w kontekscie przyjecia Europejskiej agendy bezpieczenstwa (°).

38. Po uwaznym przeanalizowaniu wniosku EIOD wydaje nastepujace zalecenia w celu zapewnienia zgodnosci z unij-
nymi przepisami dotyczacymi ochrony danych:

1) w kwestii obowigzkowego stosowania odciskéw palcéw w przypadku obywateli panstw trzecich — nalezaloby
stworzy¢ system dla obywateli pafistw trzecich analogiczny wzgledem istniejacego dla obywateli UE, ktéry to
system byltby spdjny z istniejacymi zasadami gromadzenia odciskéw palcéw na szczeblu krajowym;

2) z wniosku powinno si¢ usuna¢ odniesienia do danych anonimowych i zastgpi¢ je wlasciwymi odniesieniami do
procesu pseudonimizacji;

3) przechowywanych na szczeblu krajowym danych dotyczacych skazanych obywateli UE oraz skazanych obywa-
teli panstw trzecich nie nalezy kategoryzowaé w rdzny sposdb, poprzez rozszerzenie systemu obecnie istniejg-
cego dla obywateli UE (np. ,dane opcjonalne”, ,dane dodatkowe”) rowniez na obywateli pafistw trzecich;

4) stosowanie systemu filtrow indeksu powinno by¢ ograniczone wylacznie do danych osobowych obywateli
panstw trzecich, a wigc kategorii oséb, ktéra nie powinna obejmowacé obywateli UE posiadajacych jednoczesnie
obywatelstwo panstwa trzeciego.

(") Decyzja ramowa Rady 2009/315/WSiSW z dnia 26 lutego 2009 r. w sprawie organizacji wymiany informacji pochodzacych z reje-
stru karnego pomigdzy panstwami czlonkowskimi oraz treici tych informagji (Dz.U. L 93 z 7.4.2009, s. 23).

(*) Decyzja Rady 2009/316/WSiSW z dnia 6 kwietnia 2009 r. w sprawie ustanowienia europejskiego systemu przekazywania informacji
z rejestrow karnych (ECRIS), zgodnie z art. 11 decyzji ramowej 2009/315/WSiSW (Dz.U. L 93 z 7.4.2009, s. 33).

() Uzasadnienie wniosku, s. 3.

(*) Opinia EIOD w sprawie wniosku dotyczacego decyzji ramowej Rady w sprawie organizacji wymiany informacji pochodzacych z reje-
stru skazanych pomiedzy panistwami cztonkowskimi oraz tresci tych informacji (COM(2005) 690 wersja ostateczna) (Dz.U. C 313
2 20.12.2006, s. 26, pkt 151 18).

() ,Europejska agenda bezpieczeristwa” — komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spolecznego i Komitetu Regiondw z dnia 28 kwietnia 2015 r., COM(2015) 185 final.
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39. Poza tym EIOD wydaje nastepujace zalecenia, ktére pozwolityby wzmocni¢ ochrone danych osobowych przetwa-
rzanych na potrzeby systemu ECRIS dla obywateli pafistw trzecich:

1) preambula wniosku powinna zawiera¢ odniesienie do dyrektywy w sprawie ochrony danych, precyzujace zwig-
zek migdzy tymi instrumentami;

2) w aktach wykonawczych, jakie majg zostal zaproponowane przez Komisje, nalezaloby zapewni¢ dalsze $rodki

zabezpieczajace przewidziane w zwigzku z przetwarzaniem odciskéw palcow, dotyczace procesu wpisywania,
podkreslajace poziom dokladnosci oraz wprowadzajace procedury awaryjne.

Sporzadzono w Brukseli dnia 13 kwietnia 2016 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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