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Przez ostatnich kilka lat unijna polityka zarzgdzania granicami znacznie si¢ zmienita z powodu wyzwan
zwigzanych z naplywem uchodZcéw i migrantéw, jak réwniez obaw dotyczacych bezpieczenstwa, ktére
wzrosty w wyniku atakéw w Paryzu, Brukseli i Nicei. Obecna sytuacja oraz potrzeba zagwarantowania
bezpieczefistwa na terytorium panstw czlonkowskich sklonily Komisje do uruchomienia kilku inicjatyw
ustawodawczych na rzecz wzmocnienia kontroli nad osobami wchodzacymi do strefy Schengen.

Jedna z takich inicjatyw jest wniosek dotyczacy rozporzadzenia ustanawiajgcego europejski system infor-
macji o podrézy oraz zezwolen na podréz (ETIAS), przedlozony przez Komisje w dniu 16 listopada
2016 r.

Zgodnie z wnioskiem w ramach systemu wymagano by, aby podréznych zwolnionych z obowiazku wizo-
wego przed ich przybyciem na granice strefy Schengen poddawano ocenie ryzyka w zakresie bezpieczen-
stwa, migracji nieuregulowanej i zdrowia publicznego. Ocena polegataby na przeprowadzeniu kontroli
krzyzowej danych wnioskodawcy przedtozonych za posrednictwem ETIAS w oparciu o inne systemy infor-
macyjne UE, specjalng liste zagrozen ETIAS i zasady kontroli bezpieczeristwa. W wyniku tego procesu
nastepowac bedzie udzielenie automatycznego zezwolenia na wjazdu na teren UE lub odmowa wjazdu na
teren UE.

Whiosek dotyczacy ETIAS wydaje si¢ odpowiedzig prawodawcy Unii na rosngca tendencje osiggania celow
zwigzanych z bezpieczenstwem i migracja jednoczesnie, bez wzgledu na istotne réznice pomiedzy tymi
dwoma obszarami polityki. Wprowadzenie ETIAS mialoby znaczacy wplyw na prawo do ochrony danych
osobowych, poniewaz rdznego rodzaju dane, pierwotnie gromadzone do wielu réznych celéw, stana si¢
dostepne dla szerszego grona organéw publicznych (tj. organéw imigracyjnych, strazy granicznej, organéw
$cigania itd.). Z tej przyczyny EIOD zauwaza potrzebe dokonania oceny skutkéw wniosku na prawo do pry-
watnosci i prawo do ochrony danych wynikajace z Karty praw podstawowych UE, obejmujacej wszystkie
dotychczasowe $rodki na szczeblu unijnym stuzace osiagnigciu celéw migracji i bezpieczenstwa.

Ponadto wniosek ETIAS budzi zastrzezenia dotyczgce procesu okre$lania ewentualnego ryzyka stwarza-
nego przez wnioskodawce. W tym wzgledzie nalezy zwrdci¢ szczegdlng uwage na definicje takich rodza-
jow ryzyka. Biorac pod uwage fakt, ze konsekwencja dla osoby fizycznej moze by¢é odmowa wijazdu,
prawo powinno w sposéb wyrazny okresla, jakie sg rodzaje ocenianego ryzyka. Europejski Inspektor
Ochrony Danych kwestionuje réwniez istnienie zasad kontroli bezpieczeristwa ETIAS. Europejski Inspektor
Ochrony Danych rozumie, ze celem prawodawcy jest stworzenie narzedzia umozliwiajacego automatyczne
identyfikowanie obywateli panstw trzecich zwolnionych z obowiazku wizowego podejrzanych o stwarzanie
takiego ryzyka. Niemniej jednak profilowanie, podobnie jak kazda inna forma skomputeryzowanej analizy
danych stosowanej w odniesieniu do o0séb fizycznych, budzi powazne watpliwosci natury technicznej,
prawnej i etycznej. Europejski Inspektor Ochrony Danych wzywa zatem do przedstawienia przekonujacych
dowodéw na to, ze istnieje konieczno$¢ wykorzystywania narzedzi do profilowania dla celéw ETIAS.

Ponadto EIOD kwestionuje przydatno$¢ gromadzenia i przetwarzania danych dotyczacych zdrowia, jak
przewidziano w tre$ci wniosku. Zwraca si¢ o podanie lepszego uzasadnienia wybranego okresu przecho-
wywania danych oraz koniecznosci udzielania dostgpu krajowym organom $cigania i Europolowi.

EIOD przedstawia takze zalecenia na przyklad co do podzialu rél i obowiazkéw pomiedzy zaangazowa-
nymi podmiotami oraz bezpieczenstwa architektury i informacji ETIAS.


http://www.edps.europa.eu
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I. WPROWADZENIE

1. Inicjatywa Komisji Europejskiej na rzecz ustanowienia europejskiego systemu informacji o podrézy oraz zezwolen
na podréz (zwanego dalej ,ETIAS”) pochodzi z komunikatu Komisji z 2008 r. zatytulowanego ,Przygotowanie
kolejnych etapéw rozwoju zarzadzania granicami w Unii Europejskiej” (). W tresci komunikatu Komisja zapropo-
nowala nowe narzedzia stuzace do zarzadzania europejskimi granicami w przyszlo$ci — mianowicie system
wijazdu/wyjazdu i program rejestrowania podréznych — oraz po raz pierwszy rozwazata wprowadzenie ETIAS,
zwanego wowczas elektronicznym systemem zezwoled na podréz (ESTA). W tym samym roku EIOD wydal
wstepne uwagi (%) na temat tego komunikatu.

2. W lutym 2011 r. Komisja opublikowala analiz¢ polityki (*) obejmujaca zbadanie czterech réznych opcji za wpro-
wadzeniem unijnego ESTA. W analizie wykazano, ze w owym czasie warunki uzasadniajace stworzenie unijnego
ESTA nie byly spelnione. W komunikacie (*) z 2012 r. dotyczacym inteligentnych granic Komisja uznala, ze nalezy
tymczasowo wykluczy¢ mozliwo$¢ ustanowienia systemu ESTA, oglosita jednak zamiar kontynuowania prac nad
systemem wjazdu/wyjazdu i programem rejestrowania podréznych.

3. W komunikacie (°) pt. ,Sprawniejsze i bardziej inteligentne systemy informacyjne do celéw zarzadzania granicami
i zapewnienia bezpieczefistwa” z dnia 6 kwietnia 2016 r. Komisja oglosila, ze oceni konieczno$¢, wykonalnosé
techniczng i proporcjonalnos¢ ustanowienia przyszlego europejskiego systemu informacji o podrdzy i zezwolen
na podréz. W tym samym roku Komisja przeprowadzita studium wykonalnosci, wykorzystujac jako punkt odnie-
sienia trzy inne istniejgce na $wiecie systemy zezwoleni na podréz: elektroniczny system zezwolen na podréz
w Stanach Zjednoczonych, system eTA w Kanadzie i eVisitor w Australii.

4. W dniu 16 listopada Komisja wydala sprawozdanie kofcowe na temat studium wykonalnosci (°) (zwane dalej
,studium wykonalnosci z 2016 r.”), jak réwniez wniosek dotyczacy ETIAS (zwany dalej ,wnioskiem”).

5. Europejski Inspektor Ochrony Danych z zadowoleniem przyjmuje fakt, ze stuzby Komisji nieformalnie zwrécity
si¢ do niego o wydanie opinii przed przyjeciem wniosku. Zaluje jednak, ze z powodu bardzo krétkiego terminu
oraz duzego znaczenia i ztozonosci wniosku w owym czasie nie mial mozliwosci wniesienia istotnego wkladu.

V. WNIOSKI

113. Europejski Inspektor Ochrony Danych z zadowoleniem przyjmuje fakt, Ze w treSci wniosku dotyczacego ustano-
wienia ETIAS zwraca si¢ uwage na ochrong danych.

114. W pelnym poszanowaniu roli prawodawcy w kontekscie oceny koniecznoci i proporcjonalnosci proponowanych
srodkéw EIOD przypomina, ze te dwa wysokiego szczebla wymogi prawne wynikajace z Karty moga zostaé
sprawdzone przez Trybunal Sprawiedliwo$ci oraz ze EIOD ma za zadanie je zabezpieczal. Europejski Inspektor
Ochrony Danych podkresla, ze brak oceny skutkéw (w zakresie ochrony danych) uniemozliwia dokonanie oceny
koniecznosci i proporcjonalnosci ETIAS w obecnie proponowanej formie.

115. Poniewaz celem wniosku jest ustanowienie dodatkowego systemu obejmujacego przetwarzanie znacznej ilosci
danych osobowych obywateli panistw trzecich pod katem celéw dotyczacych migracji 1 bezpieczenstwa, EIOD
zaleca, aby prawodawca dokonal inwentaryzacji wszystkich $rodkéw na poziomie UE obejmujacych przetwarzanie
danych dla celéw migracji i bezpieczenstwa oraz przeprowadzil doglebng analize pod wzgledem ich celow
i osiggniec.

116. W tym kontekscie EIOD zaleca wlaczenie do tresci wniosku definicji ryzyka migracji nieuregulowanej i bezpie-
czefistwa, aby zapewni¢ zgodno$¢ z zasada celowosci.

(") Komunikat Komisji dla Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spoltecznego i Komitetu Regionéw
z dnia 13 lutego 2008 r. ,Przygotowanie kolejnych etapéw rozwoju zarzadzania granicami w Unii Europejskiej” COM(2008) 69 wer-
sja ostateczna.

() Wstepne uwagi EIOD z dnia 3 marca 2008 r. dostgpne sa pod adresem: https:|[secure.edps.curopa.cu/EDPSWEB/webdav/shared/
Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf.

() Policy study on an EU Electronic System for travel Authorization (EU ESTA) (Analiza polityki dotyczacej unijnego elektronicznego
systemu zezwoledl na podréz) z lutego 2011 r., dostepna pod adresem: http://ec.europa.cu/dgs/home-affairs/e-library/docs/pdf]
esta_annexes_en.pdf.

(*) Komunikat Komisji do Parlamentu Europejskiego i Rady z dnia 25 pazdziernika 2011 r. ,Inteligentne granice — mozliwe warianty
i kierunki”, COM(2011) 680 wersja ostateczna.

(®) Komunikat Komisji do Parlamentu Europejskiego i Rady z dnia 6 kwietnia 2016 r. ,Sprawniejsze i bardziej inteligentne systemy infor-
macyjne do celéw zarzadzania granicami i zapewnienia bezpieczenstwa”, COM(2016) 205 final.

(®) Studium wykonalnosci europejskiego systemu informacji o podrézy oraz zezwolen na podréz z dnia 16 listopada 2016 r. — sprawoz-
danie koficowe dostgpne pod adresem: https://ec.curopa.eu/home-affairs/sites/homeaffairs|files/what-we-do[policies/european-agenda-
security/legislative-documents/docs/20161116/etias_feasability_study_en.pdf.
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117. Ponadto EIOD jest zaniepokojony tym, czy stosowanie zasad kontroli bezpieczenstwa ETIAS bedzie w pelni
zgodne z prawami podstawowymi zapisanymi w Karcie. Europejski Inspektor Ochrony Danych zaleca, aby propo-
nowane zasady kontroli bezpieczenstwa ETIAS podlegaly uprzedniej kompleksowej ocenie wplywu na prawa pod-
stawowe. Zastanawia si¢ réwniez, czy istnieja przekonujgce dowody na istnienie koniecznosci stosowania narzedzi
profilowania dla celéw ETIAS oraz quod non zachgca prawodawce do ponownego rozpatrzenia stosowania narzg-
dzi profilowania.

118. Europejski Inspektor Ochrony Danych kwestionuje stosowno$¢ i skuteczno$¢ gromadzenia i przetwarzania danych
dotyczacych zdrowia zgodnie z treScig wniosku z powodu braku ich wiarygodnosci. Zastanawia si¢ réwniez nad
koniecznoscig przetwarzania takich danych ze wzgledu na ograniczony zwigzek pomiedzy ryzykiem dla zdrowia
a podréznymi zwolnionymi z obowiagzku wizowego.

119. Jezeli chodzi o dostep organéw Scigania i Europolu do danych ETIAS, EIOD podkresla, ze obecnie brakuje przeko-
nujgcych dowodéw na istnienie koniecznosci udzielenia takiego dostgpu. Europejski Inspektor Ochrony Danych
przypomina, Ze zgodno$¢ nowych systemoéw z zasadg koniecznosci i proporcjonalnosci nalezy oceni¢ zaréwno
w wymiarze globalnym, z uwzglednieniem istniejacych w UE wielkoskalowych systeméw informatycznych, jak
i w wymiarze szczegdlnym, w konkretnym przypadku tych obywateli panstw trzecich, ktérzy przebywaja na tere-
nie UE lub na niego wjezdzaja zgodnie z prawem.

120. Oprocz podstawowych zastrzezen wskazanych powyzej zalecenia EIOD w niniejszej opinii dotycza nastepujacych
kwestii wniosku:

— zgodno$¢ gromadzonych danych z zasadg koniecznosci i proporcjonalnosci,
— wybrane okresy przechowywania danych,
— interoperacyjno$¢ ETIAS z innymi systemami informatycznymi,
— prawa os0b, ktorych dane dotycza, i dostepne Srodki zaradcze,
— niezalezna weryfikacja warunkow dostepu przez organy Scigania,
— podzial 16l i obowigzkéw pomiedzy Europejska Strazg Graniczng i Przybrzezng a eu-LISA,
— weryfikacja przez jednostke centralng ETIAS,
— architektura i bezpieczefistwo informacji ETIAS,
— statystyki generowane przez system, oraz
— rola EIOD.
121. Europejski Inspektor Ochrony Danych pozostaje dostepny w celu udzielenia dalszych wskazéwek w sprawie wnio-

sku, rowniez w odniesieniu do aktu delegowanego i wykonawczego przyjetego zgodnie z proponowanym rozpo-
rzadzeniem, ktéry moze mie¢ wplyw na przetwarzanie danych osobowych.

Bruksela, dnia 6 marca 2017 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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