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W niniejszej opinii przedstawiono stanowisko EIOD na temat wniosku dotyczacego rozporzadzenia
w sprawie prywatnosci i facznosci elektronicznej, ktére ma uchyli¢ i zastapi¢ dyrektywe o prywatnosci
i facznosci elektronicznej.

Bez rozporzadzenia w sprawie prywatnosci i fgcznosci elektronicznej unijne ramy w zakresie prywatnosci
i ochrony danych bylyby niekompletne. Chociaz ogélne rozporzadzenie o ochronie danych jest wspania-
lym osiagnigciem, potrzebujemy konkretnych narzedzi prawnych, aby chroni¢ prawo do zycia prywatnego
gwarantowane art. 7 Karty praw podstawowych UE, ktérego kluczowym elementem jest poufno$¢ komuni-
kacji. Europejski Inspektor Ochrony Danych z zadowoleniem przyjmuje zatem i wspiera wniosek, ktory
ma na celu wlasnie powyzsze. Europejski Inspektor Ochrony Danych popiera réwniez wybér instrumentu
prawnego, mianowicie rozporzadzenia, ktdre bedzie stosowane bezposrednio i przyczyni si¢ do wigkszego
stopnia ujednolicenia i spéjnosci. Z zadowoleniem przyjmuje ambicje zapewnienia wysokiego poziomu
ochrony odnosnie do treici i metadanych oraz wspiera cel rozszerzenia obowigzkéw w zakresie poufnosci
na szerszy zakres ustug, w tym tak zwanych ustug OTT, co odzwierciedla postep technologii. Uwaza réw-
niez, iz decyzja o nadaniu uprawniefi wykonawczych jedynie organom ochrony danych oraz dostgpnosé
mechanizméw wspdlpracy i spojnosci w przyszlej Europejskiej Radzie Ochrony Danych przyczyni si¢ do
spojniejszego i skuteczniejszego wykonywania przepiséw w calej Unii.

Jednocze$nie EIOD ma pewne obawy co do tego, czy wniosek w obecnym brzmieniu rzeczywiscie moze
zagwarantowal realizacj¢ obietnicy zapewnienia wysokiego poziomu ochrony prywatnosci w lacznosci
elektronicznej. W dziedzinie prywatnosci i tacznosci elektronicznej potrzebne sa nowe ramy prawne, przy
czym muszg by¢ one inteligentniejsze, precyzyjniejsze i silniejsze. Nadal jest wiele do zrobienia: ztozono$¢
zasad przedstawionych we wniosku zniecheca. Komunikaty rozklada si¢ na metadane, dane dotyczace tre-
$ci, dane emitowane przez urzadzenie koncowe. Kazdemu z tych elementéw przypisano inny poziom
poufnosci i dla kazdego przewidziano odrgbne wyjatki. Taka zlozono$¢ moze stwarzaé ryzyko — prawdo-
podobnie niezamierzonych — luk w ochronie.

Wigkszos¢ definicji, na ktérych opiera si¢ rozporzadzenie, bedzie przedmiotem negocjacji i decyzji podej-
mowanych w kontekscie innego instrumentu prawnego — europejskiego kodeksu tacznosci elektronicznej.
Nie istnieje dzisiaj prawne uzasadnienie dla wigzania tych dwoéch instrumentéw w tak Scisty sposéb,
a definicje ukierunkowane na konkurencj¢ i rynek zamieszczone w kodeksie nie s adekwatne do celu
w kontekscie praw podstawowych. Europejski Inspektor Ochrony Danych opowiada si¢ zatem za zawar-
ciem zestawu potrzebnych definicji w samym rozporzadzeniu w sprawie prywatnosci i tacznosci elektro-
nicznej z uwzglednieniem jego zakladanego zakresu i zakladanych cel6w.

Musimy réwniez zwrdci¢ szczegdlna uwage na kwestie przetwarzania danych pochodzacych z lacznosci
elektronicznej przez administratoréw danych innych niz dostawcy ustug lacznosci elektronicznej. Dodat-
kowe $rodki ochrony proponowane odno$nie do danych pochodzacych z lacznosci bylyby pozbawione
sensu, jezeli mozna by je bylo fatwo obejs¢ — przykladowo — poprzez przesylanie danych do oséb trzecich.
Nalezy réwniez zapewni¢, aby zasady w zakresie prywatnosci elektronicznej nie dopuszczaly mozliwosci
stosowania nizszej normy ochrony niz ta przewidziana w ogélnym rozporzadzeniu o ochronie danych.
Nalezy przykladowo zapewni¢ rzeczywista mozliwos¢ wyrazenia zgody, dajac uzytkownikom swobodny
wybdr zgodnie z wymogiem zawartym w ogdélnym rozporzadzeniu o ochronie danych. Konieczne jest
zaprzestanie stosowania tak zwanych ,tracking walls”. Ponadto w ramach nowych zasad konieczne jest
ustanowienie rygorystycznych wymogéw co do uwzglednienia ochrony prywatnosci juz w fazie projekto-
wania oraz domyslnej ochrony prywatnosci. Co wigcej, w niniejszej opinii EIOD porusza réwniez inne
istotne kwestie, w tym ograniczenia zakresu praw.

1. WPROWADZENIE I KONTEKST

Niniejsza opinia (opinia) stanowi odpowiedz na wniosek Komisji Europejskiej (Komisji) o opini¢ Europejskiego Inspek-
tora Ochrony Danych (EIOD), jako niezaleznego organu nadzoru i organu doradczego, w sprawie wniosku dotyczgcego
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rozporzadzenia w sprawie prywatnoSci i lacznosci elektronicznej () (wniosku). Wniosek ma uchyli¢ i zastgpié
dyrektywe 2002/58/WE o prywatnosci i tacznosci elektronicznej (dyrektywe o prywatnosci i lacznosci elektronicz-
nej) (). Komisja zwrécila si¢ réwniez z wnioskiem o opini¢ Grupy Roboczej ds. Ochrony Oséb Fizycznych w zakresie
Przetwarzania Danych Osobowych (Grupy Roboczej Art. 29), do ktérej to opinii EIOD wnidst swéj wklad jako czlonek
Grupy ().

Niniejsza opinia stanowi kontynuacje opinii wstepnej 5/2016 w sprawie przegladu dyrektywy o prywatnosci i facznosci
elektronicznej (2002/58/WE) (%), wydanej przez EIOD w dniu 22 lipca 2016 r. Europejski Inspektor Ochrony Danych
moze réwniez stuzy¢ rada na kolejnych etapach procedury ustawodawczej.

Przedmiotowy wniosek jest jedng z kluczowych inicjatyw w ramach strategii jednolitego rynku cyfrowego (°); celem tej
inicjatywy jest zwigkszenie zaufania do uslug cyfrowych w UE i bezpieczenistwa tych ustug, gléwnie poprzez zapewnie-
nie wysokiego poziomu ochrony obywateli i réwnych warunkéw dzialania wszystkim uczestnikom rynku w calej UE.

Celem wniosku jest unowoczesnienie i aktualizacja dyrektywy o prywatnosci i tacznosci elektronicznej, co stanowi ele-
ment szerzej zakrojonych staran o zapewnienie spdjnych i zharmonizowanych ram prawnych stuzacych ochronie
danych w Europie. Dyrektywa o prywatnosci i lacznosci elektronicznej dookresla i uzupelnia dyrektywe 95/46/WE (°),
ktora zostanie zastgpiona przyjetym niedawno ogélnym rozporzadzeniem o ochronie danych ().

W pierwszej kolejnosci EIOD w czgéci 2 podsumowuje gléwne spostrzezenia dotyczace wniosku, koncentrujgc si¢ na
pozytywnych aspektach wniosku. Po drugie, w czesci 3, przedstawia swoje gléwne nierozwiane obawy i zalecenia doty-
czace tego, jak si¢ do nich odnie$¢. Dodatkowe obawy i zalecenia dotyczace dalszych ulepszen opisano w zalgczniku do
niniejszej opinii, w ktérym omoéwiono wniosek w sposob bardziej szczegétowy. Odniesienie si¢ do obaw, o ktérych
wspomniano w niniejszej opinii i zalagczniku do niej, oraz dopracowanie tekstu rozporzadzenia w sprawie prywatnosci
i facznosci elektronicznej nie tylko stuzyloby lepszej ochronie uzytkownikéw koficowych i innych zainteresowanych
o0s6b, ktérych dane dotycza, ale réwniez wprowadzitoby wigksza pewno$¢ prawa dla wszystkich zainteresowanych
stron.

4. WNIOSKI

Europejski Inspektor Ochrony Danych z zadowoleniem przyjmuje wniosek Komisji dotyczacy unowocze$nionego, zak-
tualizowanego i wzmocnionego rozporzadzenia w sprawie prywatnosci i tacznosci elektronicznej. Podziela poglad, iz
nadal istnieje potrzeba funkcjonowania konkretnych zasad stuzacych ochronie poufnosci i bezpieczenstwa lacznosci
elektronicznej w UE oraz uzupelnienia i uszczegélowienia wymogéw ogélnego rozporzadzenia o ochronie danych.
Uznaje réwniez, ze potrzebujemy prostych, ukierunkowanych i neutralnych technologicznie przepiséw, ktére zapewnia
zdecydowana, inteligentng i skuteczna ochrone na najblizsza przysziosé.

Europejski Inspektor Ochrony Danych z zadowoleniem przyjmuje zadeklarowany ambitny zamiar zapewnienia wyso-
kiego poziomu ochrony zaréwno w odniesieniu do tresci, jak i metadanych, w szczeg6lnosci kluczowych elementéw
pozytywnych wymienionych w czesci 2.1.

Chociaz zasadniczo EIOD z zadowoleniem przyjmuje omawiany wniosek, ma pewne obawy co do szeregu przepiséw,
ktére stwarzajg ryzyko podwazenia intencji Komisji, jaka jest zapewnienie wysokiego poziomu ochrony prywatnosci
w lacznosci elektronicznej. W szczegélnosci EIOD kieruje nastepujace gldéwne zastrzezenia:

— definicje zawarte we wniosku nie moga by¢ zalezne od odrebnej procedury ustawodawczej dotyczacej dyrektywy
ustanawiajacej europejski kodeks lacznosci elektronicznej (!) (wniosek dotyczacy europejskiego kodeksu facznosci
elektronicznej),

(") Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowania Zycia prywatnego oraz ochrony
danych osobowych w lacznosci elektronicznej i uchylajacego dyrektywe 2002/58/WE (rozporzadzenie w sprawie prywatnosci i facz-
nosci elektronicznej), COM(2017) 10 final, 2017/0003 (COD).

(*) Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatnosci w sektorze facznosci elektronicznej (Dz.U. L 201 z 31.7.2002, s. 37).

(}) Opinia 1/2017 Grupy Roboczej Art. 29 w sprawie proponowanego rozporzadzenia w sprawie prywatnosci i facznosci elektronicznej
(2002/58/WE) (WP247) przyjeta w dniu 4 kwietnia 2017 r. Zob. takze opinia 3/2016 Grupy Roboczej Art. 29 w sprawie oceny
i przegladu dyrektywy o prywatnosci i lacznosci elektronicznej (2002/58/WE) (WP240) przyjeta w dniu 19 lipca 2016 r.

(*) Zob.https:|[secure.edps.europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/Opinions/2016/16-07-22_
Opinion_ePrivacy_EN.pdf.

(®) Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regionéw,
Strategia jednolitego rynku cyfrowego dla Europy (COM(2015) 192 final z dnia 6 maja 2015 r), dostgpny na stronie:
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/ruri=CELEX:52015DC0192&qid=1472468539690&from=PL.

(°) Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakre-
sie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. L 281 z 23.11.1995, s. 31).

(') Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

(®) Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady ustanawiajacej europejski kodeks lacznosci elektronicznej,
COM(2016) 590 final/2, 2016/0288(COD) z dnia 12 pazdziernika 2016 r.
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— nalezy wzmocni¢ przepisy dotyczace zgody uzytkownika koficowego. Osoby korzystajace z ustug oraz wszystkie
strony aktu fgcznosci musza by¢ pytane o zgodg niezaleznie od tego, czy subskrybujg one te ustugi czy nie. Ponadto
nalezy réwniez chroni¢ osoby, ktérych dane dotycza, a ktdre nie sg stronami aktu tacznosci,

— nalezy dopilnowa¢, aby relacja migdzy ogdlnym rozporzadzeniem o ochronie danych a rozporzadzeniem w sprawie
prywatnosci i facznosci elektronicznej nie pozostawiala luk prawnych w ochronie danych osobowych. Dane oso-
bowe gromadzone na podstawie zgody uzytkownika koficowego lub na innej zgodnej z prawem podstawie przewi-
dzianej rozporzadzeniem w sprawie prywatnosci i lacznosci elektronicznej nie moga by¢ nastgpnie przetwarzane
w zakresie wykraczajagcym poza zakres takiej zgody lub wyjatku stosowanego w oparciu o podstawe prawna, jakie
moglyby wystapi¢ na mocy ogdlnego rozporzadzenia o ochronie danych, ale nie wystgpujg na mocy rozporzadzenia
w sprawie prywatnosci i facznosci elektronicznej,

— wniosek nie $wiadczy o dostatecznych ambicjach co do tak zwanych ,tracking walls” (zwanych réwniez ,cookie
walls”). Dostep do stron internetowych nie moze by¢ zalezny od przymuszenia osoby do wyrazenia ,zgody” na
monitorowanie jej aktywno$ci na réznych stronach internetowych. Innymi stowy EIOD wzywa prawodawcéw do
zapewnienia pelnej dobrowolnosci zgody,

— wniosek nie gwarantuje, ze przegladarki (i innego typu oprogramowanie wprowadzane na rynek i umozliwiajace
facznos¢ elektroniczng) domyslnie beda ustawione w taki sposob, aby zapobiegaé Sledzeniu ,cyfrowego $ladu” oséb
fizycznych,

— wyjatki dotyczace $ledzenia lokalizacji urzadzenia koficowego sa zbyt szerokie i pozbawione odpowiednich
zabezpieczef,

— wniosek przewiduje mozliwo$¢ wprowadzania ograniczei przez panstwa czlonkowskie; nalezaloby wprowadzié
konkretne zabezpieczenia.

Powyzsze gléwne zastrzezenia wraz z zaleceniami dotyczacymi tego, jak si¢ do nich odnie$é, przedstawiono w niniejszej
opinii. Europejski Inspektor Ochrony Danych, poza przekazaniem ogélnych komentarzy i przedstawieniem kluczowych
obaw wyrazonych we wlasciwej tresci opinii, formutuje réwniez — niekiedy bardziej techniczne — uwagi i zalecenia doty-
czace wniosku w zalaczniku, w szczegblnoSci w celu usprawnienia pracy prawodawcéw i innych zainteresowanych
stron chcacych ulepszy¢ tekst rozporzadzenia w procesie legislacyjnym. Europejski Inspektor Ochrony Danych odnoto-
wuje rowniez znaczenie szybkich prac prawodawcéw nad tym niezwykle waznym aktem, ktore pozwolg zapewnic, aby
rozporzadzenie w sprawie prywatnosci i facznosci elektronicznej moglo zgodnie z zalozeniem obowigzywalé od dnia
25 maja 2018 r., a wigc dnia, od ktdrego zastosowanie bedzie miato samo ogélne rozporzadzenie o ochronie danych.

Wraz ze zwigkszong rolg tacznosci elektronicznej w naszym spoleczenstwie i gospodarce wzrasta réwniez znaczenie
poufnosci komunikacji, o ktorej mowa w art. 7 Karty praw podstawowych Unii Europejskiej. Zabezpieczenia przedsta-
wione w niniejszej opinii odegraja kluczowa rol¢ w zapewnieniu skutecznej realizacji dtugoterminowych celéw strate-
gicznych okreslonych przez Komisje w strategii jednolitego rynku cyfrowego.

Sporzadzono w Brukseli dnia 24 kwietnia 2017 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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