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PS_TA(2015)0288
Prawa czlowieka a technologia w panstwach trzecich

Rezolucja Parlamentu Europejskiego z dnia 8 wrze$nia 2015 r. w sprawie ,,Prawa cztowieka a technologia: wplyw
systeméw inwigilacji i nadzoru na prawa czlowieka w panstwach trzecich” (2014/2232(INI))

(2017/C 316/03)
Parlament Europejski,

— uwzgledniajac Powszechna deklaracje praw czlowieka oraz Migdzynarodowy pakt praw obywatelskich i politycznych,
w szczegblnosci jego art. 19,

— uwzgledniajac ramy strateglczne Unii Europejskiej w dziedzinie praw czlowieka i demokracji, przyjete przez Rade
w dniu 25 czerwca 2012 r. (%),

— uwzgledniajac wytyczne UE w sprawie praw czlowieka dotyczqce wolnosc1 wypowiedzi w internecie i poza nim,
przyjete przez Radg (do Spraw Zagranicznych) w dniu 12 maja 2014 r. (%),

— uwzgledniajac wytyczne dla sektora technologii informacyjno-komunikacyjnych dotyczace realizacji wytycznych ONZ
dotyczacych biznesu i praw czlowieka, opublikowane przez Komisje w z czerwcu 2013 .,

— uwzgledniajac sprawozdanie Organizacji Bezpieczefistwa i Wspdlpracy w Europie (OBWE) z dnia 15 grudnia 2011 r.
zatytutowane ,Wolno$¢ wypowiedzi w internecie” (°) oraz sprawozdame specjalnego przedstawiciela ds. wolnosci
mediéw przy Stalej Radzie OBWE z dnia 27 listopada 2014 r. (*),

— uwzgledniajac sprawozdanie specjalnego sprawozdawcy ONZ w sprawie propagowania i ochrony praw czlowieka
i podstawowych wolnoéci w warunkach walki z terroryzmem z dnia 23 wrzesnia 2014 1. (A/69/397) (°),

— uwzgledniajac sprawozdanie Biura Wysokiego Kom1sarza NZ ds. Praw Czlowieka z dnia 30 czerwca 2014 r.
zatytutowane ,Prawo do prywatnosci w erze cyfrowej” (%),

— uwzgledniajac sprawozdanie specjalnego sprawozdawcy ONZ ds. wolnosci opinii i wypowiedzi z dnia 17 kwietnia
2013 r. (A/HRC/23/40), zawierajace analize wplywu nadzorowania komunikacji przez pafistwa na poszanowanie praw
czlowieka w zakresie prywatnosci oraz wolnosci opinii i wypowiedzi,

— uwzgledniajac sprawozdanie Komisji Zagadnien Prawnych i Praw Czlowieka Zgromadzenia Parlamentarnego Rady
Europy z dnia 26 stycznia 2015 r. w sprawie ,Masowego nadzoru” ("),

— uwzgledniajac swojg rezolucje z dnia 12 marca 2014 r. w sprawie realizowanych przez Agencje Bezpieczenistwa
Narodowego Stanéw Zjednoczonych programéw nadzoru, organéw nadzoru w réznych panstwach czlonkowskich
oraz ich wp}ywu na prawa podstawowe obywateli UE oraz na wspolprace transatlantyckg w dziedzinie wymiaru
sprawiedliwosci i spraw wewnetrznych (%),

http:/[eeas.europa.eu/delegations/un_geneva/press_corner/focus/events/2012/20120625_en.htm.
http:/[eeas.europa.eu/delegations/documents/eu_human_rights_guidelines_on_freedom_of_expression_online_and_offline_en.pdf.
http:/[www.osce.org[fom/[80723?download=true.
http:/[www.osce.org[/fom[127656?download=true .
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http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement.
http:/www.ohchr.org/[EN/HRBodies/ HRC/RegularSessions/Session27/Documents/A-HRC-27-37 _en.doc.
http:/[website-pace.net/documents/19838/1085720/20150126-MassSurveillance-EN.pdf/df5aae2 5-6cfe-450a-92a6-¢903af10-
b7a2.

&) Teksty przyjete, P7_TA(2014)0230.
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— uwzgledniajac sprawozdanie specjalnego przedstawiciela Sekretarza Generalnego ONZ ds. respektowania praw
czlowieka przez korporacje transnarodowe i inne przedsi¢biorstwa z dnia 21 marca 2011 r., zatytulowane ,Wytyczne
dotyczgce biznesu i praw czlowieka: wdrazanie ram Organizacji Narodéw Zjednoczonych »Ochrona, poszanowanie
: (1
i naprawa<” ('),

— uwzgledniajac wytyczne OECD dla przedsigbiorstw wielonarodowych (%) oraz sprawozdanie roczne z 2014 r. dotyczace
wytycznych OECD dla przedsigbiorstw wielonarodowych (%),

— uwzgledniajac sprawozdanie roczne Internetowej Korporacji ds. Nadawania Nazw i Numeréw z 2013 r. (),

— uwzgledniajac komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spolecznego oraz Komitetu Regionéw z dnia 12 lutego 2014 r. zatytutowany ,Polityka wobec internetu i zarzadzanie
internetem: rola Europy w ksztaltowaniu przyszlosci zarzadzania internetem” é),

— uwzgledniajac o$wiadczenie z konferencji wielostronnej NETmundial przyjete w dniu 24 kwietnia 2014 . (%),

— uwzgledniajac podsumowanie przewodniczacego dziewiatego Forum Zarzadzania Internetem, ktére odbylo si¢
w Stambule w dniach 2-5 wrze$nia 2014 r.,

— uwzgledniajac obowigzujace Srodki ograniczajace Unii Europejskiej, z ktérych czg$¢ obejmuje embarga na sprzet
telekomunikacyjny, technologie informacyjno-komunikacyjne i narzedzia sluzace do monitorowania,

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 599/2014 z dnia 16 kwietnia 2014 r.
zmieniajace rozporzadzenie Rady (WE) nr 428/2009 ustanawiajace wspdlnotowy system kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwéjnego zastosowania (7),

— uwzgledniajac wspdlne o§wiadczenie Parlamentu Europejskiego, Rady i Komisji w sprawie przegladu systemu kontroli
wywozu produktéw podwoéjnego zastosowania z dnia 16 kwietnia 2014 r. (%),

— uwzgledniajac decyzje przyjete na 19. posiedzeniu plenarnym Porozumienia z Wassenaar w sprawie kontroli eksportu
broni konwencjonalnej oraz towaréw i technologii podwéjnego zastosowania, ktore odbylo si¢ w Wiedniu w dniach 3-
4 grudnia 2013 r,,

— uwzgledniajac komunikat Komisji do Rady i Parlamentu Europejskiego z dnia 24 kwietnia 2014 r., zatytulowany
,Przeglad polityki kontroli wywozu: zapewnienie bezpieczefistwa i konkurencyjnosci w zmieniajacym sie $wiecie” (%),

— uwzgledniajac konkluzje Rady z dnia 21 listopada 2014 r. w sprawie przegladu polityki kontroli wywozu,

— uwz%@dniaja(c swoja rezolucj¢ z dnia 11 grudnia 2012 r. w sprawie strategii wolnosci cyfrowej w polityce zagranicznej
UE ("),

(") http://www.ohchr.org/[Documents/Publications/GuidingPrinciplesBusinessHR_EN.pdf?v=1392752313000/_fjcr:system/jcr:version-
storage/12/52/13/125213a0-e4bc-4a15-bb96-9930bb8fb6al/1.3jcr:frozennode

A http://www.oecd.org/dafinv/mne[48004323.pdf

() http:/[www.oecd-ilibrary.org/docserver/download/201409 1e.pdf?expires=1423160236&id=id&accname=ocid 19499 4&check-

sum=D1FC664FBCEA28FC856AE63932715B3C

() https:/[www.icann.org/en/system/files/filesfannual-report-2013-en.pdf

)  COM(2014)0072.

() http://netmundial.br/wp-content/uploads/2014/04/NETmundial-Multistakeholder-Document.pdf

()  DzU.L1732z12.6.2014,s.79.

®)  DzU.L 173z 12.6.2014, s. 82.

) COM(2014)0244.

("% Teksty przyjete, P7_TA(2012)0470.
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— uwzgledniajac swojg rezolucje z dnia 13 czerwca 2013 r. w sprawie wolnosci prasy i mediéw na $wiecie ('),

— uwzgledniajac  swoje rezolucje w sprawie drastycznych przypadkéw lamania praw czlowieka, demokracji
i praworzadnosci, budzacych zaniepokojenie w sprawach dotyczacych wolnosci cyfrowych,

— uwzgl(;dnla)qc swoja rezolucj¢ z dnia 12 marca 2015 r. w sprawie priorytetéw UE w Radzie Praw Czlowieka ONZ
w 2015 r. (%),

— uwzglgdma)%c swoja rezolucje z dnia 11 lutego 2015 r. w sprawie przedluzenia mandatu Forum Zarzadzania
Internetem (

— uwzgl@dma;ap SWOj3 rezoluc;@ z dnia 12 marca 2015 r. w sprawie rocznego sprawozdama dotyczacego praw czlowieka
i demokracji na $wiecie za rok 2013 oraz polityki Unii Europejskiej w tym zakresie (*),

— uwzgledniajac pisemne zeznania Edwarda Snowdena przekazane Komisji Wolnosci Obywatelskich, Sprawiedliwosci
i Spraw Wewnetrznych w marcu 2014 r. (°),

— uwzgledniajac europejskg konwencj¢ praw czlowieka oraz trwajace negocjacje dotyczace przystgpienia UE do tej
konwencji,

— uwzgledniajac Karte praw podstawowych Unii Europejskiej,
— uwzgledniajac art. 52 Regulaminu,
— uwzgledniajac sprawozdanie Komisji Spraw Zagranicznych (A8-0178/2015),

A. majgc na uwadze, ze rozwdj technologii i dostgp do otwartego internetu maja coraz wigksze znaczenie dla
umozliwiania i zapewniania wykonywania praw czlowieka i podstawowych wolnosci oraz ich pelnego poszanowania,
gdyz wywieraja pozytywny wplyw, rozszerzajac zakres wolnodci wypowiedzi, dostegpu do informacji, prawa do
prywatnosci oraz wolnosci zrzeszania si¢ i zgromadzen na calym $wiecie;

B. majac na uwadze, ze systemy technologiczne mogg by¢ niewlasciwie uzyte jako narzedzia tamania praw czlowieka
przez cenzurg, nadzor, nieuprawniony dostep do urzadzeni, zagluszanie, przechwytywanie, lokalizowanie i $ledzenie
informacji i 0s6b;

C. majac na uwadze, ze w celu famania praw cztowieka takie dziatania podejmujg podmioty publiczne i prywatne, w tym
rzady i organy Scigania, a takze organizacje przestgpcze i sieci terrorystyczne;

D. majac na uwadze, ze kontekst, w jakim opracowywane i wykorzystywane sg technologie informacyjno-komunikacyjne,
w znacznym stopniu determinuje wplyw, jaki moga one mie¢ na propagowanie lub famanie praw cztowieka; majac na
uwadze, ze technologie informacyjne, szczeg6lnie oprogramowanie, rzadko stuza jednemu celowi i zazwyczaj maja
podwoéjne zastosowane, jezeli chodzi o potencjal tamania praw czlowieka, przy czym oprogramowanie jest réwniez
forma wypowiedzi;

E. majac na uwadze, Ze technologie informacyjno-komunikacyjne byly kluczowymi narzedziami, ktére pomogly
zorganizowa¢ ruchy i protesty spoleczne w réznych panstwach, szczegélnie tych, w ktdrych rzadzy sprawowat
autorytarny rezim;

Teksty przy;
Teksty przy;

jete, P7_TA(2013)0274.
jete, P§_TA(2015)0079.
Teksty przyjete, P8_TA(2015)0033.
Teksty przyjete, P8_TA(2015)0076.
http:[www.europarl.europa.eu/document/activities/cont/201403/20140307ATT80674/20140307 ATT80674EN.pdf.
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F. majac na uwadze, ze ocena wplywu kontekstu, w jakim stosowane beda dane technologie, na prawa czlowieka jest
uzalezniona od sily krajowych i regionalnych ram prawnych regulujacych stosowanie technologii, a takze od zdolnosci
instytugcji politycznych i sagdowniczych do nadzorowania stosowania tych technologii;

G. majgc na uwadze, ze podmioty prywatne odgrywaja coraz istotniejsza role w domenie cyfrowej we wszystkich sferach
zycia spolecznego, ale w dalszym ciagu nie wprowadzono $rodkéw ochronnych uniemozliwiajacych im nadmierne
ograniczanie praw podstawowych i swobdd; majac na uwadze, ze w konsekwencji podmioty prywatne odgrywaja
aktywniejsza role w ocenie legalnoSci tresci oraz opracowywaniu systemoéw bezpieczefistwa cybernetycznego
i system6w nadzoru, co moze mie¢ szkodliwy wplyw na poszanowanie praw czlowieka na calym $wiecie;

H. majgc na uwadze, Ze internet to rewolucyjne narzedzie, jesli chodzi o mozliwosci wymiany wszelkiego rodzaju danych,
informacji i wiedzy;

. majgc na uwadze, Ze szyfrowanie to wazna metoda pomagajaca zabezpieczaé systemy lacznosci i chroni korzystajace
z nich osoby;

J.  majac na uwadze, ze wielostronny model podejmowania decyzji okazal si¢ korzystny dla zarzadzania internetem jako
proces zapewniajacy istotny, niewykluczajacy nikogo i oparty na zasadzie odpowiedzialnosci udzial wszystkich
zainteresowanych stron, w tym rzadéw, spoleczefistwa obywatelskiego, spolecznosci technicznych i naukowych,
sektora prywatnego i uzytkownikéw;

K. majac na uwadze, ze agencje wywiadowcze regularnie obchodzg protokoly i produkty kryptograficzne, by moc $ledzi¢
komunikacje i przechwytywa¢ dane; majac na uwadze, ze Agencja Bezpieczenistwa Narodowego USA (NSA)
zgromadzila informacje o znacznej liczbie tzw. bledéw zero-day, czyli stabosci zabezpieczen teleinformatycznych,
o ktérych nie wie jeszcze opinia publiczna ani sprzedawca produktu; majac na uwadze, ze takie dzialania podwazajg
Swiatowe wysilki na rzecz poprawy bezpieczenstwa teleinformatycznego;

L. majgc na uwadze, ze stuzby wywiadowcze zlokalizowane w UE uczestniczyly w dzialaniach naruszajacych prawa
czlowieka;

M. majac na uwadze, ze nadzor sadowniczy i demokratyczny oraz Srodki ochronne sa w duzej mierze zbyt stabo
rozwinigte wobec zachodzgcego dynamicznego postepu technologicznego;

N. majac na uwadze, ze Srodki w zakresie (cyber)bezpieczenstwa i walki z terroryzmem obejmujace technologie
informacyjno-komunikacyjne oraz monitorowanie internetu moga mie¢ znaczny szkodliwy wplyw na przestrzeganie
praw czlowieka i wolnosci jednostki na calym $wiecie, w tym na prawa i wolnosci obywateli UE mieszkajacych lub
podrézujacych za granicg, zwlaszcza wobec braku podstawy prawnej wprowadzajacej zasady koniecznosci,
proporcjonalnosci oraz nadzoru demokratycznego i sadowniczego;

O. majgc na uwadze, ze filtrowanie internetu i nadzorowanie komunikacji podwazaja zdolno$¢ obroficéw praw cztowieka
do czerpania korzysci z internetu i przekazywania newralgicznych informacji, a takze naruszaja postanowienia kilku
artykuléw Powszechnej deklaracji praw czlowieka, ktéra gwarantuje kazdej osobie prawo do prywatnosci i wolnosci
wypowiedzi;

P. majac na uwadze, ze zaréwno bezpieczenstwo cyfrowe, jak i wolnos¢ cyfrowa sa niezbedne i nie mozna jednego
zastgpi¢ drugim, lecz powinny si¢ wzajemnie wzmacniaé;

Q. majgc na uwadze, ze w kwestii wolnosci cyfrowych Unia Europejska bedzie wzorem tylko wtedy, gdy beda one
zagwarantowane w samej UE; majac na uwadze, ze kluczowe znaczenie ma w zwiazku z tym przyjecie unijnego pakietu
ochrony danych;
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R. majagc na uwadze, ze stawka s3 w tym przypadku dalekosi¢zne interesy spoleczne, takie jak ochrona praw
podstawowych, ktére nie powinny zaleze¢ wylacznie od rynku, lecz wymagaja regulacji;

S. majgc na uwadze, ze przestrzeganie praw podstawowych i zasad praworzadnosci oraz skuteczny nadzér parlamentarny
nad stuzbami wywiadowczymi korzystajacymi z cyfrowych technologii nadzoru to wazny element wspélpracy
migdzynarodowej;

T. majac na uwadze, ze przedsigbiorstwa z siedzibg w UE majg znaczny udzial w $wiatowym rynku technologii
informacyjno-komunikacyjnych, zwlaszcza jesli chodzi o wywoéz technologii stuzacych do nadzoru, $ledzenia,
naruszania prywatnosci i monitoringu;

U. majac na uwadze, ze wprowadzenie kontroli wywozu nie powinno mie¢ negatywnego wplywu na uzasadnione badania
nad bezpieczenstwem teleinformatycznym ani na opracowywanie narzedzi zapewniajgcych takie bezpieczenstwo,
nieprowadzone w celach przestepczych;

1. uznaje, ze prawa czlowieka i podstawowe wolnosci s3 powszechne i muszg by¢ chronione na calym Swiecie,
niezaleznie od tego, w jakiej formie si¢ wyrazaja; podkresla, Ze nadzorowanie komunikacji samo w sobie stanowi ingerencje¢
w prawo do prywatnosci i wypowiedzi, jezeli taki nadzér wykracza poza odpowiednie ramy prawne;

2. wzywa Komisj¢ do zapewnienia spdjnosci migdzy dziataniami zewnetrznymi UE a jej wewnetrzng polityka dotyczac
technologii informacyjno-komunikacyjnych;

3. uwaza, ze ujawniony przez Edwarda Snowdena aktywny wspoéludzial niektérych panstw czlonkowskich UE
w masowej inwigilacji obywateli i szpiegowaniu przywodcéw politycznych przez NSA powaznie zaszkodzit wiarygodnosci
unijnej polityki praw czlowieka i podwazyt globalne zaufanie do korzysci plynacych z technologii informacyjno-
komunikacyjnych;

4. przypomina pafnstwom czlonkowskim i zainteresowanym agencjom UE, w tym Europolowi i Eurojustowi,
o obowigzkach nalozonych na nie w Karcie praw podstawowych Unii Europejskiej oraz o obowiazku przestrzegania
miedzynarodowego prawa praw czlowieka i celéw polityki zewnetrznej UE, co oznacza nieudostgpnianie danych
wywiadowczych, ktére moga prowadzi¢ do tamania praw czlowieka w paristwie trzecim, i niewykorzystywanie informacji
uzyskanych na skutek ztamania praw czlowieka, takiego jak bezprawny nadzér, poza granicami UE;

5. podkresla, ze wplyw technologii na poprawe przestrzegania praw czlowieka powinien by¢ uwzgledniany we
wszystkich stosownych dziedzinach polityki i programach UE, aby propagowaé ochrong praw czlowicka oraz zasady
demokracji, praworzadnosci i dobrych rzadow, jak réwniez pokojowe rozwigzywanie konfliktow;

6. wzywa do aktywnego rozwijania i rozpowszechniania technologii, ktére pomagajg chroni¢ prawa czlowieka
i ulatwiaja korzystanie z praw i wolnosci cyfrowych oraz bezpieczefistwa, jednocze$nie propagujac najlepsze praktyki
i odpowiednie ramy prawne, a zarazem gwarantujg bezpieczenstwo i nienaruszalno$¢ danych osobowych; wzywa UE
i panstwa czlonkowskie w szczegdlnosci, by aktywnie wspieraly wykorzystywanie i rozwijanie na $wiecie otwartych
standardow oraz wolnego i opartego na otwartych Zrédlach oprogramowania i technologii kryptograficznych;

7. wzywa UE do zwigkszenia wsparcia dla podmiotéw dzialajacych na rzecz poprawy bezpieczenstwa i standardow
ochrony prywatnosci w technologiach informacyjno-komunikacyjnych na wszystkich poziomach, w tym standardéw
dotyczacych sprzgtu komputerowego, oprogramowania i komunikacji, jak réwniez opracowywania sprzetu komputero-
wego i oprogramowania zgodnie z zasadg uwzgledniania prywatnosci na etapie projektowania;

8. wzywa do utworzenia funduszu na rzecz praw czlowieka i technologii w ramach Europejskiego Instrumentu na rzecz
Wspierania Demokracji i Praw Czlowicka (EIDHR);

9. wzywa samg UE, a w szczeg6lnosci Europejska Stuzbe Dziatan Zewnetrznych (ESDZ), do stosowania technologii
szyfrowania w komunikacji z obroncami praw czlowieka, aby unikna¢ ich narazania i chroni¢ wlasng komunikacje
z podmiotami zewnetrznymi przed inwigilacja;
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10.  wzywa UE, by przyjela wolne i oparte na otwartych Zrédlach oprogramowanie oraz by zachecala do tego inne
podmioty, poniewaz tego typu oprogramowanie zapewnia wigksze bezpieczefstwo i wigksze poszanowanie praw
cztowieka;

11.  zwraca uwage na znaczenie rozwoju technologii informacyjno-komunikacyjnych na obszarach dotknigtych
konfliktami z mysla o wspieraniu dzialan na rzecz budowania pokoju przez zapewnienie bezpiecznej komunikacji miedzy
stronami zaangazowanymi w pokojowe rozwigzywanie konfliktow;

12.  wzywa do wdrozenia warunkéw, wskaznikow i procedur sprawozdawczych stuzacych zapewnieniu, ze wsparcie
finansowe i techniczne UE przeznaczone na rozwéj nowych technologii w panstwach trzecich nie jest wykorzystywane
w sposOb stanowiacy famanie praw czlowieka;

13.  wzywa Komisje i Rade, by aktywnie wspolpracowaly z rzadami paristw trzecich oraz by wykorzystaly istniejace
europejskie mechanizmy wsparcia i instrumenty polityczne do wspierania, szkolenia i umacniania pozycji obroncéw praw
cztowieka, dziataczy spoleczeristwa obywatelskiego i niezaleznych dziennikarzy w bezpieczny sposéb wykorzystujacych
w swoich dzialaniach technologie informacyjno-komunikacyjne, a takze by propagowaly powigzane prawa podstawowe,
takie jak nieograniczony dostep do informacji w internecie, prawo do prywatnosci i ochrony danych osobowych, wolnos¢
wypowiedzi, wolnos$¢ zgromadzen i stowarzyszen oraz wolnos¢ prasy i wolno$¢ publikowania informacji w internecie;

14.  zwraca uwage na trudng sytuacje os6b zglaszajacych przypadki naruszenia i ich zwolennikéw, w tym dziennikarzy,
po ogloszeniu doniesient 0 nieuczciwych praktykach nadzorczych w panstwach trzecich; uwaza, ze takie osoby powinny
by¢ uznawane za obroricéw praw czlowieka, co oznacza, Ze zastuguja one na ochrong ze strony UE, zgodnie z wytycznymi
UE w sprawie obroficow praw czlowieka; ponawia apel do Komisji i paistw czlonkowskich o szczegdtowe rozpatrzenie
mozliwosci przyznania osobom zglaszajacym przypadki naruszen migedzynarodowej ochrony przed $ciganiem;

15.  ubolewa, ze Srodki bezpieczenstwa, w tym Srodki stuzace do walki z terroryzmem, sa coraz czgsciej
wykorzystywane jako pretekst do naruszania prawa do prywatnosci i do ograniczania uzasadnionych dzialan obroficéw
praw czlowieka, dziennikarzy i dzialaczy politycznych; ponownie wyraza zdecydowane przekonanie, ze bezpieczefistwo
narodowe nie moze nigdy uzasadnia¢ programéw nieukierunkowanej, tajnej lub masowej inwigilacji; apeluje, by takie
Srodki byly realizowane w Scistej zgodnosci z zasadami praworzadnosci i standardami praw czlowieka, w tym z prawem do
prywatnosci i ochrony danych;

16.  wzywa ESDZ i Komisj¢, by w politycznym dialogu z pafistwami trzecimi oraz w programach wspotpracy
rozwojowej propagowata demokratyczny nadzér nad stuzbami bezpieczefistwa i stuzbami wywiadowczymi; wzywa
Komisj¢ do wspierania organizacji spoleczenstwa obywatelskiego i organéw ustawodawczych w panstwach trzecich
dzialajacych na rzecz wzmocnienia kontroli, przejrzystosci i odpowiedzialnosci krajowych stuzb bezpieczenstwa; wzywa
do ujecia konkretnych zobowigzan w tym zakresie w przyszlym planie dzialan UE na rzecz praw czlowieka
i demokratyzacji;

17.  wzywa Rade i Komisje, by we wszystkich formach kontaktu z pafistwami trzecimi, w tym w ramach negocjacji
akcesyjnych, negocjacji handlowych, dialogéw dotyczacych praw czlowieka i w kontaktach dyplomatycznych, propagowaly
wolnosci cyfrowe i nieograniczony dostep do internetu;

18.  zauwaza, ze internet stal si¢ przestrzenig publiczng i miejscem prowadzenia handlu, ktérego nieodlacznymi
elementami sa swobodny przeplyw informacji i dostep do technologii informacyjno-komunikacyjnych; podkresla
w zwigzku z tym, Ze nalezy jednocze$nie propagowac i chroni¢ wolnosci cyfrowe i wolny handel;

19.  apeluje, by do wszystkich porozumien z parstwami trzecimi wlaczano klauzule warunkowosci jednoznacznie
odnoszace si¢ do koniecznosci propagowania, gwarantowania i poszanowania wolnoéci cyfrowych, neutralnodci sieci,
niecenzurowanego i nieograniczonego dostgpu do internetu, prawa do prywatnosci i ochrony danych;



C 316/46 Dziennik Urzedowy Unii Europejskiej 22.9.2017

Wtorek, 8 wrzesnia 2015 r.

20.  wzywa UE, by przeciwdzialala uznawaniu za przestgpstwo stosowania przez obroncéw praw czlowicka technologii
kryptograficznych, narzedzi pomijania cenzury i narzedzi ochrony prywatnosci, odmawiajac ograniczania stosowania
technologii kryptograficznych na terytorium UE, oraz by kwestionowala postepowanie rzadéw panstw trzecich, ktére
stawiaja takie obroficom praw czlowieka;

21.  wzywa UE, by przeciwdzialala uznawaniu za przestgpstwo stosowania przez obroncéw praw czlowicka technologii
kryptograficznych, narzedzi pomijania cenzury i narzedzi ochrony prywatnosci, odmawiajac ograniczania stosowania
technologii kryptograficznych na terytorium UE, oraz by kwestionowala postepowanie rzadéw panstw trzecich, ktére
uznaja stosowanie takich narzedzi za przestepstwo;

22.  podkresla, ze skuteczna polityka rozwojowa UE i polityka w dziedzinie praw czlowieka wymaga upowszechnienia
technologii informacyjno-komunikacyjnych i wyeliminowanie przepasci cyfrowej przez zapewnienie podstawowej
infrastruktury technologicznej i ulatwienie dostepu do wiedzy i informacji z mysla o propagowaniu umiejetnosci
cyfrowych, a w stosownych przypadkach réwniez przez propagowanie stosowania otwartych standardéw w dokumentach
oraz wolnego i opartego na otwartych standardach oprogramowania, by zapewni¢ otwarto$¢ i przejrzysto$é (zwlaszcza
w instytucjach publicznych) — w tym ochron¢ danych w sferze cyfrowej na calym $wiecie — oraz lepsze zrozumienie
potencjalnych niebezpieczenstw i korzysci plynacych z technologii informacyjno-komunikacyjnych;

23.  apeluje do Komisji o wspieranie likwidacji barier cyfrowych, jakie musza pokonywac osoby niepelnosprawne; uznaje
za niezwykle wazne, by polityka rozwojowa UE i jej polityka w dziedzinie rozwoju i promocji praw czlowieka na Swiecie
zmierzaly do zmniejszenia wykluczenia cyfrowego oséb niepetnosprawnych oraz do oferowania szerszego zakresu praw,
zwlaszcza jesli chodzi o dostep do wiedzy, udzial w $wiecie cyfrowym i dostep do nowych mozliwosci ekonomicznych
i spolecznych oferowanych przez internet;

24, podkresla, ze zgodne z prawem cyfrowe gromadzenie i rozpowszechnianie dowodéw na lamanie praw czlowieka
moze si¢ przyczyni¢ do ogdlnoswiatowej walki z bezkarnoscig i terroryzmem; jest zdania, Ze w przypadkach nalezycie
uzasadnionych na mocy mi¢dzynarodowego prawa (karnego) materialy takie powinny by¢ dopuszczane jako dowody
w postepowaniach sadowych, zgodnie z miedzynarodowymi, regionalnymi i konstytucyjnymi klauzulami ochronnymi;
zaleca ustanowienie w dziedzinie migdzynarodowego prawa karnego mechanizméw wprowadzania procedur
potwierdzania i zbierania takich danych o celéow dowodowych w postepowaniach sadowych;

25.  wyraza ubolewanie, ze niektore technologie i ustugi informacyjno-komunikacyjne wytworzone w UE s3
sprzedawane i moga by¢ wykorzystywane w panstwach trzecich przez osoby prywatne, przedsigbiorstwa i wladze do
famania praw czlowicka przez cenzure, masowy nadzoér, zagluszanie, przechwytywanie, monitorowanie, lokalizowanie
i Sledzenie obywateli i ich dzialaii w sieciach telefonii (komérkowej) i internecie; jest zaniepokojony faktem, ze niektére
przedsigbiorstwa z siedzibg w UE dostarczaja by¢ moze technologii i $wiadcza ustugi umozliwiajace tego rodzaju tamanie
praw czlowieka;

26.  zauwaza, ze zagrozenia dla bezpieczefistwa Unii Europejskiej, jej panstw cztonkowskich i pafistw trzecich czesto
pochodzg od pojedynczych oséb lub malych grup korzystajacych z sieci komunikacji cyfrowej do planowania
i przeprowadzania atakow, a narzedzia i taktyki niezbedne do obrony przed takimi zagrozeniami wymagaja nieustannych
przegladéw i aktualizacji;

27.  uwaza, ze masowy nadzér nieuzasadniony zwigkszonym ryzykiem atakéw i zagrozen terrorystycznych narusza
zasady koniecznosci i proporcjonalnosci, a zatem stanowi ztamanie praw czlowieka;

28.  wzywa panstwa czlonkowskie do propagowania pelnego nadzoru demokratycznego nad dzialaniami stuzb
wywiadowczych w panstwach trzecich oraz do sprawdzania, czy stuzby te dzialaja przy pelnym poszanowaniu zasad
praworzadnosci, i do pociagania do odpowiedzialnosci stuzb i oséb dziatajacych niezgodnie z prawem;

29.  zacheca panstwa cztonkowskie, by wobec zwigkszonej wspolpracy i wymiany informacji miedzy pafstwami
czfonkowskimi a pafstwami trzecimi (w tym z wykorzystaniem cyfrowych Srodkéw nadzoru) zagwarantowaly
demokratyczna kontrolg nad takimi stuzbami i ich dzialaniami przez odpowiedni wewnetrzny nadzoér ze strony wiladz
wykonawczych i sadowniczych oraz niezaleznych organéw parlamentarnych;
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30.  podkresla, ze w prawie UE nalezy przyja¢ zasady spolecznej odpowiedzialnosci przedsigbiorstw i kryteria dotyczace
projektowania z uwzglednieniem praw czlowieka jako innowacyjne rozwigzania techniczne umozliwiajace ochrong praw
cztowieka, aby zapewni¢, ze dostawcy ustug internetowych, tworcy oprogramowania, producenci sprzetu, ustugi i media
spolecznosciowe, operatorzy telefonii komorkowej oraz inne podmioty beda uwzglednialy prawa czlowieka przynalezne
uzytkownikom koficowym na calym $wiecie;

31.  wzywa UE do zapewnienia wickszej przejrzystosci w relacjach miedzy operatorami telefonii komoérkowej lub
dostawcami uslug internetowych a rzadami, a takze do apelowania o to w stosunkach z pafstwami trzecimi, przez
wymaganie od operatoréw i dostawcéw ustug internetowych corocznego publikowania szczegétowych sprawozdan na
temat przejrzystosci, w tym sprawozdan dotyczacych dziatan nakazanych przez wladze, jak réwniez powigzan finansowych
miedzy organami publicznymi a operatorami i dostawcami uslug internetowych;

32.  przypomina przedsigbiorcom o odpowiedzialnosci za przestrzeganie praw czlowieka w dziataniach prowadzonych
na calym $wiecie, niezaleznie od tego, gdzie sa zlokalizowani ich uzytkownicy i czy panstwo przyjmujace wypelnia wlasne
zobowigzania w zakresie praw czlowieka; wzywa przedsigbiorstwa z sektora technologii informacyjno-komunikacyjnych,
szczegolnie przedsigbiorstwa majace siedzibe na terytorium UE, do wdrozenia wytycznych ONZ dotyczacych biznesu
i praw czlowieka, w tym przez wprowadzenie polityki nalezytej starannosci i mechanizméw ochronnych dotyczacych
zarzgdzania ryzykiem, a takze przez zapewnienie skutecznych Srodkéw zaradczych na wypadek, gdyby ich dzialania
spowodowaly naruszenie praw czlowieka lub przyczynily si¢ do niego;

33.  podkresla konieczno$¢ skuteczniejszego wdrozenia i monitorowania unijnych regulacji i sankcji dotyczacych
technologii informacyjno-komunikacyjnych, w tym wykorzystania mechanizméw uniwersalnych, aby zapewnié, ze
wszystkie strony, w tym panstwa czlonkowskie przestrzegaly prawodawstwa i by utrzymano réwne warunki dzialania;

34.  podkresla, Ze poszanowanie praw podstawowych jest niezbednym elementem skutecznej polityki antyterrorys-
tycznej, w tym stosowania cyfrowych technologii nadzoru;

35.  zzadowoleniem przyjmuje postanowienia Porozumienia z Wassenaar z grudnia 2013 r. w sprawie kontroli wywozu
narzedzi stuzacych do nadzoru, egzekwowania prawa i zbierania informacji wywiadowczych oraz sieciowych systeméw
nadzoru; przypomina, ze unijny system dotyczgcy produktéw o podwdjnym zastosowaniu, zwlaszcza rozporzadzenie UE
w tej sprawie, sa nadal bardzo niepelne, jesli chodzi o skuteczng i systematyczna kontrole wywozu szkodliwych technologii
informacyjno-komunikacyjnych do panstw niedemokratycznych;

36. w kontekscie nadchodzgcego przegladu i aktualizacji polityki dotyczacej technologii podwéjnego zastosowania
wzywa Komisje do szybkiego przedstawienia wniosku dotyczacego inteligentnej i skutecznej polityki ograniczania
i regulacji komercyjnego wywozu ustlug zwigzanych z wdrazaniem i stosowaniem tzw. technologii podwdjnego
zastosowania, uwzgledniajacej potencjalnie szkodliwy wywoz produktéw i ustug informacyjno-komunikacyjnych do
panstw trzecich, zgodnie z uzgodnieniami zawartymi we wspolnym o$wiadczeniu Parlamentu Europejskiego, Rady
i Komisji z kwietnia 2014 r.; wzywa Komisje¢ do ujecia w tej polityce skutecznych $rodkéw ochronnych, by takie kontrole
wywozu nie zaszkodzily badaniom, w tym badaniom naukowym i badaniom w obszarze bezpieczefistwa tele-
informatycznego;

37.  podkresla, ze Komisja powinna w krotkim czasie by¢ w stanie przekazywal przedsigbiorstwom majacym
watpliwosci, czy powinny zlozy¢ wniosek o wydanie pozwolenia na wywoz, aktualne informacje o legalnosci lub
potencjalnie szkodliwych skutkach ewentualnych transakcji;

38.  wzywa Komisje do przedlozenia wnioskéw dotyczacych przegladu metod wykorzystywania norm UE dotyczacych
technologii informacyjno-komunikacyjnych do zapobiegania potencjalnie szkodliwym skutkom wywozu takich technologii
lub innych ustug do panstw trzecich, w ktérych poje¢ takich, jak ,uprawnione przechwytywanie”, nie mozna uznaé za
réwnowazne z pojeciami stosowanymi przez Uni¢ Europejska, lub np. w przeszlosci nie przestrzegano praw czlowieka albo
nie sa stosowane zasady praworzadnosci;
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39.  ponownie stwierdza, ze standardy unijne, w szczegdlnosci Karta praw podstawowych Unii Europejskiej, powinny
mie¢ decydujace znaczenie w ocenie przypadkéw wykorzystywania technologii podwodjnego zastosowania w sposéb, ktory
moze ograniczal prawa czlowieka;

40.  wzywa do opracowania polityki umozliwiajacej regulacje sprzedazy programéw wykorzystujacych stabosci i bledy
,zero-day exploit”, aby unikngé wykorzystywania ich do cyberatakéw lub uzyskiwania nieuprawnionego dostepu do
urzadzen, prowadzacego do famania praw czlowieka, przy czym regulacje takie nie moga mieé istotnego wplywu na
prowadzone w uczciwych zamiarach badania naukowe i inne nadania nad bezpieczenstwem;

41.  ubolewa, ze niektdre europejskie i migdzynarodowe przedsigbiorstwa dzialajace w UE, ktére handluja technologiami
podwdjnego zastosowania majacymi potencjalnie szkodliwy wplyw na poszanowanie praw czlowieka, aktywnie
wspolpracujg z rezimami famigcymi prawa czlowieka;

42.  z naciskiem wzywa Komisje, by publicznie wykluczyla przedsigbiorstwa angazujace si¢ w takie dziatania z unijnych
procedur przetargowych, finansowania badan i rozwoju i wszelkich innych form wsparcia finansowego;

43, wzywa Komisj¢ do zwrdcenia szczegdlnej uwagi na aspekt praw czlowieka w procedurach zaméwien publicznych
na sprzet technologiczny, szczegélnie w panstwach stosujacych niewiarygodne praktyki w tej dziedzinie;

44, wzywa Komisj¢ i Radg, by na forach zarzadzania internetem aktywnie bronily otwartego internetu, wielostronnych
procedur decyzyjnych, neutralnosci internetu, wolnosci cyfrowych i gwarancji ochrony danych osobowych w panstwach
trzecich;

45.  potepia oslabianie oraz podwazanie protokoléw i produktéw kryptograficznych, zwlaszcza przez stuzby
wywiadowcze checace przechwytywac zaszyfrowane informacje;

46.  przestrzega przed prywatyzacja egzekwowania prawa przez przedsigbiorstwa internetowe i dostawcéw ustug
internetowych;

47.  wzywa do doprecyzowania norm i standardéw stosowanych przed podmioty prywatne przy opracowywaniu ich
systemow;

48.  przypomina o znaczeniu oceny kontekstu, w jakim wykorzystywane sg technologie, dla dokonania pelnej oceny ich
wplywu na poszanowanie praw czlowieka;

49.  jednoznacznie wzywa do propagowania narzedzi umozliwiajacych anonimowe korzystanie z internetu lub
uzywanie pseudonimu oraz kwestionuje jednostronny poglad, zgodnie z ktérym takie narzedzia umozliwiaja tylko
prowadzenie dzialan przestepczych, a nie wzmacniajg pozycji os6b dzialajacych na rzecz praw czlowieka w UE i poza jej
granicami;

50. wzywa Radg, Komisj¢ i ESDZ do opracowania inteligentnej i skutecznej polityki regulujacej wywéz technologii
podwdjnego zastosowania i dotyczacej potencjalnie szkodliwego wywozu produktéw i ustug informacyjno-komunikacyj-
nych, na szczeblu migdzynarodowym, w wielostronnych systemach kontroli wywozu i w innych organach
miedzynarodowych;

51.  podkresla, ze wszelkie zmiany regulacyjne majace na celu zwigkszenie skutecznosci kontroli wywozu w odniesieniu
do transferu niematerialnych technologii nie moga ogranicza¢ uzasadnionych badan ani dostgpu do informacji i ich
wymiany oraz ze wszelkie potencjalne dzialania, np. stosowanie generalnych wspélnotowych zezwolen na wywoéz
w przypadku badan nad produktami podwdjnego zastosowania, nie powinny wywiera¢ efektu zniechgcajacego w stosunku
do 0s6b prywatnych oraz matych i $rednich przedsigbiorstw (MSP);
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52.  wzywa panstwa cztonkowskie do zapewnienia, ze obecna i przyszia polityka kontroli wywozu nie bedzie ograniczaé
dziala naukowcow prowadzacych zasadne badania nad bezpieczefistwem, a kontrole wywozu bedg prowadzone w dobrej
wierze i wylacznie w odniesieniu do jasno okreslonych technologii wykorzystywanych do masowej inwigilacji, cenzury,
zagluszania, przechwytywania informacji, monitorowania oraz §ledzenia i lokalizowania obywateli i ich dzialan w sieciach
telefonii (komérkowej);

53.  przypomina, ze bezprzewodowe technologie komunikacji w topologii siatki maja wysoki potencjal jako sieci
zabezpieczajgce na obszarach, gdzie dostep do internetu jest nieosiggalny lub zablokowany, i moga poméc w propagowaniu
praw czlowieka;

54.  wzywa Komisj¢ do powolania niezaleznej grupy ekspertéw mogacych przeprowadzi¢ oceng wplywu istniejacych
norm UE w dziedzinie technologii informacyjno-komunikacyjnych na wykonywanie praw czlowieka w celu sformutowania
zalecen dotyczacych dostosowan, ktore zwigksza ochrong praw czlowieka, szczegdlnie w przypadku wywozu systeméw;

55.  uznaje, ze rozwoj technologiczny stanowi wyzwanie dla systeméw prawnych, ktore nalezy dostosowaé do nowych
okolicznodci; podkresla, ze podmioty ksztaltujace prawo powinny zwracaé wigksza uwage na kwestie zwiazane
z gospodarkg cyfrowg;

56. wzywa Komisje do zaangazowania spoleczeristwa obywatelskiego i niezaleznych ekspertéw ds. technologii
informacyjno-komunikacyjnych, w tym naukowcéw zajmujacych si¢ sprawami bezpieczenstwa, aby zapewni¢ dostep do
aktualnej wiedzy fachowej, co powinno umozliwi¢ ksztaltowanie przysztosciowej polityki;

57.  podkresla konieczno$¢ unikania niezamierzonych konsekwencji, takich jak ograniczanie naukowych i innych dziatan
badawczo-rozwojowych prowadzonych w dobrej wierze, wymiany informacji i dostgpu do nich, opracowywania wiedzy
o technologiach stuzacych zdobywaniu koniecznych kompetencji cyfrowych i propagowaniu praw cztowieka lub wywozu
takich technologii, albo zniechecanie do takich dziatary;

58.  uwaza, Ze wspOlpraca miedzy rzadami a podmiotami prywatnymi w domenie cyfrowej na calym Swiecie, w tym
Forum Zarzadzania Internetem, wymaga wyraznej kontroli i réwnowagi i nie moze prowadzi¢ do podwazania nadzoru
demokratycznego i sagdowniczego;

59. zauwaza, ze podejscie dobrowolne nie jest wystarczajace i ze nalezy wprowadzi¢ wigzace Srodki, by zachecié
przedsigbiorstwa do uwzglednienia praktyk danego panstwa w dziedzinie praw czlowieka, zanim sprzedadzg mu swoje
produkty, oraz do przeprowadzenia oceny wplywu ich technologii na sytuacj¢ obroncéw praw czlowieka i oséb

krytykujacych rzad;

60.  jest zdania, ze nalezy sprawdzaé wywoz towardw szczegdlnie newralgicznych, zanim opuszcza one terytorium UE,
oraz ze niezb¢dne s3 sankcje na wypadek naruszen;

61. apeluje o przyznanie kazdej osobie prawa do szyfrowania informacji oraz o stworzenie niezbednych warunkéw
umozliwiajacych szyfrowanie; uwaza, ze kontrola powinna leze¢ w gestii uzytkownika koficowego, ktéry powinien mieé
umiejetnosci niezbedne do wlasciwego przeprowadzenia takiej kontroli;

62.  apeluje o wdrozenie kompleksowych standardéw szyfrowania i o uznanie ich za norme¢ we wszystkich ustugach
komunikacyjnych, aby utrudni¢ rzadom, stuzbom wywiadowczym i organom nadzoru odczyt tresci komunikatow;

63.  podkresla szczegdlng odpowiedzialno$¢ stuzb wywiadowczych za budowanie zaufania i wzywa do zaprzestania
masowej inwigilacji; uwaza, ze trzeba zajal si¢ problemem inwigilacji obywateli europejskich przez wewnetrzne
i zewnetrzne stuzby wywiadowcze i polozyc¢ jej kres;

64.  sprzeciwia si¢ sprzedazy i rozpowszechnianiu europejskich technologii nadzoru i narzedzi cenzury w panstwach
o0 ustroju autorytarnym, w ktérych nie obowiazuja zasady praworzadnosci;
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65. apeluje o umozliwienie osobom zglaszajacym przypadki naduzy¢ skorzystania z ochrony migdzynarodowej
i zachgca panstwa czlonkowskie do przedstawienia projektow przepiséw dotyczacych ochrony takich oséb;

66.  apeluje o mianowanie przedstawiciela ONZ ds. wolnosci cyfrowych i ochrony danych oraz wzywa do rozszerzenia
zakresu dzialan Europejskiego Rzecznika Praw Czlowicka, by réwniez na technologie spojrzano z punktu widzenia praw
cztowieka;

67. apeluje o przyjecie Srodkéw gwarantujacych ochrone prywatnosci dzialaczy, dziennikarzy i obywateli na calym
Swiecie oraz zapewniajacych im mozliwo$¢ podigczenia si¢ do internetu;

68.  podkresla, Ze nalezy uznaé dostep do internetu za prawo czlowieka, i apeluje o przyjecie Srodkéw majgcych na celu
wyeliminowanie przepasci cyfrowej;

69. zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie, Komisji, wiceprzewodniczacej
Komisji/wysokiej przedstawiciel Unii Europejskiej do spraw zagranicznych i polityki bezpieczenistwa oraz ESDZ.



