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W dniu 5 lutego 2019 r. Komisja Europejska wydala zalecenie dotyczace decyzji Rady upowazniajacej do
rozpoczecia negocjacji w celu zawarcia porozumienia ze Stanami Zjednoczonymi Ameryki w sprawie
transgranicznego dostepu do dowodéw elektronicznych. Zalacznik do zalecenia zawiera wytyczne Rady na
potrzeby negocjowania umowy. Celem proponowanej umowy jest odpowiedZ, poprzez powszechnie obo-
wiazujace zasady, na problem prawny zwigzany z dostegpem do danych dotyczacych tresci oraz danych
niedotyczgcych tresci posiadanych przez dostawcéw w UE i Stanach Zjednoczonych.

EIOD z zadowoleniem przyjmuje i popiera cel Komisji, jakim jest zawarcie ze Stanami Zjednoczonymi
umowy w sprawie transgranicznego dostepu do dowodéw elektronicznych, co zapewni wysoki poziom
ochrony danych osobowych przy przekazywaniu danych, jakie ma miejsce migdzy UE a Stanami Zjedno-
czonymi dla celéw Scigania przestepstw, a ponadto docenia zaangazowanie we wprowadzanie dostatecz-
nych gwarancji. Jak EIOD podnosil od diugiego czasu, UE potrzebuje trwalych ustalen dotyczacych udo-
stepniania danych osobowych panstwom trzecim dla celéw zwigzanych ze $ciganiem przestgpstw, ktore to
ustalenia beda w pelni zgodne z unijnymi traktatami oraz Karta praw podstawowych Unii Europejskiej.
Nawet przy prowadzeniu §ledztw w sprawach krajowych organy Scigania coraz czg¢sciej maja do czynienia
z ,Sytuacjami transgranicznymi”, poniewaz po prostu korzystano z uslug zagranicznego ustugodawcy,
a informacje s3 przechowywane elektronicznie w panstwie trzecim. W praktyce czesto dotyczy to ustugo-
dawcéw z siedziba w Stanach Zjednoczonych ze wzgledu na ich dominacj¢ na $wiatowym rynku. Coraz
wiecej wnioskéw o elektroniczny material dowodowy oraz zmienno$¢ informacji cyfrowych powoduje
obciazenie istniejacych modeli wspdlpracy, takich jak traktaty o pomocy prawnej. EIOD rozumie, ze
organy toczg wyScig z czasem, by uzyska¢ dane na potrzeby prowadzonych przez siebie Sledztw i popiera
dzialania na rzecz wypracowania nowych modeli wspdlpracy, réwniez w kontekscie wspolpracy
z panstwami trzecimi.

Niniejsza opinia ma shuzy¢ zapewnieniu konstruktywnej i obiektywnej porady, poniewaz Rada musi
dostarczy¢ swoje wytyczne przed rozpoczeciem tego delikatnego zadania. Powstala ona w oparciu
o orzecznictwo Trybunalu Sprawiedliwosci Unii Europejskiej, ktéry w ostatnich latach potwierdzil zasady
ochrony danych, w tym zasady rzetelnosci, prawidtowosci i istotno$ci informacji, niezaleznego nadzoru
oraz indywidualnych praw jednostek. Zasady te s3 istotne zaréwno dla organéw publicznych, jak i dla firm
prywatnych i staly si¢ jeszcze wazniejsze z uwagi na wrazliwo$¢ danych niezbednych w §ledztwach prowa-
dzonych w sprawach karnych.

W tym kontekscie EIOD pragnie poczyni¢ nastgpujace obserwacje:

— z zadowoleniem przyjmuje, ze zalecenie zawiera juz wazne gwarancje dotyczace ochrony danych,
w tym konieczno$¢ uczynienia umowy ramowej obowiazujaca poprzez odestanie do niej, jak réwniez
popiera konieczno$¢ wprowadzenia pewnych dodatkowych gwarancji proponowanych przez Komisje,

— 7z uwagi na szczegdlne zagrozenia, ktére pojawiaja si¢ w kontekscie bezposredniej wspdlpracy miedzy
ustugodawcami a organami wymiaru sprawiedliwosci, EIOD proponuje zaangazowaé organy sadowe
jako inng strong umowy,

— zaleca dodatnie art. 16 TFUE jako merytorycznej podstawy prawnej.

Dodatkowo w opinii zaleca si¢ réwniez potencjalne udoskonalenie i doprecyzowanie wytycznych negocja-
cyjuych. EIOD pozostaje do dyspozycji instytucji, aby w razie czego stuzy¢ radg w trakcie negocjacji
i przed finalizacja przyszlej umowy miedzy UE a Stanami Zjednoczonymi.


http://www.edps.europa.eu
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1. WPROWADZENIE I KONTEKST

1. W dniu 17 kwietnia 2018 r. Komisja wydala pakiet dwdch wnioskéw ustawodawczych obejmujacy: wniosek doty-
czacy rozporzadzenia w sprawie europejskiego nakazu wydania dowodéw dotyczacego elektronicznego materiatu
dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia dowodéw dotyczacego elektronicznego
materialu dowodowego w sprawach karnych (') (zwany dalej ,wnioskiem w sprawie elektronicznego materiatu
dowodowego”) oraz wniosek dotyczacy dyrektywy ustanawiajacej zharmonizowane przepisy dotyczace mianowania
przedstawicieli prawnych w celu gromadzenia dowodéw na potrzeby postgpowan karnych () Chociaz
w Parlamencie Europejskim ciagle trwajg prace, Rada Unii Europejskiej (Rada) wypracowala juz podejscie ogdlne
odnosnie do dwéch wspomnianych wnioskéw (%).

2. W dniu 5 lutego 2019 r. Komisja przyjeta dwa zalecenia dotyczace decyzji Rady: zalecenie dotyczace decyzji Rady
upowazniajacej do rozpoczecia negocjacji w celu zawarcia porozumienia migedzy Unia Europejskg a Stanami Zjed-
noczonymi Ameryki w sprawie transgranicznego dostepu do dowodéw elektronicznych na potrzeby wspétpracy
wymiaréw sprawiedliwosci w sprawach karnych (%) (zwane dalej ,zaleceniem”) oraz zalecenie dotyczace decyzji Rady
upowazniajacej do uczestnictwa w negocjacjach w sprawie drugiego protokotu dodatkowego do Konwencji Rady
Europy o cyberprzestepczosci (CETS nr 185) (°). Zalgcznik do zalecenia (zwany dalej ,zalacznikiem”) ma szczegdlne
znaczenie, poniewaz okre$la on zalecane wytyczne kierowane przez Rade do Komisji na potrzeby negocjowania
umowy w imieniu UE. Ostatnie zalecenie jest przedmiotem odrebnej opinii EIOD (°). Europejski Inspektor Ochrony
Danych (EIOD) uwaza jednak, ze zaréwno negocjacje ze Stanami Zjednoczonymi, jak te toczgce si¢ w Radzie
Europy sa ze sobg §ciSle powiazane.

3. Zalecenie przyjeto na podstawie procedury okreSlonej w art. 218 Traktatu o funkcjonowaniu Unii Europejskiej
(TFUE) dla uméw zawartych miedzy UE a panstwami trzecimi. Poprzez to zalecenie Komisja dazy do uzyskania od
Rady, poza wytycznymi negocjacyjnymi zalgczonymi do zalecenia, upowaznienia do objecia roli negocjatora
z ramienia UE w celu rozpoczecia negocjacji ze Stanami Zjednoczonymi. Po zakoficzeniu negocjacji, aby moglo
dojs¢ do formalnego zawarcia umowy, Parlament Europejski bedzie musial zaakceptowaé wynegocjowany tekst
umowy, natomiast Rada bedzie musiala przyja¢ decyzje o zawarciu umowy. EIOD przewiduje, ze tre$¢ umowy
zostanie z nim skonsultowana w stosownym czasie zgodnie z art. 42 ust. 1 rozporzadzenia (UE) nr 2018/1725.

4. EIOD z zadowoleniem przyjmuje fakt, iz zostaly przeprowadzone z nim konsultacje po przyjeciu zalecenia przez
Komisj¢ Europejska, jak réwniez Komisje Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewngtrznych Parla-
mentu Europejskiego. EIOD z zadowoleniem przyjmuje odwolanie si¢ do wydanej przez niego opinii w motywie 4
zalecenia. EIOD pragnie podkresli¢, Ze niniejsza opinia nie powoduje uszczerbku dla wszelkich dodatkowych uwag,
jakie EIOD moze formutowac na podstawie kolejnych dostgpnych informacji na pdzniejszym etapie.

5. WNIOSKI

66. EIOD rozumie konieczno$¢ zabezpieczenia przez organy $cigania i uzyskiwania elektronicznego materiatu dowodo-
wego w sposob szybki i skuteczny. Wspiera dzialania na rzecz okreslenia innowacyjnych metod uzyskania transgra-
nicznego dostepu do elektronicznego materialu dowodowego. Z tego wzgledu niniejsza opinia stuzy zapewnieniu
konstruktywnej i obiektywnej porady dla instytucji unijnych, poniewaz Komisja dazy do uzyskania od Rady zezwo-
lenia na prowadzenie negocjacji ze Stanami Zjednoczonymi.

(") Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie europejskiego nakazu wydania dowodéw dotyczacego elektro-
nicznego materialu dowodowego w sprawach karnych i europejskiego nakazu zabezpieczenia dowodéw dotyczacego elektronicznego
materialu dowodowego w sprawach karnych, COM(2018) 225 final.

() Wniosek Dyrektywa Parlamentu Europejskiego i Rady ustanawiajaca zharmonizowane przepisy dotyczace mianowania przedstawicieli
prawnych w celu gromadzenia dowodéw na potrzeby postgpowan karnych, COM(2018)226 final.

(*) Rada przyjela podejscie ogdlne w sprawie wnioskowanego rozporzadzenia w dniu 7 grudnia 2018 r., dostgpne na stronie
https://www.consilium.europa.cu/pl/press/press-releases/2018/12/07 [regulation-on-cross-border-access-to-e-evidence-council-agrees-
its-position/#. Rada przyjela podejscie ogdlne w sprawie wnioskowanej dyrektywy w dniu 8 maja 2018 r., dostepne na stronie
https://www.consilium.europa.cu/pl/press/press-releases/2019/03/08 [e-evidence-package-council-agrees-its-position-on-rules-to-
appoint-legal-representatives-for-the-gathering-of-evidence/

(*) Zalecenie dotyczace decyzji Rady upowazniajacej do rozpoczecia negocjacji w celu zawarcia porozumienia migdzy Unig Europejska
a Stanami Zjednoczonymi Ameryki w sprawie transgranicznego dostgpu do dowoddéw elektronicznych na potrzeby wspdlpracy
wymiaréw sprawiedliwo$ci w sprawach karnych, COM(2019) 70 final.

(*) Zalecenie dotyczace decyzji Rady upowazniajacej do uczestnictwa w negocjacjach w sprawie drugiego protokotu dodatkowego do
Konwengji Rady Europy o cyberprzestepczosci (CETS nr 185), COM(2019) 71 final; Konwencja Rady Europy o cyberprzestgpczosci,
Budapeszt, 23 listopada 2001 r., CETS nr 185.

(°) Opinia EIOD nr 3/2019 dotyczaca uczestnictwa w negocjacjach dotyczacych drugiego protokotu dodatkowego do budapesztanskiej
konwengji o cyberprzestepczoscei.
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67. EIOD zgadza si¢ ze stwierdzeniem Komisji, ze planowana umowa powinna by¢ uzalezniona od silnych mechani-
zméw ochrony praw podstawowych. Pewne zasady ochrony danych i gwarancje przewidziano juz w wytycznych
negocjacyjnych. EIOD po pierwsze zaleca wlaczenie decyzji Rady art. 16 TFUE do preambuly jako jednej z meryto-
rycznych podstaw prawnych. Z zadowoleniem przyjmuje fakt, iz porozumienie ramowe, ktdre aktywnie popieral,
powinno mieé, poprzez zawarcie odestania do niego, zastosowanie do przyszlej umowy W opinii EIOD nr 1/2016
dotyczacej umowy ramowej EIOD zalecil zasadnicze udoskonalenie i wzmocnienie kilku gwarancji; zalecit uwzgled-
nienie tych gwarancji w wytycznych negocjacyjnych.

68. Majagc na uwadze oddzialywanie planowanej umowy na prawa podstawowe, EIOD uwaza réwniez, ze nalezy
uwzgledni¢ gwarancje idgcej dalej niz przewidziane obecnie w celu zapewnienia, aby ostateczna umowa spelniala
warunki proporcjonalnosci. W szczegdlnosci zaleca si¢ mozliwie wczesne zaangazowanie organéw sagdowych wska-
zanych przez drugg strong umowy w proces gromadzenia elektronicznego materialu dowodowego, tak aby organy
te mialy mozliwo$¢ skontrolowania zgodno$ci nakazéw z prawami podstawowymi i wskazaly uzasadnienie
odmowy.

69. Oprocz tych ogdlnych zalecen, zalecenia i uwagi EIOD zawarte w niniejszej opinii odnosza si¢ do nastepujacych
konkretnych aspektéw planowanych uméw, ktére beda negocjowane ze Stanami Zjednoczonymi w ramach wytycz-
nych negocjacyjnych:

— obowigzkowy charakter umowy,
— dalsze przekazywanie przez wlasciwe organy Stanéw Zjednoczonych,

— prawa oséb, ktérych dane dotycza, w Stanach Zjednoczonych, w szczegblnosci prawo do informacji i prawo
dostepu,

— kontrola przez niezalezny organ w Stanach Zjednoczonych,

— sadowe i administracyjne Srodki ochrony prawnej w Stanach Zjednoczonych,
— kategorie zainteresowanych podmiotéw danych,

— definicje i rodzaje danych objete planowang umowsa,

— przestgpstwa objete planowang umows,

— konkretne zabezpieczenia w celu zapewnienia odpowiedniego poziomu bezpieczeristwa przekazywanych
danych,

— rodzaj organdw, ktére mogg wydawaé nakazy wydania elektronicznego materiatu dowodowego,

— mozliwo$¢ opartego na konkretnych podstawach sprzeciwu ustugodawcow otrzymujacych nakaz wydania elek-
tronicznego materiatu dowodowego.

70. Wreszcie EIOD pozostaje do dyspozycji Komisji, Rady i Parlamentu Europejskiego w celu zapewnienia doradztwa
na pézniejszym etapie procesu. Uwagi zawarte w niniejszej opinii nie powoduja uszczerbku dla ewentualnych
dodatkowych uwag, ktére EIOD moze formutowal w miar¢ powstawania kolejnych probleméw, do ktérych usto-
sunkuje si¢, gdy dostgpne beda dalsze informacje. EIOD oczekuje konsultacji treSci projektu umowy przed jej
finalizacjg.

Bruksela, dnia 2 kwietnia 2019 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych
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