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SEIM Druk nr 2594
RZECZYPOSPOLITE] POLSKIE]

Warszawa, 7 grudnia 2000 r.”

11l kadencja

Szanowny Pan
Maciej Plazyfiski
Marszalek Sejmu

Rzeczypospolitej Polskiej

Na podstawie art. 118 ust. 1 Konstytucji Rzeczypospolitej Polskiej z dnia
2 kwietnia 1997 r. nizej podpisani postowie wnosza projekt ustawy:

- 0 podpisie elektronicznym.

Do reprezentowania wnioskodawcow upowazniamy pana posla Karola
Dziatoszynskiego.

(-) Dorota Arciszewska-Mielewczyk; (<) Jolanta Banach; (-) Anna
Bankowska; (-) Adam Jerzy Bielan, (-) Tadeusz Bilinski; (-) Jozef
Blaszczyk; (~) Bogdan Borusewicz; (-) Andrzej Brachmanski; (-) Andrzej
Brzeski, () Jerzy  Feliks Budnik; (-) Wlodzimierz  Cimoszewicz;
(-) Mirostaw Czech, () Jerzy Czepulkowski; (-) Zdzistaw Denysiuk;
(-) Mirostaw Michat Drzewiecki; (-) Marek Dyduch; (-) Karol Dziatoszynski:
(-} Jerzy Dziewulski; (-) Zbigniew Eysmont; () Andrzej Folwarczny;
() Wladystaw Frasyniuk; (-) Ewa Freyberg; (-) Bronistaw Geremek;
(-} Stanislaw Glowacki; (-) Helena Goralska, (-) Jézef Gruszka; (-) Jan
Maria Jackowski; (-) Stanistaw Janas; (-) Zbigniew Janas; (-) Jacek
Janmiszewski, (-) Maciej Jankowski; (-) Zbigniew Janowski; (-) Tadeusz
Jarmuziewicz; (-) Jerzy Jaskiernia; (-) Wiestaw Kaczmarek; (-) Stanistaw
Kalemba; (-) Jarostaw Kalinowski; (-) Zdzistaw Kalamaga; (-) Michat
Tomasz Kaminsk:; (-) Zbigniew Kaniewski, (-) Tadeusz Kilian; (-) Jan
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Klimek; (-) Eugeniusz Klopotek; (-) Stanistaw Kope¢; (-) Jerzy Koralewski:
(-) Stamistaw Kracik; (-) Zbigniew Leraczyk; (-) Janusz Lewandowski:
(-) Jan Litynski; (-) Krystyna Lybacka; (-) Jerzy Stanistaw Madej;
(-) Edward Maniura; (-) Kazimierz Marcinkiewicz; (-) Marek Markiewicz;
(-) Konstanty Miodowicz; (-) Lech Nikolski; (-) Marek Olewinski:
(-) Jerzy Osiatynski; (-) Wiktor Osik; (-) Malgorzata Ostrowska; (-) Longin
Pastusiak; (-) Mirostaw Pawlak; (-} Waldemar Pawlak; (-) Andrzej Peczak:
(-) Jacek Piechota; (-) Elzbieta Picla-Mielczarek; (-) Mirostaw Pietrewicz:

(-) Pawet Piskorski; () Maciej Plazynski; (-) Zdzislaw Podkanski;
(-) Czestaw Pogoda; (-) Andrzej Potocki; (-) Kazimierz Poznanski;
(-) Sylwia Pusz; (-) Jan Rokita; (-) Jan Rulewski; (-} Roman Rutkowski;
(-} Jan Rzymetka; (-) Zbigniew Senkowski; (-) Czestaw Siekierski,
(-) Zbigniew Siemigtkowski; (-) Andrzej Skorulski; (-) Ryszard Smolarek;
(-) Zbigniew Sobotka, (-) Joanna Sosnowska: () Ryszard Stanibula;

(-) Mirostaw Andrzej Styczen; (-) Hanna Suchocka: (-) Kazimierz
Szezygielski;  (-) Mieczystaw  Szczygiel; (-) Adam  Stanistaw Szejnfeld;
(-) Renata Szynalska; (-} Marek Wagner; (-) Tomasz Weknicki: (-) Jerzy
Wierchowicz, (-) Marek Wikinski; (-) Piotr Wojcik: (-) Henryk Wujec:
(-) Jan Wyrowinski; (-) Wojciech Szczesny Zarzycki; (-) Marcin Zawila;
(-) Janusz Zemke; (-} Marek Zielinski; (-} Tadeusz Jacek Zielifiski.
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Projekt z dnia 18.12.2000 ¢,

Ustawa z dn.

0 podpisie elektronicznym
Rozdziat [
Przepisy ogdine
Art.1.

Ustawa tworzy warunki prawne do stosowania w obrocie prawnvm podpisu
elektronicznego jako rownorzednego podpisowi whasnorecznemu,

Ustawa okresla takze organizacjg, funkcjonowanie, uprawnienia i obowiazki podmiotéw
Swiadezacych ustugi w zakresie certyfikacji zwiazanej z podpisem elektronicznym oraz
System nadzoru nad realizacjg tych ushug.

Postanowienia niniejsze] ustawy majg zastosowanie réwniez w postgpowaniu przed
jednostkami sektora publicznego, o ile ustawa nie reguluje tego inaczej.

Art.2.

I. W sprawach nie unormowanych przepisami niniejszej ustawy stosuje sig odpowiednio
przepisy Kodeksu Cywilnego oraz Kodeksu Spdlek Handlowych.

2. Do ochrony praw autorskich i praw pokrewnych stosuje sie przepisy ustawy z

dn. 4.02.1994 roku o prawach autorskich i prawach pokrewnych {(Dz.U. 1994, nr 24,

poz. 83)

Do ochrony danych osobowych stosuje sig ustawe z dn. 29.08.1997 roku o ochronie

danych osobowych (Dz.U. 1997, nr 133, poz. 883).

4. Przepisy ustawy nie naruszaja przepiséw o zawieraniy uméw z udzialem
konsumentéw na odleglosé.

[S%]

Art.3.

-~

1) .jednostce sektora publicznego™ — rozumie si¢ przez to organy i jednostki
pomocnicze: Prezydenta Rzeczypospolitej Polskiej, administracji rzadowej, jednostek
samorzadu terytorialnego, sadow, trybunatow, kontroli pasistwowej i ochrony prawa
oraz Narodowego Banku Polskiego. '

2) ,kluczu kryptograficznym” — rozumie si¢ przez to parametr uzywany w polaczeniu z
algorytmem do szyfrowania lub deszyfrowania informacji, :

3) kluczu prywatnym” — rozumie sie przez to niepowtarzalne dane, a w szezegdlnosei
kod lub ten z pary asymetrycznych kiuezy kryptograficznych, ktéry jest uzywany do
tworzenia podpisu elektronicznego,

4) .kluczu publicznym” ~ rozumie sie przez to dane, a w szczegolnosei kod lub ten z
pary asymetrycznych kluczy kryptograficznych, ktéry jest uzywany do weryfikacji
podpisu elektronicznego,
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~oznaczaniu danych elekironicznych znacznikiem czasu” — rozumie si¢ przez to

dotaczanie do danych elektronicznyvch znacznika czasu i opatrzenie takiego zbioru

danych podpisem elektronicznym podmiotu oznaczajacego znacznikiem czasu

6) ,.znaczniku czasu” - rozumie sie Prz€z to parametr zmienny w czasie, okreslajacy
punkt czasu w odniesieniu do ustalonego wzorea.

7} .parze asvmetrycznych kiluczy kryptograficznvch™ — rozumie sig przez 1o klucz
prywatny i odpowiadajacy mu klucz publiczny, zwigzane z podpisem elektronicznym
w taki sposdb, aby poprzez uzycie klueza publicznego mozliwa byia weryfikacja
podpisu elektronicznego utworzonego z uzyciem klucza prywatnego,

8) ..podmiocie” - rozumie sie przez to osobe fizyczna, osobe prawna, albo Jednostke
organizacyjna nie posiadajaca osobowosci prawnej,

9} .podpisujacym” — rozumie sie przez to osobg fizyezna, kidrej przyporzadkowane sa
dane stuzace do sporzadzenia podpisu oraz odpowiednie dane stuzace do kontroli
podpisu i kiéra sklada elektroniczny podpis albo we wlasnym imieniu, albo w imieniu
osoby trzecie, lub podmiot certytikujacy, stosujacy certyfikaty w celu $wiadezenia
ustug certyfikacyjnych,

10} ,,posiadaczu certyfikatu” — rozumie sie przez 1o podmiot podpisujacy, kiérego kluez
publiczny zostal potwierdzony w certyfikacie,

I1) ,posiadaczu klucza prywatnego” — rozumie sig¢ przez to podmiot, poed ktorego
wylacznym wladztwem pozostaje klucz prywatny,

12) ..systemie teleinformatycznym” - rozumie sig przez to calodciowy i uporzadkowany
system, kiory tworzg urzadzenia, narzedzia, metody postgpowania 1 procedury
stosowane przez upowaznione do tego osoby w sposob zapewniajacy wytwarzanie,
przechowywanie lub przekazywanie informacji,

I3) ,ustugobiorcy” — rozumie sie przez to kazdy podmiot, korzystajacy z ushug
certyfikacyjnych wystawcy certyfikaiéw w oparciu o umowe zawarta w oparciu o Jego
oferte,

14) ,certyfikacie” — rozumie si¢ przez to elektroniczne za$wiadczenie, za pomoca
ktérego dane stuzace do weryfikacji podpisu elektronicznego sq przyporzadkowywane
do okreslone] osoby skladajacej podpis elektroniczny i potwierdzaja tozsamosé te]
osoby,

15) ,kwalifikowanym certyfikacie” — rozumie sig przez to certyfikat spelniajacy
przewidziane w niniejszej ustawie wymogi okreslone dla certyfikatu kwalifikowanego
1 wydawany przez podmiot spelniajacy przewidziane w niniejszej ustawie wymogi dla
podmiotéw wystawiajacych kwalifikowane certyfikaty,

16) ,,akredytowanym  wystawcy certyfikatow” — rozumie sie przez to wystawce
certyfikatdw, ktéry posiada akredytacje Krajowego Urzedu Akredytacii,

17) ,akredytacji” - rozumie sie przez to zezwolenie wydane podmiotowi Swiadczacemu

uslugi certyfikacyjne przez Krajowy Urzad Akredytacii, poswiadczajace, iz spetnia on

wymagania dla wystawcow kwalifikowanych certyfikatow okreslone w ustawie.

1~
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Rozdzial IT
Podpis elektroniczny i certyfikat
Art.4.

. Podpisem elekironicznym sy dane elektroniczne dolaczone do innych danych
elektronicznych lub logicznie z nimi powiazane w cely potwietdzenia tozsamosci
podpisujacego, ktéry sic nimi postuguje.

Bezpieczny podpis elektroniczny to taki, ktéry spelnia nasigpujace warunki:

1) jest jednoznacznie zwigzany z podpisujacym,

2} umozliwia okreslenje tozsamosel podpisujacego,

3) Jest tworzony przy uzyciu urzadzen i informacii, nad ktérvmi podmiot
podpisujacey posiada calkowlty | wylaczng kontrole oraz .

4) jest powigzany z danymi, do ktérvch zostat dodany w taki sposdb, ze kazda
pézniejsza zmiana tych danych jest mozliwa do stwierdzenia,

5) jest oparty o kwalifikowany certyfikat, zostal WYtworzony za pomoca
bezpiecznych urzadzen i spelnia inne wymogi w zakresie zabezpieczen
okreslonych w ustawie przepisach wydanych na jej podstawie.

Bezpieczny podpis elektroniczny powinien by¢ skiadany za pomocy bezpiecznych

urzadzen zapewniajacych co najmniej, aby:

1} dane kreujace podpis elektroniczny i stuzace do jego skladania:
a) byly niepowtarzalne, :
b) zostata zagwarantowana ich poufnosé,
¢) nie mogly byé pozyskane przez osoby niepowolane,
d) byly maksymalnie zabezpieczone przy zastosowaniu dostepaych
technologii przed falszerstwem, '
e) byly zabezpieczone przez uprawnionego do skiadania podpisu przed
uzyciem ze strony 0séb trzecich,
2} nie zmienialy danych, ktére maja by< opatrzone podpisem,
3) dane, kiére majg by¢ podpisane zostaly przedstawione podpisujacemu, przed
procesem skladania podpisu. '

=
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Art.5.

Jezeli os$wiadczenie woli zostalo zlozone przez Zapis na nosniku elektronicznym, do
zachowania pisemnej formy czynnosci prawnej wymagane jest potwierdzenie tresel tego
oswiadczenia bezpiecznym podpisem elektronicznym, chyba, ze przepisy prawa lub
umowa stanowi inaczej. -

Nie mozna odméwié waznosci i skutecznosei podpisu elektronicznego tylko na tej
podstawie, ze klucz publiczny lub dane do weryfikacji podpisu elektronicznego nie majg
certyfikatu lub zostaly wytworzone za pomoca, innych urzadzen niz okreslone w art,
4. ust. 3,

Postanowienia Kodeksu postepowania ¢ywilnego regulujace domniemanie autentycznosci
tredct  podpisanego  dokumentu prywatnego, odnoszg si¢ takze do dokumentéw
elektronicznych Opatrzonych bezpiecznym podpisem elektronicznym.
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si¢ Jezeli wiasciwy organ administracji publicznej nie zostal umieszczony w wykazie, ¢
ktérym mowa w art. 37,

Jezeli klucz publiczny zwiazany 2 podpisem elektronicznym posiada certyfikat
kwalifikowany wystawiony przez wystawce certyfikatow posiadajacego akredytacje to
danymi opatrzonymi podpisem z takim certyfikatem mozna postugiwad sie, -
zastrzezeniem art. 13, w relacjach z jednostkami sektora publicznego.

Art.6.

Podmiot podpisujacy moze stosowaé podpis eiektroniczny:

1) zwiazany z certyfikatem klucza publicznego,

2) zwigzany z certyfikatem klucza publicznego wystawionym przez wystawce
certyfikatu posiadajacego akredytacje,

3) bez certyfikatu klueza publicznego jesli odbiorca danych podpisanych podpisem
elektronicznym tego nie wymaga lub umowa miedzy stronami tak stanowi,

Art,7.

Weryfikacja podpisu elektronicznego polega na stwierdzeniu, ze istnieje jednoznaczny
2wigzek pary asymetrycznych kluczy kryptograficznych z podmiotem sktadajacym podpis
elektroniczny, co moze by¢ poswiadczone przez certyfikat.
Podpis elektroniczny uznaje si¢ za zweryfikowany tylko wtedy, gdy w odniesieniu do
danego podpisu elektronicznego oraz klucza publicznego nastapiio jednoznaczne
ustalenie, ze: '
}) podpis elektroniczny  zostat utworzony z uzyciem klucza prywatnego
odpowiadajacego kiuczowi publicznemu,
2} dane zapisane na nosniky elektronicznym nie ulegly zmianie od chwili ztozenia
podpisu elektronicznego,

Art.8.
Podmiot, ktéry chee sktadag podpis elektroniczny 2 certyfikatem, moze uzyskaé certyfikat
wlasnego kiucza publicznego zwigzanego z odpowiadajacym mu kluezem prywatnym,
Zwracajac sie do wybranego przez siebie wystawcy certyfikatow.
Certyfikat moze by¢ wydany tylko na okreslony czas, nie dluzszy niz 3 lata.

Art.9.

Certyfikat kwalifikowany zawiera:
1) oznaczenie, ze certyfikat ten jest certyfikatem kwalifikowanym;
2) nazwe usiugodawcy certyfikacyjnego i kraju, w ktérym zostat on wystawiony,
3) imig i nazwisko podpisujgcego  badsz pseudonim  podpisyj acego wraz z
Oznaczeniem, ze jest to pseudonim;
4) informacje na temat pelnomocnictw lub innych waznych atrybutdw prawnych
podpisujacego (jezeli wnioskodawea tego zazada);
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5) kluez publiczny przydzielony podpisujacemu;

6) date poczatkowa i koficowa okresu waznosci certyfikatu;

7) niepowtarzalny identyfikator certyfikaty;

8) ograniczenie zakresu waznosci certvfikaty, o ile takie wysteplje,

9) ograniczenie wartodc trensakejl zawieranych Przy uzyeiu certyfikaru, o ile

takie wystepuje. '

Kazdy certyfikat zawiera co najmniej dane okreslone w ust, | Pkt 2,3,4,5,6,7,8, 9 oraz
oznaczenie, iz nie jest to certyfikat kwalifikowany.
Certyfikat moze réwniez zawieraé Inne informacje o posiadaczu certyfikatu takie, jak:
umocowanie do dzialania w imieniu innego podmiotu, Numer [dentyfikacji Podatkowe;j,
swiadectwo gwarancj platniczych oraz stosownych zezwoleti czy licencii.
Certytikat { certyfikat kwalifikowany moze zawierac inne dane niz wymienione w
powyZszych ustepach tylko za zgoda podmiotu, bedacego posiadaczem tego certyfikany.
Certyfikat kwalifikowany musi by¢ opatrzony bezpiecznym podpisem elektronicznym

Jego wystawey,

Art.10.

. -Certyfikat moze zostaé uniewazniony na zadanie Krajowego Urzedu Akredytacji gdy nie

spelnia wymagan okreslonych w ustawie, przez jego wystawce, przed uptywem czasu, na
ktdry zostal wystawio ny.
Certyfikat uniewazniony nie moze by¢ juz stosowany do stwierdzenia toZzsamose]
podpisujacego.
Uniewaznienie certyfikatow = moeq  wsteczng, a takie przywracanie waznosci
uniewaznionemu certyfikatowi jest niedopuszczalne.
Wystawea certyfikatow uniewaznia certyfikat:

1) ma zadanie posiadacza certyfikatu,

2) na zadanie osoby trzeciej, ktérej dane zawiera certyfikat,

3} nazadanie Krajowego Urzedu Akredytacji

4) po otrzymaniu odpisu aktu zgonu albo prawomaocnego postanowienia sadu o

_ wykresleniu z rejestru posiadacza certyfikatu.

Uniewaznienie certyfikatu staje si¢ skuteczne z momentem opublikowania o tym
informacji w publicznie dostepuym rejestrze certyfikatow.
Wystawea certyfikatow udostepnia posiadaczom certyfikatéw i-osobom trzecim, ktorych
dane zostaly wpisane do certyfikatu w zwiazku z umocowaniem do reprezentowania, jak
rowniez Krajowemu Urzedowi Akredytacji numer telefonu, pod ktérym moga oni w
dowolnym czasie ztozy¢ oswiadczenie z zadaniem uniewaznienia certyfikatu,

Art.11.

Certyfikat wygasa z mocy prawa po uplywie ¢zasu, na ktory zostal wystawiony lub w
razie zaprzestania przez wystawee certyfikatow $wiadczenia ustug certyfikacyjnych w
dacie uprawomocnienia si¢ postanowienia sadu o dokonaniu zmiany w Krajowym
Rejestrze Sadowym wpisu ¢ przedmiocie dzialalnosei, albo o wykresleniu wystawey
certyfikatow z rejestru. _ . -

Certyfikat wydany na podstawie nieprawdziwych danych pedanych w ofercie ,» 0 ktorej
mowa wart. 17 ust. 1, jest bezwzglednie niewazny,




LR

e

Lry

LAy

L L LA B | ol YN EORL ]

Projekt 2 dnia 18.12.2000 r.

Art.12.

Jesli zachodza watpliwosci, czy uzasadnione bedzie uniewaznienie danego cerryfikarty,
wystawea certyfikaiéw moze zawiesic certyfikat na okres nie dtuzszy niz 72 godziny
w celu zbadania, czy istnieja podstawy do uniewaznienia certyfikatu.

Certyfikat moze zostaé zawleszony prezez Wystaweg certyfikatow, ktory g0 wydal.
Certyfikat zawleszony oznacza certyfikat, ktéry czasowo nie moze by¢ stosowany do
werylikacji tozsamosci podpisujacego.

W przypadku zawieszenia certyfikatu, wystawca certyfikatéw zobowigzany jest
niezwiocznie powiadomi¢ podpisujacego o przyczynach zawieszenia. W razie
uchybienia temuy obowigzkowi wystaweca certyfikatéw ponosi odpowiedzialnose
odszkodowaweza,

Jezeli podpisujacy, mimo powiadomienia go o przyczynach zawieszenia certyfikatu
nie udzielit wystawcy certyfikatéw niezwlocznije wyjasnien, wystawca certyfikatow
MoZe uniewazni¢ zawieszony certyfikat, a ryzvko szkody ponosi podpisujgcy.

Art.13,

Podpisujacy w stosunkach z jednostkami  sekiora publicznego  stosuje podpis
elektroniczny z certyfikatem kwalifikowanym, wystawionym przez akredytowanego
wystawcg certyfikatéw chyba, ze przepis prawa stanowi macze;j.

Jednostki sektora publicznego, ktore zamierzaja dokonywac ¢zynnosci prawnych na
nosnikach elektronicznych oglaszaja do wiadomosci publicznej, poprzez zgloszenic
swego zamiari  Krajowemu Urzedowi Akredytacji zgodnie z art.37. W takim
przypadku jednostki takie maja obowigzek przedstawi¢ Krajowemu Urzedowi
Akredytacyi szczegdtowy opis sposobow, w jakich mozna sie z nimj porozumiewad
metodami elektronicznymi oraz opis czynnosci, jakie moga by¢ dokonywane drogg
elekironiczng, a takze wskazanie tych czynnosei, o ktorych mowa w ust. 3., ktére nie
moga by¢ dokonywane droga elektroniczna,

Whnioski, podania i inne czynnosci prawne moga by¢ dokonywane w stosunkach z
jednostkami sektora publicznego w formie dokumentéw z podpisem elektronicznym
tylko wéwcezas, gdy przepisy szczegélne nie wymagajg szczegolnej formy prawne;j,
lub z charakteru czynnosci nie wynika, Ze winna by¢ ona dopelniona wraz 2 Innymi
warunkami, lub czynnosé nie wymaga osobistego stawiennictwa.

Jezeli przepisy prawa wymagaja by czynnosc byla dokonywana na nosniku
papierowym wedhg okreslonego wzorca lub na okreslonym formularzu, moze by¢
ona uznana za skuteczna tylko wéwezas, jezeli jednostka sektora publicznego moze
utrwali¢ j3 na nosnikn papierowym z zachowaniem okreslonej prawem formy. Na’
nosniku  papierowym czyni si¢ adnotacie okreélajaca termin wplywu, sposgh
otrzymania oraz informacje o podpisie elektronicznym i certyfikacie z nim
Zwiazanym. '

Minister wlasciwy do spraw sprawiedliwosci, po zasiggnigciu opinii Krajowej Rady
Sadownictwa, okresli w drodze rozporzadzenia rodzaje czynnosci, ktére moga by¢
wnoszone do sadéw droga clektroniczng, Rozporzadzenie mose okreslad maksymalng
wysokos¢ przedmiotu sprawy, rodzaje sadow, charakter sprawy i inne wymagania
zwiazane w szczegdlnosei ze szezegolnymi przymiotami prawnymi podpisujacego.
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Rozdziat IT1
Uznawanie certyfikatow zagranicznych
Art.14,

Certyfikat lub certyfikat kwalifikowany wystawiony przez wystawce  certyfikatdow
majacego siedzibe poza granicami Rzeczypospolitej Polskiej, ktérego waznosé moze
zosta¢  zweryfikowana w Rzeczypospolitej Polskiej moze zostad uyzZnany = w
Rzeczypospolitej Polskiej, jezeli:

1} wystawea certyfikatu jest akredytowany w Rzeczypospolitej Polskiej lub,

2) umowa miedzynarodowa, ktorej Rzeczypospolita Polska Jest strona, stanowi ze
certyfikat kwalifikowany jest uznany za certyfikat kwalifikowany lub wystawca
certyfikatow jest uznawany za wystawcee certyfikatéw kwalifikowanych, albo,

3) zostal wydany przez organ akredytacyjny innego paristwa, uznawany przez rzad tego
panstwa, stosujacy wymagania w zakresie bezpiecznego podpisu elektronicznego
okreslone w ustawie i umieszezony przez Krajowy Urzad Akredytacji w rejestrze
okreslonym w art. 41.

Art, 15,

Z dniem przystapienia Rzeczypospolitej Polskiej do Unii Europejskiej certyfikat wydany
przez wystaweg certyfikatdow majacego siedzibe w jednym 2z panstw  Wspélnoty
Europejskiej, ktorego waznosé moze zosta¢ zweryfikowana w Rzeczypospolitej Polskie;,
bedzie rownowazny certyfikatowi wydanemu w Rzeczypospolite] Polskiej. Certyfikat
kwalifikowany wystawiony przez wyzej wymienionego wystawce certyfikatow bedzie
powodowal takie same skutki prawne jak certyfikat kwalifikowany wystawiony w
Rzeczypospolitej Polskiej.

Z dniem okreslonym w ust. 1 akredytacje wydane przez wiasciwe organy akredytacyjne
panstw Unii Europejskiej uwaza si¢ za rownowazne wydanym w Rzeczypospolite]
Polskiej.

Rozdzial IV -
Wystawca certyfikatow
Art.16.

Wystaweg  certyfikatow jest podmiot, ktdrego dzialalno$é polega na wystawianiu
certyfikatow oraz dostarczaniu innych ustug zawiazanych z podpisem elektronicznym, a
w szezegolnosel na wystawianiu, zawieszaniu i uniewaznianiu certyfikatéw, oznaczania
danych elektronicznych znacznikiem czasu oraz prowadzeniu rejestru certyfikatow.

Na prowadzenie dzialalnosci w zakresie wystawiania certyfikatéw nie jest wymagane
zezwolenie. a

Akredytowany wystawea ceriyfikatéw moze wydawaé certyfikaty oraz $wiadezyé inne
ustugi certyfikacyjne jedynie po uzyskaniu od Krajowego Urzgdu Akredytacji certyfikatu
swojego klucza publicznego.
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Kazdy nie akredytowany wystawca certyfikatow, dzialajacy w oparciu o przepisy
niniejszej ustawy, ma prawo ubiegaé sic o akredytacje Krajowego Urzedu Akredytacii. Po
uzyskaniu akredytacji staje si¢ akredvtowanym wystawca certyfikatow.,

W przypadku cofniecia badz utraty akredytacji przez danego wystawce certyfikatow, jest
on zobowiazany powiadomi¢ posiadaczy certyfikatéw o dacie i powodach utraty
akredytacji co nie jest jednoznaczne z uniewaznieniem wystawionych przez niego
certytikatow,

Art.17.

Kazdy podmiot, ktéry zwrdci sie do wybranego przez siebie wystawey certyfikatow o
uzyskanie certvfikatu klucza publicznego i wniesie ustalona optate oraz ziozv ofertg
zawierajaca kompletne 1 prawdziwe dane, o ktorych mowa w art.27., uzyska certyfikat po
spetnieniu wymogdw, okreslonych w niniejsze] ustawie.

Swiadczenie ustug przez wystawce certyfikatéw odbywa si¢ na podstawie umowy
cywilnoprawnej okreslajace] w szczegdlnodci cene ushugi.

Art.18.

Wystawea certyfikatéw swiadezy ushugobiorey ustugt w zakresie wydawania, zawieszania
I uniewazniania certyfikatow.

Poza ustugami okreslonymi w ust. 1., wystawca certytikatdow moze swiadezyé dodatkowe
ustugl zwigzane z podpisem elektroniczaym, a w szczegolnosei: udostepnianie produkiow
1 procedur sktadania podpisu elektronicznego, ushugi rejestrowania, oznaczania danvch
elektronicznych znacznikiem czasu, doradztwa.

Art.19.

Wystawca certyfikatéw kwalifikowanych musi posiada¢ odpowiednie zabezpieczenie
finansowe w wysokosci okreslonej w ust. 2 i 3 umoziiwiajace] mu prowadzenie
dzialalnosci w zakresie udzielania ustug certyfikacyjnych, zgodnie z niniejsza ustawa.

W przypadku ubiegania sig o akredytacje, wystawca certyfikatdw musi przedstawid¢
Krajowemu Urzgdowi Akredytacii pisemne potwierdzenie posiadania zabezpieczenia
finansowego, w wysokosci nie nizszej niz 1 milion ztotych oraz zlozyé Zzobowiazanie, iz
kwota ta w catosci zostanie poniesiona na koszty organizacji us’rug'certyﬁkacyjnych, przy
czym minimalna wysokosé nakiadéw inwestycyjnych winna wynosié co najmniej 50% tej
kwoty.

W przypadku ubiegania sie o akredytacie, wystawca certyfikatéw musi przedstawi¢
Krajowemu Urzgdowi Akredytacji waina, co najmniej, jeden rok od daty zlozenia
wniosku,  polis¢ ubezpieczeniows pozwalajaca pokry¢ roszczenia do wysokosci co
najmniej 2 -krotnodci  wymaganego minimalnego  posiadanego zabezpieczenia
finansowego.

Nie moze otrzyma¢ akredytacji podmiot, ktory zostat umieszezony w Krajowym Rejestrze
Sadowym w rejestrze diuznikow niewyptacalnych.
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Art.20.

Pracownicy badZ inne osoby, ktorym wystawca certyfikatow powierzyt wykonywanie
ustug certyfikacyjnyeh powinni: :

1) posiada¢ odpowiednie przygotowanie zawodowe, do prawidiowej i zgodne) z
niniejsza ustawa  realizacji usfug certyfikacyjnvch, to jest: co najmniej
wyksztatcenie $rednie techniczne lub inne srednie wyksztalcenie i trzyletnig
praktyke w zawodzie zwigzanym z technikami informatycznymi,

2) posiadaé zaswiadczenie o niekaralnosci, jesli bezposrednio wykonwja czynnesci
generowania kluezy, certyfikowania i oznaczania danych elektronicznych
Znacznikiem czasu.

Wystawca certyfikatow ma obowiazek nie rzadziej niz raz w roku przeprowadzaé

odpowiednie szkolenie o0sob wykonujacych uslugi certyfikacyjne w  zakresie
bezpieczenstwa fizycznego, technicznego, proceduralnego, personalnego  oraz
bezpieczenstwa  systeméw komputerowych i teleinformatycznych,  technik

kryptograficznych i zabezpieczen fizycznych 1 procedurainveh i zapewnienia poufnosci
informacji w systemach teleinformatycznych.

Art. 21,

Wystawey  certyfikatéw majg obowlazek nalezytego zabezpieczenia  systemu
teleinformatycznego Stosowanego przy realizacji ushug certyfikacyjnych.
Ochrona informacji oraz zarzadzanie systemem teleinformatycznym  wystawey
certyfikatéw powinna sie opiera¢ na polityce bezpieczefistwa oraz planie zabezpieczen,
okreslonych przez wystaweg certyfikatéw na podstawie wymagani okreslonych w ustawie
i przepisach wydanych na Jej podstawie.
W celu zabezpieczenia systemu teleinformatycznego wystawca  certyfikatow uZywa,
srodkéw  technicznych odpowiadajacych  wymaganiom okreslonym na podstawie
art. 30 ust. 4,
Wystawca certyfikatéw stosuje w szezegolnosei $rodki techniczne, stuzace generowanju
kluezy kryptograficznych w taki spasb, aby:

1) dany klucz kryptograficzny z prawdopodobiefistwem graniczacym z pewnoscig

wystepowat tylko raz, oraz >

2) na podstawie klucza publicznego nie mozna bylo wyznaczy¢ kiucza prywatnego.
W przypadku, gdy klucze kryptograficzne generowane sg przez wystawce certyfikatow,
powinien on zapewni¢ ochrone kluczy prywatnych przed ich uvjawnieniem osobom.
trzecim, do momentu przekazania klucza prywatnego jego posiadaczowi. Ochronie musza
W szczegilnosci podlegaé nosniki informacii zawierajace klucze prywatne,
Wystawca certyfikatéw nie moze przechowywa¢ kluczy prywatnych odpowiadajacych
kluczom publicznym po przekazaniu kluczy prywatnych ich posiadaczom.
Do podpisywania danych elektronicznych oraz do weryfikacji podpiséw elektronicznych
wystawea certyfikatdw ma obowiazek stosowaé srodki techniczne umozliwiajgce
rozpoznanie sfalszowanych podpiséw elektronicznych.
Znacznik czasu powinien byé tworzony w oparciu o czas okreslony przepisami prawa
obowigzujacy w momencie tworzenia tego znacznika. W szczegdlnosel dla potrzeb obrotu
migdzynarodowego moga byé wskazywane dodatkowo inne oznaczenia czasu pod
warunkiem ich wyraznego okreslenia.
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Srodki techniczne, uzyte do tworzenia podpisu elektronicznego, powinny umozliwiac
korzystanie z klucza prywainego dopiero po skutecznym ustaleniu tozsamosci jego
posiadacza.

Srodki techniczne stosowane do prezentacjl danych elektronicznych, ktére maja by
opatrzone podpisem elektronicznym powimny umozliwiaé zapoznanie si¢ podpisujacego z
trescia tych danych,

. Srodki techniczne, uzyte do tworzenia podrisu elektronicznego, majg umozliwic zloZenie

podpisu elektronicznego wytacznie na wyrazna 1 jednoznaczng dyspozycje podpisujacego
lub dziatajacego na jego rzecz operatora.

. Srodki techniczne stuzace do weryfikacji waznosci certyfikatéw musza umozliwiac

Jednoznaczne ustalenie, czy weryfikowane certyfikaty byly umieszczone w publicznie
dostgpnym rejestrze certyfikatéw w danym czasie.

- Jesli srodki technicznie wymienione w ust. 7-12 s5q oferowane w ramach dzialalnosei

gospodarcze] do wykorzystania osobom trzecim, to musza one by¢ automatycznie
kontrolowane podezas uzytkowania, w taki sposdb, aby nie byta mozliwa modyfikacja
calosei lub czedel oprogramowania albo sprzen w celu podrabiania badz przerabiania
podpisdw elektronicznych.

Kazdy wystawca certyfikatow jest zobowlazany niezwlocznie powiadomié Krajowy
Urzad Akredytacyjny o rozpoczeciu swojej dziatalnoscl. Przed rozpoczeciem dzialalnoge:
lub w zwiazku z jego zmiang wystawca certyfikatdw jest zobowiazany zlozvé w
Krajowym Urzedzie Akredytacyjnym informacj¢ o stosowanej polityce bezpieczenstwa i
planie zabezpieczen dla kazdej swiadczonej przez siebie ushugi Zwiazanej z podpisami i
certyfikatami. Informacje te powinny opisywaé w jaki sposdb zapewniona jest zgodnogé
w zakresie zabezpieczent z wymogami wynikajacymi z ustawy i przepisami wydanymi na
j&j podstawie. Wystawca certyfikatow jest zobowigzany do przestrzegania zgloszonych
przez siebie w informacji regul zabezpieczania przez caly okres prowadzenia dziatalnogci,

Art.22,

Dane okreslajace tozsamosé posiadacza certyfikatu, a takze pseudonim moga byé
udostgpnione przez wystawce certyfikatéw wylacznie na zadanie uprawnionego na
podstawie ustawy organu dla potrzeb 1 w zwiazku z toczacym sie postepowaniem.
Udostepnienie danych nastepuje na pismie za zwrotnym poswiadcezeniem odbioru.

Organ, o ktérym mowa w ust. 1 ma obowiazek poinformowaé posiadacza certyfikatu o
udostepnieniu jego danych iub pseudonimu, Jesli tylko nie szkodzi to prowadzonemu
postgpowaniu kamemu,

Art.23.

Kazdy wystawca certyfikatéw publikuje wydane przez siebie certyfikaty w publicznie
dostepnym rejestrze certyfikatéw.

Rejestr wymieniony w ust. 1. zawiera certyfikaty wazne, zawieszone Oraz uniewaznione.
Zaréwno rejestr jak i srodki techniczne uzywane do odczytywania jego zawartosci muszg
umozliwia¢  skuteczne odréznienie certyfikatu waznego od uniewaznionego i
zawieszonego.
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Za publikacje, prowadzenie i aktualizowanie rejestru wydanveh przez siebie certyfikatow
odpowiada wystawca certyfikatéw. Wystawea certylikatéw ponosi takze koszty Zwiazane
Z czynnosciami zaktadania, prowadzenia i aktualizacji rejestru.

Rejestr certyfikatow wydanych przez wystawce certyfikatéw musi by¢ prowadzony z
uZzyciem systemu teleinformatycznego, zabezpieczonego zgodnie z art. 21.

Zamieszczajac dany certyfikat w publikowanym przez siebie rejestrze, wystawca
certyfikatow potwierdza tym samym publicznie, ze utworzyl i wydat ten certyfikat
podmiotowi podpisujacemu zgodnie 7 niniejsza ustawa.

Prowadzony przez wystawce certyfikatow rejestr certyfikatéw musi umozliwiaé
weryfikacje przyporzadkowania klucza publicznego do danego podmiotu w dowolnym
czasie przez kazdego, kto moze mie¢ w tym interes prawny.

Art, 24.

Wystawea certyfikatdw ma obowiazek przechowywaé przez okres co najmniej 10 lat:

1) dokumentacje organizacyjnych i technicznych srodkéw bezpieczenstwa podjetych
przez niego w celu przestrzegania PrZepisow niniejszej ustawy i rozporzadzen
zwiazanych z niniejszz ustawa,

2) oryginaly ofert na wydanie certyfikatow wraz z dokumentami towarzyszacymi,
stwierdzajacymi tozsamos$c oferenta,

3) dokumenty stwierdzajace tozsamosé podmiotu, ktéry wnosit o zawieszenie lub
uniewaznienie certyfikatu w  odniesieniu  do kazdego zawieszonego badz
uniewaznionego certyfikatu,

Wystawea  certyfikatu moze przechowywa¢ powyzsze dokumenty na nognikach
elektronicznych pod warunkiem ich odpowiedniego utrwalenia i zabezpieczenia.

Art.25.

W przypadku, gdy wystawca certyfikatéw ma zamiar zakoficzy¢ dzialalnos$é lub zostal
postawiony w stan upadlosei lub likwidacji ma obowiazek:

}) zawiadomi¢ Krajowy Urzad Akredytacji o zamiarze zakoniczenia dziatalnoscei, w
terminie nie pdzniejszym niz micsigc  przed planowanym  zakoficzeniem
dziatalnosci,

2) poda¢ do publicznej wiadomosci ten zamiar aby w ten sposdb powiadomieni byli
wszyscy posiadacze wydanych przez niego certytikatow, ktore nie zostaly
uniewaznione o planowanym zakonczeniu dziatalnosci i o skutkach zaprzestania
takiej dzialalnosci dla waznosci certyfikatéw, o ktérych mowa w art. 10,

3) podania daty wygasniecia wydanych przez siebie certyfikatow.,

W razie uchybienia obowiazkowi zawiadomienia, wystawca  certyfikatdw ponosi
odpowiedzialnoéé odszkodowawcza za szkody wyrzadzone posiadaczom certyfikatow.
Wystawca certyfikatow, kiéry zakorczyl swojg dzialalno$¢ ma obowiazek oglosi¢
publicznie date wygasniecia wystawionych przez siebie certyfikatow, znajdujacych sig w
rejestrze certyfikatow.

W przypadku zakonczenia dziafalnodci wystawca certyfikatow kwalifikowanych ma
obowiazek przekazaé cala dokumentacje, o ktore) mowa w art. 24, do Krajowego Urzedu
Akredytacji.

Informacje, o ktdrych mowa w ust. 2.3,4. wystawca certyfikatow umieszeza w rejestrze
certy fikatow.
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Art.26.

Wydajac ceryfikat, wystawca certyfikatow ponocst wobec posiadacza certyfikatu
odpowiedzialnoese cywilng za szkody wyrzadzone w zwiazku z:

I} brakiem zgodnosci informacji zawartych w certyfikacie z danymi podanymi w
ofercie na jego wydanie w czasie wydania certytikatu,

2) brakiem zgodnodci z niniejsza ustawa wydanego certyfikatu oraz procedur jego
tworzenia { wydawania,

3) mienalezytym sprawdzeniem, czy podmiot wskazany w wydanym certyfikacie
posiadal w czasie wydania tego certyfikatu klucz prwatny odpowiadajacy
kluczowi publicznemu zawartemu w wydanym certyfikacie,

4) brakami lub uchybieniami w procesie generowania we wlasnym zakresie kluczy
kryptograficznych przeznaczonych dla ustugobiorcow,

Wystawcea certyfikatdw nie ponosi odpowiedzialnosci cywilnej za szkody spowodowane
bigdnymi informacjami zawartymi w certyfikacie, podanymi przez podmiot ubiegajacy sie
o certyfikat chyba, ze wiedzial o tym, ze informacje te sa bledne bads z tatwoscia mogt je
zauwazyd.

Wystawea certyfikatow nie ponosi odpowiedzialnosci cywilnej za szkody spowodowane
uzyciem certyfikatu w sposéb, naruszajacy ograniczenia jego zastosowania.

Wystawca certyfikatow nie ponosi edpowiedzialnosci cywilnej za szkody spowodowane
poslugiwaniem sie certyfikatem w transakcjach o wartodei przewyzszajacej limit ustalony
w wydanym certyfikacie.

Art, 27,

Podmiot zainteresowany otrzymaniem certyfikatu sklada wybranemu przez siebie
wystawcy certyfikatow oferte na wydanie certyfikatu.
Wystawca certyfikatow stwierdza tozsamosé oferenta migdzy innymi:

1} na podstawie dokumentu tozsamosel Jesli oferent jest osobg fizyczna,

2) na podstawie aktualnego wypisu z rejestru, jesli oferent jest osoba prawng.

3) na podstawie innych okresionvch prawem dokumentéw dotyczacych powolania
jednostki w przypadku, gdy oferent jest jednostka organizacyjng nie posiadajaca
osobowosci prawne;. -~

Oferta powinna zostaé podpisana przez oferenta. Jesli oferta skladana jest w formie
elektronicznej, musi byé opatrzona podpisem elektronicznym oferenta stosownie do
postanowien niniejszej ustawy.

Jesli oferent sklada oferte na wpisanie do certyfikatu informacji o umocowaniu do
reprezentowania osoby trzeciej, umocowanie to musi zostad potwierdzone przez
wystawcg certyhkatdw, W szezeg6lnosci wystawey certyfikatéw musi zostaé przedioZzona
na pismie zgoda osoby trzeciej. Osoba trzecia musi zostaé powiadomiona na pi$mie o
tresei certyfikatu i pouczona o mozliwosci uniewaznienia certyfikatu, na podstawie
art.]10 ust. 4 pkt. 2.

Na zadanie oferenta wystawca certyfikatow umieszcza w certyfikacie pseudonim w
miejsce faktycznej nazwy podmiotu skladajacego oferte.

Minister wlasciwy do spraw tacznosci okresli w drodze rozporzadzenia zakres danych,
Ktore musi zawieraé oferta skierowana do wystawey  certytikatéw oraz wystawey
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certyfikatow kwalifikowanych. Zakres danych musi pozwalaé na ustalenie danych
niezbednych do wystawienia certyfikatu.

Art.28.

W przypadku generowania kluczy kryptograficznych dla uslugobiorcy, wystawca
certyfikatéw wydaje ustugobiorey klucz prywatny i dane identyfikujace posiadacza klucza
prywatnego wobec nosnika informacji zawierajacego ten klucz prywatny osobiscie za
pisemnym pokwitowaniem po potwierdzeniu jego tozsamogci stosownymi dokumentami.
Wystawca certyfikatéw niezwtocznie po wydaniu klucza prywatnego ustugobiorcy
opublikuje certyfikat tego ustugobiorcy w publicznie dost¢pnym rejestrze certyfikatow.
Jeslt klucze generowane s przez ustugobiorcg we wlasnym zakresie, oferent ma
obowigzek zlozenia o$wiadczenia wystawey certyfikatdw zapewniajacego, ze do ich
generowania zostaly uzyte srodki techniczne, zgodne z przepisami.

Wydajac klucz prywatny, wystawea certyfikatow poucza ustugobiorce o §rodkach
niezbednych dla zachowania bezpieczenstwa podpiséw elektronicznych, a takze o tym.,
ze; '

1) nodnik informacji, ktdry zawiera klucz prywatny. musi pozostawaé¢ pod wylaczna
kontrolg podpisujacego; w przypadku utraty kontroli nad tym nosnikiem, nalezy
niezwlocznie zazadad uniewaznienia certyfikatu zawierajacego odpowiadajacy mu
klucz publiczny,

2) hasta umozliwiajace dostep do klucza prywatnego ustugobiorcy nalezy zachowaé
W tajemnicy; w przypadku ujawnienia lub podejrzenia wjawnienia tych hasel,
nalezy je niezwiocznie zmienié; w przypadku vzasadmonego podejrzenia, ze osoba
trzecta mogla wejs¢ w posiadanie kiucza prywatnego, ustugobiorca powinien
ztozy¢ réwnoczesnie wniosek o uniewaznienie certyfikatu,

3) do tworzenia i weryfikacji podpisow elekironicznych stosuje sie komponenty
techniczne, kiére odpowiadaja wymogom niniejszej ustawy i przepisdéw wydanych
na jej podstawie,

4} jesti dla podpisywanych danych znaczenie ma czas, dane te nalezy oznaczy¢
znacznikiem czasu,

5) weryfikujae podpis clektroniczny nalezy ustalié, czy certylikat byt wazny w
momencie tworzenia tego podpisu.

Jesti oferent dysponuje juz certyfikatem wydanym przez akredytowanego wystawce
certyfikatdw, mozna zrezygnowac z pouczenia.

Skargi na dzialalno$¢ wystawey certyfikatow, zwiazane ze $éwiadezeniem ushug
certyfikacyjnych, ustugobiorca moze sktada¢ do Krajowego Urzedu Akredytacii.

Rozdziat V
Obowiqzki wystawcow certyfikatow kwalifikowanych

Art. 29.

Wystawca kwalifikowanych certyfikatdw ma obowiazek:

1.

Posiada¢ odpowicdnie zabezpieczenie finansowe oraz odpowiednie ubezpieczenie od
odpowicdzialnoset cywilnej w wysokosci, o ktére] mowa w art. 19., umozliwiajace
bezpicczne prowadzenie ustug zwigzanych z wystawianiem certyfikatéw.

Lad
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Posiadac fachowy i godny zaufania personel zgodnie 2z art. 20. ust. 1. podlegajacy
systemowi szkolenia I podnoszenia kwalifikacji, o ktérym mowa w art. 20. ust. 2.
Zapewni¢ wlaciwe wrzadzenia techniczne i procedury umozliwiajace skladanie
bezpiecznych podpiséw elektronicznych oraz  spelniajgce wymagania okreslone
przepisami prawa dla certyfikatdéw kwalifikowanych, a w szczegolnosei:

D

2)

6)

7

§)

9)

muszg zapewni¢ funkcjonowanie szvbkiego | niczawodnego  systemu
rejestracji  oraz niezawodnej | bezzwlocznej] ustugi  uniewazniania i
Zawieszania,

muszg zapewni¢, ze dane i moment wystawienia albo zawieszenia lub

uniewaznienia certyfikatu zostang dokiadnie okreglone,
musza sprawdzi¢ tozsamos¢ 1, jesli ma to zastosowanie, szczegolne przymioty
prawne osoby, dla ktorej jest wydawany kwalifikowany certyfikat,
musza uzywac wiarygodnych systemow i produktéw, ktére sq chronione przed
zmianami i zapewniajg techniczne i kryptograficzne zabezpieczenije procesu, w
ktdrym sa uzywane,
musza podejmowac $rodki przeciwdzialajace falszerstwom certyfikatdow, a w
przypadku gdy tworza dane skladajace si¢ na podpis elektroniczny, musza one
zapewni¢ poufnosé¢ procesu tworzenia tych danych;
musza rejestrowad na odpowiedni okres wszystkie istotne informacje
dotyczace kwalifikowanego certvfikatu. a w szczegblnosei dla  celu
udowodnienia certyfikacji w postepowaniu sadowym. Rejestracja moze byé
dokonana w formie elektronicznej:
nie moga przechowywaé ani kopiowa¢ danych kreujacych podpis
elektroniczny osob, ktérym swiadczone sq ustugi zarzadzania kluczem;
muszq przed zawarciem umowy z osoba, ktdra wystepuje o certyfikat dla
uwiarygodnicnia swojego podpisu elektronicznego, poinformowaé za pomocy,
trwatych srodkéw przekazu o dokladnych warunkach uzycia certyfikam , w
tym o wszelkich ograniczeniach jego uzycia, istnieniu systemow dobrowolnej
akredytacji oraz o procedurach dotyczacych skladania skarg i rozwiazywania
sporow. Te dane musza byé przedstawione na pi$mie, ewentualnie w formie
elektroniczne;, w tatwo zrozumiatym jezyku. Istotne elementy tych informacji
muszg by¢ takze, na wniosek, udostepnienie osobom trzecim, ktére zdaja sie
na certyfikat;
muszg uzywaé godnych zaufania systemow przechowywania certyfikatow w
formie umozliwiajacej weryfikacie, tak aby:
a) tylko upowaznione osoby mogly dokonywaé wprowadzania i zZmiany
danych,
b) informacje mogly by¢ sprawdzane co do ich autentycznoscel,
¢} certyfikaty byly publicznie dostepne tylko za zgoda posiadacza
certyfikatu, .
d) zmiany techniczne, kidre wplywaja na zmiang wymagan w zakresie
bezpieczenstwa byly zrozumiate dla operatorow.
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Rozdzial VI
Krajowy Urzqd Akredyracji
Art, 30,

T vorzy sie Krajowy Urzad Akredytacji jako wydzielong czes¢ urzedu ministra
whasciwego do spraw facznosei.

Krajowy Urzad Akredvtacji sprawuyje kontrolg nad jakoscia wystawlanych certyfikatow
kwalifikowanych i innych ustug  certyfikacyjnych Swiadczonych przez wystawcow
certyfikatéw kwalifikowanych, dziatajacych na terytorium RP w oparciu o niniejsza
ustawe.

Krajowy Urzad Akredytacji nadzoruje i kontroluje dzialalnosé wystawcow certyfikatow
kwalifikowanych na terenie RP w zakresie przestrzegania prawa, a w szezeg6lnosei
“inlejsze] ustawy.

wvlinister whasciwy do spraw lacznosci w porozumieniu z ministrem whasciwym do spraw
wewnetrznych okresli w drodze Ttozporzadzenia Wwymogl organizacyjne i standardy
techniczne, jakie powinni spelnia¢ wystawey certyfikatéw w celu otrzymania akredytacji
oraz wymogi organizacyjne i techniczne prowadzenia rejestrow, o ktdrych mowa w
art. 21. Rozporzadzenie moze zakazywaé stosowania okreslonych urzadzer lub
technologii, ktére nie dajg nalezytych  gwarancji  bezpieczenstwa podpiséw
elektronicznych jednakze w sposob  wykluczajacy mozliwosé powstania monopoli
okreslonych urzadzen Iub technologii. Rozporzadzenie okresli takie zasady sporzadzania
oraz zakres niezbednych danych, ktére zawieraé musi informacja, o ktorej mowa w art. 2]
ust. 14. Rozporzadzenie winno dazvé do zapewnienia maksymalnego bezpieczenstwa
obrotu prawnego przy Jednoczesnym zapewnieniu konkurencji pomiedzy wystawcami
certylikatéw kwalifikowanych oraz zapewnia neutralnogé stosowanych technologii.
Krajowy Urzad Akredytacji gromadzi i publikuje aktualne informacje o jednostkach
sektora publicznego, ktére wyrazily zamiar postugiwania si¢ podpisem elektronicznym.
Informacja powyzsza musi okreslaé sposoby, w jakich mozna si¢ z nimi porozumiewaé
metodami elektronicznymi, a 1akze zawierad opis czynnosci ktére moga i ktdre nie moga
by¢ dokonywane za pomoca metod elektronicznych.

Krajowy Urzad Akredytacji rejestruje i publikuje informacje o zagranicznych wystawcach
certyfikatow, ktorych ustugi uznawane sa na terytorium RP na réwni z ushigami
krajowymi, zgodnie z art. 14, 15,

Krajowy Urzad Akredytacji prowadzi dziatalnos¢ w zakresie certyfikacji kluczy
publicznych wystawcéw certyfikatow. : '
Krajowy Urzad Akredytacji moze prowadzi¢ weryfikacje podpisu elektronicznego
zgodnie z art, 7 ust.].

Rada Ministréw okresli w drodze rozporzadzenia szezegdtowe warunki techniczne i
orgamizacyjne, jakie spelni¢ musza jednostki sektora publicznego w zwiazku ze
stosowaniem podpisu elektronicznego, a takze zasady informowania przez jednostki
sektora publicznego Krajowego Urzedu Akredytacyjnego o zamiarze, o ktérym mowa w
art. 13 oraz zakres danych, ktére winny byé podane w tej-informacii.

Minister Lacznosci na wniosek i w porozumieni z Prezesem Narodowego Banku
Polskiego okresli w drodze rozporzadzenia warunki techniczne | arganizacyjne
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stosowania podpisow elekironicznych i certyfikatéw w obrocie miedzybankowym oraz
pomigdzy bankami a Narodowym Bankiem Polskin.

Art.31,

Kazdy wystawca certyfikatéw, dzialajacy na terenie RP, ma prawo ubiegaé sie o
akredytacje Krajowego Urzedu Akredytacii.

Uzyskanie akredytacji przez wystawce certyfikatéw stanowi potwierdzenie, Ze jest on
Instytucja zaufania publicznego, posiadajaca wystarczajacy potencjal merytoryczny i
techniczny dla wystawey kwalifikowanych certyfikatow i spelnia wymagania okreslone w
art. 29 oraz przepiséw wydanych na podstawie art. 30 ust, 4. po przeprowadzeniu kontroli,
o ktdrej mowa w art, 43,

Kazdy akredytowany wystawea certyfikatéw ma obowiazek poshugiwania sie kluczem
publicznym certyfikowanym przez Krajowy Urzad Akredytacit.

Krajowy Urzad Akredytacji podpisuje wlasnym bezpiecznym podpisem elektronicznym
klucze publiczne akredytowanego wystawey certvfikatow.

Art.32,

Dokumentem  za$wiadczajacym o akredytacji udzielonej przez Krajowy Urzad
Akredytacji jest $wiadectwo akredytacii.

Swiadectwo akredytacji jest wydawane przez Krajowy Urzad Akredytacii, na czas
nigograniczony i ma charakter bezwarunkowy.

Swiadectwo akredytacji tract wazno$é w przypadkach okreslonych w art. 42,

Krajowy Urzad Akredytacji nie moze odmowié wydania swiadectwa akredytacji jesli
wystawea certyfikatow spetnia warunki, okreslone ustawa.

Utrata w przesztosci $wiadectwa akredytacji przez wystawce certyfikatéw nie jest
przeszkoda dla wystapienia o uzyskanie przez niego nowego $wiadectwa.

Zmiana zakresu dziafalnoéci wystawey certyfikatéw  objete; akredytacja Krajowego
Urzedu Akredytacii, wymaga uzyskania nowego $wiadectwa akredytacji.

Minister whasciwy do spraw lacznosci okresli w drodze rozporzadzenia wzor $wiadectwa
akredytacji. Swiadectwo moze zawieraé co najwyzej dane dotyczace wystawcy
certyfikatow okreslone w art. 35, oraz dane dotyczace wydajacego.  Swiadectwo
akredytacji sporzadza sie na papierze zabezpieczonym przed fatszowaniem.

Rozdzial VII
Rejestry { Wykazy
Art.33,

Minister wiasciwy do spraw lgeznodei poda w drodze obwieszezenia w dzienniku
urzedowym ,,Monitor Polski™ informacje o sposebach korzystania z rejestrow 1 wykazdw
utworzonych i prowadzonych przez Krajowy Urzad Akredytacji na podstawie ustawy.
Rejestry 1 Wykazy, o ktérych mowa w ust. 1., winny umozliwi¢ dostep do danych, przez
Krajowy Urzad Akredytacji, w kazdym czasie przez kazdego zainteresowanego.
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Art.34,

Krajowy Urzad Akredytacji prowadzi jawny, publiczny Rejestr Akredytowanych
Wystawcow Certyfikatdw, ktérzy:

1) posiadaja wazne $wiadectwo akredytacji oraz

2) utracili akredytacje.
Krajowy Urzad Akredytacii udostepnia nicodplatnie wszystkim  zainteresowanym
infc :nacje o aktualnej zawartosci Rejestru.
Rejestr Akredytowanych Wystawedw Certyfikaréw jest prowadzony przez Krajowy
Urzad Akredytacji z zachowaniem w tajemnicy danych uzyskanych od wystawcow
certyfikatow oraz informacji, ktérych ujawnienie mogloby prowadzi¢ do nicuczciwej
konkurencji.
Rejestr  Akredytowanych Wystaweow Certyfikatéw jest prowadzony w systemie
teleinformatycznym.

Art.35,

Rejestr  Akredytowanych Wystaweow Certyfikatow zawiera nastepujace informacje o
akredytowanych wystawcach certyfikatow, posiadajacych wazne swiadectwo akredytacii:

1) unikalny i niepowtarzalny numer akredytowanego wystawcy certyfikatow,

2) data wpisu do Rejestru,

3) data wydania $wiadectwa akredytacji,

4) nazwa firmy pod jaka wystepuje wystawea certyfikatéw,

5) siedziba firmy, adres do korespondencji, kontakt telefoniczny, fax,

6) adres poczty elektroniczne}, adres witryny WWW,

7) numer telefoniczny lub faxowy wystawcy certyfikatéow,

8) numer konta bankowego oraz informacje o dopuszczalnych sposobach oplaty za
ustugi wystawey certyfikatow,

9) numer wpisu do krajowego rejestru sadowego 1 oznaczenie formy prawnej,

10) Numer Identyfikacji Podatkowe],

11) klucz publiczny wystawcy certyfikatow,

12) informacje o ograniczeniach edpowiedzialnosci wystawey certyfikatow,

13) informacje o dodatkowych ustugach wykonywanych przez wystawcow certyfikatow
zgodnie z art, 16.

Art.36.

W przypadku akredytowanych wystawcéw certyfikatdw, ktorym cofnieto akredytacje
podawane sg w Rejestrze Akredytowanych Wystawcéw Certyfikatéw nastepujace
informacje:
1) numer pod ktdérym wpisano wystawcg certyfikatéw do Rejestru Akredytowanych
Wystaweow Certyfikatow,
2) data wydania $wiadectwa akredytacji,
3} nazwe firmy pod jaka wystepuje wystawca certyfikatow,
4) informacje kontaktowe firmy: adres, numery telefondw, faxu, e-mail, data i
przyczyna cofnigcia akredytacyi,
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Art, 37.

Jednostki sektora publicznego w kontaktach, z kidrymi mozna stosowad podpis
elektroniczny zglaszaja informacje o tym do Krajowego Urzedu Akredytacii.

Krajowy Urzad Akredytacji prowadzi publiczny, jawny Wykaz Urzedow Publicznych,
ktére postuguja sie w swych czynnoéciach podpisem elektronicznym wraz z doktadnym
opisem sposobéw porozumiewania sie za posrednictwem mediow elektronicznych.
Krajowy Urzad Akredytacji udostepnia nieodptatnie wszystkim Zainteresowanym, a w
szezegolnosci  akredytowanym  wystawcom certyfikatow, informacje o aktualnej
zawartoscr Wykazu, ¢ ktérym mowa w ust. 2.

Wykaz jest prowadzony w systemie teleinformatycznym. .
Art.38.

Whpis jednostki sektora publicznego do Wykazu Urzedow Publicznych, nastepuje na jej
wniosek.

Umieszezenie instytucji w Wykazie odbvwa si¢ na czas nieograniczony, po sprawdzeniu
przez Krajowy Urzad Akredytacji, czy speinia ona warunki. okreslone w obowigzujacych
przepisach.

Krajowy Urzad Akredytacji nie pobiera oplat z ‘tytulu umieszezenia i publikowania
danych instytucji publicznych w Wykazie.

Krajowy Urzad Akredytacji kontroluje wykonunie obowiazkéw, o ktorych mowa w
ustawie stosownie do przepiséw regulujacych kontrolg wystawcdw certyfikatow,

Rada Ministréw okresli w drodze rozporzadzenia warunki techniczne i organizacyjne,
jakie musza spelniaé jednostki sektora publicznego ubiegajace sie o akredytacje
Krajowego Urzedu Akredytacyjnego.

Art.39,

Krajowy Urzad Akredytacji moze zarzadzi¢ wykreslenie jednostki sektora publicznego 2z
Wykazu:

1.

2.

3.

L.

Na wniosek tego Urzedu, w szezegolnosel w zwiazku z jego likwidacjg Iub
przeksztalceniem.

W wyniku negatywnego wyniku kontroli przeprowadzonej. przez Krajowy Urzad
Akredytacii. '

W zwigzku z odmowg poddania sie przez jednostke sektora publicznego kontroli.

 Art.40.

Informacje o urzedach publicznych wpisanych do Wykazu obejmuja nastepujace dane:

1) unikalny i niepowtarzalny numer urzedu publicznego,

2) data wpisu, '

3} pelna nazwa urzgdu publicznego i Jego adres,

4) informacje kontaktowe urzedu publicznego: adres, kontakt telefoniczny, fax,
e-mail,

3) szezegStowe informacje o sposobach i metodach stosowania w kontaktach z
urzgdem publicznym podpiséw elektronicznych w tym data, od ktére] mozna
stosowaé wspomniane podpisy,
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0) ograniczenia lub obostrzenia w korzystaniu z podpiséw elektronicznych w
kontaktach z urzedem publicznym.

2. W przypadku wykreslenia urzedu publicznego z Wykazu publikowane sa dodatkowo
nastepujace dane:

1) data wykreslenia z Wykazu,
2) powdd wykreslenia z Wykazu.

Art.41.

. Krajowy Urzad Akredytacji publikuje wykaz wystawcow certyfikatdw, majacych SWoja
sicdzibg zagranica, ktorych ustugi s¢ traktowane na terytorium RP na réwnj 2 ustugami
krajowych wystawedw certyfikatow zgodnie z art. 14,

Umieszezenie danego wystawcy certyfikatow na liscie, o ktérej mowa w ust. I, odbywa sie

na wniosek wystawcy certyfikatu majacego sledzibe zagranica tub na podstawie danych

uzyskanych przez Krajowy Urzad Akredytacji na mocy zawartych uméw i porozumien
migdzynarodowych,

Rozdzial VIII
Nadzor { kontrola

Art. 42,

I. Cofnigcie akredytacii nastepuje:
1) w wyniku wykreslenia wystawcy certyfikatow z Krajowego Rejestru Sadowego,
2) w przypadku zakonczenia przez wystawee certyfikatow dzialalnosei, o ktérej
mowa w art.25. ust.1.,
3) na wniosek wystawcy certyfikatéw,
4) na skutek negatywnego wyniku kontroli przeprowadzonej przez Krajowy Urzad
Akredytacji zgodnie z art.43.,
5) w zwigzku z odmowg poddania sic przez wystawee certyfikatu kontroli, o ktorej
mowa w art. 43, '
6} w przypadku uchylania sie od stosowania $rodkéw technicznych w zakresie
ochrony informacii o ktérych mowa w art. 21. -
7) W przypadku naruszenia ktéregokolwiek z obowiazkow okreslonych w art, 29,
2. Réwnoczesnie z cofnieciem akredytacji wystawcy certyfikatdéw, jego dane wpisuje sie do
- Rejestru Akredytowanych Wystawcow Certyfikatéw, ktdrzy utracili akredytacje.

Art.43,

I. Krajowy Urzad Akredytacii kontroluje dziatalnos¢  akredytowanych wystawcow
certyfikatdw w celu ustalenia, czy sa spelnione konieczne warunki wystawiania
certyfikatow i swiadezenia innych uslug certyfikacyjnych, a po przeprowadzeniu kontroli
moze wydac zalecenia kazdemu wystawcy certyfikatéw.

2. Kontrola Krajowego Urzedu Akredytacji moze dotyczyé w szezegélnoscei przestrzegania
wilasciwych zalecen w zakresie stosowania rozwigzan technicznych i organizacyjnych

przez akredytowanych wystawcdw certyfikatéw oraz speinienia warunkéw okreslonych w
art. 29,
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Krajowy Urzad Akredytacii przeprowadza kontrolg kazdego wystawcy certyfikatdw:

1} zurzedu, nie rzadziej jednak niz raz na rok,

2) na wniosek wystawcy certyfikatow z wiaczeniem przypadkéw gdy wystapil on z
wnioskiem o akredytacjg lub w zwigzku ze zmiang zakresu usiug dodatkowvch,

5) na zadanie prokuratora lub sadu, albo innych whasciwych Organdw panstwowych,
w zwiazku z toczacymi sie postgpowaniami w sprawach dotyczacych dzialalnosci
wystawcy certyfikatow,

Krajowy Urzad Akredytacji moze 2z urzedu przeprowadzié kontrole wystawey
certyfikatéw w zwiazku z zazaleniem na jego dziatalnosé ztozong przez posiadacza
certyfikatu i osoby trzecie, ktérych dane zostaly wpisane do certyfikatu w zwiazku z
umocowaniem do reprezentowania posiadacza certyfikaru.

Krajowy Urzad Akredytacji nie moze odmowi¢ wszc: :cia i przeprowadzenia kontroli na
wiasny wniosek wystawey certyfikatéw lub uprawnionego urzedu pafistwowego.

Do przeprowadzenia czynnosci kontrolnych dokonywanych przez pracownikdw
Krajowego Urzedu Autoryzacji maja odpowiednio zastosowanie przepisy art. 28, art.
29 pkt. 1., art. 30-41 1 art. 49-64 ust.1. ustawy z dnia 23 grudnia 1994 1. o Najwyzszej
Izbie Kontroli (Dz.U. z 1995 r. Nr 13, poz. 59, z 1996 r. Nr. 64, poz. 3135,z 1997 r. Nr 28,
poz. 153, Nr 79, poz. 484, Nr 96, poz. 589, Nr 121, poz. 770 1 Nr 133, poz. 883 oraz z
1998 1. Nr 148, poz. 966, Nr 155, poz. 1016 i Nr 162, poz. 1116 i 1126) z tvym, ze
przewidziane w tej ustawie uprawnienia i cbowiazki:

I) Najwyzszej lzby Kontroli - przystuguja pracownikom urzedu obstugujacego
muinistra do spraw lgcznosci,

2) Prezesa, wiceprezesa i pracownika Najwyzszej Izby Kontroli - przystuguja
odpowiednio: ministrowi, sekretarzom stanu i podsekretarzom stanu oraz
upowaznionym pracownikom wrzedu obsiugujacego ministra wlasciwego do
spraw lacznosei.

Prezes Rady Ministréw okresli, w drodze rozporzadzenia, szczegolowy tryb prowadzenia
kontroli w zakresie akredytacji, a w szczegdlnosei dokumentowania czynnosci
kontrolnych, sporzadzania protokotu kontroli i zalecety pokontroinych przeprowadzonych
przez ptacownikéw urzgdu obshigujacego ministra wiasciwego do spraw tacznosci.

Art.d4d.

Krajowy Urzedu Akredytacji ustalajac zalecenia w zakresie stosowania rozwiazan
technicznych i organizacyjnych przez akredytowanych wystaweow  certyfikatow,
kazdorazowo okreéla datg, od kiérej zalecenia te staja sig obowiazujace. Niedopuszczalne
jest ustalanie zalecenl obowiazujacych z data wsteczna.

Akredytowany wystawca certyfikatow obowiazany jest do poddania sie kontroli w
zakresie spelniania powyzszych zalecen najpézniej do daty ckreslonej zaleceniami.

Nie poddanie si¢ powyzszej kontroli przez akredytowanego wystawcg certyfikatow w
terminie okreslonym w zaleceniach jest réwnoznaczne z odmows, poddania sig kontroli.
W tarim przypadke Krajowy Urzad cofa akredytacje z data okredlona w zaleceniach oraz
wpisuje powyzsza informacig do wlasciwego Rejestru.
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Art.d3.

Wystawea certyfikatow w zwiazku z kontrolg ma obowiazek:

I} udostepni¢ osobom dziatajacym w imieniu Krajowego Urzedu Akredytacji wejscie
do swojej siedziby w godzinach urzgdowania oraz umozliwi¢ wglad do ksiag,
rejestrow i zestawlen oraz dostep do wszystkich dokumentdw i urzadzen
technicznych zwiazanych z wydawaniem certyfikatow:

2) udzielic osobom dzialajgcym w  imieniu Krajowego Urzedu Akredytacji
mezbednych wyjasnien,

Naruszenie przez wystawce certyfikatow powyzszych obowiazkdw, upowaznia Krajowy
Urzad Akredytacji do cofnigcia akredytacji.

Osoby dziatajace w imieniu Krajowego Urzedu Akredytacii sa obowiazane do
zachowania w tajemnicy wszelkich informacji uzyskanych podczas przeprowadzania
kontroli.

Obowiazek zachowania w tajemnicy informacji, w rozumieniu ust.3, obejmuje wszelkie
informacje pozyskane w zwigzku z kontrola i nadzorem nad dziatalnoscia wystawey
certyfikatow.

Przepisu ust. 3 nie stosuje sie w przypadku udostgpnienia informacji objgte] tajemnica
prokuratorowi, w zwiazku z powzieciem podejrzenia o popelnienie przestepstwa przez
wystaweg certyfikatow, albo na zadanie prokuratora lub sadu, albo innych wiasciwych
organéw panstwowych, w zwiazku z toczacymi si¢ postgpowaniami w sprawach
dotyczacych dzialalnosei wystawey certyfikatow, w tym takze na zadanie Krajowego
Urzedu Akredytacii.

Art.36.

Krajowy Urzad Akredytacji moze nakazaé uniewaznienie certyfikatu, na zZadanie
prokuratora lub sadu, albo innych wiasciwych organéw panstwowych, w zwiazku z
toczacymi si¢ postgpowaniami, prowadzonymi na podstawie ustawy, w sprawach
dotyczacych dziatalnosci wystawey certyfikatéw.

Krajowy Urzad Akredytacji moze nakazaé uniewaznienie certyfikatu takze w przypadku
stwierdzenia, ze certyfikat zostal oznaczony numerem akredytowanego wystawey
certyfikatow po dacie utraty przez niego akredytacji wzglgdnie gdy wydany zostat
niezgodnie z warunkami na jakich udzielono akredytacji wystawcy certyfikatéw.

Rozdzial IX
Oplaty
Artd7.
Krajowy Urzad Akredytacji pobiera oplaty od wystawcow certytikatdéw za wydanie i
cofnigeie akredytacii, wpis do Rejestru Akredytowanych Wystawcow Certyfikatow oraz
przeprowadzenie kontroli wystawcy certyfikatéw chyba, ze kontrola zostala WSZCZgta na

zgdanie prokuratora lub sadu, albo innych organdw panstwowych powolanych do
rozpatrywania spraw danego rodzaju.
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Zwolnione od optat jest: .
1) umieszezenie i publikowanie danych w Rejestrze Akredytowanych Wystawcow
Certyfikatdw oraz w Wykazie Urzedow Publicznych;
2} umieszczenie i publikowanie w Rejestrze  Akredytowanvch Wystaweow
Certyfikatéw danych tych wystawcow certytikatow, ktérzy utracili akred
Minister wlasciwy do spraw lacznosci w porozumieniu z ministrem wiasciwvm do spraw
finanséw publicznych okresli w drodze rozporzadzenia wysokos¢ oplat za wydanie i
cofnigeie akredytacji, za wpis do Rejestru Akredytowanych Wystawcow Certyfikatow,
oraz za przeprowadzenie kontroli wystawcy certyfikatéow zwiazanych z prowadzonymi
przez Krajowy Urzad Akredytacji sprawami zwiazanymi z akredytacja. Wysokoéé oplat
winna uwzgledniaé koszty tych czynnosci ponoszone przez Krajowy Urzad Akredytacii,
Wplywy z optat, o ktérych mowa w ust. 1., stanow1g dochéd srodka specjalnego urzedu
zapewniajacego obstuge ministra wlasciwego do spraw taczno$ci z przeznaczeniem na
zakupy sprzetu i urzgdzen technicznych dla Krajowego Urzegdu Akredytacji. W
przypadku, gdy wysokos¢ wphywéw z optat przewyzsza koszty zakupu niezbednego
sprzetu 1 urzadzen mogg byé one wydatkowane na promocje zadan stuzacvch
upowszechnianiu nowoczesnych { bezpiecznych technik podpisu elektronicznego.

ytacjg.

Rozdzial X
Krajowa Rada Akredytacji
Art. 48.

Organem opiniodawczo-doradezym ministra wiasciwego do spraw lacznosei w zakresie
certyfikacji jest Krajowa Rada Akredytacii.
Prezes Rady Ministréw powohije Krajowa Rade Akredytacji i nadaje jej statut.
Krajowa Rada Akredytacii sktada sie z 12 cztonkdw.
W sktad Krajowej Rady Akredytacji wchodza przedstawiciele delegowani przez
ministréw wlasciwych do spraw:

1) sprawiedliwosci,

2) wewnetrznych,

3) gospodarki,

4} lgcznosci — 2 czionkéw, .
W skiad Krajowej Rady Akredytacji wchodza przedstawiciele delegowant przez:

1) Prezydenta Rzeczypospolite] Poiskiej,

2} Prezesa Narodowego Banku Polskiego,

3) Szefa Urzgdu Ochrony Panstwa.
Minister whasciwy do spraw lacznosci powotuje 5 cztonkéw Krajowej Rady Akredytacji
sposrod oséb wskazanych przez organizacje samorzadu gospodarczego i inne organizacje
spoteczne  skupiajace $rodowisko informatykéw, a takze spodrdéd  przedstawicieli
wystawcow certyfikatow.
Kadencja Krajowe) Rady Akredytacii trwa 5 lat.
Zasady i tryb dziatania oraz zasady wyboru przewodniczacego Rady i jego zastepcy
okresla regulamin uchwalony przez Krajowa Rade Akredytacji bezwzgledna wigkszosclig
glosow w obecnosci co najmniej potowy Jej ustawowego sktadu,

Krajowy Urzad Akredytacji raz do roku sklada Krajowej Radzie Akredytacji informacje o
swojej dziatalnosci.
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10. Do zadaf Krajowe] Rady Akredyacji nalezy w szczegdinosci:

1) opiniowanie projektow akitow normatywnych dotyczacvch $wiadezenia ustug
certyfikacyjnych,

2) opiniowanie sprawozdan, o ktérych mowa w ust. 3.

3) Krajowa Rada Akredytacji ocenia przedstawione przez  Krajowy Urzad
Akredytacji propozycje zalecen w zakresie stosowania rozwiazan technicznych i
organizacyjnych przez kwalifikowanych wystawcdw certyfikatow,

I'l. Koszty dziatalnosci Rady pokrywane sq z budzetu panstwa w czesel, ktora dysponuje

=

(%)

minister wlasciwy do spraw tacznoscel.
Rozdzial X1
Tryb postgpowania
Art.d49.

Postepowanie w  sprawach dotyczacych akredytacji przed Krajowym Urzedem
Akredytacji toczy sie wedlug przepiséw Kodeksu Postepowania Administracyjnego.
Kazdy wystawea certyfikatéw moze zaskarzy¢ decyzje Krajowego Urzedu Akredytacji, w
szezegdinosel dotyczgce odmowy wydania lub cofniecia akredytacji, do Naczelnego Sadu
Administracyjnego na zasadach okreslonych odrgbnymi przepisami.

Postepowanie, o ktérym mowa w art. 50 toczy sie wediug przepiséw postepowania w
sprawach o wykroczenie.

Postgpowanie w sprawach, o ktérych mowa w art. 51 toezy sig wedhug przepiséw, o
ktérych mowa wust. 11 2,

Rozdzial X1
Przepisy Karne. Kary administracyjne

Art.30.

Kazda osoba, ktora bezpiecznie postuguje sie kluczem prywatnym nalezacym do innej osoby
bez wiedzy i zgody podpisujacego, popetua wykroczenie zagrozone karze grzywny w
wysokosei do 50 000 ztotych.

Art.51.

Na wystawce certyfikatow naklada si¢ kare administracying w wysokoscei do 100 000

Zlotych, jezeli:

1) narusza obowigzek uniewaznienia certyfikatu wynikajacy z art. 1{} lub art. 46,

2) narusza obowiazek prowadzenia rejestru lub dokonywania w nim zmian
wynikajacych z art. 23, '

3) nie dopeinia obowiazku przechowywania dokumentacji przez okreslony w ustawie3
czas lub nie dopeinia obowigzku jej przekazania zgodnie 7 art. 24, _

4) nie powiadamia Krajowego Urzedu Akredytaci o rozpoczgeiu dzialalnodel lub nie
przedkltada informacji o stosowanej polityce bezpieczenstwa, planie zabezpieczen, o
kiore) mowa wart. 21 ust, 4.,

1.3
[FE]
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5) nie udziela wymaganych mformacji posiadaczowi centyfikatu zgodnie z art. 28 ust. 4.,

6) nie podejmuje odpowiednich srodkéw, aby uniemozliwi¢ osobom postronnym
kopiowanie lub przechowywanie kiuczy prywatnych nalezacych do podpisujacego,
naruszajac obowiazki wynikajace z art. 21 ust. 51 6,

7) uzywa lub dostarcza jako bezpieczne: urzadzenia techniczne, klucze kryptograficzne
tub procedury nie speiniajace wymagan okreslonych wart. 4 ust. 2 1 3,

8) bezprawnie oznacza certyfikaty jako certyfikaty kwalifikowane lub akredytowane
albe bezprawnie poshuguje sie swiadectwem akredytacji, ktore utracito waznosé.

2. Do nakfadania akr administracyjnych i okreslania ich wysokosci uprawniony jest minister
wiasciwy do spraw tacznosci w drodze decyzji administracyjne;j.
5. Postanowienia ust. ! i 2 nie naruszaja przepisow prawa karnego jezeli popeintony czyn

stanowi przestepstwao,
Rozdziat X111
Zmiany w priepisach obowiqzujacych, priepisy przejsciowe § korcowe
Art.52.
Woart. 16, wust. 1. ustawy z dnia 4 wrzesnia 1997 1. o dzialach administracji rzadowej (Dz.U.
7 1999 1. Nr 82, poz. 928 oraz z 2000 r. Nr 12. poz. 1361 Nr 48, poz. 550) na koricu zdanja
kropke skregla sig i dodaje sie WYTAZY: ,....0raz stosowania podpisu elekironicznego 1 jego
certyfikagji...”,

Art. 53.

Ustawa wchodzi w zycie po uplywie 6 miesigcy od dnia ogloszenia,
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Uzasadnienie

Projektowana ustawa o podpisie eiektronicznym  stwarza warunki prawne do
stosowania w obrocie prawnym podpisu elektronicznego jako réwnorzednego podpisowi
whasnorgeznemu. W zwiazku z rozwojem techniki, powszechnym dostgpem do Internetu i
poczty elektronicznej | zwiazanym z tym procesem handlu elektronicznego istnieje rosnaca
potrzeba stworzenia warunkéw prawnych pozwalajacych na skuteczne i bezpieczne
okreslenie tozsamosci podmiotow uczestniczacych w elektronicznym obrocie prawnym tj.
tworzenia 1 weryfikacji podpiséw elektronicznych. Projektowana materia ustawy okreslona
Jest przepisami Unii Europejskiej a w szczegblnosei Dyrektywy z 13 grudnia 1999 roku w
sprawie  wspdlnotowych warunkéw ramowych  dotvezacych podpisu  elektronicznego.
Projektowana ustawa stanowi wigc krok w kierunku harmonizacji polskiego prawa z prawem
Unii Europejskiej 1 zawiera rozwiazania odpowiadajace przyjetym w Dyrektywie. Na
podkreslenie zashuguje fakt, iz wiele panstw europejskich posiada juz stosowne
ustawodawstwo, to ‘est: Niemcy, Austria, Czechy. Belgia, Francja, tinlandia, Stowenia,
Stowacja.

Podpisem elektronicznym sa wediug art. 4 projektu, dane elekironiczne dotaczone do
innych danych elektronicznych lub logiczne z nimi powiazane w celu potwierdzenia
tozsamodei podpisujacego. Projekt ustawy stoi na stanowisku, ze w obrocie cywilnoprawnvm
moze by¢ stosowany kazdy rodzaj podpisu elekironicznego jezeli strony sie tak umowia.
Warunkiem zachowania zwykle] formy pisemnej jest aby o$wiadczenie woli zlozone na
nosniku elektronicznym zostalo opatrzone tzw. Bezpiecznym podpisem elektronicznym
(art. 3 ust. 1). Podkre$li¢ nalezy, ze zgodnie 2 Dyrektyws Parlamentu Europejskiego i Rady
1999/93/WE z dnia 13 grudnia 1999 roku w sprawie wspolnotowych warunkéw ramowych
dotyczaeych podpisu elektronicznego zwanej dale] Dyrektywa sam fakt, Ze podpis nie posiada
certyfikatu lub zostal wytworzony za pomocy innvch narzedzi niz tzw. .bezpieczne” nie moze
powodowac jego bezskutecznosci. Takie rozwiazanie przvjmuje projekt (art. 5 ust 2) 1 bedzie
mial on zastosowanic w stosunku do stron, kidre sie tak umowily. np.: w systemach
zamknigtych.

Nie sposob takze wykluczy¢é wobec gwattownego postepu wiedzy 1 techniki, ze
powstang w przysziosci znacznie doskonalsze systemy tworzenia podpisdw elektronicznych i
ich weryfikacji oraz ze najlepszym regulatorem w tvim zakresie pozostaje rynek, za$
ustawodawca winien wprowadzi¢ tylko niezbedne warunki do zapewnienia bezpieczenstwa
obrotu. Odmienne reguly zaklada projekt w odniesieniu do tzw. Jednostek sektora
publicznego {organy administracji publicznej, sady, urzedy, itp.) w stosunkach z ktorymi
ustawa nakazuje postugiwanie si¢ podpisem elektronicznym, kiéry. moze byé weryfikowany
za pomocg certyfikatdw kwalifikowanych wystawionych przez podmiot posiadajacy
akredytacje tj. zezwolenie wlasciwego organu panstwowego. Projektodawcy uwazaja, ze w
sferze publiczne] musza by¢ zapewnione ostrzejsze warunki okreslania tozsamodci
podmiotow uczestniczacych w obrocie elektronicznym, to jest takie w ktérych organ
pafistwowy (minister whasciwy do spraw lacznosci wystgpujacy jako Krajowy Urzad
Akredytacji) sprawdzi zgodnosé z przepisami prawa certyfikatow kwalifikowanych, dazac
tym samym do zapewnienia maksymalnego bezpieczenstwa cbrotu.

Ustawa zaklada, ze weryfikacja podpisu elektronicznego pozwala na jednoznac
ustalenie, ze:

I} podpis elektroniczny zostal utworzony z uzyciem klucza prywatnego

odpowiadajacego kluczowi publicznemu, i

2) dane zapisane na nosniku nie ulegly zmianie ani zadnej innej modyfikacji po zlozeniu
podpisu elektronicznego.

e
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Tylko takie rozwigzanie, w ktorym istnieje pewnosc, iz podpisane dane (tresé) nie
zostaly zmienione daje gwarancje bezpieczenstwa obrotu i moze rodzi¢ bezposrednio skutki
prawne. Ustawa zaklada catkowita wolnosé w wyborze dostawey certyfikatdw (art, 8 ust. 1)
oraz zakliada, ze certyfikaty nie powinny by¢ wazne dhuzej niz 3 lata. Obecny stan wiedzy |
technologii przez taki bowiem okres czasu gwarantuje jego bezpieczne uzywanie. Ustawa
okresla jakie dane musi zawierac kazdy certyfikat oraz certyfikat kwalifikowany (art. 9
odpowiadajacy wymaganiom z zalacznika nr 1 do Dyrektywy).

Ustawa okresla takze warunki w kiorych certyfikat moze zostaé czasowo zawleszony
{art. 12) lub uniewazniony (art. 10), oraz wygasa. (art. 11)

W stosunkach z jednostkami sektora publiczrcgo oprécz wymogu stosowania podpisu
elektronicznego z certyfikatem kwalifikowanym wystawionym przez akredytowanego
wystawcee certyfikatdw muszg by¢ ponadto stosowane nastepujace zasady:

1) Jednostki te (urzedy, organy administracji publicznej) muszy  zglosi¢ zamiar
uczestniczenia w obrocie Krajowemu Urzedowi Akredvtacji i zostaé umieszezone w
publicznie dostepnym Wykazie Urzedéw Publicznych (art. 13 ust. 2 w zwigzku z
art. 43) informujac o sposobach kontaktu elektronicznego (np. przez Internet, adres,
opis czynnosci),

2) Skutecznie mogg byé wnoszone tylko te wnioski, podania ($rodki prawne okresiane
kodeksem postepowania administracyjnego i innymi przepisami prawa) ktére moga
by¢ dokonywane w zwyklej formie pisemnej (a nie np. w formie aktu notarialnego lub
z urzedowo poswiadczonym podpisem); Wylaczone sa tylko te czvnnosci gdy z ich
charakteru wynika np., ze musza one by¢ dopelniona wraz ze zlozeniem zalgeznikw
{niemozliwvch do przedlozenia w formie clekuronicznej) lub gdy jest to czynnosé
wymagajaca osobistego stawiennictwa.

Projekt reguluje kwestie uznawalnosci certyfikaiéw wydawanych przez wystaweow
zagranicznveh dzielac problematyke ta na dwie kategorie _

L. Uznawalnos¢ certvfikatéw wystawianych w innych krajach niz panstwa Unii
Europejskiej (art. 14) i przyjmuje, ze moze on by¢ uznany, jezeli:
- uzyska akredytacje w Polsce
- umowa mig¢dzynarodowa powodnje, iz Jjest on uznany w Polsce
- zostal wpisany na liste prowadzona przez Krajowy Urzad Akredytacyjny
2. Rownowazno$é certyfikatow, wystawicnych w  padstwach Unii Europejskiej, 2
certyfikatami krajowymi.

Przepis ten czyni zado$é wymaganiom prawa wspolnotowego w zakresie wzajemne;
uznawalnosci certyfikatéw.

Warunkiem  uznawalnosci wszystkich  certyfikatow Zagranicznych  zaréwno
»ZWyklyeh” jak i kwalifikowanych jest mozliwos¢ ich weryfikacji w Polsce.

Rozdzial IV reguluje zasady dziatalnosci wystaweow certyfikatow (art. 32)
przyjmujac w §lad za Dyrektywa, iz na prowadzenie dzialalnosci w zakresie wystawiania
certyfikatow nie jest wymagane zadne zezwolenie (art. 16., ust. 2.) oraz, ze kazdy podmiot ma
prawo do otrzymania certyfikatu jezeli ziozy niezbedne dokumenty oraz uisci nalesne optaty.
Wraz z ustugami certyfikacyjnymi moga by¢ swiadezone dodatkowe ustugi polegajace ma
oznaczaniu danych znacznikiem czasu. Ustuga ta jako okreslajaca tzw. pewny czas
dokonywania czynnosci moze mieé bardzo wazne znaczenie tak w ocenie skutkow
cywilnoprawnych (moment zawarcia umowy) jak 1 w sferze publicznej (ckreslenie terminu
dokonania czynnosci). '

Szczegdlne obowigzki ustawa nakiada na podmioty, ktére wystawiajg certyfikaty
kwalifikowane. '

Podobnie jak czyni to Dyrektywa zawierajaca rozbudowana liste wymagan do tych
wystaweow {zatyeznik nr 2 do Dyrektywv).
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Wystawca  certyfikatdw kwalifikowanych musi posiadaé odpowiednie $rodki
finansowe (min. 1 min zi) oraz by¢ ubezpieczony od odpowiedzialnogei cywilne] za mogace
powstac szkody — min. 2 min 2I., oraz posiada¢ persone! posiadajacy odpowiednie
wyksztalcenie i przygotowanie zawodowe (art. 20 ust. 1.). Ustawa naklada takze obowigzek
systematycznego szkolenia personelu w celu podniesienia bezpieczenstwa swiadczonych
ushug certyfikacyinych. Art. 29 bedacy polskim odpowiednikiem zalacznika nr 2 do
Dyrektywy opisuje  szezegblowo wszystkie obowiazki wystawey kwalifikowanych
certyfikatow. Kryteria dotyczace wystawedw cartyfikatow kwalifikowanych maja charakter
obiektywny i sprawdzalny, co ma szezegblne znaczenic w  kontekicie dobrowolne;
akredytacji.

Kazdy wystawca certyfikatéw ma obowlazek publikowania informacji o certyfikatach
w publicznie dostgpnym, za pomocy metod elektronicznych, rejestrze certyfikatdw. Kazdy
wige uczestnik obrotu elektronicznego moze sprawdzi¢ Jakim certyfikatem | przez jaki
podmiot wystawionym poshuguje si¢ potencjalny partner (art. 23).

Rejestr taki musi umozliwia¢ weryfikacje przyporzadkowania klucza publicznego do
okreslonego podmiotu w dowolnym czasie, przez kazdego, kto moze mieé w tym Iinteres
prawny (art. 23 ust. 6).

Na wypadek sporéw sadowych istniele obowiazek przechowywania dokumentagii,
przez co najmniej 10 lat, shuzacej do wydawania certyfikatow i potwierdzania ich wasznosci.

Wystawea  certyfikatéw  ponosi odpowiedziaino$¢ cywilna  wobec posiadacza
certyfikatu z tytulu nierzetelnego i niezgodnego z przepisami tworzenia certyfikatu (art. 26).
Odpowiedzialnosé ta jest wykluczona wowezas Jezeli certyfikat posiadat ograniczenia, lub
limit, ktdrego wartosé zostala przekroczona lub bledami spowodowanymi przez podmiot
podpisujgcy (art. 26 ust. 2, 3, 4).

Ustawa zaktada wprowadzenie systernu dobrowolnej akredytacji, czyll potwierdzenia
w formie zezwolenia, ze wystawca certyfikatéw spelnia wszystkie wymagania dotyczace
wystawey certyfikatdw kwalifikowanych. System ten opiera si¢ ma peinej dobrowolnosei
wystawcow  certyfikatow. Ustawa powierza funkcje organu akredytacyjnego Zwanego
Krajowym Urzedem Akredytacji urzedowi ministra wlasciwego do spraw tacznodci, Za
POWYZSzym rozwiazaniem przemawiaja tak wzgledy merytoryczne jak i oszczednosciowe.
Minister wlasciwy do spraw facznosci odpowiada, zgodnie z ustawy o dziatach administracji
rzadowej m.in. za sprawy telekomunikacji. Poniewaz istotg podpisu elektronicznego jest
mozliwos¢ przesylania uwierzytelnionych danych na odleglos¢, jest to niewatpliwie, organ
rzadowy najblizszy problematyce podpisu elektronicznego i certyfikacji. Wzgledy
oszczednosciowe przemawiaja za tym by funkcje organu akredytacyjnego powierzy¢ jednemu
z istniejacych juz naczelnych organéw pafistwowych, W urzedzie ministra funkcje te moze
wykonywa¢ jeden z departamentéw. Podobne rozwigzanie, zgodne z modelamji panujacymi w
Unii Europejskicj, zawiera austriacka ustawa o podpisie elektronicznym z 1999 roku.
Krajowy Urzad Akredytacji pelni funkeje organu nadzorczego wobec wszystkich wystawcow
certyfikatéw  kwalifikowanych oraz organu administracjii w rozumieniu kodeksu
postgpowania administracyjnego w odniesieniu do spraw wydawania i cofniecia oraz
uniewaznienia akredytacji.

Za wydanie akredytacji oraz dokonania kontroli oraz  wpis do Rejestru
Akredytowanych Wystawcéw Certyfikatow pobierane beda oplaty, ktére w oparciu o koszty
ustali w drodze rozporzadzenia Minister Lgeznoset w porozumieniem z Ministrem Finansow.
Wplywy z oplat stanowi¢ maja dochéd érodka specjalnego powstajacego przy Ministrze
Lacznodei z przeznaczeniem wylacznie na zakup sprzetu i urzadzen niezbednych do
dzialalnosci akredytacyjnej. Poniewaz Jest to sprzet znacznej wartosci zas bezpieczenstwa
obrotu elektronicznego wymaga stosowania kosztownych urzadzen najnowszej generacii
wydaje sig, Ze takie naklady nie moglyby by¢ pozyskane w najblizszych latach ze ¢rodkdw
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budzetu pafistwa. Jest to wige chyba jedyny sposéb wlasciwego uzbrojenia technologicznego
tego organu,

Projekt w celu whaczenia $rodowiska informatycznego do procesdw przygotowania
decyzji rzadowych oraz zapewnienia udzialu w tych procesach réznych resortdw przewiduje
powolanie, przy Ministrze Lacznosci, Krajowej Rady Akredytacji jako jego organu
opiniodawezo-doradezego. W skiad Rady. powolanej przez Prezesa Rady Ministrdw,
wehodziloby po 6 przedstawicieli zainteresowanych resortow (sprawiedliwosci, Spraw
wewnetrznych, gospodarki oraz lacznosci {po 2 czlonkow) oraz przedstawiciel szefa UOP 4
takze przedstawicicla Prezydenta RP i NBP a takze § przedstawicieli  $rodowiska
informatycznego i reprezentanci wystaweow  certyfikatow. Rada w szczegdlnoset
opiniowataby projekty dotyczace ustug certyfikacyjnych oraz ocenialaby propozycje zalecen
w zakresie rozwigzan technicznych dot. wystawcéw kwalifikowanych certyfikatow., '

Sprawy dotyczace akredytacji toczylyby si¢ przed ministrem wiasciwym do spraw
tacznodel w trybic kodeksu postgpowania administracvinego z mozhiwosclg zaskarzenia
decyzji do NSA (art. 49},

Projekt ustawy przewiduje mozliwosd naktadania kar administracyjnych w wysokosc;
do 100 000 2z} na przedsiebiorcow - wystawcow certyfikatow naruszajgcych obowiazki
wynikajace z ustawy (art. 51). Kary nakladatby minister wlasciwy do spraw lacznosci. Na
ostateczng decyzje ministra w sprawie karv administracyjnej stuzytaby stronie skarga do
Naczelnego Sadu Administracyjnego.

Projekt preewiduje zmiane w ustawie o dzialach administracji rzadowej w taki sposob,
by sprawy stosowania podpisu elektronicznego i certyfikacji znalazlyby sie we whasciwosei
ministra do spraw tacznogei.

Przewiduje sie, 7e ustawa wejdzie w zycie 6-miesiecy od dnia ogloszenia, to jest juz w
okresie, w ktdrym ma byé uzyskana zgodnosé prawa panstw czionkowskich Unij Europejskiej
z Dyrektywq (date te art. 3 ust. |. Dyrektywy wyznaczyt na 19 lipca 2001 r.)

Ustawa nie spowoduje wzrostu wydatkow z budzetu panstwa, gdyz przewiduje sie, ze
funkcje pracownikow Krajowego Urzedu Akredytacji beda wykonywaé  dotychezasowi
pracownicy Ministerstwa Eacznosci, zas srodki budzetowe na ten cel znajdujg sig w projekcie
budzetu paristwa na 2001 rok. Dodatkowe $rodki na wyposazenie techniczne beda pochodzily
z oplat za prowadzenie spraw akredytacyjnych, o ktérych mowa w art. 47.
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Biuro Studiow i Ekspertyz Warszawa, dnia 24 stycznia 2001 r.

Pan
Macie] Plazynski
Marszatek Sejmu

Rzeczypospolitej Polskie;

Opinia
w sprawie zgodnoSci poselskiego projektu ustawy o podpisie
elektronicznym z prawem Unii Europejskiej

Na podstawie art. 31 ust. 7 uchwaly Sejmu Rzeczypospolite] Polskiej z dnia 30 lipca 1992
r. - Regulamin Sejmu Rzeczypospolitej Polskiej (M.P. 2z 1998 r. Nr 44, poz. 618 z pdin.
zmianami) sporzadza sie¢ nastepujaca opinig: )

1. Przedmiot projektu ustawy

Celem przedstawionego do zaopiniowania poselskiego projektu ustawy o
podpisie elektronicznym jest stworzenie warunkow prawnych do stosowania w
obrocie prawnym podpisu elektronicznego jako rownorzgdnego podpisowi
whasnorgeznemu.  Projekt ustawy okregla organizacje, —funkcjonowanie,
uprawnienia i obowiazki wystawcéw certyfikatow, tworzy Krajowy Urzad
Akredytacji oraz Krajowa Rade Akredytacji jako organ opiniodawczo-doradczy
w zakresie certyfikacji oraz reguluje sprawy zwigzane 7 uznawaniem
certyfikatow zagranicznych.

2. Stan prawa wspélnotowego materii objetej projektem

W zakresie, w ktorym wtérne prawo wspolnotowe dotyczy materii objetej
regulacja projektu wskazaé nalezy dyrektywe Parlamentu Europejskiego i Rady
nr 1999/93/WE z dnia 13 grudnia 1999 r. w sprawie wspolnotowych warunkdw
ramowych dotyczacych podpisow elektronicznych (OJ L 13 z 19 stycznia 2000
r.). :

BIURO STUDIOW | EKSPERTYZ KANCELARI SEJML
00-441 Warszawa, Wl. Zagoma 3 fel, 621 09 71, 694 17 27, fax 694 18 65

Niniejszy tekst jest wylqeznie opinigy, sporzqdzong w Biurze Studicw i Ekspertyz Koncelari Sejmu, na utylek wewnetzny w
Sejmie i Kancalarii Sejmu: nie stanowd obowidzulgeej wykladni prawa,
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Dyrektywa 1999/93/WE znajduje SWo0je umocowanie w art. 47 ust, 2 (dostep.
do dziatalnosci prowadzonej na wlasny rachunek), art. 55 (zniesienie
ograniczen w swobodnym wykonywaniu ustug na terenie Wspdlnoty) oraz w
art. 95 (zblizanie przepiséw prawnych panstw czionkowskich UE, majacych na
celu  ustanowienie i funkcjonowanie rynku  wewngtrznego) Traktatu
ustanawiajacego Wspdlnote Europejska (TWE). '

Dyrektywa  1999/93/WE harmonizuje  przepisy = prawne panstw
czlonkowskich UE w zakresie stosowania, w obrocie prawnym, podpisu
elektronicznego. Dyrektywa ustanawia wspolnotowe ramy prawne dla
podpisow elektronicznych i niektorych ustug certyfikacji, co ma zapewnié
dobre funkcjonowanie rynku wewnelrznego oraz  stosowanie podpisdw

elektronicznych w obrocie prawnym z jednej strony oraz wplyna¢ na wzrost
zaufania ich uzytkownikéw z drugiej strony. '

3. Uklad Europejski

Wsrod  przepisow  Uktadu ustanawiajacego stowarzyszenie
Rzeczypospolitej Polskiej z jednej strony 1 Wspdélnotami Europejskimi i ich
panstwami czlonkowskimi z drugiej strony (Uktad Europejski) majgcych
odniesienie do projektu ustawy wymieni¢ nalezy art. 55 (§wiadczenie ustug)
oraz art. 68 (ogdlne zobowiazanie strony polskiej do zblizenia istniejacego i
przysztego ustawodawstwa Polski do ustawodawstwy istniejacego  we
Wspolnotach).

4. Analiza przepiséw projektu pod katem ustalonego stanu prawa
wspolnotowego i postanowien Ukladu Europejskiego

Tytutem uwag ogéinych nalezy zauwazyc, 1z juz wstepna analiza projektu
ustawy wyraznic wskazuje na fakt, iz projektodawca - w pracach
przygotowawczych nad projektem ustawy - korzystal z przepiséw dyrektywy - ..
1999/93/WE. Projektowana ustawa harmonizuje polskie prawo =z acquis

communautaire. Ninigjsza analiza stanowi krotkie omdwienie niektdrych - -

kwestii ujetych w kilka grup dotyczacych : podstawowych definicji, uznawania
certyfikatéw zagranicznych oraz dostepu do rynku.

Dyrektywa 1999/93/WE wyréznia pojecia "podpis elektroniczny” oraz
"bezpieczny podpis elektroniczny”, co stanowi istofng rdznice w obrocie
prawnym. Zgodnie z definicja zawarta w art. 2 dyrektywy przez “"podpis
elektroniczny” rozumie sie "dane elektroniczne dotaczone lub logicznie
powigzane z innymi danymi elektronicznymi, ktore stuzg do potwierdzenia
tozsamos$ci podpisujacego”. Natomiast przez pojgcie "bezpieczny podpis
clektroniczny" rozumie sic "podpis elektroniczny spetniajacy nastepujace
warunki: jest jednoznacznie zwiazany z podpisujacym, umozliwia identytikacje




[ I I S

S el M1l 1 LuPp My Teal | -

podpisujgcego, jest stworzony przy uzyciu srodkéw nad ktérymi podpisujacy
posiada wytaczna kontrolg oraz jest potaczony danymi, do ktorych zostat
dotaczony w spos6b umozliwiajacy stwierdzenie wszelkiej, pdZniejszej
zmiany". Analiza projektu ustawy wskazuje na zgodnoéé definicji zawartych w
projekcie ustawy z dyrektywa (art. 4 projektu).

W zalacznikach nr 1 1 nr 2 dyrektywy zawarto pewne wymogi, ktérych
spelnienie  jest niezbgdne dla zapewnienia realizacii zasady wzajemne;
uznawalnosci certyfikatow kwalifikowanych na terenie UE. Zatacznik nr |
zawiera listg cech, ktore powinien zawierad certyfikat kwalifikowany, zas
zalagcznik nr 2 okresla wymogi, ktérymi powinni wykazaé sie wystawcy
certyfikatow kwalifikowanych. Przepisy te znajduja swoje szczegolowe
odzwierciedlenie w art. 20 ust. 1 oraz 29 projektu.

Projekt ustawy, w rozdziale ITI, reguluje kwestie uznawalnosci certyfikatow
wydawanych  przez  wystawcéw  zagranicznych, w ramach  ktérych
wyodrebniono dwie kategorie certyfikatow: 1/ wystawione w innych krajach niz
panstwa UE, ktérych przyznanie jest uzaleznione od spehienia niektérych
warunkéw (art. 14 projektu) oraz 2/ wystawione w panstwach Unii
Europejskiej, ktorych rownowazno$¢ z certyfikatami krajowymi nastapi w dniu
przystapienia Polski do UE (art. 15 projektu). Wymogi okreslone w art. 14
projektu odpowiadaja wymogom okreélonym w art. 7 dyrektywy. Natomiast art.
4 dyrektywy wprowadza zakaz nakladania ograniczed na dostarczanie
certyfikatdéw pochodzacych z innego panstwa czlonkowskiego UE. Pardstwa
czlonkowskie ~powinny zapewni¢ swobodny przeptyw, na rynku
wspolnotowym, podpiséw elektronicznych wydanych zgodnie z wymogami
okreslonymi w dyrektywie. Projekt ustawy uzaleznia wprowadzenie zasady
rownowaznosci certyfikatow krajowych z certyfikatami pochodzacymi z UE od
dnia przystapienia Polski do Unii Europejskiej. Takie ograniczenie nalezy
uznac za uzasadnione gdyz dopiero z dniem przystapienia Polski do UE polskie
certyfikaty beda mogtly by¢ uznane - na zasadzie wzajemnoséei - za réwnowazne
certyfikatom wspdlnotowym.

Art. 16 projektu przyjmuje zasade okres§long w art. 3 dyrektywy, zgodnie z
ktora na prowadzenie dziatalnosci w zakresie wystawiania certyfikatéw nie jest
wymagane zezwolenie. Parstwa czlonkowskie UE moga wprowadzié lub
utrzymac istniejacy system dobrowolnej akredytacji, czyli potwierdzenia w
formie zezwolenia, Zze wystawca certyfikatdw spelnia wszystkie wymagania
dotyczace wystawcy certyfikatdw kwalifikowanych. Dyrektywa przewiduje
bowiem mozliwos¢ dziatania akredytowanych oraz nie akredytowanych
wystawcow certyfikatOw. Analiza przepisow projektu ustawy wskazuje, ze
projekt przewiduje rozwiazania zgodne z dyrektywa. Projekt powierza funkcje
organu akredytacyjnego zwanego Krajowym Urzedem Akredytacji urzedowi
ministra wtasciwego do spraw tacznos$ci.
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5. Konkiuzje:

Opiniowany poselski projekt ustawy o podpisie elektronicznym jest zgodny
z obowiazujacym prawem Unii Europejskiej oraz postanowieniami Uktadu
Europejskiego.

Opracowal:  Zespol Integracji Europejskiej

Akceptowatl:  Dyrelgbr Biura Sfudio’xfg '

ks

-—fvf/ _
Wiestaw Sras'/cieécz

Deskryptory bazy Rex: Unia Europejska, podpis eleklroniczny.

Tioczone z polecenia Marszatka Sejmu Rzeczypospolitej Polskiej ﬁ
Skierowano do druku 31 stycznia 2001 r. u,/
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Druk nr 2651
Warszawa, 22 lutego 2001 r.

SEIM

— A

RZECZYPOSPOLITE} POLSKIE]

HI kadencja
Prezes Rady Minisirow
RM 10-13-01
Pan
Macie Plazynski
Marszalek Sejmu

Rzeczypospolite] Polskie

Szanowny Panic Marszatku.

Na podstawie art. 118 ust. 1 Konstytucji Rzeczypospolite] Polskigj
zdnia 2 kwietnia 1997 r. przedstawiam Sejmowi Rzeczypospolitej Polskicj
projekt ustawy

- o podpisic elektronicznym wraz z projektami podstawowych
aktow wykonawczych,

co_do kiorego Rada Ministréw_zadeklarowala, 7e ma na cehu dostosowarie
polskiego ustawodawstwa do prawa Unii Furopejskier.

Jednocze$nie, zgodnie z wymogami art. 31 ust.3b Reguiamiu Sejmu,
przekazuje przethumaczone na jezyk polski, teksty przepiséw Unii Europejskiej,
do ktorych ma by¢ dostosowane prawo polskic.

Ponadto uprzejmie informuje. ze do prezentowania stanowiska Rzadu
w ie} sprawie w toku prac patlamentarnych zostal upowazniony Minister Spraw
Wewnetrznych i Administracji.

7 wyrazami szacunku

(-) lerzy Ruzek
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Projekt

USTAWA
O PODPISIE ELEKTRONICZNYM

ROZDZIAL 1
PRZEPISY OGOLNE

Art. 1.

Ustawa okresla warunki i skutki prawne stosowania podpisu elektronicznego, zasady swiad-
czenia ushug zwigzanych z podpisem elektronicznym i nadzoru nad podmiotami §wiadczacy-
mi te ustugi.

Art. 2.

Przepisy niniejszej ustawy stosuje si¢ do podmiotéw swiadczacych ustugi certyfikacyjne, ma-
jacych siedzibg lub §wiadczacych ustugi na terytorium Rzeczypospolitej Polskie;j.

Art. 3.

Certyfikaty wydane przez podmiot $wiadczacy ustugi certyfikacyjne, nie majacy siedziby na
terytorium Rzeczypospolitej Polskiej 1 nie swiadczacy ustug na jej terytorium, zrownuje sie
pod wzgledem prawnym z kwalifikowanymi certyfikatami wydanymi przez akredytowany lub
kwalifikowany podmiot $wiadczacy ustugi certyfikacyjne, majacy siedzib¢ lub §wiadczacy
ustugi na terytorium Rzeczypospolitej Polskiej, jezeli:

1) podmiot swiadczacy ustugi certyfikacyjne, ktory wydat ten certyfikat, spelnia wymagania
niniejszej ustawy i zostala mu udzielona akredytacja,

2) podmiot §wiadczacy ustugi certyfikacyjne, majacy siedzibg na terytorium Rzeczypospolitej
Polskiej lub $wiadczacy ustugi na jej terytorium, udzielil gwarancji za ten certyfikat,

3) przewiduje to umowa miedzynarodowa o wzajemnym uznaniu certyfikatow,

4) podmiot §wiadczacy ustugi certyfikacyjne, ktoéry wydatl ten certyfikat, spelnia wymagania
niniejszej ustawy 1 zostata mu udzielona akredytacja w panstwie cztonkowskim Unii Euro-
pejskie;j,

5) podmiot swiadczacy ustugi certyfikacyjne, majacy siedzibg na terytorium Wspolnoty Euro-
pejskiej spetniajacy wymogi niniejszej ustawy, udzielit gwarancji za ten certyfikat,

6) certyfikat ten zostat uznany za kwalifikowany w drodze umowy mig¢dzynarodowej zawartej
pomigdzy Wspdlnota Europejska a panstwami trzecimi lub organizacjami mi¢dzynarodo-
wymi lub

7) podmiot Swiadczacy ustugi certyfikacyjne, ktory wydat ten certyfikat, zostat uznany w dro-
dze umowy mig¢dzynarodowej zawartej pomi¢dzy Wspolnota Europejska a panstwami trze-
cimi lub organizacjami migdzynarodowymi.

Art. 4.

Uzyte w niniejszej ustawie wyrazenia 0znaczaja:

27-02-01



©Kancelaria Sejmu s. 2/35

1) ,,podpis elektroniczny” — dane w postaci elektronicznej, ktore wraz z innymi danymi, do
ktorych zostaly dotaczone lub logicznie z nimi powiazane, umozliwiaja identyfikacje¢ oso-
by fizycznej sktadajacej podpis, oraz speiniaja nast¢pujace wymagania:

a) sa przyporzadkowane wytacznie do osoby fizycznej sktadajacej podpis,
b) pozwalaja stwierdzi¢, czy osoba fizyczna sktadajaca podpis dziata:
— we wlasnym imieniu,
— jako przedstawiciel innej okreslonej osoby fizycznej lub osoby prawnej albo jed-
nostki organizacyjnej nie posiadajacej osobowosci prawnej,
— w charakterze cztonka organu lub organu okreslonej osoby prawnej lub jednostki
organizacyjnej nie posiadajacej osobowosci prawnej albo
— jako okreslony organ wtadzy publiczne;,

c) sa sporzadzane za pomoca urzadzen i danych, podlegajacych wylacznej kontroli
osoby fizycznej sktadajacej podpis,
d) jakakolwiek zmiana danych podpisanych jest rozpoznawalna,

2) ,,osoba sktadajaca podpis elektroniczny” — osoba fizyczna, ktorej tozsamos¢ jest okreslana
za pomoca ztozonego podpisu elektronicznego,

3) ,,dane stuzace do sktadania podpisu elektronicznego™ — niepowtarzalne i przyporzadkowa-
ne okreslonej osobie fizycznej dane, ktore sa wykorzystywane przez t¢ osobe do ztozenia
podpisu elektronicznego,

4) ,,dane stluzace do weryfikacji podpisu elektronicznego” — niepowtarzalne i przyporzadko-
wane okreslonej osobie fizycznej dane, ktére sa wykorzystywane do potwierdzenia tozsa-
mosci osoby sktadajacej podpis elektroniczny,

5) ,,urzadzenie do sktadania podpisu elektronicznego™ — sprzet i oprogramowanie skonfigu-
rowane Ww sposob umozliwiajacy ztozenie podpisu elektronicznego przy wykorzystaniu
danych stuzacych do sktadania podpisu elektronicznego,

6) ,,bezpieczne urzadzenie do sktadania podpisu elektronicznego” — urzadzenie do sktadania
podpisu elektronicznego, spetniajace wymagania okre§lone w niniejszej ustawie,

7) ,,urzadzenie do weryfikacji podpisu elektronicznego” — sprze¢t 1 oprogramowanie skonfigu-
rowane w sposob umozliwiajacy potwierdzenie, przy wykorzystaniu danych stuzacych do
weryfikacji podpisu elektronicznego, tozsamosci osoby fizycznej, ktora zilozyla podpis
elektroniczny,

8) ,,bezpieczne urzadzenie do weryfikacji podpisu elektronicznego” — urzadzenie do weryfi-
kacji podpisu elektronicznego, spetniajace wymagania okreslone w niniejszej ustawie,

9) ,,certyfikat” — elektroniczne zaswiadczenie, za pomoca ktorego dane stuzace do weryfikacji
podpisu elektronicznego sa przyporzadkowane do okre$lonej osoby sktadajacej podpis
elektroniczny 1 ktore umozliwiaja potwierdzenie tozsamosci tej osoby,

10)  ,zaswiadczenie certyfikacyjne” — elektroniczne zas§wiadczenie, za pomoca ktorego
dane stuzace do weryfikacji poswiadczenia elektronicznego sa przyporzadkowane do okre-
slonego podmiotu §wiadczacego ustugi certyfikacyjne i1 ktore umozliwiaja potwierdzenie
tozsamosci tego podmiotu,

11) ,kwalifikowany certyfikat” — certyfikat speiniajacy warunki, okreslone w art. 19 ni-
niejszej ustawy 1 wydany przez akredytowany lub kwalifikowany podmiot $wiadczacy
ustugi certyfikacyjne,

12)  ,ushugi certyfikacyjne” — wydawanie certyfikatow, znakowanie czasem lub inne ustugi
zwiazane z podpisem elektronicznym,
13) ,,podmiot $wiadczacy ustugi certyfikacyjne” — przedsigbiorca w rozumieniu przepisow

ustawy z dnia 19 listopada 1999 r. Prawo dziatalnosci gospodarczej (Dz. U. Nr 101, poz.
1178 oraz z 2000 r. Nr 86,poz. 958 1 Nr 114, poz. 1193) albo organ witadzy publicznej,
swiadczacy ustugi, o ktorych mowa w pkt 12,
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14)  ,akredytacja” — decyzja administracyjna potwierdzajaca, ze podmiot $wiadczacy ustu-
gi certyfikacyjne spelnia wymagania okreslone w niniejszej ustawie,

15) ,akredytowany podmiot $swiadczacy ustugi certyfikacyjne” — podmiot $wiadczacy
ushugi certyfikacyjne posiadajacy akredytacje,

16) ,kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne” — podmiot $wiadczacy
ustugi certyfikacyjne wpisany do rejestru kwalifikowanych podmiotow §wiadczacych ustu-
gi certyfikacyjne,

17)  "znakowanie czasem" — usluga polegajaca na dotaczaniu do danych w postaci elektro-
nicznej logicznie powiazanych z danymi opatrzonymi podpisem i1 po§wiadczeniem elektro-
nicznym, oznaczenia rzeczywistego czasu wykonania tej uslugi oraz poswiadczenia elek-
tronicznego tak powstatych danych przez podmiot §wiadczacy te ustuge,

18)  ,,polityka certyfikacji” — szczegotowe rozwiazania, w tym techniczne i organizacyjne,
wskazujace sposob tworzenia oraz zakres 1 sposob stosowania certyfikatu w warunkach
jednolitych wymagan bezpieczenstwa,

19)  "odbiorca ustug certyfikacyjnych" — osoba fizyczna, osoba prawna lub jednostka orga-
nizacyjna nie posiadajaca osobowosci prawnej, ktora zawarta z podmiotem $§wiadczacym
ustugi certyfikacyjne umowe o §wiadczenie ustug certyfikacyjnych lub ktéora w granicach
okreslonych w polityce certyfikacji moze dziata¢é w oparciu o certyfikat lub inne dane,
elektronicznie poswiadczone przez podmiot $wiadczacy ustugi certyfikacyjne,

20)  "jednostki sektora publicznego" — jednostki organizacyjne, o ktorych mowa w art. 4
ust. 1 ustawy z dnia 10 czerwca 1994 r. o zamowieniach publicznych (Dz. U. z 1998 r. Nr
119, poz. 773, z 1999 r. Nr 45, poz. 437 oraz z 2000 r. Nr 12, poz. 136, Nr 93, poz. 1027 i
Nr 110, poz. 1167),

21)  "poswiadczenie elektroniczne" — dane w postaci elektronicznej, ktore wraz z innymi
danymi, do ktérych zostaly dotaczone lub logicznie z nimi powigzane, umozliwiaja identy-
fikacj¢ podmiotu $wiadczacego ustugi certyfikacyjne lub organu wydajacego zaswiadcze-
nia certyfikacyjne, oraz spetniaja nastgpujace wymagania:

a) sa sporzadzane za pomoca urzadzen i1 danych podlegajacych wytacznej kontroli pod-
miotu dokonujacego poswiadczenia elektronicznego,
b) jakakolwiek zmiana danych po§wiadczonych jest rozpoznawalna.

ROZDZIAL 11
SKUTKI PRAWNE PODPISU ELEKTRONICZNEGO

Art. 5.

1. Podpis elektroniczny weryfikowany przy pomocy certyfikatu wywotuje skutki prawne
okreslone ustawa, jezeli zostal ztozony w okresie waznosci tego certyfikatu. Podpis elek-
troniczny ztozony w okresie zawieszenia certyfikatu wykorzystywanego do jego weryfika-
cji wywoluje skutki prawne z chwila uchylenia tego zawieszenia.

2. Dane w postaci elektronicznej opatrzone podpisem elektronicznym weryfikowanym na
podstawie waznego kwalifikowanego certyfikatu sa rownowazne pod wzgledem skutkéw
prawnych dokumentom opatrzonym podpisami wtasnorgcznymi.

3. Podpis elektroniczny weryfikowany na podstawie kwalifikowanego certyfikatu zapewnia
integralno$¢ danych opatrzonych podpisem i jednoznaczne wskazanie kwalifikowanego
certyfikatu, w ten sposob, ze rozpoznawalne sa wszelkie proby zmiany tych danych lub
zmiany wskazania kwalifikowanego certyfikatu wykorzystywanego do weryfikacji tego
podpisu.
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. Domniemywa si¢, ze podpis elektroniczny weryfikowany na podstawie waznego kwalifi-

kowanego certyfikatu zostat ztozony przez osobe okreslona w tym certyfikacie, jako osoba
sktadajaca podpis elektroniczny.

. Po uptywie terminu waznosci certyfikatu lub od dnia jego uniewaznienia oraz w okresie

jego zawieszenia domniemanie, o ktérym mowa w ust. 4, nie istnieje, chyba Ze zostanie
udowodnione, ze podpis zostal ztozony przed uptywem terminu waznosci certyfikatu lub
przed dniem jego uniewaznienia albo zawieszenia.

. Spelienie wymogu, o ktorym mowa w art. 4 pkt 1 lit. ¢), domniemywa sig.
. Podpis elektroniczny moze by¢ znakowany czasem.
. Domniemywa si¢, ze podpis elektroniczny znakowany czasem przez akredytowany lub

kwalifikowany podmiot §wiadczacych ustugi certyfikacyjne zostal ztozony nie pdzniej niz
W czasie rzeczywistym wskazanym za pomoca tej ustugi. Domniemanie to istnieje do dnia
utraty waznosci certyfikatu wykorzystywanego do weryfikacji tego znakowania. Przedtu-
zenie istnienia domniemania wymaga kolejnego znakowania czasem podpisu elektronicz-
nego wraz z danymi stuzacymi do poprzedniej weryfikacji przez akredytowany lub kwali-
fikowany podmiot §wiadczacy t¢ ustuge.

. Nie mozna odmowi¢ waznosci i skutecznosci podpisowi elektronicznemu tylko na tej pod-

stawie, ze istnieje w postaci elektronicznej lub dane stuzace do weryfikacji podpisu nie
maja kwalifikowanego certyfikatu lub kwalifikowanego certyfikatu wydanego przez akre-
dytowany podmiot $wiadczacy ustugi certyfikacyjne, lub nie zostal ztozony za pomoca
bezpiecznego urzadzenia do sktadania podpisu elektronicznego.

Art. 6.

Do skutkéw prawnych podpisu elektronicznego, w zakresie nie uregulowanym w niniejszej
ustawie, stosuje si¢ przepisy dotyczace podpisOw wiasnorgcznych.

Art. 7.

Strony stosunku prawnego moga, w drodze umowy, uzna¢ za prawnie skuteczny podpis
elektroniczny weryfikowany na podstawie certyfikatu wydanego przez podmiot nie majacy
siedziby na terytorium Rzeczypospolitej Polskiej 1 nie $wiadczacy ustug certyfikacyjnych
na jej terytorium.

Przepisu ust. 1 nie stosuje si¢ do podpisu elektronicznego weryfikowanego na podstawie
certyfikatu wydanego przez podmiot §wiadczacy ustugi certyfikacyjne, majacy siedzibe na
terytorium panstw cztonkowskich Unii Europejskiej i pod wzgledem prawnym zrownane-
go z certyfikatami wydawanymi przez podmiot §wiadczacy ustugi certyfikacyjne, majacy
siedzibe na terytorium Rzeczypospolitej Polskie;.

ROZDZIAL 111
OBOWIAZKI PODMIOTOW SWIADCZACYCH USLUGI CERTYFIKACYJNE

Art. 8.
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1.  Prowadzenie dziatalno$ci w zakresie §wiadczenia ustug certyfikacyjnych, z zastrzeze-
niem ust. 2, nie wymaga uzyskania zezwolenia, ani koncesji.

2. Swiadczenie ustug certyfikacyjnych na rzecz lub przez organy wiadzy publicznej i
jednostki sektora publicznego, z wyjatkiem Narodowego Banku Polskiego, wymaga
akredytacji udzielonej przez ministra wlasciwego do spraw wewngtrznych.

Art. 9.

1.  Podmioty §wiadczace ustugi certyfikacyjne sa obowiazane:

1) zapewni¢ techniczne 1 organizacyjne mozliwosci szybkiego 1 niezawodnego wyda-
wania, zawieszania 1 uniewazniania certyfikatow oraz okreslenia czasu dokonania
tych czynnosci,

2) stwierdzi¢ tozsamos$¢ osoby ubiegajacej si¢ o uzyskanie certyfikatu, w sposéb
okreslony w polityce certyfikacji,

3) uzyska¢ dodatkowe dane, ktore maja by¢ zawarte w certyfikacie,

4) zapewni¢ $rodki przeciwdziatajace fatszerstwom certyfikatow i1 innych danych po-
swiadczanych elektronicznie przez te podmioty, w szczegodlnosci przez ochrong
urzadzen 1 danych wykorzystywanych przy swiadczeniu ustug certyfikacyjnych,

5) zawrze¢ umowg ubezpieczenia odpowiedzialnosci cywilnej za szkody wyrzadzone
odbiorcom ustug certyfikacyjnych, w przypadku gdy ustugi sa §wiadczone przez
akredytowane lub kwalifikowane podmioty Swiadczace ustugi certyfikacyjne,

6) poinformowac osobg, ktora wystepuje o certyfikat, przed zawarciem z nia umowy o
warunkach uzyskania 1 uzywania certyfikatu, w tym o wszelkich ograniczeniach je-
go uzycia oraz - w przypadku gdy podmiot nie posiada akredytacji — rowniez o ist-
nieniu mozliwos$ci uzyskania certyfikatu od podmiotu akredytowanego,

7) uzywaé systemow do znakowania czasem, tworzenia 1 przechowywania certyfika-
tow, w sposOb zapewniajacy mozliwos¢ wprowadzania i zmiany danych jedynie
osobom uprawnionym oraz gwarantujacy publiczny dostep do certyfikatow, jezeli
osoby, ktorym wydano te certyfikaty wyrazily zgode na taki dostep,

8) udostgpnia¢, na wniosek odbiorcy ustug certyfikacyjnych, wykaz bezpiecznych
urzadzen do sktadania i weryfikacji podpiséw elektronicznych,

9) zapewni¢, w razie tworzenia przez nie danych stuzacych do skladania podpisu
elektronicznego, poufnos$¢ procesu ich tworzenia, a takze nie przechowywac 1 nie
kopiowa¢ tych danych oraz nie udostgpnia¢ ich nikomu innemu poza osoba, ktora
bedzie sktadata za ich pomoca podpis elektroniczny,

10) zapewni¢ za pomoca srodkow technicznych, aby dane stuzace do sktadania podpi-
sow elektronicznych, po zakonczeniu procesu ich tworzenia, wystapity tylko raz,
11) zapewni¢ weryfikacje, w tym rowniez w sposob elektroniczny, autentycznos$ci i

waznosci certyfikatow oraz innych danych po$wiadczanych elektronicznie przez te
podmioty.
2. Osoba wykonujaca czynnosci zwiazane ze $wiadczeniem ustug certyfikacyjnych powinna:

1) posiada¢ peilna zdolnos¢ do czynnosci prawnych,

2) nie by¢ skazana prawomocnym wyrokiem za przestgpstwo przeciwko wiarygodno-
sci dokumentdéw, obrotowi gospodarczemu, obrotowi pienigdzmi i papierami war-
tosciowymi, przestepstwo skarbowe lub przestepstwo, o ktorym mowa w rozdziale
X ustawy,

3) posiada¢ wyzsze wyksztalcenie,
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4) posiada¢ niezbedna wiedzg w zakresie technologii tworzenia certyfikatow i $wiad-
czenia innych ustug zwiazanych z podpisem elektronicznym.

3. Minister wlasciwy do spraw wewnetrznych moze okresli¢, w drodze rozporzadzenia,
szczegOtowe warunki techniczne i1 organizacyjne, ktore musza spetnia¢ akredytowane lub
kwalifikowane podmioty $§wiadczace ustugi certyfikacyjne wykorzystywane do ochrony in-
formacji prawnie chronionych, uwzgledniajac rodzaj tych informacji, wymagania ich
ochrony oraz konieczno$¢ zapewnienia ochrony interesow odbiorcow ustug certyfikacyj-
nych.

4. Minister wlasciwy do spraw instytucji finansowych, w porozumieniu z ministrem wtasci-
wym do spraw wewngetrznych, po zasiggnigciu opinii Polskiej Izby Ubezpieczen, okresli, w
drodze rozporzadzenia, sposob i szczegdlowe warunki spetnienia obowigzku ubezpiecze-
nia, o ktorym mowa w ust. 1 pkt 5, w tym w szczegodlnosci termin powstania obowiazku
zawarcia umowy ubezpieczenia oraz minimalne sumy gwarancyjne, z uwzglednieniem ko-
nieczno$¢ zapewnienia gwarancji spelnienia obowiazku zawarcia umowy ubezpieczenia.

Art. 10.

1. Podmiot $wiadczacy ustugi certyfikacyjne odpowiada wobec odbiorcow ustug certyfika-
cyjnych, z zastrzezeniem ust. 2, za wszelkie szkody spowodowane niewykonaniem lub
nienalezytym wykonaniem swych obowiazkow w zakresie §wiadczonych ustug, chyba ze
niewykonanie lub nienalezyte wykonanie tych obowiazkow jest nastgpstwem okoliczno-
$ci, za ktore podmiot $wiadczacy ushugi certyfikacyjne nie ponosi odpowiedzialnosci i
ktorym nie mogt zapobiec mimo dotozenia nalezytej starannosci.

2. Podmiot $wiadczacy ustugi certyfikacyjne nie odpowiada wobec odbiorcéw ustug certyfi-
kacyjnych za szkody wynikajace z uzycia certyfikatu poza zakresem okreslonym w polity-
ce certyfikacji, ktora zostata wskazana w certyfikacie, w tym w szczeg6lnosci za szkody
wynikajace z przekroczenia najwyzszej wartosci granicznej transakceji, jezeli wartos¢ ta
zostala ujawniona w certyfikacie.

3. Podmiot $wiadczacy ustugi certyfikacyjne, ktéry udzielit gwarancji za certyfikat, odpo-
wiada wobec odbiorcow ustug certyfikacyjnych za wszelkie szkody spowodowane uzy-
ciem tego certyfikatu.

Art. 11.

1. Informacje dotyczace dziatalnosci podmiotu $wiadczacego ustugi certyfikacyjne, kto-
rych nieuprawnione ujawnienie mogloby narazi¢ na szkodg interes tego podmiotu lub
odbiorcéw ushug certyfikacyjnych, a w szczegolnosci dane stuzace do sktadania po-
swiadczen elektronicznych 1 dane osobowe osoéb, ktore ztozyly wniosek o wydanie cer-
tyfikatu, sa objete tajemnica.

2. Zakazane jest ujawnianie informacji, o ktorych mowa w ust. 1.

3. Do zachowania tajemnicy, o ktérej mowa w ust. 1, sa obowiazani:

1) osoby reprezentujace podmiot S$wiadczacy ustugi certyfikacyjne,

2) osoby pozostajace z podmiotem $§wiadczacym ushlugi certyfikacyjne w stosunku
pracy, w stosunku zlecenia lub innym stosunku prawnym o podobnym charakterze,

3) pracownicy, osoby pozostajace w stosunku zlecenia lub innym stosunku prawnym o
podobnym charakterze z podmiotami $wiadczacymi ustugi na rzecz podmiotu
swiadczacego ustugi certyfikacyjne.

4. Osoby, o ktorych mowa w ust. 3, maja obowiazek udzielenia informacji, o ktorych mo-
wa w ust. 1, wylacznie na zadanie:
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1.

1) sadu lub prokuratora w zwiazku z toczacym si¢ postepowaniem karnym lub karnym
skarbowym,

2) ministra wtasciwego do spraw wewngtrznych w zwiazku ze sprawowaniem przez
niego nadzoru nad dzialalno$cia podmiotow swiadczacych ustugi certyfikacyjne,

3) innych organow panstwowych upowaznionych do tego na podstawie ustaw w
zwiazku z prowadzonymi przez nie postgpowaniami w sprawach dotyczacych
dziatalnosci podmiotéw §wiadczacych ustugi certyfikacyjne.

Obowiazek zachowania tajemnicy, o ktorej mowa w ust. 1, trwa przez okres 5 lat od
ustania stosunkéw prawnych okreslonych w ust. 3.

Art. 12.

Podmiot $wiadczacy ustugi certyfikacyjne, z zastrzezeniem art. 9 ust. 1 pkt 9, przecho-
wuje 1 archiwizuje dokumenty i dane w postaci elektronicznej bezposrednio zwiazane z
wykonywanymi ustugami certyfikacyjnymi w sposob zapewniajacy bezpieczenstwo
przechowywanych danych.

Obowiazek przechowania trwa przez okres 50 lat od chwili powstania danego doku-
mentu.

W przypadku likwidacji podmiotu §wiadczacego ustugi certyfikacyjne, dokumenty i
dane w postaci elektronicznej, o ktorych mowa w ust. 1, przechowuje likwidator tego
podmiotu lub jeden ze wspolnikdéw spotki cywilnej.

Przepis art. 476 § 3 Kodeksu spotek handlowych stosuje si¢ odpowiednio. Wiasciwy
sad niezwlocznie zawiadamia ministra wtasciwego do spraw wewngetrznych o wyzna-
czonym przechowawcy.

Minister wlasciwy do spraw wewngtrznych moze okresli¢, w drodze rozporzadzenia,
krétszy minimalny okres przechowywania, o ktorym mowa w ust. 2, jednak nie krotszy
niz 20 lat, uwzgledniajac konieczno$¢ zapewnienia ochrony interesOw odbiorcéw ustug
certyfikacyjnych.

ROZDZIAL IV
SWIADCZENIE USLUG CERTYFIKACYJNYCH
Art. 13.

Podmiot $wiadczacy ustugi certyfikacyjne wydaje certyfikat na wniosek osoby zaintere-
sowanej sktadaniem podpisow elektronicznych 1 na podstawie umowy okreslajacej co

najmnie;j:
1) zakres stosowania certyfikatu,
2) okres waznosci certyfikatu,

3) zakres $wiadczonych ustug certyfikacyjnych,

4) koszty §wiadczonych ustug certyfikacyjnych.

Podmiot $wiadczacy ustugi certyfikacyjne przed zawarciem umowy, o ktorej mowa w ust.
1, powinien uzyska¢ pisemne potwierdzenie zapoznania si¢ przez osobg zainteresowang z
warunkami uzyskania i uzywania certyfikatu, o ktorych mowa w art. 9 ust. 1 pkt 6.
Podmioty, ktore wydaja certyfikaty inne niz kwalifikowane, okreslaja w zalaczniku do
umowy, o ktorej mowa w ust. 1, polityke certyfikacji wskazang w wydanym certyfikacie.

Art. 14.
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Odbiorca ustug certyfikacyjnych jest obowiazany:

1.

1) przechowywac dane stuzace do sktadania podpiséw elektronicznych w sposob za-
pewniajacy ich ochrong przed nieuprawnionym wykorzystaniem przez okres waz-
nosci certyfikatu,

2) niezwlocznie powiadamia¢ podmiot $wiadczacy ustugi certyfikacyjne o niebezpie-
czenstwie lub probach nieuprawnionego wykorzystania urzadzen stuzacych do
sktadania lub weryfikacji podpiséw elektronicznych i danych stuzacych do sktada-
nia tych podpisow.

Art. 15.

Umowy o §wiadczenie ustug certyfikacyjnych powinny by¢ sporzadzane w formie pisem-
nej pod rygorem niewaznosci.

2. Niewazno$¢ umowy o $wiadczenie ustug certyfikacyjnych nie powoduje niewaznosci cer-

1.

tyfikatu, jezeli zostal on wydany na wniosek osoby zainteresowanej i spetnia pozostate
wymogi okreslone niniejsza ustawa.

Art. 16.

W celu zapewnienia intereséw odbiorcow ustug certyfikacyjnych 1 umozliwienia wspot-
dziatania réznych urzadzen do sktadania 1 weryfikacji podpisow elektronicznych rozwia-
zania zawarte w polityce certyfikacji obejmuja w szczegdlnosci:

1) zakres zastosowania danej polityki certyfikacji,

2) szczegoty dotyczace sposobu tworzenia 1 przesytania danych elektronicznych, ktore
zostana opatrzone poswiadczeniami elektronicznymi przez podmiot §wiadczacy ushugi
certyfikacyjne,

3) maksymalne okresy waznosci certyfikatow,

4) sposob identyfikacji 1 uwierzytelnienia oséb, ktorym wydano certyfikat i podmiotow
swiadczacych ustugi certytikacyjne,

5) wymagania w zakresie metod i trybu tworzenia oraz udost¢pniania certyfikatow, list
uniewaznionych 1 zawieszonych certyfikatow oraz innych poswiadczonych elektro-
nicznie danych,

6) wymagania z zakresu ochrony fizycznej pomieszczen, w ktérych znajduja si¢ informa-
cje, o ktorych mowa w art. 11 ust. 1,

7) szczegoly elektronicznego zapisu struktur danych zawartych w certyfikatach i innych
danych poswiadczanych elektronicznie,

8) wymagania w zakresie zarzadzania dokumentami zwiazanymi z wykonywaniem ustug
certyfikacyjnych.

2. Minister wlasciwy do spraw wewngetrznych, z zastrzezeniem ust. 3 1 4, okresla, w drodze

rozporzadzenia, polityki certyfikacji, dotyczace kwalifikowanych certyfikatow, uwzgled-
niajac w szczegolnosci rodzaje 1 zakres czynnosci prawnych, przy ktérych dokonywaniu
beda wykorzystywane kwalifikowane certyfikaty.

. Rada Ministrow okresla, w drodze rozporzadzenia, polityki certyfikacji wykorzystywane

do ochrony informacji niejawnych i innych informacji prawnie chronionych, uwzgledniajac
rodzaj informacji i konieczno$¢ zapewnienia skutecznej ochrony tych informacji.

. Rozporzadzenia okreslajace polityki certyfikacji, o ktérych mowa w ust. 2, wykorzystywa-

ne przy dokonywaniu czynnosci, o ktorych mowa w art. 5 1 6 ustawy z dnia 29 sierpnia
1997 r. — Prawo bankowe (Dz. U. Nr 140, poz. 939, z 1998 r. Nr 160, poz. 1063 1 Nr 162,
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poz. 1118,z 1999 r. Nr 11, poz. 95 i Nr 40, poz. 399 oraz z 2000 r. Nr 93,poz. 1027, Nr 94,
poz. 1037, Nr 114, poz. 1191, Nr 116, poz. 1216, Nr 119, poz. 1252 i Nr 122, poz. 1316)
przez banki, a takze przez inne pomioty w zwiazku z tymi czynno$ciami, sa wydawane w
porozumieniu z Prezesem Narodowego Banku Polskiego.

Art. 17.

1. Wraz z wydaniem kwalifikowanego certyfikatu, podmiot §wiadczacy ustugi certyfikacyjne
jest obowiazany, na wniosek osoby sktadajacej podpis elektroniczny, udostepni¢ jej wa-
runki techniczne jakim powinny odpowiada¢ bezpieczne urzadzenia do sktadania oraz do
weryfikacji podpisow elektronicznych.

2. Bezpieczne urzadzenia do sktadania podpisow elektronicznych powinny co najmnie;j:

1) uniemozliwia¢ pozyskiwanie danych stuzacych do sktadania podpisow elektronicz-
nych przez osoby trzecie,

2) nie zmienia¢ danych, ktore maja zosta¢ podpisane oraz umozliwia¢ przedstawienie
tych danych osobie sktadajacej podpis elektroniczny przed momentem jego ztozenia,

3) gwarantowaé, ze zlozenie podpisu bgdzie poprzedzone wyraznym ostrzezeniem, ze
kontynuacja operacji bedzie rownoznaczna ze ztozeniem podpisu elektronicznego,

4) zapewnia¢ tatwe rozpoznawanie istotnych dla bezpieczenstwa zmian w urzadzeniu do
sktadania podpisu elektronicznego.

3. Bezpieczne urzadzenia stuzace do weryfikacji podpisu elektronicznego powinny spetniaé
nast¢pujace wymagania:

1) dane uzywane do weryfikacji podpisu elektronicznego odpowiadaja danym, ktore sa
uwidaczniane osobie weryfikujacej ten podpis,

2) podpis elektroniczny jest weryfikowany rzetelnie, a wynik weryfikacji prawidtowo
wykazany,

3) osoba weryfikujaca moze w sposob nie budzacy watpliwosci ustali¢ zawartos¢ podpi-
sanych danych,

4) autentyczno$¢ i wazno$¢ certyfikatow lub innych danych poswiadczonych elektronicz-
nie jest rzetelnie weryfikowana,

5) wynik weryfikacji 1 tozsamo$¢ osoby sktadajacej podpis elektroniczny sa poprawnie
uwidaczniane,

6) uzycie pseudonimu jest jednoznacznie wskazane,

7) istotne dla bezpieczenstwa zmiany w urzadzeniu do weryfikacji podpisu elektronicz-
nego sa tatwo rozpoznawalne.

4. Minister wlasciwy do spraw wewngtrznych, z zastrzezeniem ust. 5, okresli, w drodze roz-
porzadzenia, szczegdlowe warunki techniczne, jakim powinny odpowiada¢ bezpieczne
urzadzenia do sktadania podpisow elektronicznych oraz bezpieczne urzadzenia do weryfi-
kacji podpisow elektronicznych, uwzgledniajac potrzebe zapewnienia nienaruszalnos$ci i
poufnosci danych opatrzonych takim podpisem.

5. Prezes Rady Ministréw moze okresli¢, w drodze rozporzadzenia, szczegdétowe warunki
techniczne, jakim powinny odpowiada¢ bezpieczne urzadzenia do sktadania podpiséw
elektronicznych oraz bezpieczne urzadzenia do weryfikacji podpisow elektronicznych stu-
zace do ochrony informacji niejawnych, uwzgledniajac potrzebg zapewnienia nienaruszal-
nosci 1 poufnosci danych opatrzonych takim podpisem.

6. Minister wlasciwy do spraw wewngtrznych, z zastrzezeniem ust. 7, ocenia zgodno$¢ dane-
go typu urzadzen, o ktorych mowa w ust.2 1 3, z obowiazujacymi przepisami.
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7. Shuzby ochrony panstwa, w rozumieniu przepisow o ochronie informacji niejawnych, do-

N —

1.

1)
2)

3)

4)

5)

a)
b)

¢)

d)
6)
7)
8)

9)

konuja oceny przydatnosci urzadzen, o ktérych mowa w ust. 2 1 3, do ochrony informacji
niejawnych 1 wydaja stosowne certyfikaty bezpieczenstwa.

Art. 18.

. Za czynnosci, o ktorych mowa w art. 17 ust. 6 1 7, pobiera si¢ optate.

Minister wtasciwy do spraw wewngtrznych okresli, w drodze rozporzadzenia, wysoko$¢
optat za czynnosci, o ktorych mowa w art. 17 ust. 6, uwzgledniajac uzasadnione koszty
ponoszone w zwiazku z ich wykonaniem.

Optaty, o ktorych mowa w art. 17 ust. 7, okreslaja odrebne przepisy.

Art. 19.

Kwalifikowane certyfikaty musza zawiera¢ nast¢pujace dane:

numer certyfikatu,

wskazanie, ze certyfikat zostal wydany jako certyfikat kwalifikowany do stosowania
zgodnie z okreslona polityka certyfikacji,

okreslenie podmiotu $wiadczacego ustugi certyfikacyjne wydajacego certyfikat i panstwa,
w ktérym ma on siedzibg¢ oraz numer akredytacji lub pozycji w odpowiednim rejestrze
akredytowanych lub kwalifikowanych podmiotow §wiadczacych ustugi certyfikacyjne,
imi¢ 1 nazwisko lub pseudonim osoby sktadajacej podpis elektroniczny; uzycie pseudoni-
mu musi by¢ wyraznie zaznaczone,

wskazanie czy osoba sktadajaca podpis elektroniczny dziata:

we wlasnym imieniu,

jako przedstawiciel innej okreslonej osoby fizycznej lub osoby prawnej albo jednostki
organizacyjnej nie posiadajacej osobowosci prawne;,

w charakterze cztonka organu lub organu okreslonej osoby prawnej lub jednostki organi-
zacyjnej nie posiadajacej osobowosci prawnej,

jako okreslony organ wiadzy publiczne;,

dane stuzace do weryfikacji podpisu elektronicznego,

oznaczenie poczatku i konca okresu waznosci certyfikatu,

poswiadczenie elektroniczne podmiotu $wiadczacego ushugi certyfikacyjne, wydajacego
dany certyfikat,

ograniczenia zakresu waznosci certyfikatu, jezeli przewiduje to okreslona polityka certyfi-
kacji,

10) ograniczenie najwyzszej warto$ci granicznej transakcji, w ktorej certyfikat moze by¢ wy-

korzystywany jezeli przewiduje to okreslona polityka certyfikacji lub umowa, o ktorej
mowa w art. 13 ust. 1.

Jezeli polityka certyfikacji nie przewiduje ograniczenia najwyzszej warto$ci granicznej
transakcji, przepisu ust. 1 pkt 10 nie stosuje sig.

Minister wtasciwy do spraw wewnetrznych, moze okresli¢, w drodze rozporzadzenia,
szczegotowe warunki ochrony kwalifikowanych certyfikatow wykorzystywanych do
ochrony informacji prawnie chronionych, uwzgledniajac konieczno$¢ zapewnienia bez-
pieczenstwa tych informacji oraz biorac pod uwage zmiany wynikajace z postepu tech-
nicznego.

ROZDZIAL V
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N —

WAZNOSC CERTYFIKATOW
Art. 20.

Certyfikat jest wazny w okresie w nim wskazanym.
Certyfikat moze zosta¢ zawieszony przez podmiot §wiadczacy ustugi certyfikacyjne, jezeli
osoba sktadajaca podpisy elektroniczne weryfikowane na jego podstawie nie wywiazuje
si¢ z obowiazkow okreslonych w umowie, o ktorej mowa w art. 13 ust.1, lub w przepisach
niniejszej ustawy.
Podmiot $wiadczacy ustugi certyfikacyjne zawiesza certyfikat na wniosek osoby sktadaja-
cej podpis elektroniczny lub podmiotu upowaznionego przez t¢ osob¢ w umowie, o ktorej
mowa w art. 13 ust. 1.
Podmiot §wiadczacy ustugi certyfikacyjne moze zawiesi¢ certyfikat takze w przypadkach
innych niz wskazane w ust. 2 1 3, w szczegdlnosci jezeli nie dopetit obowiazkow natozo-
nych na niego niniejsza ustawa lub umowa, o ktérej mowa w art. 13 ust. 1. Art. 10 ust. 1
stosuje si¢ odpowiednio.
Certyfikat moze zosta¢ uniewazniony przez podmiot §wiadczacy ustugi certyfikacyjne
przed uptywem jego waznosci, jezeli mimo wczesniejszego zawieszenia certyfikatu, osoba
sktadajaca podpisy elektroniczne weryfikowane na jego podstawie nadal nie wywiazuje
si¢ z obowiazkow okreslonych w umowie, o ktorej mowa w art. 13 ust.1, lub w przepisach
niniejszej ustawy.
Podmiot $§wiadczacy ushlugi certyfikacyjne uniewaznia certyfikat przed uptywem jego
waznosci:
1) na wniosek osoby sktadajacej podpis elektroniczny weryfikowany na podstawie te-
go certyfikatu,
2) na wniosek podmiotu upowaznionego przez osobg, o ktorej mowa w pkt 1, w
umowie, o ktérej mowa w art. 13 ust.1,
3) jezeli zostat wydany na podstawie danych, o ktorych mowa w art. 9 ust. 1 pkt 2 1 3,
a ktére okazaly sig¢ nieprawdziwe lub staty si¢ nieaktualne.
Certyfikat, ktory zostat zawieszony, moze zosta¢ nastgpnie uniewazniony lub jego zawie-
szenie moze zosta¢ uchylone.
Certyfikat, ktory zostat uniewazniony, nie moze by¢ nast¢pnie uznany za wazny.
W przypadku uniewazniania lub zawieszania certyfikatu, podmiot $wiadczacy ustugi cer-
tyfikacyjne zawiadamia niezwtocznie osobg¢ sktadajaca podpisy elektroniczne weryfiko-
wane na jego podstawie.

10. Zawieszenie lub uniewaznienie certyfikatu nie moze nastgpowac z moca wsteczna.

Art. 21.

Podmiot $§wiadczacy ustugi certyfikacyjne publikuje list¢ zawieszonych i uniewaznio-
nych certyfikatow osob sktadajacych podpis elektroniczny, z ktérymi zawart umowg, o
ktérej mowa w art. 13 ust. 1.

Zawieszone lub uniewaznione certyfikaty umieszcza si¢ na kazdej liscie zawieszonych i
uniewaznionych certyfikatow publikowanej przed dniem uptywu okresu waznosci certy-
fikatu oraz na pierwszej liScie publikowanej po uplywie tego okresu.

Lista zawieszonych i uniewaznionych kwalifikowanych certyfikatow powinna zawieraé
w szczeg6lnosci:
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1) numer kolejny listy i wskazanie, ze lista zostala opublikowana zgodnie z okreslona
polityka certyfikacji i dotyczy certyfikatow wydanych zgodnie z ta polityka,

2) date 1 czas opublikowania listy z doktadno$cia okreslona w polityce certytikacji,

3) date przewidywanego opublikowania kolejne;j listy,

4) okreslenie podmiotu $wiadczacego ustugi certyfikacyjne wydajacego listg 1 pan-
stwa, w ktorym ma on siedzibg, oraz w przypadku akredytowanego podmiotu
swiadczacego ustugi certyfikacyjne - numer akredytacji, a w przypadku kwalifiko-
wanego podmiotu $wiadczacego ustugi certyfikacyjne - numer wpisu w rejestrze
kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne,

5) numer kazdego zawieszonego lub uniewaznionego certyfikatu oraz wskazanie, czy
zostal on uniewazniony czy zawieszony,

6) date i czas, z doktadnoscia okreslona w polityce certyfikacji, zawieszenia lub unie-
waznienia poszczegolnego certyfikatu,

7) poswiadczenie elektroniczne podmiotu $swiadczacego ustugi certyfikacyjne, publi-
kujacego liste.

ROZDZIAL V1
UDZIELANIE AREDYTACJI I DOKONYWANIE WPISU DO REJESTRU AKRE-
DYTOWANYCH LUB KWALIFIKOWANYCH PODMIOTOW SWIADCZACYCH
USLUGI CERTYFIKACYJNE

Art. 22.

1. Podmiot §wiadczacy ustugi certyfikacyjne moze wystapi¢ o udzielenie akredytacji lub
o wpis do rejestru kwalifikowanych podmiotow $swiadczacych ustugi certyfikacyjne.

2. Swiadczenie ustug certyfikacyjnych w charakterze akredytowanego podmiotu §wiadczace-
go ustugi certyfikacyjne wymaga akredytacji udzielonej przez ministra wlasciwego do
spraw wewngtrznych, wpisania do rejestru akredytowanych podmiotow $wiadczacych
ustugi certyfikacyjne 1 uzyskania zaswiadczenia certyfikacyjnego wykorzystywanego do
weryfikowania poswiadczen elektronicznych tego podmiotu, wydanego przez ministra wita-
sciwego do spraw wewngtrznych, z zastrzezeniem ust. 4.

3. Swiadczenie ustug certyfikacyjnych w charakterze kwalifikowanego podmiotu $wiadcza-
cego ustugi certyfikacyjne wymaga uzyskania wpisu do rejestru kwalifikowanych pod-
miotow $wiadczacych ustugi certyfikacyjne i uzyskania zaswiadczenia certyfikacyjnego
wykorzystywanego do weryfikowania poswiadczen elektronicznych tego podmiotu, wyda-
nego przez ministra wlasciwego do spraw wewngtrznych, z zastrzezeniem ust. 4.

4. Minister wtasciwy do spraw wewnetrznych moze upowazni¢ okreslony podmiot, w tym
Narodowy Bank Polski, na jego wniosek, do wytwarzania i wydawania zaswiadczen certy-
fikacyjnych, o ktorych mowa w ust. 2 1 3.

5. W wypadku, o ktorym mowa w ust. 4, minister wtasciwy do spraw wewngtrznych, udzie-
lajac akredytacji lub dokonujac wpisu do rejestru, o ktorym mowa w ust. 1, wskazuje pod-
miotowi §wiadczacemu ustugi certyfikacyjne nazwe i1 siedzibe¢ podmiotu upowaznionego
do wytwarzania 1 wydawania za§wiadczen certyfikacyjnych.

Art. 23.
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1. Akredytacji udziela si¢ oraz wpisu do rejestru kwalifikowanych podmiotow §wiadczacych
ustugi certyfikacyjne dokonuje si¢ na wniosek podmiotu, ktory zamierza $wiadczy¢ lub
swiadczy ustugi certyfikacyjne.

2. Wniosek o udzielenie akredytacji lub o dokonanie wpisu do rejestru kwalifikowanych
podmiotow $wiadczacych ustugi certyfikacyjne powinien zawierac:

1) imi¢ 1 nazwisko lub nazwe (firmeg) wnioskodawcy,

2) wskazanie polityki certyfikacji, zgodnie z ktora maja by¢ tworzone i stosowane
kwalifikowane certyfikaty lub §wiadczone inne ustugi zwiazane z podpisem elek-
tronicznym,

3) miejsce zamieszkania lub siedzibe oraz adres wnioskodawcy,

4) aktualny wypis z krajowego rejestru sadowego,

5) imi¢ 1 nazwisko osob, o ktorych mowa w art. 9 ust. 2, ktore podmiot ten zatrudnia
lub zamierza zatrudnic,

6) informacje o kwalifikacjach 1 do§wiadczeniu zawodowym oraz za§wiadczenia o
niekaralnos$ci osob, o ktérych mowa w pkt 5,

7) wskazanie technicznych 1 organizacyjnych mozliwosci wykonywania czynno$ci w
zakresie $wiadczenia ustug certyfikacyjnych,

8) zobowiazanie do nieuzywania danych stluzacych do sktadania poswiadczen elek-

tronicznych do wydawania zaswiadczen certyfikacyjnych innym podmiotom
swiadczacym ustugi certyfikacyjne,

9) regulamin organizacyjny okreslajacy w szczegolnosci sposob zapobiegania ujaw-
nianiu informacji, ktorych wykorzystanie mogtoby narusza¢ interes odbiorcow
ustug certyfikacyjnych,

10)  dokumenty przedstawiajace sytuacj¢ finansowa wnioskodawcy w okresie ostatnich
3 lat poprzedzajacych datg¢ ztozenia wniosku, w tym dokumenty potwierdzajace
brak zaleglosci podatkowych 1 brak zalegtosci w odprowadzaniu sktadek na ubez-
pieczenie spoteczne; jesli wnioskodawca istnieje krocej niz 3 lata, nalezy przed-
stawi¢ dokumenty przedstawiajace sytuacje finansowa wnioskodawcy przez caty
okres istnienia wnioskodawcy,

11)  plan organizacyjny i finansowy dziatalno$ci wnioskodawcy na najblizsze 3 lata,

12)  dowdd uiszczenia optaty za rozpatrzenie wniosku o udzielenie akredytacji lub o
dokonanie wpisu do rejestru kwalifikowanych podmiotow $wiadczacych ushugi
certyfikacyjne,

13)  dane stuzace do weryfikacji poswiadczen elektronicznych sktadanych przez pod-
miot w ramach $wiadczonych przez niego ustug certyfikacyjnych,

14)  numer identyfikacji podatkowej wnioskodawcy,

15)  numer identyfikacyjny REGON wnioskodawcy.

3. Przepisu ust. 2 pkt 4, 10, 11 1 15 nie stosuje si¢ do wniosku sktadanego przez organ wladzy
publiczne;.

4. W przypadku brakéw we wniosku, minister wiasciwy do spraw wewngtrznych wzywa
wnioskodawce do jego uzupetnienia, wyznaczajac termin nie krétszy niz 7 dni.

5. Termin, o ktorym mowa w ust. 4, moze zosta¢ przedtuzony na umotywowany wniosek
wnioskodawcy ztozony przed uptywem tego terminu.

6. Nie uzupekienie wniosku w wyznaczonym terminie skutkuje odrzuceniem wniosku.

7. Za rozpatrzenie wniosku o udzielenie akredytacji lub o dokonanie wpisu do rejestru kwali-
fikowanych podmiotéw §wiadczacych ustugi certyfikacyjne pobiera si¢ optate. Uiszczona
optata nie podlega zwrotowi.

8. Minister wlasciwy do spraw wewngtrznych okresli, w drodze rozporzadzenia:
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1) wzér 1 szczegdtowy zakres wniosku, uwzgledniajac mozliwos$¢ elektronicznego
przetwarzania danych zawartych w formularzach,

2) szczegbdlowy tryb tworzenia i wydawania za§wiadczenia certyfikacyjnego, w tym
przez podmioty upowaznione na podstawie art. 22 ust. 4, biorac pod uwage ko-
nieczno$¢ zapewnienia poufnosci tworzenia i wydawania zaswiadczenia certyfika-
cyjnego,

3) wysokos$¢ optat za udzielenie akredytacji oraz dokonanie wpisu do rejestru akredy-
towanych lub kwalifikowanych podmiotow $wiadczacych ushugi certyfikacyjne,
uwzgledniajac uzasadnione koszty ponoszone w zwiazku z postgpowaniem akre-
dytacyjnym i prowadzeniem rejestrow.

Art. 24.

1.  Minister wlasciwy do spraw wewnetrznych wydaje decyzje o udzieleniu badz odmowie
udzielenia akredytacji w terminie 2 miesi¢cy od dnia zlozenia kompletnego wniosku.

2. Decyzja o udzieleniu akredytacji powinna w szczeg6lnosci okresla¢ nazwe polityki
certyfikacji, w ramach ktérej dany podmiot moze wydawacé kwalifikowane certyfikaty
lub §wiadczy¢ inne ustugi zwiazane z podpisem elektronicznym.

3. Minister wlasciwy do spraw wewngtrznych dokonuje wpisu do rejestru kwalifikowa-
nych podmiotéw $wiadczacych ustugi certyfikacyjne lub wydaje decyzj¢ o odmowie
dokonania wpisu do rejestru kwalifikowanych podmiotéw swiadczacych ustugi certyfi-
kacyjne w terminie 1 miesiaca od dnia ztozenia kompletnego wniosku.

4.  Minister wlasciwy do spraw wewngtrznych odmawia udzielenia akredytacji, jezeli:

1) wniosek 1 dotaczone do niego dokumenty nie spetniaja warunkow okreslonych w
ustawie,

2) w dokumentach organizacyjnych podmiotu sa zamieszczone postanowienia mogace
zagraza¢ bezpieczenstwu albo w inny sposob naruszac interes odbiorcéw ustug certy-
fikacyjnych,

3) przedstawiony przez podmiot plan organizacyjny i finansowy dziatalnos$ci na najbliz-
sze 3 lata nie zabezpiecza w nalezyty sposob intereséw odbiorcow ustug certyfika-
cyjnych,

4) z dokumentow, o ktorych mowa w art. 23 ust. 2 pkt 10, wynika, ze podmiot posiada
zalegtosci podatkowe lub zaleglosci w odprowadzaniu sktadek na ubezpieczenie
spoteczne,

5) wskazane we wniosku techniczne 1 organizacyjne mozliwos$ci wykonywania czynno-
sci w zakresie §wiadczenia ustug certyfikacyjnych nie zabezpieczaja nalezycie intere-
sow odbiorcow ustug certyfikacyjnych,

6) osoby, o ktorych mowa w art. 23 ust. 2 pkt 5, nie daja rekojmi nalezytego wykony-
wania powierzonych czynno$ci w zakresie §wiadczenia ushug certyfikacyjnych.

5. Minister wlasciwy do spraw wewnetrznych wydaje decyzje o odmowie dokonania wpi-
su do rejestru kwalifikowanych podmiotow §wiadczacych ustugi certyfikacyjne, jezeli
wniosek 1 dotaczone do niego dokumenty nie spetniaja warunkéw okreslonych w niniej-
szej ustawie.

Art. 25.
1.  Po udzieleniu akredytacji, minister wlasciwy do spraw wewngtrznych niezwtocznie

wpisuje podmiot §wiadczacy ustugi certyfikacyjne do rejestru akredytowanych pod-
miotow $wiadczacych ustugi certyfikacyjne.
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2. Wopis do rejestru akredytowanych podmiotow $wiadczacych ustugi certyfikacyjne obej-

muje:

1) imi¢ 1 nazwisko lub nazwe (firme¢) akredytowanego podmiotu $wiadczacego
ushugi certyfikacyjne,

2) sposOb reprezentacji akredytowanego podmiotu §wiadczacego ustugi certyfi-
kacyjne oraz numer wpisu do krajowego rejestru sadowego 1 oznaczenie sadu
prowadzacego ten rejestr,

3) imiona 1 nazwiska osob reprezentujacych akredytowany podmiot $§wiadczacy
ushugi certyfikacyjne,

4) nazwe¢ polityki certyfikacji, w ramach ktérej dany podmiot moze wydawac
kwalifikowane certyfikaty lub $wiadczy¢ inne ustugi zwiazane z podpisem
elektronicznym,

5) numer i dat¢ wydania decyzji o udzieleniu akredytacji lub o cofnigciu
akredytacji,

6) informacje o sumie ubezpieczenia 1 warunkach umowy, o ktérej mowa w art. 9

ust. 1 pkt 5, oraz nazwe zaktadu ubezpieczen.
3. Wpis do rejestru kwalifikowanych podmiotow s$wiadczacych ustugi certyfikacyjne

obejmuje:

1) imi¢ 1 nazwisko lub nazwe (firme) kwalifikowanego podmiotu §wiadczacego
ushugi certyfikacyjne,

2) sposOb reprezentacji kwalifikowanego podmiotu §wiadczacego ustugi certyfi-

kacyjne oraz numer wpisu do krajowego rejestru sadowego 1 oznaczenie sadu
prowadzacego ten rejestr,

3) imiona i nazwiska oséb reprezentujacych kwalifikowany podmiot §wiadczacy
ushugi certyfikacyjne,

4) nazwe polityki certyfikacji, w ramach ktorej dany podmiot moze wydawaé
kwalifikowane certyfikaty lub $wiadczy¢ inne ustugi zwiazane z podpisem
elektronicznym,

5) informacje o sumie ubezpieczenia i warunkach umowy, o ktérej mowa w art. 9
ust. 1 pkt 5, oraz nazwe zaktadu ubezpieczen,

6) date dokonania wpisu lub wydania decyzji o wykresleniu wpisu.

4.  Podmiot, ktéremu akredytacja zostata udzielona lub ktory uzyskal wpis do rejestru
kwalifikowanych podmiotow s$wiadczacych ustugi certyfikacyjne, ma obowiazek, w
terminie 30 dni od dnia dorgczenia decyzji o udzieleniu akredytacji lub zawiadomieniu
o dokonaniu wpisu, dorgczy¢ dowod zawarcia umowy, o ktérej mowa w art. 9 ust. 1 pkt
5, oraz przedstawi¢ informacje, o ktérych mowa w ust. 2 pkt 6 i ust. 3 pkt 5. Minister
wlasciwy do spraw wewnetrznych niezwlocznie po uzyskaniu informacji, o ktorych
mowa w ust. 2 pkt 6 1 ust. 3 pkt 5, uzupelnia o nie wpis do rejestru akredytowanych lub
kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne.

5. Jezeli podmiot, ktoremu akredytacja zostata udzielona lub ktory uzyskat wpis do reje-
stru kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne, nie wywiaze si¢
w terminie z obowiazku, o ktorym mowa w ust. 4, minister wtasciwy do spraw we-
wnetrznych wydaje decyzje o cofnigciu akredytacji lub o wykresleniu wpisu w rejestrze
kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne.

6. Po dokonaniu wpisu do rejestru akredytowanych lub kwalifikowanych podmiotow
swiadczacych ustugi certyfikacyjne minister wtasciwy do spraw wewnetrznych nie-
zwlocznie, jednak nie wczesniej niz w dniu wywiazania si¢ przez podmiot §wiadczacy
ustugi certyfikacyjne z obowiazku, o ktorym mowa w ust. 4, wydaje zaswiadczenie
certyfikacyjne, o ktorym mowa w art. 22 ust. 21 3.
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Art. 26.

1. Rejestry akredytowanych lub kwalifikowanych podmiotow $wiadczacych ustugi certyfika-

2.

3.

cyjne prowadzi minister wlasciwy do spraw wewnetrznych.

Rejestry, o ktorych mowa w ust. 1, 1 zaSwiadczenia certyfikacyjne, o ktorych mowa w
art. 22 ust. 2 1 3, sa jawne 1 dostgpne dla 0sob trzecich.

Minister wlasciwy do spraw wewngetrznych okresli, w drodze rozporzadzenia, sposob
prowadzenia rejestréw akredytowanych lub kwalifikowanych podmiotéw $wiadczacych
ustugi certyfikacyjne, wzor tych rejestrow oraz szczegdétowy tryb postepowania w spra-
wach o wpis do rejestru, uwzgledniajac konieczno$¢ zapewnienia dostepnosci do reje-
strow 0s0b trzecich oraz mozliwo$¢ wpisywania wszystkich danych uzyskanych w toku
postgpowania w sprawie udzielenia akredytacji lub dokonania wpisu do rejestru kwali-
fikowanych podmiotow $wiadczacych ustugi certyfikacyjne, w tym informacji o likwi-
dacji lub upadtosci podmiotu $§wiadczacego ustugi certyfikacyjne.

Art. 27.

Akredytowany lub kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne jest obowiazany
zawiadamia¢ niezwlocznie ministra wtasciwego do spraw wewngtrznych o kazdej zmianie
danych zawartych we wniosku, o ktorym mowa w art. 23 ust. 2.

1.

Art. 28.

W przypadku otwarcia likwidacji akredytowanego lub kwalifikowanego podmiotu §wiad-
czacego ushugi certyfikacyjne minister wlasciwy do spraw wewngtrznych wydaje decyzje o
cofnigciu akredytacji lub wykresleniu wpisu w rejestrze kwalifikowanych podmiotéw
swiadczacych ustugi certyfikacyjne. Decyzja staje si¢ wykonalna z dniem zakonczenia li-
kwidac;ji.

. W przypadku ogloszenia upadtosci akredytowanego lub kwalifikowanego podmiotu $wiad-

czacego ustugi certyfikacyjne cofnigcie akredytacji lub wykreslenie wpisu w rejestrze
kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne nastgpuje z mocy prawa.

. Jezeli odregbne przepisy nie przewiduja likwidacji podmiotu $wiadczacego ustugi certyfika-

cyjne, minister wlasciwy do spraw wewngetrznych wydaje decyzje o cofnigciu akredytacji
lub wykresleniu wpisu w rejestrze kwalifikowanych podmiotéw $wiadczacych ustugi certy-
fikacyjne w przypadku zaprzestania dziatalnos$ci przez ten podmiot.

. Obowiazek poinformowania ministra wlasciwego do spraw wewngtrznych o ogloszeniu

upadiosci lub zamknigciu likwidacji ciazy na syndyku lub likwidatorze.

. W przypadku oddalenia wniosku o ogloszenie upadtosci z przyczyn wskazanych w art. 13

rozporzadzenia Prezydenta Rzeczypospolitej z dnia 24 pazdziernika 1934 r. - Prawo upa-
dtosciowe (Dz. U. z 1991 r. Nr 118, poz. 512,z 1994 r. Nr 1, poz. 1, z 1995 r. Nr 85, poz.
426,z 1996 1. Nr 6, poz. 43, Nr 43, poz. 189, Nr 106, poz. 496 i Nr 149, poz. 703, z 1997 .
Nr 28, poz. 153, Nr 54, poz. 349, Nr 117, poz. 751, Nr 121, poz. 770 i Nr 140, poz. 940, z
1998 Nr 117, poz. 756 oraz z 2000 r. Nr 26, poz. 306, Nr 84, poz. 948, Nr 94, poz. 1037 i
Nr 114, poz. 1193) ust. 2 stosuje si¢ odpowiednio. Obowiazek poinformowania ministra
wlasciwego do spraw wewngtrznych ciazy na cztonkach organu osoby prawnej, komple-
mentariuszach spéotki osobowej prawa handlowego lub wspolnikach spotki jawne;.
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ROZDZIAL VII
NADZOR NAD DZIALALNOSCIA PODMIOTOW SWIADCZACYCH USLUGI
CERTYFIKACYJNE
Art. 29.

1.  Minister wlasciwy do spraw wewngtrznych sprawuje nadzor nad przestrzeganiem prze-
pisOW niniejszej ustawy, zapewniajac ochrong interesow odbiorcow ustug certyfikacyj-
nych.

2. Zadanie, o ktorym mowa w ust. 1, minister wtasciwy do spraw wewnetrznych realizuje
poprzez:

1) akredytacje podmiotow swiadczacych ustugi certyfikacyjne,

2) prowadzenie rejestrow akredytowanych lub kwalifikowanych podmiotéw
swiadczacych ustugi certyfikacyjne,

3) wydawanie 1 uniewaznianie zaswiadczen certyfikacyjnych, o ktérych mowa w
art. 22 ust. 21 3,

4) kontrole dziatalno$ci podmiotow $wiadczacych ustugi certyfikacyjne pod
wzgledem zgodnosci z niniejsza ustawa,

5) naktadanie kar przewidzianych w niniejszej ustawie,

6) podejmowanie innych dziatan przewidzianych przepisami niniejszej ustawy.

Art. 30.

1. Minister wlasciwy do spraw wewngetrznych wydaje decyzje o cofnigciu akredytacji lub
wykresleniu wpisu w rejestrze kwalifikowanych podmiotow §wiadczacych ustugi certyfi-
kacyjne, jezeli stwierdzi, ze podmiot §wiadczacy ustugi certyfikacyjne prowadzi dziatal-
nos¢ niezgodnie z przepisami niniejszej ustawy w sposob zagrazajacy interesom odbiorcéw
ustug certyfikacyjnych. Wydanie decyzji o cofnigciu akredytacji skutkuje wykre§leniem
wpisu w rejestrze akredytowanych podmiotéw §wiadczacych ustugi certyfikacyjne.

2. Przed wydaniem decyzji, o ktorej mowa w ust. 1, minister wtasciwy do spraw wewnetrz-
nych moze wezwa¢ podmiot $wiadczacy ustugi certyfikacyjne, aby w okreslonym terminie
usunat stwierdzone niezgodno$ci i doprowadzil swoja dziatalno$¢ do stanu zgodnego z
przepisami niniejszej ustawy.

3. Wydajac decyzje, o ktérej mowa w ust. 1, lub dokonujac wezwania, o ktorym mowa w ust.
2, minister wlasciwy do spraw wewngtrznych moze uniewazni¢ zaswiadczenie certyfika-
cyjne, o ktorym mowa w art. 22 ust. 2 lub ust. 3, 1 umiesci¢ je na liScie uniewaznionych
certyfikatow akredytowanych lub kwalifikowanych podmiotéw $wiadczacych ustugi certy-
fikacyjne. Przepisy dotyczace listy uniewaznionych certyfikatéw, o ktérej mowa w art. 21,
stosuje si¢ odpowiednio.

4. Uniewaznienie zaswiadczenia certyfikacyjnego, o ktdrym mowa w art. 22 ust. 2 lub ust. 3,
wykorzystywanego do weryfikacji poswiadczen elektronicznych sktadanych odpowiednio
przez akredytowane lub kwalifikowane podmioty $§wiadczace ustugi certyfikacyjne, powo-
duje niewaznos¢ tych poswiadczen, chyba, ze zostanie udowodnione, ze poswiadczenie zo-
stalo ztozone przed uniewaznieniem zaswiadczenia certyfikacyjnego.

5. Uniewaznienie po$§wiadczenia elektronicznego, o ktorym mowa w ust. 4, wykorzystywane-
go do weryfikacji waznosci certyfikatow wydanych przez akredytowany lub kwalifikowany
podmiot $wiadczacy ustugi certyfikacyjne, powoduje niewazno$¢ tych certyfikatow.

6. Uniewaznienie po$§wiadczenia elektronicznego, o ktorym mowa w ust. 4, wykorzystywane-
go do weryfikacji wazno$ci ushugi znakowania czasem $wiadczonej przez akredytowany
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lub kwalifikowany podmiot §wiadczacy ustugi certyfikacyjne pozbawia skutkow prawnych
t¢ ustuge.

Art. 31.

1. Wydajac decyzje, o ktoérej mowa w art. 30 ust. 1 lub dokonujac wezwania, o ktorym mowa
w art. 30 ust. 2, minister wlasciwy do spraw wewngtrznych moze natozy¢ na podmiot
swiadczacy ushugi certyfikacyjne kar¢ pienigzna do wysokosci 250.000 ztotych, jezeli
stwierdzone nieprawidlowosci byly szczegolnie razace.

2. W razie nie usunigcia nieprawidtowosci w wyznaczonym terminie, minister wiasciwy do
spraw wewngtrznych moze natozy¢ na podmiot §wiadczacy ustugi certyfikacyjne karg pie-
nigzna wysokosci 250.000 ztotych.

3. Przy ustalaniu wysokosci kar pienigznych, o ktérych mowa w ust. 1 1 2, minister wlasciwy
do spraw wewngtrznych jest obowiazany uwzgledni¢ stopien szkodliwo$ci czynu oraz ro-
dzaj 1 wagg stwierdzonych nieprawidtowosci.

4. Kara pienigzna podlega egzekucji w trybie przepisow o postgpowaniu egzekucyjnym w
administracji.

Art. 32.

1. Decyzja o cofnigciu akredytacji lub wykresleniu wpisu w rejestrze akredytowanych lub
kwalifikowanych podmiotéw $wiadczacych ustugi certyfikacyjne jest natychmiast wyko-
nalna.

2. Jezeli jest to uzasadnione konieczno$cia zapewnienia ochrony intereséw odbiorcéw ustug
certyfikacyjnych, minister wiasciwy do spraw wewngtrznych moze wstrzymaé natychmia-
stowe wykonanie decyzji o cofnigciu akredytacji lub skresleniu wpisu z rejestru kwalifiko-
wanych podmiotow §wiadczacych ustugi certyfikacyjne, jednak na okres nie dluzszy niz 1
miesiac.

3. Whiesienie skargi do Naczelnego Sadu Administracyjnego nie wstrzymuje wykonalnos$ci
decyzji, o ktorej mowa w ust. 1. Przepisu art. 40 ustawy z dnia 11 maja 1995 r. o Naczel-
nym Sadzie Administracyjnym (Dz. U. Nr 74, poz. 368 1 Nr 104, poz. 515,z 1997 r. Nr 75,
poz. 471, Nr 106, poz. 679, Nr 114, poz. 739 i Nr 144, poz. 971, z 1998 r. Nr 162, poz.
1126, z 1999 r. Nr 75, poz. 853 oraz z 2000 r. Nr 2, poz. 5, Nr 48, poz. 552, Nr 60, poz.
704 1 Nr 91, poz. 1008) nie stosuje sig.

Art. 33.

Od dnia dorgczenia decyzji o cofnigciu akredytacji lub wykre§leniu wpisu w rejestrze kwalifi-
kowanych podmiotow $wiadczacych ustugi certyfikacyjne podmiot §wiadczacy ustugi certyfi-
kacyjne nie moze zawiera¢ umow o §wiadczenie ustug certyfikacyjnych.

Art. 34.

Jezeli decyzja o cofnigciu akredytacji lub wykre§leniu wpisu w rejestrze kwalifikowanych
podmiotow $wiadczacych ushugi certyfikacyjne, zostanie zaskarzona do Naczelnego Sadu
Administracyjnego, rozpoznanie skargi powinno nastapi¢ w terminie 2 miesi¢cy od daty jej
whniesienia.

Art. 35.
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W przypadku jakiejkolwiek zmiany danych zawartych we wniosku, o ktorym mowa w art. 23
ust. 1, minister wtasciwy do spraw wewngetrznych moze przeprowadzi¢ kontrolg akredytowa-
nych lub kwalifikowanych podmiotow $§wiadczacych ustlugi certyfikacyjne pod wzgledem
spetniania wymagan niezbednych do uzyskania akredytacji lub wpisu do rejestru kwalifiko-
wanych podmiotéw §wiadczacych ustugi certyfikacyjne.

Art. 36.

Minister wilasciwy do spraw wewnetrznych kontroluje zgodnos$¢ dziatalnosci podmiotow
swiadczacych ustugi certyfikacyjne, w tym ich jednostek organizacyjnych, z wymaganiami
niniejszej ustawy.

Art. 37.

1. Kontrolg przeprowadzaja pracownicy komorki organizacyjnej ministerstwa obslugujacego
ministra wtasciwego do spraw wewngtrznych w zakresie akredytacji podmiotow §wiadcza-
cych ustugi certyfikacyjne, zwani dalej "kontrolerami", na podstawie legitymacji stuzbowej
1 imiennego upowaznienia okreslajacego kontrolowana jednostke¢ organizacyjna i podstawe
prawna podjecia kontroli.

2. Imienne upowaznienia do przeprowadzenia kontroli wydaja: minister wtasciwy do spraw
wewngtrznych albo z jego upowaznienia dyrektor komorki organizacyjnej ministerstwa ob-
stugujacego ministra wtasciwego do spraw wewngtrznych w zakresie akredytacji podmio-
tow $wiadczacych ustugi certyfikacyjne, zwanej dalej ,,komorka kontrolujaca”.

3. Kontrolg¢ materialéw zawierajacych informacje niejawne przeprowadza si¢ z zachowaniem
przepisOw o ochronie informacji niejawnych na podstawie legitymacji stuzbowej i odrgb-
nego upowaznienia wydanego przez ministra wlasciwego do spraw wewnetrznych.

4. Minister wlasciwy do spraw wewnetrznych okresli, w drodze rozporzadzenia, wzor legity-
macji stuzbowej kontrolera oraz sposob jej wydania i wymiany, uwzgledniajac koniecz-
nos¢ zapewnienia jednoznacznej identyfikacji kontrolera oraz sprawnosci funkcjonowania
komorki kontrolujace;.

Art. 38.

Minister wiasciwy do spraw wewngtrznych przeprowadza kontrolg:

1) zurzedu, nie rzadziej jednak niz raz na rok,

2) na zadanie prokuratora lub sadu, albo innych organéw panstwowych upowaz-
nionych do tego na podstawie ustaw w zwiazku z prowadzonymi przez nie po-
stgpowaniami w sprawach dotyczacych dziatalnosci podmiotéw §wiadczacych
ustugi certyfikacyjne.

Art. 39.
Kontrola ma na celu ustalenie, czy dziatalno$¢ podmiotu §wiadczacego ustugi certyfikacyjne
jest zgodna z wymaganiami niniejszej ustawy. Zakres kontroli okresla upowaznienie, o kto-
rym mowa w art. 37 ust. 1.

Art. 40.

W celu prawidlowego przeprowadzenia kontroli:
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1)

2)

kierownicy kontrolowanych jednostek organizacyjnych maja obowiazek przedktada¢ na

zadanie kontrolera wszelkie dokumenty 1 materiaty niezb¢dne do przygotowania i prze-

prowadzenia kontroli, z zachowaniem przepiséw o ochronie informacji prawnie chronio-
nych,

kontrolerzy maja prawo do:

a) swobodnego wstgpu do obiektéw 1 pomieszczen kontrolowanych jednostek organiza-
cyjnych,

b) wgladu do wszelkich dokumentéw i innych no$nikéw informacji, bezposrednio zwia-
zanych z kontrolowana dziatalno$cia oraz zabezpieczania dokumentéw i innych mate-
riatow dowodowych, z zachowaniem przepisOw o ochronie informacji prawnie chro-
nionych,

¢) przeprowadzania ogledzin obiektow i innych sktadnikéw majatkowych oraz przebiegu
okreslonych czynnosci,

d) wzywania i przestuchiwania §wiadkow,

e) zadania od pracownikéw kontrolowanych jednostek organizacyjnych udzielenia ust-
nych lub pisemnych wyjasnien,

f) korzystania z pomocy bieglych i specjalistow.

Art. 41.

Kontroler podlega wylaczeniu, na wniosek lub z urzedu, z postgpowania kontrolnego,
jezeli wyniki kontroli mogltyby oddzialywac na jego prawa lub obowiazki, na prawa lub
obowiazki jego matzonka albo osoby pozostajacej z nim faktycznie we wspolnym pozy-
ciu, krewnych i powinowatych do drugiego stopnia albo os6b zwiazanych z nim z tytutu
przysposobienia, opieki lub kurateli. Powody wylaczenia kontrolera trwaja takze po usta-
niu malzenstwa, przysposobienia, opieki lub kurateli.

Kontroler moze by¢ wytaczony, na wniosek lub z urzedu, z postgpowania kontrolnego w
kazdym czasie, jezeli zachodza uzasadnione watpliwosci co do jego bezstronnosci.

O przyczynach powodujacych wytaczenie kontroler lub kierownik kontrolowanej jednost-
ki organizacyjnej niezwtocznie zawiadamia dyrektora komorki kontrolujace;.

O wytaczeniu kontrolera postanawia minister wtasciwy do spraw wewngtrznych; posta-
nowienie ministra jest ostateczne.

Do czasu wydania postanowienia, o ktorym mowa w ust. 4, kontroler podejmuje jedynie
czynno$ci nie cierpiace zwtoki.

Art. 42.

Kontrola jest prowadzona w siedzibie kontrolowanej jednostki organizacyjnej oraz w miej-
scach 1 czasie wykonywania jej zadan, a jezeli tego wymaga dobro kontroli - réwniez w
dniach wolnych od pracy i poza godzinami pracy.

Art. 43.
Kontroler ustala stan faktyczny na podstawie dowodoéw zebranych w toku kontroli.
Dowodami sa w szczegolnosci dokumenty, zabezpieczone rzeczy, wyniki ogledzin, ze-
znania §wiadkow, opinie bieglych oraz pisemne wyjasnienia i o§wiadczenia.

Art. 44.

Kontroler moze sporzadza¢, a w razie potrzeby moze zazada¢ od kierownika kontrolowa-

27-02-01



©Kancelaria Sejmu s.21/35

nej jednostki organizacyjnej sporzadzenia niezbgdnych dla kontroli odpisow lub wycia-
goéw z dokumentow, jak rowniez zestawien i obliczen na podstawie dokumentow.

2. Zgodnos¢ odpisow 1 wyciagdbw oraz zestawien 1 obliczen z oryginalnymi dokumentami
potwierdza kierownik kontrolowanej jednostki organizacyjnej, w ktorej dokumenty sig
znajduja, lub osoba przez niego upowazniona.

Art. 45.

1. Kontroler dokonuje pobrania rzeczy w obecnosci kierownika kontrolowanej jednostki
organizacyjnej, w ktorej rzecz si¢ znajduje, a w razie jego nieobecnosci - pracownika wy-
znaczonego przez tego kierownika. Pobrana rzecz powinna by¢ zaopatrzona przez uczest-
nikéw pobrania w trwate cechy lub znaki uniemozliwiajace zastapienie jej inna.

2. Z pobrania rzeczy sporzadza si¢ protokol, ktory podpisuje kontroler 1 osoba uczestniczaca
W pobraniu.

Art. 46.

1. W razie potrzeby ustalenia stanu faktycznego obiektow lub innych sktadnikéw majatko-
wych albo przebiegu okreslonych czynnosci, kontroler moze przeprowadzi¢ ogledziny.

2. Ogledziny przeprowadza si¢ w obecnosci kierownika kontrolowanej jednostki organiza-
cyjnej, a w razie jego nieobecnosci - pracownika wyznaczonego przez tego kierownika.

3. Z przebiegu i wyniku ogledzin sporzadza si¢ niezwlocznie protokoét, ktory podpisuje kon-
troler 1 osoba wymieniona w ust. 2.

4. Przebieg i wyniki ogledzin moga by¢ ponadto utrwalone:

1) przez sporzadzenie stenogramu; stenogram przektada si¢ na pismo zwykte z
zaznaczeniem zastosowanego systemu stenografii, dotaczajac pierwopis steno-
gramu do protokotu,

2) za pomoca aparatury i §rodkow technicznych stuzacych do utrwalania obrazu
lub dzwigku; utrwalony obraz lub dzwigk stanowi zatacznik do protokotu.

Art. 47.

1. Kontroler moze zada¢ od pracownikow kontrolowanej jednostki organizacyjnej udzielenia
mu, w terminie przez niego wyznaczonym, ustnych lub pisemnych wyjasnien w sprawach
dotyczacych przedmiotu kontroli.

2. Odmowa udzielenia wyjasnien moze nastapi¢ jedynie w przypadkach, gdy wyjasnienia
maja dotyczy¢:

1) tajemnicy prawnie chronionej innej niz tajemnica stuzbowa, a kontroler nie po-
siada wlasciwego upowaznienia,

2) faktéw 1 okolicznosci, ktorych ujawnienie mogloby narazi¢ na odpowiedzial-
nos¢ karna lub majatkowa osoby wezwanej do ztozenia wyjasnien, a takze jego
matzonka albo osoby pozostajacej z nim faktycznie we wspolnym pozyciu,
krewnych 1 powinowatych do drugiego stopnia badz os6b zwiazanych z nim z
tytutu przysposobienia, opieki lub kurateli.

3. Prawo odmowy udzielenia wyjasnien w przypadkach, o ktérych mowa w ust. 2 pkt 2, trwa
mimo ustania malzenstwa lub przysposobienia.

4. Osoba udzielajaca wyjasnien moze uchyli¢ si¢ od odpowiedzi na pytania, jezeli zachodza
okolicznosci, o ktorych mowa w ust. 2.

Art. 48.
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1. Kazdy moze ztozy¢ kontrolerowi ustne lub pisemne o$wiadczenie dotyczace przedmiotu
kontroli.

2. Kontroler nie moze odméwi¢ przyjecia oswiadczenia, jezeli ma ono zwiazek z przedmio-
tem kontroli.

Art. 49.

1. Wyniki przeprowadzonej kontroli kontroler przedstawia w protokole kontroli.

2. Protokot kontroli zawiera opis stanu faktycznego stwierdzonego w toku kontroli dziatal-
nosci podmiotu $wiadczacego ustugi certyfikacyjne, w tym ustalonych nieprawidtowosci,
z uwzglednieniem przyczyn powstania, zakresu i1 skutkéw tych nieprawidtowosci oraz
0s0b za nie odpowiedzialnych.

Art. 50.

Protokot kontroli podpisuja kontroler i osoba reprezentujaca kontrolowany podmiot $wiad-
czacy ushugi certyfikacyjne.

Art. 51.

1. Osobie reprezentujacej kontrolowany podmiot swiadczacy ustugi certyfikacyjne przystu-
guje prawo zgloszenia, przed podpisaniem protokotu kontroli, umotywowanych zastrze-
zen, co do ustalen zawartych w protokole.

2. Zastrzezenia nalezy zglosi¢ na piSmie w terminie 14 dni od dnia otrzymania protokotu
kontroli. W szczegolnych przypadkach dyrektor komorki kontrolujacej moze przedtuzy¢
ten termin.

3. W razie zgloszenia zastrzezen, o ktérych mowa w ust. 1, kontroler jest obowiazany doko-
na¢ ich analizy 1 w miarg potrzeby podja¢ dodatkowe czynnos$ci kontrolne, a w przypadku
stwierdzenia zasadnos$ci zastrzezen zmieni¢ lub uzupetni¢ odpowiednia cz¢s¢ protokotu
kontroli.

4. W razie nieuwzglednienia zastrzezen w catosci lub w cze$ci kontroler przekazuje na pi-
$mie swoje stanowisko zglaszajacemu zastrzezenia.

Art. 52.

1. Osoba reprezentujaca kontrolowany podmiot §wiadczacy ustugi certyfikacyjne moze od-
mowi¢ podpisania protokotu kontroli, sktadajac w terminie 7 dni od dnia jego otrzymania
pisemne wyjasnienie tej odmowy.

2. W razie zgloszenia zastrzezen, o ktorych mowa w art. 51 ust. 1, termin do zlozenia wyja-
$nienia odmowy podpisania protokotu liczy si¢ od dnia otrzymania stanowiska co do tych
zastrzezen, o ktorym mowa w art. 51 ust. 4..

3. O odmowie podpisania protokotu kontroli i ztozeniu wyjasnienia kontroler czyni wzmian-
ke w protokole.

4. Odmowa podpisania protokotu kontroli przez osobg reprezentujaca kontrolowany podmiot
swiadczacy ustugi certyfikacyjne nie stanowi przeszkody do podpisania protokotu przez
kontrolera i realizacji ustalen kontroli.

Art. 53.
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1. Przed sporzadzeniem przez kontrolera wystapienia pokontrolnego kontroler moze zwrocic¢
si¢ do osoby reprezentujacej kontrolowany podmiot §wiadczacy ustugi certyfikacyjne o
ztozenie w wyznaczonym terminie dodatkowych wyjasnien na piSmie dotyczacych przy-
czyn i1 okolicznosci powstania nieprawidtowosci przedstawionych w protokole kontroli.

2. Osoba reprezentujaca kontrolowany podmiot §wiadczacy ushugi certyfikacyjne moze z
wlasnej inicjatywy zlozy¢ kontrolerowi w terminie z nim uzgodnionym pisemne wyja-
$nienia, o ktorych mowa w ust. 1.

Art. 54.

Minister wlasciwy do spraw wewngtrznych po zapoznaniu si¢ z protokotem 1 zastrzezeniami,
o ktorych mowa w art. 51 ust. 1, oraz wyjasnieniami, o ktorych mowa w art. 52 ust. 1 i art. 53
ust. 1, powiadamia kontrolowany podmiot §wiadczacy ustugi certyfikacyjne o wynikach kon-
troli 1 w razie stwierdzenia nieprawidtowosci wyznacza termin ich usunigcia, nie krotszy niz
14 dni. W przypadku stwierdzenia razacych nieprawidlowos$ci, minister wiasciwy do spraw
wewngtrznych moze natozy¢ kar¢ pieni¢zna, o ktorej mowa w art. 31 ust. 1, bezposrednio po
ich stwierdzeniu.

Art. 55.

Do obowiazkéw kontrolera nalezy w szczegdlnosci:
1) nalezyte, bezstronne i terminowe wykonywanie zadan,
2) obiektywne ustalanie i rzetelne dokumentowanie wynikéw kontroli,
3) przestrzeganie tajemnicy prawnie chronionej,
4) godne zachowanie sig.

Art. 56.

1. Pracownik komorki kontrolnej jest obowiazany zachowa¢ w tajemnicy informacje, ktore
uzyskal w zwiazku z wykonywaniem czynnosci stuzbowych.
2. Obowiazek zachowania tajemnicy trwa rowniez po ustaniu zatrudnienia.

Art. 57.

Minister wiasciwy do spraw wewngetrznych rozpatruje skargi na podmioty swiadczace ustugi
certyfikacyjne, stosujac odpowiednio przepisy Kodeksu postgpowania administracyjnego.

Art. 58.

1. Pracownicy zatrudnieni w komorkach organizacyjnych ministerstwa zapewniajacego ob-
stuge ministra wiasciwego do spraw wewngtrznych wykonujacy zadania okreslone w
niniejszej ustawie nie moga prowadzi¢ dziatalnosci gospodarczej, by¢ wspolnikami lub
akcjonariuszami, ani wykonywac¢ obowiazkow osoby reprezentujacej lub cztonka rady
nadzorczej 1 komisji rewizyjnej podmiotu §wiadczacego ustugi certyfikacyjne, a takze
pozostawac z podmiotem $wiadczacym ustugi certyfikacyjne w stosunku pracy, stosun-
ku zlecenia lub innym stosunku prawnym o podobnym charakterze.

2. Przepis ust. 1 nie narusza przepisOw o ograniczeniu prowadzenia dziatalnos$ci gospodarczej
przez osoby petniace funkcje publiczne.
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Art. 59.

Pracownicy zatrudnieni w komdrkach organizacyjnych ministerstwa zapewniajacego obstuge
ministra wlasciwego do spraw wewngtrznych wykonujacy zadania okreslone w niniejsze;j
ustawie, a takze osoby wykonujace okreslone w niej czynnos$ci na rzecz tych komorek organi-
zacyjnych na podstawie umowy zlecenia lub innego stosunku prawnego o podobnym charak-
terze, sa obowiazani do zachowania w tajemnicy informacji uzyskanych w zwiazku z wyko-
nywaniem tych czynnosci.

ROZDZIAL VIII
RADA AKREDYTACYJNA

Art. 60.

1. Tworzy si¢ Rad¢ Akredytacyjna przy ministrze wtasciwym do spraw wewngtrznych,
jako organ doradczy i opiniodawczy w sprawach zwiazanych z dziatalno$cia podmiotow
swiadczacych ustugi certyfikacyjne.

2. Do zadan Rady Akredytacyjnej nalezy:

1) opiniowanie projektow aktéw normatywnych dotyczacych dziatalnosci pod-
miotow $wiadczacych ustugi certyfikacyjne,
2) opiniowanie sprawozdan ministra wlasciwego do spraw wewnetrznych z
dziatalno$ci akredytacyjne;,
3) przedstawianie opinii w sprawach zwiazanych z dzialalno$cia podmiotéw
swiadczacych ustugi certyfikacyjne.
Art. 61.

1.  Rada Akredytacyjna sktada si¢ z 12 osob.
Cztonkéw Rady Akredytacyjnej, w tym przewodniczacego i wiceprzewodniczacego,
powotluje minister wlasciwy do spraw wewngtrznych sposrod osob posiadajacych wie-
dze 1 doswiadczenie w sprawach zwiazanych z zadaniami okreslonymi w niniejszej
ustawie, z tym ze dwoch sposrdéd osob reprezentujacych podmioty §wiadczace ushugi
certyfikacyjne oraz po jednej osobie rekomendowanej przez:

1) ministra wlasciwego do spraw tacznosci,

2) ministra wlasciwego do spraw instytucji finansowych,

3) ministra wlasciwego do spraw gospodarki,

4) Szefa Urzedu Ochrony Panstwa,

5) Szefa Wojskowych Stuzb Informacyjnych,

6) Prezesa Narodowego Banku Polskiego,

7) Przewodniczacego Komisji Papierow Wartosciowych 1 Gield.

3.  Kadencja cztonkéw Rady Akredytacyjnej trwa 6 lat, liczac od dnia powotania, z tym ze
co 3 lata konczy si¢ kadencja polowy cztonkéw. Czlonkowie Rady Akredytacyjnej pet-
nia swoje funkcje do czasu powotania ich nastepcow.

4.  Powotanie przewodniczacego i wiceprzewodniczacego Rady Akredytacyjnej nastepuje
na 3 lata.

5. Powotanie sze$ciu cztonkow pierwszej Rady Akredytacyjnej nastgpuje na 3 lata.

6. Do czlonkéw Rady Akredytacyjnej stosuje si¢ odpowiednio przepisy dotyczace obo-
wiazku zachowania tajemnic prawnie chronionych.
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7.  Minister wtasciwy do spraw wewnetrznych okresla, w drodze rozporzadzenia, wysokos¢
1 sposob wynagradzania cztonkéw Rady Akredytacyjnej, uwzgledniajac wysoko$¢ prze-
cigtnego wynagrodzenia miesiecznego w gospodarce narodowe;.

Art. 62.

Zasady 1 tryb dziatania Rady Akredytacyjnej okresla regulamin uchwalany przez Rade Akre-
dytacyjna 1 zatwierdzany przez ministra wiasciwego do spraw wewngtrznych.

ROZDZIAL IX
LACZENIE PODMIOTOW SWIADCZACYCH USLUGI CERTYFIKACYJNE

Art. 63.

1.  Potaczenie podmiotéw $wiadczacych ustugi certyfikacyjne, z ktoérych przynajmniej je-
den jest podmiotem akredytowanym lub kwalifikowanym, wymaga zezwolenia ministra
wlasciwego do spraw wewngtrznych.

2. Wniosek o wydanie zezwolenia, o ktorym mowa w ust. 1, sktada kazdy z taczacych si¢
podmiotow swiadczacych ustugi certyfikacyjne.

3. Wnhniosek o wydanie zezwolenia, o ktorym mowa w ust. 1, powinien zawierac:

1) imig i nazwisko lub nazweg (firme¢) wnioskodawcy,

2) wskazanie polityki certyfikacji, w ramach ktérej wnioskodawca wydaje kwalifikowane
certyfikaty lub §wiadczy inne ustugi zwiazane z podpisem elektronicznym,

3) wskazanie polityki certyfikacji, zgodnie z ktoéra podmiot przejmujacy lub majacy po-
wsta¢ w wyniku polaczenia ma tworzy¢ kwalifikowane certyfikaty lub §wiadczy¢
inne uslugi zwiazane z podpisem elektronicznym,

4) miejsce zamieszkania lub siedzibg oraz adres wnioskodawcy,

5) aktualny wypis z krajowego rejestru sadowego,

6) imieg i nazwisko 0sob, o ktérych mowa w art. 9 ust. 2, ktére podmiot przejmujacy lub
majacy powsta¢ w wyniku potaczenia zamierza zatrudnic,

7) informacje o kwalifikacjach i doswiadczeniu zawodowym oraz zaswiadczenia o nieka-
ralno$ci osob, o ktorych mowa w pkt 6,

8) wskazanie technicznych 1 organizacyjnych mozliwosci wykonywania czynnosci w za-
kresie swiadczenia ustug certyfikacyjnych przez podmiot przejmujacy lub majacy
powsta¢ w wyniku potaczenia,

9) zobowiazanie do nieuzywania, przez podmiot przejmujacy lub majacy powsta¢ w wy-
niku potaczenia, danych stuzacych do sktadania poswiadczen elektronicznych do
wydawania zaswiadczen certyfikacyjnych innym podmiotom $wiadczacym ustugi
certyfikacyjne,

10) regulamin organizacyjny podmiotu przejmujacego lub majacego powsta¢ w wyniku
potaczenia, okreslajacy w szczegdlnosci sposdb zapobiegania ujawnianiu informa-
cji, ktérych wykorzystanie mogloby narusza¢ interes odbiorcéw ustug certyfika-
cyjnych,

11) plan organizacyjny i finansowy dziatalno$ci podmiotu przejmujacego lub majacego
powsta¢ w wyniku potaczenia na najblizsze 3 lata,

12) numer identyfikacji podatkowej wnioskodawcy,

13) numer identyfikacyjny REGON wnioskodawcy.
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4.  Zezwolenie, o ktorym mowa w ust. 1, powinno okresla¢ nazwe polityki lub polityk cer-
tyfikacji, w ramach ktorych podmiot przejmujacy lub majacy powsta¢ w wyniku pota-
czenia ma wydawa¢ kwalifikowane certyfikaty lub $wiadczy¢ inne ustugi zwiazane z
podpisem elektronicznym. Zezwolenie moze okresla¢ jedynie polityki certyfikacji, w
ramach ktorych taczace si¢ podmioty $§wiadczyly ustugi certyfikacyjne jako akredytowa-
ne lub kwalifikowane podmioty $wiadczace ustugi certyfikacyjne .

5. Jesli zezwolenie, o ktorym mowa w ust. 1, nie zawiera nazwy polityki certyfikacji, w
ramach ktorej podmioty taczace si¢ §wiadczyty ustugi certyfikacyjne jako akredytowane
lub kwalifikowane podmioty Swiadczace ustugi certyfikacyjne, to w przypadku potacze-
nia jest to rownoznaczne z wydaniem decyzji o cofni¢ciu akredytacji lub wykresleniu
wpisu w rejestrze kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne w
ramach tej polityki. Przepisy o wydawaniu decyzji o cofnigciu akredytacji lub wykresle-
niu wpisu w rejestrze kwalifikowanych podmiotow $wiadczacych ustugi certyfikacyjne
stosuje si¢ odpowiednio.

Art. 64.

1. Tres¢ zezwolenia ministra wtasciwego do spraw wewnetrznych na potaczenie podmiotow,
z ktorych przynajmniej jeden jest akredytowanym lub kwalifikowanym podmiotem
swiadczacym ushlugi certyfikacyjne, laczace si¢ podmioty oglaszaja niezwlocznie w
dzienniku o zasiggu krajowym.

2. O ogloszeniu, o ktorym mowa w ust. 1, taczace si¢ podmioty zawiadamiaja niezwtocznie
ministra wlasciwego do spraw wewngtrznych.

Art. 65.

Zamiar potaczenia podmiotoéw $wiadczacych ustugi certyfikacyjne, z ktorych przynajmniej
jeden jest akredytowanym lub kwalifikowanym podmiotem $wiadczacym ustugi certyfikacyj-
ne podlega zgtoszeniu Prezesowi Urzedu Ochrony Konkurencji i Konsumentow jezeli taczna
warto$¢ ustug $wiadczonych w nastgpstwie zamierzonego pofaczenia przekroczylaby 33%
lacznej wartosci ushug netto wszystkich podmiotow $wiadczacych ustugi certyfikacyjne, w
ktorymkolwiek z miesiecy przypadajacych w roku poprzedzajacym rok zgloszenia takiego
zamiaru.

Art. 66.
W zakresie nieuregulowanym niniejsza ustawa do taczenia podmiotéw $swiadczacych ustugi

certyfikacyjne stosuje si¢ przepisy ustawy z dnia 15 grudnia 2000 r. o ochronie konkurencji i
konsumentoéw (Dz. U. Nr 122, poz. 1319).

ROZDZIAL X
PRZEPISY KARNE
Art. 67.

1. Kto $wiadczy ushlugi certyfikacyjne bez wymaganej akredytacji, podlega grzywnie do
5.000.000 ztotych lub karze pozbawienia wolnosci do lat 5 albo obu tym karom tacznie.
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2. Tej samej karze podlega, kto swiadczy ustugi certyfikacyjne w charakterze kwalifikowa-
nego podmiotu §wiadczacego taki ustugi bez wymaganego wpisu do wlasciwego rejestru.

Art. 68.

1. Kto swiadczy ustugi certyfikacyjne bez uprzedniego zawarcia wymaganej umowy ubez-
pieczenia odpowiedzialnosci cywilnej za szkody wyrzadzone odbiorcom tych ustug, pod-
lega grzywnie do 1.000.000 ztotych.

2. Tej samej karze podlega, kto §wiadczac ustugi certyfikacyjne, wbrew warunkom okreslo-
nym w ustawie nie udostgpnia osobie uprawnionej warunkéw technicznych, jakim powin-
ny odpowiada¢ bezpieczne urzadzenia do sktadania oraz weryfikacji podpisow elektro-
nicznych, lub nie oglasza listy zawieszonych i uniewaznionych certyfikatow oséb sktada-
jacych podpis elektroniczny.

3. Grzywnie okreslonej w ust. 1 podlega rowniez $wiadczacy ustugi certyfikacyjne oraz li-
kwidator podmiotu §wiadczacego takie ustugi, ktory nie przechowuje lub nie archiwizuje,
W sposob okreslony w ustawie, bezposrednio zwigzanych z tym dokumentow 1 danych.

Art. 69.

Kto, $wiadczac ustugi certyfikacyjne, wbrew obowiazkowi okreslonemu w ustawie nie infor-
muje osoby wystepujacej o certyfikat o warunkach uzyskania i uzywania certyfikatu podlega

grzywnie.

Art. 70.

1. Kto, bedac obowiazany do zachowania tajemnicy zwiazanej ze $§wiadczeniem ustug certy-
fikacyjnych, ujawnia lub wykorzystuje wbrew warunkom okre§lonym w ustawie, informa-
cje objete ta tajemnica, podlega grzywnie do 1.000.000 ztotych lub karze pozbawienia
wolnosci do lat 3 albo obu tym karom tacznie.

2. Jezeli sprawca dopuszcza si¢ czynu okreslonego w ust. 1 jako Swiadczacy ustugi certyfi-
kacyjne albo w celu osiagnigcia korzys$ci majatkowej lub osobistej, podlega grzywnie do
5.000.000 ztotych lub karze pozbawienia wolnosci do lat 5 albo obu tym karom tacznie.

Art. 71.
Karom okreslonym w art. 67-69 podlega takze ten, kto dopuszcza si¢ czynu, o ktorym mowa

w tych przepisach, dziatajac w imieniu lub w interesie innej osoby fizycznej, osoby prawnej
lub jednostki organizacyjne nie majacej osobowosci prawne;.

ROZDZIAL. XI
PRZEPISY PRZEJSCIOWE I KONCOWE
Art. 72.
W ustawie z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz. U. Nr 16, poz. 93, z 1971 r. Nr

27,p0z. 252,z 1976 r. Nr 19, poz. 122,z 1982 r. Nr 11, poz. 81, Nr 19, poz. 147 i Nr 30, poz.
210, z 1984 r. Nr 45, poz. 242, z 1985 r. Nr 22, poz. 99, z 1989 r. Nr 3, poz. 11, z 1990 r. Nr
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34, poz. 198, Nr 55, poz. 321 1 Nr 79, poz. 464, z 1991 r. Nr 107, poz. 464 1 Nr 115, poz. 496,
z 1993 r. Nr 17, poz. 78, z 1994 r. Nr 27, poz. 96, Nr 85, poz. 388 1 Nr 105, poz. 509, z 1995
r. Nr 83, poz. 417, z 1996 r. Nr 114, poz. 542, Nr 139, poz. 646 i Nr 149, poz. 703, z 1997 r.
Nr 43, poz. 272, Nr 115, poz. 741, Nr 117, poz. 751 i Nr 157, poz. 1040, z 1998 r. Nr 106,
poz. 668 1 Nr 117, poz. 758, z 1999 r. Nr 52, poz. 532 oraz z 2000 r. Nr 22, poz. 271, Nr 74,
poz. 8551857 1 Nr 114, poz. 1191) wprowadza si¢ nastepujace zmiany:

1) art. 60 otrzymuje brzmienie:

»Art. 60. Z zastrzezeniem wyjatkow w ustawie przewidzianych, wola osoby doko-
nujacej czynnosci prawnej moze by¢ wyrazona przez kazde zachowanie si¢ tej
osoby, ktore ujawnia jej wol¢ w sposob dostateczny, w tym rowniez przez ujaw-
nienie tej woli na elektronicznym no$niku informatycznym (o§wiadczenie woli).”;

2) art. 78 otrzymuje brzmienie:

,»Art. 78. § 1. Do zachowania pisemnej formy czynno$ci prawnej wystarcza zloze-
nie wlasnorgcznego podpisu na dokumencie obejmujacym tre$¢ oswiadczenia wo-
li. Do zawarcia umowy wystarcza wymiana dokumentoéw obejmujacych tres¢
oswiadczen woli, z ktorych kazdy jest podpisany przez jedna ze stron lub doku-
mentow, z ktorych kazdy obejmuje tre$¢ o§wiadczenia woli jednej ze stron i jest
przez nia podpisany.

§ 2. Forma pisemna zachowana jest rowniez w razie, gdy oswiadczenie woli zto-
zone na elektronicznym no$niku informatycznym zostato dostatecznie utrwalone 1
zabezpieczone oraz gdy dotaczono lub powiazano jego tres¢ z podpisem elektro-
nicznym w sposob umozliwiajacy ustalenie tozsamosci sktadajacego oswiadczenie
1 stwierdzenie, ze o$wiadczenie to po dotaczeniu podpisu elektronicznego nie zo-
stato zmienione.”.

Art. 73.

W ustawie z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej (Dz. U. z 1999 r. Nr
82, poz. 928 oraz z 2000 r. Nr 12 , poz. 136, Nr 43, poz. 489, Nr 48 , poz. 550, Nr 62, poz.
718, Nr 70, poz. 816, Nr 73, poz. 852, Nr 109, poz. 1158 1 Nr 122, poz. 1314) w art. 29 w ust.
1 po pkt 7 dodaje si¢ pkt 7a w brzmieniu:

,»/a) akredytacji podmiotow $§wiadczacych ustugi certyfikacyjne w rozumieniu przepiséw o
podpisie elektronicznym.”.

Art. 74.

Do dnia 31 grudnia 2003 r. wnioski, o ktérych mowa w art. 23 ust. 2 1 art. 63 ust. 2, zamiast
aktualnego wypisu z krajowego rejestru sadowego moga zawiera¢ wypis z ewidencji dziatal-
nosci gospodarczej.

Art. 75.
Banki, organy wiadzy publicznej i jednostki sektora publicznego, do dnia 1 lipca 2002 r., do-
stosuja swoja dziatalno$¢ w zakresie §wiadczenia ustug zwiazanych z podpisem elektronicz-

nym oraz wykorzystania systemoéw teleinformatycznych zwiazanych ze $wiadczeniem tych
uslug do wymogow niniejszej ustawy.

27-02-01



©Kancelaria Sejmu s. 29/35

Art. 76.

1. Ustawa wchodzi w zycie z dniem 1 lipca 2001 r., z wyjatkiem art. 3 pkt 4-7 oraz art. 7 ust.
2, ktére wchodza w zycie z dniem uzyskania przez Rzeczpospolita Polska cztonkostwa w
Unii Europejskie;.

2. Art. 3 pkt 1-3 traca moc z dniem uzyskania przez Rzeczpospolita Polska cztonkostwa w
Unii Europejskiej.
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UZASADNIENIE

Ustawa o podpisie elektronicznym jest kolejnym aktem dostosowujacym polskie
ustawodawstwo do wymogoéw prawa Unii Europejskiej. Jednoczesnie w zwiazku z rozwojem
techniki, powszechnym dostepem do Internetu i poczty elektronicznej i zwigzanym z tym pro-
cesem handlu elektronicznego zaistniala konieczno$¢ stworzenia warunkow prawnych po-
zwalajacych na skuteczne 1 bezpieczne wskazanie tozsamos$ci podmiotow uczestniczacych w
elektronicznym obrocie prawnym tj. tworzenia i weryfikacji podpisoOw elektronicznych. Na
podkreslenie zastluguje fakt, iz wiele panstw posiada juz wilasciwe regulacje w tym zakresie
np. Niemcy, Austria, Czechy, Belgia, Francja, Finlandia, Stowenia, Stowacja.

Prezentowany projekt reguluje dziedzing w prawie polskim zupelnie nowa, technicz-
nie zaawansowang 1 regulowana specyficznym wysoce technicznie wyspecjalizowanym jezy-
kiem informatycznym.

Rodzito to wiele praktycznych trudnosci w sformutowaniu przepiséw w sposéb zgod-
ny z wymogami jezyka techniki a jednoczesnie w sposéb zrozumiaty dla przecigtnego odbior-
cy prawa - zgodnie z zasadami techniki prawodawcze;.

Podstawowe wytyczne do sformulowania przepisoéw ustawy okresla dyrektywa Parla-
mentu Europejskiego 1 Rady nr 1999/93/WE z dnia 13 grudnia 1999 r. w sprawie wspolnoto-
wych warunkow ramowych dotyczacych podpisu elektronicznego. Przygotowujac projekt
starano si¢ nie naruszy¢ ducha dyrektywy i uszanowac utrwalone zasady tworzenia prawa
wewngtrznego.

Projekt jest wyrazem kompromisu pomigdzy oczekiwaniami profesjonalistéw i1 po-
trzebami nieprofesjonalnych odbiorcoOw pragnacych uzywac podpisu elektronicznego w spra-
wach zycia codziennego.

Ponadto w zwiazku z postgpem technologicznym ustawa nie wskazuje jednoznacz-
nych srodkow za pomoca, ktorych beda sktadane podpisy elektroniczne oraz srodkéw bezpie-
czenstwa, ktére musza zosta¢ przedsigwzigte zarowno przez odbiorcoOw ustug certyfikacyj-
nych, jak i1 przez podmioty $wiadczace te ustugi. Pod tym wzgledem ustawa wskazuje jedynie
jakie wymagania musza spetnia¢ odpowiednie urzadzenia. Jest bowiem pewne, ze rozwoj
techniki stworzy w przysztosci doskonalsze systemy zabezpieczen.

Ustawa okreslita warunki 1 skutki prawne stosowania podpisu elektronicznego, a takze
zasady $wiadczenia ustug zwigzanych z podpisem elektronicznym oraz nadzoru nad podmio-
tami §wiadczacymi te ustugi.

W zakresie nie uregulowanym w ustawie, skutki prawne stosowania podpisu elektro-
nicznego beda takie same jak okreslone, w szczegolnosci w kodeksie cywilnym, skutki praw-
ne podpisdOw wilasnorg¢cznych.

Wprowadzono nastgpujace domniemania (art. 5):

1) podpis elektroniczny weryfikowany na podstawie waznego kwalifikowanego certyfikatu
pochodzi od osoby okreslonej w tym certyfikacie jako osoba sktadajaca podpis elektro-
niczny,

2) podpis elektroniczny spelnia wymog, o ktorym mowa w art. 4 pkt 1 lit. c¢), tzn. ze zostat
ztozony za pomoca urzadzen i danych, ktore osoba fizyczna sktadajaca podpis ma pod
swoja wylaczna kontrola,

3) podpis elektroniczny znakowany czasem przez akredytowany lub kwalifikowany podmiot
zostal ztozony nie pdzniej niz w czasie rzeczywistym wskazanym za pomoca tej ustugi;
domniemanie to przystuguje do dnia utraty waznosci certyfikatu wykorzystywanego do
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weryfikacji tego znakowania.

Domniemanie, o ktorym mowa w pkt 1) nie przystuguje po uptywie terminu waznosci
certyfikatu lub od dnia jego uniewaznienia oraz w okresie jego zawieszenia, chyba, ze zosta-
nie udowodnione, ze podpis zostat zlozony przed uptywem terminu waznos$ci certyfikatu lub
przed dniem jego uniewaznienia albo zawieszenia.

Dokument opatrzony podpisem elektronicznym zlozonym na podstawie waznego

kwalifikowanego certyfikatu jest rownowazny pod wzgledem skutkéw prawnych dokumen-
tom opatrzonym podpisami wiasnorgcznymi i spetnia wymogi w zakresie zachowania formy
pisemnej, takze gdy zostala zastrzezona pod rygorem niewaznos$ci (art. 72 ustawy zmieniajacy
art. 78 Kodeks Cywilny). Jednoczes$nie projekt nie uchyla innych norm ustaw szczegolnych w
zakresie spetnienia wymogu formy pisemne;j.
Nalezy rowniez wskaza¢, ze zgodnie z Dyrektywa UE wprowadzono do ustawy normg, na
podstawie ktérej nie mozna odmowi¢ waznosci 1 skutecznosci podpisowi elektronicznemu
tylko na tej podstawie, ze istnieje w postaci elektronicznej lub dane stuzace do weryfikacji
podpisu nie maja kwalifikowanego certyfikatu lub nie zostat ztozony za pomoca bezpiecznego
urzadzenia do sktadania podpisu elektronicznego.

Podpis elektroniczny weryfikowany przy pomocy certyfikatu wywotuje skutki prawne
okreslone ustawa, jezeli zostat ztozony w okresie waznosci tego certyfikatu. Podpis elektro-
niczny ztozony w okresie zawieszenia certyfikatu wykorzystywanego do jego weryfikacji
wywotuje skutki prawne z chwila uchylenia tego zawieszenia. Rozwiazanie takie zapewni
pewnos$¢ obrotu gospodarczego, w ktérym szczegdlnie wazne jest, aby strony umow zawiera-
nych za pomoca podpisow sktadanych w formie elektronicznej miaty pewnos$¢ skutecznosci
podpisu swojego kontrahenta.

Majac na wzgledzie zasade swobody umoéw, ustawa przewiduje, ze strony stosunku
prawnego moga, w drodze umowy, uzna¢ za prawnie skuteczny, podpis elektroniczny weryfi-
kowany na podstawie certyfikatu wydanego przez podmiot $wiadczacy ustugi certyfikacyjne
nie majacy siedziby na terytorium Rzeczypospolitej Polskiej i nie $wiadczacy ustug na jej
terytorium. Przepisu tego nie bedzie si¢ stosowac do podpisu elektronicznego weryfikowane-
go na podstawie certyfikatu wydanego przez podmiot §wiadczacy ustugi certyfikacyjne maja-
cy siedzibg na terytorium panstw cztonkowskich Unii Europejskiej. Certyfikaty wydawane
przez te podmioty zrownane beda bowiem pod wzgledem prawnym z certyfikatami wydawa-
nymi przez podmioty majace siedzibg na terytorium RP. Te szczeg6lne uregulowania doty-
czace podmiotdéw ,,unijnych” wejda w zycie z dniem uzyskania przez Rzeczpospolita Polska
cztonkostwa w Unii Europejskie;.

Polska ustawa bazuje na postanowieniach dyrektywy, szczeg6élnie w warstwie defini-
cji. Dotyczy to zaréwno definicji samego podpisu elektronicznego, jak 1 osoby sktadajacej
podpis elektroniczny 1 potwierdzaja tozsamos$¢ tej osoby i jego formy kwalifikowanej oraz
akredytacji, czyli zezwolenia udzielanego podmiotowi $§wiadczacemu ustugi certyfikacyjne
umozliwiajacego wydawanie kwalifikowanych certyfikatow lub znakowanie czasem.

Pojeciami podstawowymi dla zrozumienia materii ustawy sa pojgcie certyfikatu rozu-
mianego jako elektroniczne zaswiadczenie, za pomoca ktorego dane stuzace do weryfikacji
podpisu elektronicznego sa przyporzadkowane do okreslonej osoby sktadajacej podpis elek-
troniczny i potwierdzaja tozsamos¢ tej osoby i1 jego formy kwalifikowanej, oraz akredytowa-
nego 1 kwalifikowanego podmiotu §wiadczacego ustugi certyfikacyjne na rzecz lub przez or-
gany wiladzy publicznej 1 jednostki sektora publicznego, z wylaczeniem Narodowego Banku
Polskiego.

Certyfikat, zgodnie z art. 13 ust. 1, jest wydawany na podstawie umowy o $wiadczenie ustug
certyfikacyjnych, ktéra winna by¢, pod rygorem niewaznosci, sporzadzona w formie pisemne;j

27-02-01



©Kancelaria Sejmu s. 32/35

(art. 15 ust. 1). Jednocze$nie ustawa wskazuje, 1z niewazno$¢ umowy o $§wiadczenie ustug
certyfikacyjnych nie powoduje niewaznosci certyfikatu, jezeli zostal on wydany na wniosek
osoby zainteresowanej i spetnia pozostate wymogi okreslone niniejsza ustawa (art. 15 ust. 2).
Norma taka jest podyktowana koniecznoscia zapewnienia pewnos$ci obrotu gospodarczego, w
szczegoOlnosci stuzy ona ochronie odbiorcow ustug certyfikacyjnych dziatajacych w zaufaniu
do wydanego 1 wykorzystywanego certyfikatu. Umowa o $wiadczenie ustug certyfikacyjnych
ksztattuje jedynie stosunki prawne migdzy stronami tej umowy tzn. migdzy podmiotem
swiadczacym ushugi certyfikacyjne a osoba skladajaca podpisy elektroniczne. Umowa ta nie
musi by¢ znana pozostalym odbiorcom ustug certyfikacyjnych, w szczegdlnosci osoby te nie
musza mie¢ §wiadomosci, czy umowa ta jest wazna czy tez nie, co nie moze wptywac nega-
tywnie na ich prawa wynikle z zawartych z osoba sktadajaca podpis elektroniczny umow w
formie elektroniczne;.

W sposob szczegdlny wyrdzniono takze jedna z ustug zwiazanych z podpisem elek-
tronicznym polegajaca na dotaczaniu do danych w postaci elektronicznej, logicznie powiaza-
nych z danymi opatrzonymi podpisem lub poswiadczeniem elektronicznym, oznaczenia rze-
czywistego czasu znakowania oraz poswiadczenia elektronicznego tak powstatych danych
przez swiadczacego ustuge. Ustuga ta ma zasadnicze znaczenie dla pewnosci obrotu i wazno-
$ci podpisow elektronicznych.

Certyfikaty wydawane sa w ramach tzw. polityk certyfikacji. Sa to szczegotowe roz-
wiazania, w tym techniczne 1 organizacyjne, wskazujace sposob tworzenia oraz zakres i spo-
sob stosowania certyfikatu w warunkach jednolitych wymagan bezpieczenstwa. Inne bowiem
wymagania bezpieczenstwa musi speinia¢ podpis sktadany na potrzeby drobnego handlu a
inne podpis sktadany w sprawach chronionych na podstawie przepiséw o ochronie informacji
niejawnych.

Zasada jest swoboda wykonywania dziatalno$ci gospodarczej w zakresie Swiadczenia
ustug certyfikacyjnych. Jednak §wiadczenie ustug certyfikacyjnych na rzecz lub przez organy
wladzy publicznej i jednostki sektora publicznego, z wytaczeniem Narodowego Banku Pol-
skiego, wymaga akredytacji 1 wpisania do rejestru akredytowanych podmiotéw $§wiadczacych
ustugi certyfikacyjne.

Podmioty $wiadczace ustugi certyfikacyjne zobowiazane beda do:

1) zapewnienia technicznych i organizacyjnych mozliwosci szybkiego i niezawodnego wy-
dawania, zawieszania 1 uniewazniania certyfikatow oraz okreslenia czasu dokonania tych
CZynnosci,

2) stwierdzenia tozsamos$ci osoby ubiegajacej si¢ o uzyskanie certyfikatu, w sposob okreslo-
ny w polityce certyfikacji,

3) uzyskania dodatkowych danych, ktére maja by¢ zawarte w certyfikacie,

4) zatrudnienia 0sob posiadajacych niezbgdne doswiadczenie i kwalifikacje,

5) zapewnienia srodkéw przeciwdziatajacych fatszerstwom certyfikatow i innych poswiad-
czanych elektronicznie przez nich danych,

6) zawarcia umowy ubezpieczenia odpowiedzialnosci cywilnej za szkody wyrzadzone od-
biorcom ustug certyfikacyjnych, w przypadku gdy ustugi sa §wiadczone przez akredyto-
wane lub kwalifikowane podmioty Swiadczace ustugi certyfikacyjne,

7) poinformowania osoby, ktora wystepuje o certyfikat, przed zawarciem z nia umowy o wa-
runkach uzyskania i uzywania certyfikatu o wszelkich ograniczeniach jego uzycia oraz - w
przypadku gdy podmiot nie posiada akredytacji - rowniez o istnieniu mozliwosci uzyska-
nia certyfikatu od podmiotu akredytowanego,

8) uzywania systemOow do znakowania czasem, tworzenia i przechowywania certyfikatow, w
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sposOb zapewniajacy mozliwo$¢ wprowadzania i zmiany danych jedynie osobom upo-
waznionym oraz gwarantujacym publiczny dostep do certyfikatow, jezeli osoby, ktérym
wydano te certyfikaty wyrazity zgodg na taki dostep,

9) udostgpnienia, na wniosek odbiorcy ustug certyfikacyjnych, wykazu bezpiecznych urza-
dzen do sktadania 1 weryfikacji podpisow elektronicznych,

10) zapewnienia, w razie tworzenia przez nie danych stuzacych do sktadania podpisu elektro-
nicznego, poufnosci procesu ich tworzenia, a takze nie przechowywania i nie kopiowania
tych danych oraz nie udostgpniania ich nikomu innemu poza osoba, ktéra bedzie sktadata
za ich pomoca podpis elektroniczny,

11) zapewnienia za pomoca srodkéw technicznych, aby dane stuzace do sktadania podpiséw
mogly, po zakonczeniu procesu ich tworzenia, wystapi¢ tylko raz,

12) zapewnienia weryfikacji autentycznosci 1 waznosci certyfikatow oraz innych poswiadcza-
nych przez nich elektronicznie danych.

Podmiot $wiadczacy ustugi certyfikacyjne odpowiada¢ powinien wobec odbiorcéw

ustug certyfikacyjnych za wszelkie szkody spowodowane niewykonaniem lub nienalezytym
wykonaniem swych obowiazkéw w zakresie §wiadczonych ustug, chyba ze niewykonanie lub
nienalezyte wykonanie tych obowiazkow jest nastepstwem okoliczno$ciami, za ktére podmiot
swiadczacy ustugi certyfikacyjne nie ponosi odpowiedzialnosci i ktorym nie mégt zapobiec
mimo dotozenia nalezytej starannosci.
Poniewaz ustawa zgodnie z Dyrektywa Unii Europejskiej przewiduje instytucje udzielania
gwarancji za certyfikat wydany przez podmiot $wiadczacy ustugi poza granicami Rzeczypo-
spolitej Polskiej, podmiot §wiadczacy ustugi certyfikacyjne, ktory udzielit gwarancji za certy-
fikat, odpowiada wobec odbiorcow ustug certyfikacyjnych za wszelkie szkody spowodowane
uzyciem tego certyfikatu.

Podmiot $wiadczacy ustugi certyfikacyjne nie odpowiada wobec odbiorcow ustug
certyfikacyjnych za szkody wynikajace z uzycia certyfikatu poza zakresem okreslonym w po-
lityce certyfikacji, ktorej identyfikator zostat wskazany w certyfikacie.

Podmiot §wiadczacy ustugi certyfikacyjne wydaje certyfikat na wniosek osoby zainte-

resowanej sktadaniem podpisow elektronicznych. Podstawa do wydania certyfikatu jest umo-
wa okres$lajaca zakres stosowania certyfikatu, okres waznosci certyfikatu, zakres §wiadczo-
nych ustug certyfikacyjnych oraz koszty swiadczonych ustug certyfikacyjnych.
Jednoczesnie ze wzgledu na fakt, iz umowa o §wiadczenie ustug certyfikacyjnych wiaze tylko
jej strony, natomiast umowy zawierane za pomoca podpisu elektronicznego beda wiazaé oso-
by trzecie, ktore nie bgda miaty mozliwosci dowiedzenia sig, czy certyfikat zostal wydany w
sposOb wilasciwy, projekt zaktada obowiazek jednoznacznego wskazania certyfikatu przez
osobg sktadajaca podpis elektroniczny.

Tres¢ kwalifikowanego certyfikatu ustawa okreslita analogicznie do tresci okreslonej
w dyrektywie. Certyfikat zawieral bedzie numer certyfikatu, wskazanie, ze certyfikat zostat
wydany jako certyfikat kwalifikowany zgodnie z dana polityka certyfikacji, okreslenie pod-
miotu $wiadczacego ustugi certyfikacyjne wydajacego certyfikat i panstwa, w ktorym ma on
siedzibe oraz numer akredytacji lub pozycji w odpowiednim rejestrze akredytowanych pod-
miotow, imi¢ 1 nazwisko lub pseudonim osoby sktadajacej podpis elektroniczny, wskazanie w
jakim charakterze lub w czyim imieniu dziata osoba sktadajaca podpis elektroniczny, ozna-
czenie poczatku 1 konca okresu waznosci certyfikatu, poswiadczenie elektroniczne podmiotu
swiadczacego ustugi certyfikacyjne, wydajacego dany certyfikat, ograniczenia zakresu wazno-
sci certyfikatu jesli przewiduje to dana polityka certyfikacji, ograniczenia maksymalnej warto-
$ci transakcji, w ktorej certyfikat moze by¢ wykorzystywany.

Certyfikat jest wazny w okresie w nim wskazanym, moze by¢ jednak wczes$niej zawieszony a
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nawet uniewazniony.

Zasadnicza czg$cia ustawy sa rozdzialy dotyczace trybu udzielania akredytacji i doko-
nywania wpisu do rejestru akredytowanych lub kwalifikowanych podmiotow $wiadczacych
ustugi certyfikacyjne oraz sprawowania nad nimi nadzoru.

Okreslono tryb i zasady sktadania i rozpatrywania wnioskéw o udzielenie akredytacji
lub dokonanie wpisu do rejestru kwalifikowanych podmiotow §wiadczacych ustugi certyfika-
cyjne oraz tryby kontroli podmiotéw §wiadczacych ustugi certyfikacyjne.

Minister wlasciwy do spraw wewnetrznych wskazany zostat jako organ wilasciwy do

spraw zwiazanych z podpisem elektronicznym realizujacym swoje zadania poprzez:

1) akredytacj¢ podmiotow $wiadczacych ustugi certyfikacyjne,

2) prowadzenie rejestrow akredytowanych lub kwalifikowanych podmiotéw §wiadczacych
ushugi certyfikacyjne,

3) wydawanie i uniewaznianie zaswiadczen certyfikacyjnych, o ktérych mowa w art. 22 ust.
213,

4) kontrole legalnosci dziatalnosci podmiotow $wiadczacych ustugi certyfikacyjne,

5) naktadanie kar przewidzianych w ustawie,

6) podejmowanie innych dzialan przewidzianych przepisami niniejszej ustawy.

Ustawa tworzy Rad¢ Akredytacyjna ministra wtasciwego do spraw wewnetrznych, ja-
ko organ doradczy i opiniodawczy w sprawach zwiazanych z dziatalno$cia podmiotow $wiad-
czacych ustlugi certyfikacyjne. Do zadan Rady nalezy opiniowanie projektow aktow norma-
tywnych dotyczacych dziatalnosci podmiotow $wiadczacych ustugi certyfikacyjne, opiniowa-
nie sprawozdan ministra wlasciwego do spraw wewnetrznych z dziatalnosci akredytacyjnej,
przedstawianie opinii w sprawach zwiazanych z dzialalnoscia podmiotéw $wiadczacych ustu-
gi certyfikacyjne. Rada sktada si¢ z 12 oséb powotywanych przez ministra wtasciwego do
spraw wewngtrznych sposrdéd osob posiadajacych wiedzg 1 do§wiadczenie w sprawach zwia-
zanych z zadaniami okreslonymi w ustawie. Dwoch cztonkow Rady powotluje si¢ sposrod
0s0b reprezentujacych podmioty §wiadczace ustugi certyfikacyjne oraz siedmiu (po 1 osobie)
sposrod osob rekomendowanych przez ministra wlasciwego do spraw tacznos$ci, ministra wita-
sciwego do spraw instytucji finansowych, ministra wlasciwego do spraw gospodarki, Szefa
Urzgdu Ochrony Panstwa, Szefa Wojskowych Stuzb Informacyjnych, Prezesa Narodowego
Banku Polskiego, Komisje Papieréw Wartosciowych i1 Gietd.

Egzekucje przepisdw ustawy zapewniaja przepisy karne penalizujace istotne jej naru-
szenia.

Ze wzgledu na nowatorski charakter regulowanej problematyki niezbedna staje si¢
nowelizacja ustawy z dnia 4 wrze$nia 1997 r. o dzialach administracji rzadowej (Dz. U. z
1999 r. Nr 82, poz. 928 z p6zn. zm.) dodajaca do zadan dziatu sprawy wewngtrzne sprawy z
zakresu akredytacji podmiotow §wiadczacych ustugi certyfikacyjne w rozumieniu przepisow o
podpisie elektronicznym.

Proponuje sig, aby ustawa weszta w zycie z dniem 1 lipca 2001 r. z wyjatkiem art. 3
pkt 4-7 oraz art. 7 ust. 2, ktore wejda w zycie z dniem uzyskania przez Rzeczpospolita Polska
cztonkostwa w Unii Europejskiej. Jednoczes$nie przepisy art. 3 pkt 1-3 utraca moc z dniem
uzyskania przez Rzeczpospolita Polska cztonkostwa w Unii Europejskie;.

Wejscie w zycie ustawy stworzy warunki do bezpiecznego dla konsumentoéw stosowa-
nia podpisu elektronicznego. Ozywi obrdt gospodarczy za posrednictwem mediow elektro-
nicznych oraz dostosuje kolejna dziedzing zycia do standardéw europejskich.

Ze wzgledu na fakt, ze znaczna cz¢$¢ podmiotdow, ktore w mysl przepiséw ustawy (art.
8) musza uzyska¢ akredytacje ministra wlasciwego do spraw wewnetrznych, swiadczy tego
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typu ustugi w dniu dzisiejszym, ustawa pozwala, aby banki, organy wiadzy publicznej i jed-
nostki sektora publicznego, do dnia 1 lipca 2002 r., dostosowaly swoja dziatalno$¢ w zakresie
$wiadczenia ustug zwiazanych z podpisem elektronicznym oraz wykorzystywaly systemow
teleinformatycznych zwigzanych ze §wiadczeniem tych ustug do wymogoéw niniejszej ustawy.

Koszty zwiazane z wej$ciem w zycie ustawy zwiazane bg¢da z koniecznoscia utworze-
nia aparatu niezbednego do wszczecia postepowania akredytacyjnego. Srodki na ten cel zo-
staly przewidziane w budzecie Ministerstwa Spraw Wewngtrznych i Administracji na rok
2001.
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SEKRETARZ
KOMITETU INTEGRACJI EUROPEJSKIEJ
Jacek Saryusz-Wolski

Warszawa,05.02.2001 r.

Sekr. Min. JSW/ BEY 12001/DLETK

Pani
Jolanta Rusiniak
p.o. Sekretarza Rady Ministrow

Opinia o zgodnodci projektn ustawy o podpisie elektronicznym z prawem Unii
Europejskiej, wyrazona na podstawic art. 2 ust. 1 pkt. 2 ustawy z dnia 8 sierpnia 1996 r.
0 Komitecie Integracji Europejskicj (Dz. U. Nr 106, poz. 494) przez Sekretarza
Komitetu  Integracji  Europejskiej, Jacka Saryusz-Wolskiego, dzialajacego  z
upowaznicnia Przewodniczycego Komitetu Integracji Europejskiej

W zwigzku z przedlozonym  projekiem ustawy (pismo RM-10-15-01) pozwalam sobie

wyraziC nastepujaca opinie.

L. Celem projektowanej ustawy jest dostosowanie prawa polskiego w zakresie sktadania
o$wiadczen woli za pomocg podpisu elektronicznego oraz $wiadczenia ustug zwiazanyeh
z podpisem elektronicznym.

I Projeki ustawy okresta warunki stosowania podpisu elektronicznego jako réwnorzednego

pod wzgledem skutkéw prawnych podpisowi wlasnorceznemu. Zasada réwnowaznose
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podpisu elektronicznego w stosunku do podpisu odrecznego jest jednym z
najwazniejszych postanowieft prawa Unii Europejskiej dotyczacych elcktronicznych

form stwierdzania tozsamosci.

Wytyczne do sformulowania przepisow ustawy okre§la Dyrektywa Parlamentu
Europejskiego 1 Rady nr 1999/93/WE z dma 13 grudnia 1999 r. w sprawie

wspblnotowych warunkow ramowych dotyczacych podpisu elektronicznego.

Poza przepisami wynikajacymi z ustawodawstwa Unii Europejskiej projekt ustawy
zawiera postanowienia okreslajace zasady nadzoru nad podmiotami $wiadezacymi
ustugi zwiazane z podpisem elektronicznym, w tym ustugl certyfikacyjne. Projekt
ustanawia, dopuszczalng z punktu widzenia wspominajac  dyrektywy lecz nie zawsze
stosowang w Panstwach Czlonkowskich, procedure akredytacji. Zgodnie z projektem,
akredytacja to decyzja potwierdzajaca, iz podmiot $wiadczacy ustugi certyfikacyjne
spelnia wymagania okreslone w ustawic o podpisie elektronicznym. Akredytacje w
swolich ustawodawstwach wprowadzity takze inne panstwa kandydujace do Unii
Europejskiej. Przykladem takiego panstwa jest Stowenia. Przewidziano tam zaréwno
akredytacje dobrowolna jest i obligatoryina. Akredytacje certyfikatow wykonuje tam

specjalna Agencia.

Nalezy uzna¢, ze projekt wdraza do ustawodawstwa polskiego najwazniejsze

postanowicrua. Dyrektywy 99/93/WE, zardwno jesli chodzi o definigje jak 1 podstawowe

Jej zasady. Dotyczy to zardwno definicji samego podpisu elektronicznego, jak i osoby

sktadajacej podpis elekironiczny oraz akredytacji. Projektowana definicja podpisu
clektronicznego nie zawiera rozroznienia na podpis zwykly 1 kwalifikowany tak jak ww.
dyrektywa. Nic jest to jednak z mig sprzeczne. Podobnego rozroznienia nie wprowadzaja

ustawy niemiecka 1 estonska.

Projekt ustawy przewiduje, Ze strony stosunku prawnego moga{; w drodze umowy, uznac
za prawnie skuteczny, podpis elektroniczny weryfikowany na podstawie certyfikatu
wydanego przez podmiot $wiadczacy ustugi certyhikacyjne nie majacy siedziby na
terytorium Rzeczypospolite] Polskiej 1 nie $wiadczacy ustug na jej terytorium. Przepisiz
tego nie bedzie sig¢ stosowad do podpisu elektronicznego weryfikowanege na podstawie

certyfikatu wydanego przez podmioty $wiadczace ustugi certyfikacyjne majace siedzibe

o ‘J
¢




VIL

| 1100 MR VN VML

na terytorium Panstw Czlonkowskich Unii Europejskiej. Certyfikaty wydawane przez te
podmioty zrownane beda bowiem pod wzglgdem prawnym 2z certyfikatami wydawanymi
przez podmioty majace siedzibg na terytorium RP. Te szczegdlne uregulowania
dotyczace podmiotéw z Unit Europejskiej wejda w zycie 7 dulem uzyskania przez Polske

czlonkostwa w Unii Europejskiej.

Dyrcktywa 1999/93/WE ustanawia dodatkowo warunki uznania kwalifikowanych
certyfikatow panstw trzecich za réwnorzedne z kwalifikowanymi certyfikatami Unii
(spetnienie warunkow ustawy 1 dobrowolna akredytacja w Panstwie Cztonkowskim,
gwarancja udziclona przez wystawce certyfikatu z Panstwa Cztonkowskiego, umowa
bilatcralna lub muitilatelarna zawarta przez Wspolnote z pafstwem  trzecim [ub
organizacly micdzynarodowy). Ustawa estonska wypelnia ww. postanowienia
dyrektywy, jednakze tylke w stosunku do vkresu przedezlonkowskiego. Konieczne jest
Jednak rozrézniemie pomigdzy okresem przed i po akcesji. Rozréznienic takic
wprowadza polski projekt ustawy w art. 3 stwierdzajgc, 7 certyfikaty wydane przez
podmiot swiadczacy ustugi certyfikacyine nie majgcy siedziby na  terytorium
Rzeczypospolite] Polskiej i nie swiadezacy ustug na jej terytorium zréwnuje sie pod
wzgledem prawnym z kwalifikowanymi certyfikatami wydanymi przez akredytowany
lub kwalifikowany podmiot swiadezacy uslugl certyfikacyjne majacy siedzibg lub

Swiadczacy ustugi na terytorium Rzeczypospolite] Polskiej, jezeli:

J. podmiot $wiadczacy ushugt certyfikacyjne, ktory wydat ten certyfikat, spetnia
wymagania niniejszej ustawy 1 zostata mu udzielona akredytacia,

2, podmiot S$wiadczacy ushugi certyiikacyjne majacy siedzibe na terytorium
Rzeczypospolitej Polskiej lub $wiadezacy ustugi na jej terytorium udzieli gwarancj.i
za ten certyfikat,

3. przewiduje to umowa migdzynarodowa o wzajemnym uznaniu certyfikatow,

(warunki obowigzujace przed czlonkostwem w znmacznym stopniu zblizone sa do

warunkow wymienionych w dyrektywie)

oraz jezeli:
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i. podmiot $wiadczacy ustugi certyfikacyine, ktory wydal ten certyfikat, spelnia
wymagania niniejszej ustawy i zostala mu udzielona akredytacja w panstwie
czlonkowskim Unii Europejskie;j,

2. podmiot éwiadczacy ustugi certyfikacyjne majacy siedzibe na terytorium Unii

Europejskiej spelniajacy wymogi niniejszej ustawy udzieli gwarancji za ten
certyfikat,

Lad

certyfikat ten zostat uznany za kwalifikowany w drodze umowy migdzynarodowej
zawarle] pomigdzy Wsp6linota Furopejska a panstwami trzecimi lub organizacjami
migdzynarodowymi,

4. podmiot $wiadczacy ustugi certyfikacyjne, ktory wydal ten certyfikat, zostal uznany
w drodze umowy migdzynarodowej zawartej pormigdzy Wspolnota Europejska a

- panstwami trzecimi lub organizacjami migdzynarodowymi,

(warunki stosowane po uzyskaniu czlonkostwa, ktore sa identyczne jak w dyrektywie i

zostaly przykladowo zastosowanc w austriackiej ustawie o podpisie elektronicznym).

Projekt ustawy w art. 5 ust. 9 stwierdza, Ze nie mozna odmoéwié waznosci i skutecznosci
podpisowi elekironicznemu tylko na tej podstawie, ze istnieje w postact elektroniczne;
lub dane stuzace do weryfikacji podpisu nie majq kwalifikowanego certyfikatu {ub nie
zostat zlozony za pomoca bezpiecznego urzadzenia do  skladania padpisu
elektromeznego. W ustepie 9 brak punktu mowiacego o podpisie elektronicznym,
ktorego dane nic posiadajq kwalifikowanego certyfikatu wydanego przez podmiot
bedacy w posiadaniu akredytaci (art. 5 ust.2 trzecie tirer dyrektywy). Jest to kwestia
wymagajaca bezwzglednej zmiany pomimo argumentacji projektodawcy, ze warunek
wymieniony przez dyrektywe jest spehiony poprzez sformuiowanie mowigce o
kwalifikowanym certyfikacie, jako ze certyfikat taki jest zawsze wydany przez podmiot
posiadajacy akredytacj¢. Argumentacja ta nie jest przekonujaca. Nalezy zauwazyc, ze
akredytacia moze zosta¢ cofnigta oraz, ze przepis ust. 9 ma w rzeczywistosci charakter
dowodowy 1 bedzie rozpatrywany w oderwaniu od uregulowan ustawy natomiast w
odnmiesieniu do sytuacji faktycznej. W tym =zakresie sformulowania idéntycme zZ

Dyrektywa 1999/93/WE przewiduja m.in. ustawy austriacka, stoweniska i estoriska.

NPPC nie zawiera odniesienia do Dyrektywy 1999/93/WE.
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W konkluzji stwierdzam, ze projekt ustawy o podpisie elektronicznym jest zgodny z
prawem Unii Europejskiej.

Do wiadomoséci:

Pan
Kazimierz Ferenc
Podsekretarz Stanu

Ministerstwo Spraw Wewnetrznych i Administracji
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KOMITETU INTEGRACJI EUROPEJSKIE]
Cezary Banasinski
Podsekretarz Stanu

Sekr. Min. CB./ 72001/
Warszawa, 21 luty 2001 r

A

Pani

Jolanta Rusiniak

p-0. Sekretarza Rady Ministréw
Kancelaria Prezesa Rady Ministréw
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£ upowaznienia Sekretarza Komitetu Integracii BEuropejskiej, przekazuje
uzasadnicnie dostosowawczego charakteru projektu ustawy o podpisie

elektronicznym.

Z ‘9‘.,_}14._2‘22 bt .!:-t'-“'vf
PUDEI%‘{:TTARZ STANU

BTe (QB‘E*:';ES;;@SF‘E 4 /
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UZASADNIENIE DOSTOSOWAWCZEGO CHARAKTERU PROJEKTU USTAWY
O PODPISIE ELEKTRONICZNYM

Ustawa o podpisie elektronicznym zawiera regulacje w dziedzinie nowoczesnych
technologii zgodne z wymogami prawa Unii Europejskiej, w szczego6lnosci implementuje ona
Dyrektywe 1999/93/WE Parlamentu Europejskiego i Rady z dnia 13 grudnia 1999 r. w
sprawie wspolnotowych warunkow ramowych dotyczacych podpisu elektronicznego.
Zasadniczym celem przyjecia Dyrektywy byto zniwelowanie réznic w uregulowaniach
prawnych wystepujacych w panstwach cztonkowskich, mogacych spowodowa¢ powazna
barier¢ w zakresie elektronicznych sposobow komunikowania si¢ 1 handlu elektronicznego.
Jasne uregulowania na poziomie europejskim wzmocnily zaufanie i akceptacje dla nowych
technologii.

Pewne formy uzytkowania podpisow elektronicznych zostaty wylaczone z obszaru

uregulowanego nowa Dyrektywa. Chodzi tu o podpisy elektroniczne uzywane wytacznie w
systemach utworzonych na podstawie dobrowolnych porozumien pomigedzy zdefiniowana
grupa uzytkownikow. W ten sposob dochodzi do poszanowania wolnosci stron umowy w
zakresie ustalania zasad uznawania podpisanych elektronicznie danych. Postanowienia te
zostaly odzwierciedlone w projekcie ustawy.
Zgodnie z Dyrektywa, panstwa cztonkowskie nie moga wymagaé¢ od przedsigbiorstw
prowadzacych dziatalno$¢ certyfikacyjna jakichkolwiek zezwolen. Niezaleznie od
powyzszego zakazu, panstwa cztonkowskie moga jednak wprowadza¢ lub utrzymywaé w
mocy dobrowolne systemy akredytacji majace na celu osiagnigcie podwyzszonych
standardow $wiadczenia ustug certyfikacyjnych. Wszelkie zasady rzadzace takimi systemami
powinny by¢ obiektywne, przejrzyste, proporcjonalne i nie dyskryminujace. Nalezy doda¢, iz
zakazane jest takze ograniczanie przez panstwa czlonkowskie ilosci ustugodawcow w
dobrowolnym systemie akredytacji. Projekt ustawy w petni realizuje te zalozenia.

Panstwa cztonkowskie nie moga tez ustanawia¢ ograniczen w stosunku do ustug
certyfikacyjnych $wiadczonych z terenu innych panstw cztonkowskich. Projekt ustawy
realizuje to zobowiazanie czg$ciowo, a od chwili uzyskania cztonkostwa w UE - w sposob
calkowity. Po spehieniu okreslonych warunkow, kwalifikowane certyfikaty wydane przez
uslugodawcow z siedziba w panstwach nie bgdacych cztonkami Unii Europejskiej powinny
by¢, zgodnie z Dyrektywa 1 projektem ustawy, uznane za prawne odpowiedniki certyfikatow

wydawanych przez uslugodawcéw unijnych. Warunki te sa nastgpujace: spelnienie przez
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ustugodawcg wymagan Dyrektywy 1 uzyskanie przez niego akredytacji w ramach
dobrowolnego systemu akredytacji obowiazujacego w danym panstwie cztonkowskim,
uzyskanie gwarancji certyfikatu od ustugodawcy posiadajacego siedzib¢ w Unii oraz uznanie

uslugodawcy przez dwustronna lub wielostronna umowe¢ migdzynarodowa.

Polski projekt ustawy bazuje na postanowieniach Dyrektywy, szczegdlnie w warstwie

definicji:

* podpisu elektronicznego,
= certyfikatu,
= kwalifikowanego certyfikatu,

= podmiotu $wiadczacego ustugi kwalifikacyjne, etc.

Projekt ustawy reguluje:

= skutki prawne podpisu elektronicznego; sa one zgodne z Dyrektywa w zakresie
wazno$ci podpisu elektronicznego, jego réwnowaznosci z podpisem skladanym
wlasnorgcznie, dopuszczalno$ci jako dowodu w sadzie. Nie mozna tez odmoéwié
skutecznosci 1 legalnosci podpisowi elektronicznemu tylko na tej podstawie, ze istnieje on

w formie elektronicznej.

= obowiazki podmiotéw Swiadczacych ushugi certyfikacyjne; zgodnie z Dyrektywa
ustawodawca przewiduje szereg obowiazkow, jakie musi spelni¢ podmiot §wiadczacy

ushugi certyfikacyjne. Sa to m.in. ( zgodnie z Aneksem II do Dyrektywy):

- obowiazek zapewnienia §rodkoéw technicznych i organizacyjnych;

- obowiazek informowania osoby, ktora wystgpuje o certyfikat o warunkach uzyskania i
uzywania certyfikatu;

- zapewnienie poufno$ci procesu tworzenia danych;

- posiadanie odpowiedniej wiedzy z dziedziny technologii podpisu elektronicznego:

= JSwiadczenie ustug certyfikacyjnych; projekt okresla kto 1 w jakich warunkach wydaje

certyfikaty, definiuje bezpieczne urzadzenie do sktadania podpisow elektronicznych,
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cechy kwalifikowanego certyfikatu (na podstawie Aneksu I oraz Aneksu III do

Dyrektywy).

= wazno$¢ certyfikatow; w projekcie okreslono dlugos¢ waznosci certyfikatow, warunki

ich uznania za niewazne, zawieszone lub odwotane.

= udzielanie akredytacji i dokonywanie wpisu do rejestru; projekt ustala warunki, jakie
musi spelni¢ podmiot ubiegajacy si¢ o akredytacje lub wpis do rejestru podmiotow
Swiadczacych ustugi certyfikacyjne. Akredytacja jest dozwolona przez Dyrektywe
1999/93/WE.

* nadzor nad dzialalnoscia podmiotow Swiadczacych ushugi certyfikacyjne; zgodnie z
zaleceniami Dyrektywy ustawodawca przewiduje szeroki wachlarz $rodkéw kontroli
podmiotdéw $wiadczacych ustugi certyfikacyjne w celu zapewnienia maksymalnej ochrony

1 bezpieczenstwa w wykorzystywaniu podpisu elektronicznego.

= dzialalno§¢ Rady Akredytacyjnej; ustawodawca powotuje organ doradczy i
opiniodawczy w sprawach zwiazanych z dziatalnoscia podmiotow $wiadczacych ustugi

certyfikacyjne.

= odpowiedzialno$¢ karng; ustawodawca operuje sankcjami karnymi m.in. w przypadku
naruszenia tajemnicy zwiazane] ze S$wiadczeniem ushug certyfikacyjnych, nie
informowaniem o warunkach uzyskania i uzywania certyfikatu lub $wiadczenia ustug bez

wymaganej akredytacji.

Ustawa o podpisie elektronicznym uwzglednia postanowienia zawarte w Dyrektywie Unii
Europejskiej oraz w Aneksach dotaczonych do niej. Obok koniecznos$ci przyjecia projektu
ustawy wynikajacej ze zobowigzan Polski wobec Unii Europejskiej, ustawa stanowi
odpowiedz (podobnie jak Dyrektywa) na gwaltowny rozwoj technologiczny i globalny
charakter wykorzystania Internetu, co wymaga otwartego dostgpu do nowoczesnych

technologii 1 ushug umozliwiajacych elektroniczne przetwarzanie i autoryzacjg danych.
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Zalacznik
TABELA ZBIEZNOSCI
Lp UE JUE JPL Tres¢ | Przepisy in- Uwagi
zmiany | tertemporalne
1. Dyrek- |Art. 1 [Art. 1 Ustawa wcho-
tywa dzi w zycie z
Parla- dniem 1 lipca
mentu 2001 r., za
Europe;j- wyjatkiem art.
skiego 1 3 pkt 4-7 1 art.
Rady nr 7 ust. 2.
1999/93/
WE z 13
grudnia
1999 r.
2. * Art. 4 | Art. 2
ust 1
3. * Art. 7 |Art. 3
ust. 1
4. * Art. 2 [Art. 4 Projekt nie przewiduje definicji
zawartej w art. 2 pkt 1 Dyrekty-
WYy, Wy, poniewaz autorzy przy-
jeli wyzsze wymagania dla pod-
pisu elektronicznego, a zgodne z
art. 2 pkt 2 Dyrektywy,
Projekt ponadto przewiduje na-
stepujace definicje: pkt10, 15-21.
Potrzeba wprowadzenia tych
definicji wynika z konieczno$ci
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zbudowania rozwigzan systemo-
wych.
5. * Brak Art. 5 Sa to rozwiazania systemowe
ust. 3-8 stuzace zrownaniu podpisu elek-
tronicznego z wlasnorgcznym.
6. * Art.5 |Art. 5
ust. 1,
2,91
art. 6
7. * Brak | Art. 7 Rozwiazanie systemowe, ktore
jest tylko potwierdzeniem moz-
liwosci istniejacej ze wzgledu na
swobode umow.
8. * Art.3 | Art. 8
ust. 1 |ust. 1
9. * Art. 3 |Art. 8
ust. 2 |ust2
10. | * Zaltacz- | Art. 9 Rozwiazanie systemowe zgodne
nik I |ust. 1 z zalacznikiem II dyrektywy
1. |* Art.3  |Art. 9
ust. 7 |ust. 3
12. |* Art. 6 | Art. 10
w
ZWiaz-
kuz
art. 1
pkt 19
13. | * Cze- Art. 11 Rozwiazanie systemowe majace
sciowo na celu ochrong informacji
art. 8 zgromadzonych przy §wiadcze-
niu ustug certyfikacyjnych.
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4. | * Brak  |Art. 12 Rozwiazanie systemowe majace
na celu ochrong informacji
zgromadzonych przy swiadcze-
niu ustug certyfikacyjnych i za-
pewnienie skutecznej kontroli, o
ktorej mowa w art. 3 ust 3 Dy-
rektywy.

15. | * Brak  |Art. 13 Rozwiazanie systemowe.

16. | * Art.2 | Art. 14 Rozwiazanie konieczne do spet-

pkt 2 nienia definicji podpisu elektro-
nicznego

17. |* Brak  |Art. 15 Rozwiazanie systemowe.

18. | * Brak Art. 16 Rozwiazanie systemowe, majace
na celu upowszechnianie uzna-
nych norm produktéw dla podpi-
sOw elektronicznych oraz za-
pewnienie bezpieczenstwa ob-
rotu w handlu elektronicznym.

19. |* Zatacz- | Art. 17

nik IIT1 |ust. 1-5
v
20. |* Art. 3 |Art. 17
ust.4 ust 6 1
7
21. |* Brak Art. 18 Rozwiazanie systemowe.
22, |* Zatacz- | Art. 19
nik I
23. |* Brak Art. 20 Rozwiazanie systemowe majace
121 na celu zapewnienie bezpieczen-
stwa obrotu w handlu elektro-
nicznym oraz zréwnania podpisu
wlasnorecznego z elektronicz-
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nym, uwzgledniajac jednoczesnie
jego specyfike.
24, |* Art. 2 | Art. 22- Regulacje te sa niezbedna m.in.
pkt 13, |28 ze wzgledu na zapewnienie
art. 3 mozliwo$ci wywiazywania si¢
ust 2, przez RP z obowiazku, o ktorym
art. 3 mowa w art. 11 Dyrektywy.
ust. 7.
25. | * Art. 3 |Roz- Rozwiazanie systemowe majace
ust. 3 | dziat na celu uregulowanie odpowied-
VII: niego systemu nadzoru nad pod-
art. 29- miotami §wiadczacymi ustugi
59 certyfikacyjne.
26. |* Brak Roz- Rozwiazanie systemowe majace
dziat na celu udziat r6znych organow i
VI : srodowisk podmiotéw $wiadcza-
60-62 cych ustugi certyfikacyjne w
fazie decyzyjnej, co do udziela-
nia akredytacji, jak rowniez w
ujednolicaniu form $§wiadczenia
ustug certyfikacyjnych i wyma-
gan wobec nich.
27. | * Brak  |Roz- Rozwiazanie systemowe, ktore
dziat jest uzupetieniem regulacji w
IX: zakresie ochrony konkurencji i
Art. 63- konsumentow.
66
28. | * Brak  |Roz- Przepisy karne, ktére maja na
dziat X celu egzekwowanie wobec pod-
: art. miotow $wiadczacych ustugi
67-71 certyfikacyjne i 0sob je repre-
zentujacych wywiazywania sig z
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obowiazkow ustawowych maja-
cych szczegdlne znaczenie w
zakresie ochrony interesOw kon-
sumentow i ochrong bezpieczen-
stwa obrotu prawnego.
29. |* Brak Roz- Przepisy koncowe 1 przej$ciowe.
dziat
XI : art.
72-76
30. |* Art. 8 |Cze- Ustawe o ochronie danych oso-
ust. 2 | Sciowo bowych stosuje si¢ w peni.
Art. 9
ust. 1
pkt 2,
9i10
31. | * Art.8 |Art.19
ust.3 |ust. 1
pkt 4

Lp. - liczba porzadkowa zmiany,

UE - sygnatura aktu europejskiego,

JUE - jednostka redakcyjna aktu europejskiego,

JPL - jednostka redakcyjna aktu polskiego,

Przepisy intertemporalne - uwagi co do wejscia w zycie,
Uwagi - ewentualne inne uwagi

* - Dyrektywa Parlamentu Europejskiego i Rady nr 1999/93/WE z 13 grudnia 1999 .

RP/RP
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Projekt
z dnia 21.02.2001 r.

ROZPORZADZENIE
MINISTRA FINANSOW

w sprawie okreslenia szczegolowych zasad spelniania obowiazku zawarcia umowy
ubezpieczenia odpowiedzialnoS$ci cywilnej podmiotow Swiadczacych ustugi
certyfikacyjne za szkody wyrzadzone odbiorcom tych ushug.

Na podstawie art. 9 ust. 4 ustawy z dnia .................... 2001 r. o podpisie
elektronicznym (Dz.U. Nr ...., poz. .....) zarzadza sig, co nastepuje:

§1.

Przepisy rozporzadzenia stosuje si¢ do akredytowanych lub kwalifikowanych
podmiotow $wiadczacych ustugi certyfikacyjne w rozumieniu przepisOw ustawy o

podpisie elektronicznym.

§2.

Umowe ubezpieczenia zawiera si¢ najpdzniej w dniu dokonania wpisu do
rejestru kwalifikowanych podmiotéw §wiadczacych ustugi certyfikacyjne lub uzyskania

akredytacji.

§ 3.

1. Umowe ubezpieczenia zawiera si¢ na okres 12 miesigcy, chyba ze ubezpieczajacy
nie pdzniej niz 30 dni przed uplywem okresu na jaki umowa zostala zawarta
powiadomi zaktad ubezpieczen o jej wypowiedzeniu.

2. Umowa ubezpieczenia ulega przedtuzeniu na okres kolejnych 12 miesigcy, chyba ze
ubezpieczajacy nie pozniej niz 30 dni przed uptywem okresu na jaki umowa zostata

zawarta powiadomi zaktad ubezpieczen o jej wypowiedzeniu.
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3. Pomimo braku powiadomienia, o ktérym mowa w ust. 2, przedluzenie umowy
ubezpieczenia nie nastgpuje jezeli ubezpieczajacy do konca okresu ubezpieczenia
nie zaptaci sktadki, a jezeli sktadka ubezpieczeniowa byta ptacona w ratach -

ktorejkolwiek raty sktadki.

§ 4.

Minimalna suma gwarancyjna ubezpieczenia wynosi 6.000.000 EURO.

§ 5.

Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.

MINISTER FINANSOW
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UZASADNIENIE

Projekt ustawy o podpisie elektronicznym wprowadza obowiazek zawarcia
umowy  ubezpieczenia  odpowiedzialnosci  cywilnej  akredytowanych  lub
kwalifikowanych podmiotéw $wiadczacych wustugi certyfikacyjne za szkody
wyrzadzone odbiorcom tych ustug (art. 9 ust. 1 pkt 5).

Niniejszy projekt rozporzadzenia stanowi wypetnienie delegacji wynikajacej z
art. 9 ust. 4 ww. projektu ustawy.

Przepis § 1 rozporzadzenia wskazuje zakres podmiotowy zastosowania
przepiséw. Jest on zgodny z zakresem podmiotowym przewidzianym w art. 9 ust. 1 pkt
5 projektu ustawy o podpisie elektronicznym, ktory wskazuje, iz obowiazek zawarcia
umowy ubezpieczenia odpowiedzialnosci cywilnej za szkody wyrzadzone odbiorcom
ustlug certyfikacyjnych maja:

1) akredytowane podmioty $wiadczace ustugi certyfikacyjne tj. podmioty, ktore w
trybie przepisow ustawy uzyskaly decyzj¢ administracyjna potwierdzajaca
spetnienie wymogoéw okreslonych dana ustawa wymaganych przy peieniu ushug
certyfikacyjnych.

2) kwalifikowane podmioty §wiadczace ushugi certyfikacyjne tj. podmioty $wiadczace
ustugi certyfikacyjne po wpisaniu do rejestru kwalifikowanych podmiotéw
swiadczacych ustugi certyfikacyjne.

Zgodnie z wytycznymi delegacji ustawowej rozporzadzenie okresla termin
powstania obowiazku ubezpieczenia odpowiedzialnosci cywilnej najpézniej jako dzien
dokonania wpisu do rejestru kwalifikowanych podmiotow $wiadczacych ustugi
certyfikacyjne lub uzyskania decyzja ministra wlasciwego do spraw wewngtrznych
akredytacji.

Ustalono okres na jaki zawiera si¢ umoweg ubezpieczenia oraz czas trwania
odpowiedzialnosci zaktadu ubezpieczen.

Proponuje si¢ aby umowa ubezpieczenia byla zawierana na okres 12 miesigcy z

mozliwoscia jej automatycznego przedluzenia, na nastgpny okres 12 miesigey, jezeli
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ubezpieczajacy nie wypowie tej umowy w oznaczonym terminie. Rozwigzanie takie
gwarantuje ciagto$¢ ochrony ubezpieczeniowe;.

Projekt ustala wysoko$¢ minimalnej sumy gwarancyjnej ubezpieczenia na
6.000.000 EURO. Powyzsza kwota okreslona zostala w odniesieniu do wymogow
stawianych w innych panstwach europejskich, ze szczegdlnym uwzglgednieniem
prawodawstwa hiszpanskiego (Krélewskie Rozporzadzenie z dnia 17 wrzesnia 1999 r.
dotyczace podpisu elektronicznego).

Powyzsza regulacja nie powoduje zadnych skutkéw finansowych dla budzetu

panstwa.
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Projekt z dnia 22 lutego 2001 r.

Rozporzadzenie
Rady Ministrow

w sprawie okreslenia polityk certyfikacji wykorzystywanych do ochrony informacji niejawnych i innych
informacji prawnie chronionych

Na podstawie art. 16 ust. 3 ustawy z dnia .... o podpisie elektronicznym (Dz. U. Nr ...., poz. ...), zarzadza sig, co
nastepuje:

§1

1. Rozporzadzenie okresla trzy polityki certyfikacji wykorzystywanych do ochrony informacji niejawnych i
innych informacji prawnie chronionych na trzech réznych poziomach bezpieczenstwa - podstawowym,
$rednim i wysokim. Certyfikaty wydawane w ramach tych polityk bgda wykorzystywane do weryfikacji
podpiséw elektronicznych i do zapewnienia poufnosci informacji.

2. Polityki certyfikacji posiadaja nastgpujace nazwy i identyfikatory obiektow:

1) podstawowa:

a) nazwa: PL Basic:1.0,

b) identyfikator obiektu: { joint-iso-ccitt(2) country(16) PL(616) certificate-policy(1) 1 },
2) $rednia:

a) nazwa: PL Medium:1.0,

b) identyfikator obiektu: { joint-iso-ccitt(2) country(16) PL(616) certificate-policy(1) 2 },
3) wysoka:

a) nazwa: PL_High:1.0,

b) identyfikator obiektu: { joint-iso-ccitt(2) country(16) PL(616) certificate-policy(1) 3 }.

§2

1. Zakres stosowania poszczeg6lnych polityk certyfikacji jest nastepujacy:

1) podstawowa: ochrona informacji prawnie chronionych nie bedacych informacjami niejawnymi w
rozumieniu ustawy o ochronie informacji niejawnych oraz do informacji niejawnych bedacych
tajemnica stuzbowa o klauzuli "zastrzezone";

2) srednia: ochrona informacji okreslonych w pkt a) oraz informacji niejawnych bedacych tajemnica
stuzbowa o klauzuli "poufne";

3) wysoka: ochrona informacji okre§lonych w pkt b) 1 informacji niejawnych bgdacych tajemnica
panstwowa o klauzuli "tajne" oraz do §wiadczenia ustugi znakowania czasem.

2. Podmioty §wiadczace ustugi zwiazane z podpisem elektronicznym wydajace certyfikaty z identyfikatorami
polityk, o ktorych mowa w §1 moga okresli¢ w certyfikacie maksymalna kwotg transakcji, ktora moze by¢
opatrzona podpisem elektronicznym weryfikowanym na jego podstawie, przy czym kwota ta nie moze by¢
wyzsza niz, dla polityki:

1) podstawowej - 5.000 EURO,

2) $redniej - 50.000 EURO.

§3

Tworzenie danych shuzacych do szyfrowania klucza wykorzystywanego przez algorytm zapewniajacy poufno$é
przekazu oraz do sktadania podpisow i poswiadczen elektronicznych weryfikowanych na podstawie certyfikatow
i zaswiadczen certyfikacyjnych z identyfiatorem polityk, o ktorych mowa w §1 musi spetia¢ nastgpujace
warunki:
1) danymi stuzacymi do skladania podpisow 1 poswiadczen elektronicznych sa klucze prywatne
asymetrycznego algorytmu szyfrowego RSA, przy czym dtugos$¢ klucza dla poszczegdlnych polityk wynosi:
a) podstawowej: 768 bity;
b) $redniej: 1024 bity;
c) wysokiej: 2048 bitow,
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2)

3)

4)

5)
6)

procedury stosowane przy tworzeniu kluczy okre$lonych w pkt 1) musza uzywac¢ jako argumentu ciagu
losowego pochodzacego ze zrédla generujacego ciag losowy w oparciu o zjawisko fizyczne; argument ten
musi by¢ tej samej dlugosci co tworzony klucz; zabronione jest tworzenie ciaggéw losowych przy pomocy
algorytmow pseudolosowych,

badanie jako$ci generatoréw losowych, o ktorych mowa w pkt 2) musi by¢ wykonywane, dla danej polityki
certyfikacji, nie rzadziej niz:

a) podstawowa - 1 miesiac;

b) Srednia - 1 tydzien;

c) wysoka - 1 dzien,

wynik badania, o ktorym mowa w pkt 3) musi by¢ przechowywany przez podmiot $wiadczacy ustugi
zwiazane z podpisem elektronicznym nie krocej niz 10 lat,

algorytmem skrotu wiadomosci dla wszystkich trzech polityk jest Secure Hash Algorithm - SHA-1,

system teleinformatyczny shuzacy do tworzenia danych stuzacych do sktadania podpiséw i poswiadczen
elektronicznych nie moze by¢ podiaczony do sieci publicznej i musza by¢ zastosowane odpowiednie
mechanizmy zabezpieczajace przed nieautoryzowanym dostgpem.

§4

Klucze prywatne, o ktorych mowa w § 3, wykorzystywane przez podmiot §wiadczacy ustugi zwiazane z
podpisem elektronicznym do tworzenia poswiadczen elektronicznych moga pojawi¢ si¢ w pelnej formie
jedynie podczas ich tworzenia w urzadzeniu do tworzenia kluczy lub w urzadzeniu do sktadania
poswiadczen elektronicznych. Poza tymi przypadkami musza by¢ one przechowywane w modutach
kluczowych z wykorzystaniem tzw. schematu progowego "m of n" gdzie m wynosi 2, natomiast n wynosi
ponad 3.

Klucze prywatne, o ktorych mowa w § 3, wykorzystywane przez podmiot $wiadczacy ustugi zwiazane z
podpisem elektronicznym lub przez osobg sktadajaca podpisy elektroniczne do zapewnienia poufnos$ci
podpisanych lub poswiadczanych danych oraz do sktadania podpisoéw elektronicznych sa przechowywane w
indywidualnych modutach kluczowych. Uzycie klucza musi by¢ poprzedzone autoryzacja w postaci PIN-u
lub przy pomocy cech biometrycznych. Kilkakrotne pod rzad wykonanie autoryzacji ze skutkiem
negatywnym musi prowadzi¢ do blokady modutu kluczowego.

§5

Zaswiadczenie certyfikacyjne i certyfikaty wydawane przez podmioty $wiadczace ustugi zwiazane z
podpisem elektronicznym w ramach jednej z polityk certyfikacji, o ktorych mowa w § 1 moga by¢
wydawane nie pdzniej niz do 31 grudnia 2005 roku.

Maksymalny okres waznosci certyfikatu, o ktérym mowa w ust. 1, nie moze by¢ dtuzszy niz 2 lata.
Maksymalny okres waznos$ci zaswiadczenia certyfikacyjnego, o ktérym mowa w ust. 1, dla danej polityki
certyfikacji nie moze by¢ dtuzszy niz:

1) dla polityki podstawowej - 2 lata,

2) dla polityki $redniej - 5 lat,

3) dla polityki wysokiej - 8 lat.

§6

Podpisy elektroniczne, certyfikaty oraz listy uniewaznionych i zawieszonych certyfikatow musza spetiaé
Polskie Normy, a w przypadku ich braku musza by¢ zgodne z migdzynarodowymi standardami Iub
zaleceniami, tj.:

1) dla podpiséw elektronicznych - PKCS#7 Cryptographic Message Syntax Standard,

2) dla certyfikatow - X.509 v3,

3) dla list uniewaznionych i zawieszonych certyfikatow - X.509 v2 CRL.

Szczegoty elektronicznego zapisu struktury danych okreslonych w ust. 1 musza by¢ zapisane z uzyciem
formalnej notacji zawartej w rekomendacji CCITT lub ITU-T X.208: Specification of Abstract Syntax
Notation One - ASN.I - 1988 lub jej odpowiednika.

Szczegoty elektronicznego zapisu struktur danych, o ktorych mowa w ust. 1 i 2, oraz zapisu podpisywanych
danych, wykorzystywanego przez podmiot §wiadczacy ustugi zwiazane z podpisem elektronicznym sa
publicznie dostepne i sa w szczegdlnosci udostepniane nieodplatnie odbiorcy ustug certyfikacyjnych na jego
wniosek.
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§7

1. Podmioty §wiadczace ustugi zwigzane z podpisem elektronicznym wydajace certyfikaty z identyfikatorami
polityk okre§lonymi w § 1 musza zapewni¢ mozliwo$¢ zgloszenia uniewaznienia lub zawieszenia
certyfikatu przez 24 godziny na dobg.

2. Szczegodty procedury zgloszenia, o ktorym mowa w ust. 1, musza by¢ uzgodnione z zainteresowanymi
osobami najp6zniej w momencie wydania certyfikatu.

3. Listy uniewaznionych i zawieszonych certyfikatow wydane w ramach polityk okreslonych w § 1 musza
zapewni¢ okres§lenie momentu uniewaznienia lub zawieszenia certyfikatu z doktadnos$cia do jednej sekundy.

4. Podmioty okreslone w ust. 1 $§wiadczace ustugi zwiazane z podpisem elektronicznym musza zapewnic, ze
réznica czasOw migdzy odebraniem zgloszenia o uniewaznieniu lub zawieszeniu certyfikatu i czasem
okreslonym na liscie, o ktorej mowa w ust. 3, bedzie nie wigksza niz jedna godzina.

5. Podmioty okreslone w ust. 1 §wiadczace ushugi zwiazane z podpisem elektronicznym musza zapewnié, ze
listy, o ktorych mowa w ust. 3, beda, dla danej polityki certyfikacji, aktualizowane i wydawane nie rzadziej
niz:

1) dla polityki podstawowej - co 12 godzin,
2) dla polityki $redniej - co 4 godziny,
3) dla polityki wysokiej - co 1 godzing.

6. Niezaleznie od wymagania okreslonego w ust. 5, podmiot, o ktorym mowa w ust. 1 $wiadczacy ustugi
zwiazane z podpisem elektronicznym, po uzyskaniu zgltoszenia o zawieszeniu lub uniewaznieniu certyfikatu
z powodu kompromitacji klucza prywatnego osoby podpisujacej, jest obowiazany do niezwlocznej
aktualizacji listy. Nowa lista musi by¢ wydana nie p6zniej niz w ciagu jednej godziny od otrzymania
zgloszenia.

§8

1. Bezpieczne urzadzenia do tworzenia i przechowywania kluczy prywatnych stuzacych do sktadania
podpiséw lub poswiadczen elektronicznych oraz do sktadania podpiséw lub poswiadczen elektronicznych
musza spetnia¢ Polskie Normy, a w przypadku ich braku musza spelnia¢ wymagania okreslone w
Information Technology Security Evaluation Criteria (ITSEC) dla poziomu E3 z "wysoka" sila
mechanizmow ochronnych.

2. Bezpieczne urzadzenia do weryfikacji podpisow lub poswiadczen elektronicznych musza spetnia¢ Polskie
Normy, a w przypadku ich braku musza spelnia¢ wymagania okre§lone w Information Technology Security
Evaluation Criteria (ITSEC) dla poziomu E2 z "wysoka" sita mechanizméw ochronnych.

§9

1. Podmioty $wiadczace ustugi zwiazane z podpisem elektronicznym w ramach polityk certyfikacji
okreslonych w § 1 musza zapewni¢ stosowanie $srodkow ochrony fizycznej wszgdzie tam, gdzie tworzone i
uzywane sg przez nich klucze prywatne, o ktorych mowa w § 3 oraz przechowywane sa informacje
zwiazane z potrzeba weryfikacji niezaprzeczalno$ci podpisu elektronicznego weryfikowanego na podstawie
wydanych przez te podmioty certyfikatow.

2. Srodki ochrony fizycznej, o ktérych mowa w ust. 1 obejmuja przynajmniej instalacje systemu ochrony
p.poz. oraz systemu alarmowego wtamania i napadu klasy min. SA3. W przypadku podmiotu $wiadczacego
uslugi zwiazane z podpisem elektronicznym w ramach "wysokiej" polityki certyfikacji musi by¢
zastosowany rowniez system telewizji przemystowe;.

§ 10

Rozporzadzenie wchodzi w Zycie po uptywie 14 dni od dnia ogloszenia.
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UZASADNIENIE

Rozporzadzenie stanowi wykonanie delegacji ustawowej z art. 16 ust. 3 ustawy o podpisie
elektronicznym.

Rozporzadzenie przewiduje trzy polityki certyfikacji: podstawowa, $rednig i wysoka. Ich zastosowanie jest
zalezne od rodzaju informacji, ktére beda podpisywane. Im wyzsze wymagania w zakresie ochrony informacji
niejawnych lub innych informacji prawnie chronionych, tym wyzsza polityka certyfikacji bedzie musiata znalez¢
zastosowanie. Posiadanie certyfikatu wydanego w ramach wysokiej polityki certyfikacji pozwala na
podpisywanie wszelkich danych, bez wzglgdu na klauzulg tajnosci.

Nalezy pamigtac, ze rozporzadzenie nie okresla wszystkich polityk certyfikacji, ktore bgda miaty zastosowanie
w ramach $wiadczenia ustug certyfikacyjnych, a jedynie te , ktore beda wykorzystywane do ochrony informacji
niejawnych i1 innych informacji prawnie chronionych. W szczegdlnos$ci oprocz uregulowanych w rozporzadzeniu
polityk bedzie miata jeszcze zastosowanie polityka w obszarze drobnego handlu elektronicznego przede
wszystkim w internecie.

Projektowane rozporzadzenie zaklada, iz danymi stuzacymi do skladania podpisu elektronicznego
bedzie klucz prywatny opartry na asymetrycznym algorytmie szyfrowym RSA, jednakze ta technologia moze
mie¢ charakter tymczasowy i zosta¢ zastapiona inng. Nalezy przypomnie¢, ze ustawa nie wskazuje rozwiazan
technologicznych wykorzystywanych do sktadania podpisow elektronicznych.

Z braku polskich odpowiednikow norm technologicznych rozporzadzenie odwotuje si¢ do standardow
$wiatowych.

Dhugos¢ okresow waznosci certyfikatow i zaswiadczen certyfikacyjnych, o ktérych mowa w § 5 ust. 2 i
3, jest podyktowana konieczno$cia nadazania za postepem technologicznym.

Rozporzadzenie nie spowoduje dodatkowych skutkéw finansowych dla budzetu panstwa.
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DYREKTYWA PARLAMENTU EUROPEJSKIEGO | RADY
zdnia 13 grudnia1999r.
w sprawie ramowych warunkéw Wspélnoty dla podpisu e ektronicznego

(99/93/WE)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ-

uwzgledniajac Traktat ustanawiajacy Wspolnote Europejska, w szczegdlnosci zas jego art. 47
ust. 2, art. 55195,

na wniosek Komisji',
uwzgledniajac opini¢ Komitetu Spoteczno-Ekonomicznego?,
uwzgledniajac opini¢ Komitetu Regionow”,

zgodnie z procedura ustanowiona w art. 251 Traktatu®,

a takze majac na uwadze, co nastepuje:

(1) 16 kwietnia 1997 Komisja przedtozyta Parlamentowi Europejskiemu, Radzie, Komitetowi
Ekonomiczno-Spolecznemu 1 Komitetowi Regiondw Zawiadomienie w sprawie
Inicjatywy Europejskiej dotyczacej handlu elektronicznego;

(2) 8 pazdziernika 1997 Komisja przekazala Parlamentowi Europejskiemu, Radzie,
Komitetowi Ekonomiczno-Spotecznemu 1 Komitetowi Regionéow Zawiadomienie
odnosnie bezpieczenstwa i zaufania do komunikacji elektronicznej — ramy europejskie dla
podpisu cyfrowego i szyfrowania;

(3) 1 grudnia 1997 Rada wezwata Komisj¢ do przygotowania tak szybko jak to mozliwe
propozycji dyrektywy Parlamentu Europejskiego i Rady odnos$nie podpisu cyfrowego;

(4) komunikacja elektroniczna i handel elektroniczny wymagaja ,,podpisu elektronicznego™ i
odpowiednich ustug umozliwiajacych autoryzacje¢ danych; rozbiezne reguty odno$nie
prawnego uznawania podpisu elektronicznego 1 akredytacja dostawcow ustug
autoryzacyjnych w panstwach cztonkowskich moga stanowi¢ powazna przeszkod¢ w
komunikacji elektronicznej 1 handlu elektronicznym; jasne ramy wspdlnotowe odnosnie
podpisu elektronicznego wzmacniaja zaufanie i ogdlna akceptacj¢ nowych technologii;

' Dz.U. WE nr C 325, 7 23.10.1998, str. 5.

>Dz.U. WE nr C 40, z 15.02.1999, str. 29.

*Dz.U. WE nr C 93, 7 06.04.1999, str. 33.

* Opinia Parlamentu Europejskiego z 13 stycznia 1999 (Dz.U. WE nr C 104, z 14.04.1999, str. 49). Wspolne
stanowisko Rady z 28 czerwca 1999 (Dz.U. WE nr C 243, z 27.08.1999, str. 33) i decyzja Parlamentu
Europejskiego z 27 pazdziernika 1999 (jeszcze nie publikowana w Dzienniku Urzegdowym). Decyzja Rady z 30
listopada 1999.
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©)

(6)

(7

®)

)

przepisy prawne panstw czlonkowskich nie powinny ogranicza¢ swobodnego przepltywu
towarow 1 ustug na rynku wewnetrznym;

nalezy wspiera¢ interoperacyjno$¢ produktow zwiazanych z podpisem elektronicznym;
zgodnie z art. 14 Traktatu rynek wewngtrzny obejmuje obszar, na ktérym nie ma zadnych
granic, 1 na ktorym zagwarantowany jest swobodny przeptyw towardw; nalezy spetnic
wymagania podstawowe, ktore obowiazuja zwlaszcza produkty zwigzane z podpisem
elektronicznym, aby w ten sposdb zapewni¢ swobodny przeplyw towarow na rynku
wewngtrznym 1 wspiera¢ zaufanie do podpisu elektronicznego, nie naruszajac
postanowien rozporzadzenia Rady (WE) nr 3381/94 z 19 grudnia 1994 odnos$nie
uregulowan wspolnotowych w sprawie kontroli eksportu dobr podwoéjnego przeznaczenia’
oraz decyzji Rady 94/942/WPZB z 19 grudnia 1994 odnos$nie przyjetej przez Rade
wspolnej akcji kontroli eksportu dobr podwojnego przeznaczenia®;

niniejsza dyrektywa nie harmonizuje dostaw ustug w dziedzinie poufnosci informacji,
jesli obowiazuja dla ustug tego typu przepisy krajowe publicznego porzadku i
bezpieczenstwa;

rynek wewngtrzny zapewnia swobodny przeptyw osob, w wyniku czego obywatele i
rezydenci Unii Europejskiej musza coraz czesciej wchodzi¢ w kontakt z whadzami
panstwa cztonkowskiego, innego niz to, w ktorym maja swoje miejsce zamieszkania;
mozliwos¢ komunikacji elektronicznej mogtaby w takich przypadkach by¢ bardzo
uzyteczna;

szybki rozwdj technologiczny i globalny charakter Internetu wymagaja koncepcji otwartej
na rdzne technologie i ustugi w dziedzinie autoryzacji elektronicznej;

podpisy elektroniczne wykorzystywane beda w wielu ré6znych zastosowaniach, z ktoérymi
wigze si¢ szeroki wachlarz nowych ustug i produktow, w zwiazku z lub przy
zastosowaniu podpisu elektronicznego; definicja takich produktow i uslug nie powinna
ogranicza¢ si¢ do wystawiania 1 zarzadzania certyfikatami, lecz powinna zawieraé
wszystkie pozostate ustugi i produkty, ktore korzystaja z podpiséw elektronicznych lub sa
z nimi zwigzane, takie jak ustugi dotyczace rejestrowania, oznaczania czasu, prowadzenia
spisow, obliczania lub konsultacji, zwiazane z elektronicznym podpisem;

(10) rynek wewngtrzny umozliwia ponadgraniczna dzialalno$¢ dostawcom ushlug

autoryzacyjnych, w celu zwigkszenia ich konkurencyjnosci i tym samym otwarcia dla
konsumentéw 1 przedsigbiorstw nowych mozliwosci bezpiecznej wymiany informacji 1
handlu elektronicznego bez wzglgdu na granice; w celu wspierania oferowania ushug
autoryzacyjnych we Wspolnocie poprzez otwarte sieci, powinna istnie¢ mozliwos$¢
udostgpniania ich bez przeszkod 1 bez wcezesniejszej autoryzacji; wezesniejsza autoryzacja
oznacza nie tylko zezwolenie, przy czym dostawcy uslug autoryzacyjnych musieliby
otrzymaé decyzje od wiladz krajowych zanim dostana zezwolenie na dostarczanie tych
ushug autoryzacyjnych, ale rowniez inne $rodki majace ten sam efekt;

>Dz.U. WE nr L 367, z 31.12.1994, str. 1. Rozporzadzenie zmienione rozporzadzeniem (WE) nr 837/95 (Dz.U.
WE nr L 90, z 21. 04. 1995, str. 1).

SDz.U. WE nr L 367, z 31.12.1994, str. 8. Decyzja zmieniona decyzja 99/193/WPZB (Dz.U. WE nr L 73,
19.03.1999, str. 1).
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(11) systemy dobrowolnej akredytacji, ktéore maja na celu zwigkszenie poziomu
swiadczonych ustlug, moga oferowa¢ dostawcom uslug autoryzacyjnych wlasciwe
warunki ramowe dla dalszego rozwoju ich ustug w celu osiagnigcia, na dopiero
rozwijajacym si¢ rynku, wymaganego poziomu zaufania, bezpieczenstwa i jakoSci;
systemy te powinny wspiera¢ rozwdj najlepszych praktyk dostawcow ustug
autoryzacyjnych;
dostawcy ustug autoryzacyjnych powinni mie¢ wolny wybor odnosnie akredytacji i
korzystania z systemow akredytacji;

(12)  ushugi autoryzacyjne powinny oferowac organy publiczne, osoby prawne lub fizyczne,
o ile dziataja zgodnie z prawem krajowym; panstwa cztonkowskie nie powinny zabraniac
dostawcom ustug autoryzacyjnych dziata¢ bez dobrowolnej akredytacji; nalezy zwazac na
to, aby systemy akredytacji nie ograniczaly konkurencyjno$ci w dziedzinie ushug
autoryzacyjnych;

(13) panstwa czlonkowskie moge decydowa¢ o tym, jak zapewnia nadzor nad
zachowaniem postanowien niniejszej dyrektywy; niniejsza dyrektywa nie wyklucza
mozliwosci tworzenia prywatnych systemow nadzoru; niniejsza dyrektywa nie
zobowiazuje dostawcoOw ustug autoryzacyjnych do sktadania wniosku o nadzor w ramach
obowiazujacego systemu akredytacji;

(14) wazne jest stworzenie wywazonego stosunku migdzy potrzebami konsumentow a
przedsigbiorstwami;

(15) zalacznik III zawiera wymagania dla bezpiecznych urzadzen generujacych podpisy w
celu zapewnienia funkcjonalnosci zaawansowanych podpisow elektronicznych; nie
obejmuje on calego S$rodowiska systemowego, w ktorym dziata urzadzenie;
funkcjonowanie rynku wewngtrznego wymaga szybkiego dzialania od Komisji oraz
panstw cztonkowskich, aby moéc wskaza¢ organy odpowiedzialne za oceng zgodnos$ci
bezpiecznych urzadzen generujacych podpisy z wymaganiami zatacznika III; aby sprosta¢
wymaganiom rynku ocena ta musi by¢ przeprowadzana wydajnie i w odpowiednim
czasie;

(16) niniejsza dyrektywa przyczynia si¢ do uzywania i uznania prawnego podpisu
elektronicznego we Wspolnocie; nie potrzeba zadnych ustawowych warunkéw ramowych
dla podpisu elektronicznego, ktoéry uzywany jest wylacznie w systemach opierajacych si¢
na dobrowolnych cywilnoprawnych porozumieniach migdzy okreslona liczba
uczestnikow; wolno$¢ stron do ustalania warunkow, zgodnie z ktorymi akceptuja one
elektronicznie podpisane dane, powinna by¢ respektowana, o ile jest to mozliwe w ramach
prawa krajowego; podpisom elektronicznym uzywanym w tych systemach nie nalezy
odmawia¢ skutecznosci prawnej i dopuszczalno$ci jako dowod w postgpowaniu
sadowym;

(17) nie jest celem niniejszej dyrektywy harmonizowanie krajowych uregulowan
dotyczacych prawa zobowiazan, w szczeg6lno$ci odno$nie zawierania i wypehiania
umoéw, innych pozaumownych przepisow formalnych w sprawie podpisu; dlatego
powinny obowiazywa¢ uregulowania w sprawie skuteczno$ci prawnej podpisu
elektronicznego nie naruszajac krajowych przepisow formalnych dotyczacych zawierania
umow czy ustalania miejsca zawierania umows;
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(18) gromadzenie i kopiowanie danych do generowania podpisu mogloby narazi¢ moc
obowiazujaca podpisu elektronicznego;

(19) podpisy elektroniczne stosowane beda w sektorze publicznym w dziedzinie
administracji panstwowej 1 wspoOlnotowej oraz w komunikacji migdzy tymi
administracjami, jak tez miedzy nimi a obywatelami i podmiotami gospodarczymi, np.
przy zamodwieniach publicznych, podatkach, ubezpieczeniach spotecznych, opiece
zdrowotnej 1 wymiarze sprawiedliwosci;

(20) poprzez zharmonizowane kryteria w potaczeniu z moca obowiazujaca podpisu
elektronicznego mozliwe jest utrzymanie koherentnych ram prawnych w catlej
Wspolnocie; w ustawodawstwie krajowym ustalone sa rdzne wymagania co do
obowiazujacej mocy podpisu odrgcznego; autoryzacje moga shuzyé potwierdzaniu
tozsamosci osoby podpisujacej si¢ elektronicznie; zaawansowane podpisy elektroniczne
oparte na autoryzacjach kwalifikowanych maja na celu wysoki poziom bezpieczenstwa;
zaawansowane podpisy elektroniczne, ktore opieraja si¢ na kwalifikowanej autoryzacji i
zostaly stworzone przez bezpieczne urzadzenie generujace podpisy, moga zosta¢ uznane
za prawnie rOwnowazne podpisom recznym tylko wtedy, gdy spelnione sa wymagania dla
podpisu recznego;

(21) w celu wspierania ogolnej akceptacji elektronicznych metod autoryzacji nalezy
umozliwi¢ to, zeby podpisy elektroniczne mogly stanowi¢ dowdéd w postgpowaniu
sadowym we wszystkich panstwach cztonkowskich; uznanie prawne podpisow
elektronicznych powinno opiera¢ si¢ na obiektywnych kryteriach i nie powinno by¢
powiazane z zezwoleniem dla danego dostawcy ustug autoryzacyjnych; okre$lenie
obszarow prawa, w ktorych mozna uzywa¢ dokumentéow elektronicznych i podpisu
elektronicznego podlega prawu krajowemu; niniejsza dyrektywa nie narusza uprawnienia
sadow krajowych do stanowienia o zgodno$ci z wymaganiami niniejszej dyrektywy; nie
narusza ona réwniez krajowych przepisOw o wolnej sadowej ocenie materiatow
dowodowych;

(22)  dostawcy ustug oferujacy swoje ustugi autoryzacyjne publicznie podlegaja krajowym
regulacjom dotyczacym odpowiedzialnosci;

(23) rozw6] migdzynarodowego handlu elektronicznego wymaga ponadgranicznych
porozumien z udzialem panstw trzecich; w celu zapewnienia mig¢dzynarodowej
interoperacyjnos$ci, korzystne moga by¢ porozumienia z panstwami trzecimi o regutach
wielostronnych odno$nie wzajemnego uznawania ustug autoryzacyjnych;

(24) dla wzmocnienia zaufania uzytkownikéw do komunikacji elektronicznej i do handlu
elektronicznego dostawcy ustug autoryzacyjnych musza przestrzega¢ przepisOw odno$nie
ochrony danych i prywatnosci,

(25) postanowienia odnos$nie stosowania pseudoniméw w autoryzacjach nie powstrzymuja

panstw cztonkowskich przed wymaganiem identyfikacji os6éb zgodnie z prawem
wspolnotowym czy krajowym;
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(26)  $rodki konieczne do wdrozenia niniejszej dyrektywy nalezy uchwala¢ zgodnie z art. 2
decyzji Rady 1999/468/WE z 28 czerwca 1999 w sprawie ustalenia procedur
wykonywania uprawnien implementacyjnych przeniesionych na Komisje’;

(27) Komisja przeprowadzi, dwa lata po wdrozeniu niniejszej dyrektywy, kontrolg, aby
migdzy innymi stwierdzi¢, czy postep technologiczny lub zmiany w srodowisku prawnym
nie przyniosly ze soba przeszkod w realizacji celow niniejszej dyrektywy; powinna
sprawdzi¢ implikacje spokrewnionych dziedzin technicznych a nastgpnie przedtozyc
raport Parlamentowi Europejskiemu i Radzie;

(28) zgodnie z zawartymi w art. 5 Traktatu zasadami subsydiarnosci i proporcjonalnosci,
cel stworzenia zharmonizowanych prawnych warunkéw ramowych dla dostarczenia
podpisu elektronicznego i odpowiednich ustug, moze nie zosta¢ osiagnigty w
wystarczajacym stopniu przez panstwa czlonkowskie 1 tym samym mozliwe jest
osiagnigcie go w wigkszym stopniu przez Wspdlnotg; niniejsza dyrektywa nie wykracza
poza to, co jest konieczne do osiagnigcia tego celu-

PRZYJMUIJA NINIEJSZA DYREKTYWE:
Artykut 1
Zakres stosowania

Celem niniejszej dyrektywy jest ulatwienie stosowania podpisu elektronicznego oraz
przyczynienie si¢ do jego uznania prawnego. Ustanawia ona prawne warunki ramowe dla
podpisu elektronicznego 1 okreslonych ustug autoryzacyjnych, w celu zapewnienia
wlasciwego funkcjonowania rynku wewngtrznego.

Nie obejmuje aspektow zwiagzanych z zawieraniem i obowigzywaniem umow czy innych
zobowiazan prawnych, dla ktorych nalezy wypeti¢ przepisy formalne prawa krajowego czy
wspolnotowego, nie narusza rOwniez regut 1 ograniczen prawa krajowego czy wspdlnotowego
odnos$nie zastosowania dokumentow.

Artykut 2
Definicje
W sensie niniejszej dyrektywy termin:

1. ,,podpis elektroniczny” oznacza dane w formie elektronicznej, ktore dodane sa do innych
danych elektronicznych lub sa z nimi logicznie powiazane i shuza do autoryzacji;

2. ,zaawansowany podpis elektroniczny” oznacza podpis elektroniczny spetniajacy
nastgpujace wymagania:

a) przyporzadkowany jest wytacznie podpisujacemu;

b) umozliwia identyfikacj¢ podpisujacego;

c) stworzony jest za pomoca Srodkow, ktére podpisujacy moze mie¢ pod swoja wytaczna
kontrola;

"Dz.U. WE nr L 184, z 17.07.1999, str. 23.
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10.

11.

12.

13.

d) jest tak powiazany z danymi, do ktorych si¢ odnosi, ze kazda podzniejsza zmiana
danych moze zosta¢ wykryta;

»podpisujacy” oznacza osobg posiadajaca urzadzenie do generowania podpiséw, ktora
dziala w imieniu wlasnym lub w imieniu oséb prawnych lub fizycznych, lub stron,
ktorych jest przedstawicielem;

»dane do generowania podpisu” oznacza jednorazowe dane jak kod lub prywatny klucz
kryptograficzny, ktére sa uzywane przez podpisujacego do stworzenia podpisu
elektronicznego;

»urzadzenie generujace podpisy” oznacza skonfigurowane oprogramowanie lub sprzet
uzywane do zaimplementowania danych do generowania podpisu;

,bezpieczne urzadzenie generujace podpisy” oznacza urzadzenie generujace podpisy,
ktore spelnia wymagania zatacznika III;

,dane do sprawdzania podpisu” oznacza dane jak kod lub publiczne klucze
kryptograficzne, uzywane do sprawdzenia podpisu elektronicznego;

,urzadzenie sprawdzajace podpisy” oznacza skonfigurowane oprogramowanie lub sprzet
uzywane do zaimplementowania danych do sprawdzania podpisu,

»autoryzacja” oznacza zaswiadczenie elektroniczne, za pomoca ktérego dane do
sprawdzania podpisu sa przyporzadkowane osobie i potwierdzaja tozsamos$¢ tej osoby;

»autoryzacja kwalifikowana” oznacza autoryzacj¢ spelniajaca wymogi zalacznika I i
wystawiana jest przez dostawce ustug autoryzacyjnych, ktéra spetnia wymogi zatacznika
1I;

»dostawca ustug autoryzacyjnych” oznacza jednostke lub osobg prawna badz fizyczna,
ktora wystawia autoryzacje lub udostgpnia inne wustugi zwiazane z podpisem
elektronicznym,;

,produkt dla podpisu elektronicznego” oznacza oprogramowanie lub sprzgt wzgl. ich
specyficzne komponenty, ktore maja by¢ uzyte przez dostawce ustug autoryzacyjnych do
udostegpnienia ustug dla podpisu elektronicznego lub do tworzenia i kontroli podpisu
elektronicznego;

,dobrowolna akredytacja” oznacza zezwolenie, ktére ustala prawa i obowiazki zwiazane
ze $wiadczeniem ustug autoryzacyjnych, przyznane na wniosek danego dostawcy ushug
autoryzacyjnych przez organ panstwowy badz prywatny, ktory jest wlasciwy do ustalania
tych praw i obowiazkow jak tez do kontroli ich przestrzegania, jednak dostawca ushug
autoryzacyjnych nie jest uprawniony do korzystania z praw wynikajacych z zezwolenia,
zanim nie otrzyma zawiadomienia o decyzji;

Artykut 3

Dostep do rynku
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1. Panstwa czlonkowskie nie wuzalezniaja udostgpniania ustug autoryzacyjnych od
wczesniejszego zezwolenia.

2. Nie naruszajac ust. 1 panstwa czlonkowskie moga wprowadzi¢ wzgl. utrzymywac
systemy dobrowolnej akredytacji, ktére maja na celu wzrost poziomu §wiadczonych ustug
autoryzacyjnych. Wszelkie wymagania zwigzane z tym systemem musza by¢ obiektywne,
transparentne, proporcjonalne i nie dyskryminujace. Panstwa cztonkowskie nie moga
ogranicza¢ liczby akredytowanych dostawcow ustug autoryzacyjnych z powodéw
podpadajacych pod zakres obowiazywania niniejszej dyrektywy.

3. Panstwa czlonkowskie zapewniaja stworzenie wtasciwego systemu do nadzoru
dostawcow ustug autoryzacyjnych, ktorzy maja swoja siedzibg na ich terytorium i wydaja
kwalifikowane autoryzacje.

4. Zgodno$¢ bezpiecznych urzadzen do generowania podpisu z wymaganiami zgodnie z
zalacznikiem III stwierdza wlasciwy organ publiczny lub prywatny, wskazany przez
panstwo cztonkowskie.

Stwierdzenia zgodno$ci z wymaganiami zalacznika III wydawane przez organy
wymienione w czg$ci pierwszej, uznawane sa przez panstwa cztonkowskie.

5. Komisja moze zgodnie z procedura z art. 9 ustanowi¢ numer referencyjny dla ogdlnie
uznanych norm odnos$nie produktow dla podpisu elektronicznego i publikowaé je w
Dzienniku Urzgdowym Wspolnot Europejskich. Panstwa cztonkowskie wychodza z
zalozenia, ze wymagania spelnione sa zgodnie z zatacznikiem II lit. f) i zatacznikiem III,
kiedy produkt do podpisu elektronicznego odpowiada tym normom.

6. Panstwa cztonkowskie i Komisja wspotpracuja w celu wspierania rozwoju i stosowania
urzadzen sprawdzajacych podpis, uwzgledniajac zalecenie odno$nie bezpiecznego
sprawdzania podpisu zawarte w zataczniku IV 1 w interesie konsumenta.

7. Panstwa cztonkowskie moga podda¢ zastosowanie podpisu elektronicznego w sektorze
publicznym ewentualnym wymaganiom dodatkowym. Wymagania te musza by¢
obiektywne, transparentne, proporcjonalne i nie dyskryminujace i moga odnosi¢ sig
jedynie do specyficznych cech danych zastosowan. Wymagania te nie moga stanowic
przeszkdd w ponadgranicznych ustugach dla obywatela.

Artykut 4
Zasady rynku wewngtrznego

1. Kazde panstwo czlonkowskie stosuje postanowienia krajowe, wydane na podstawie
niniejszej dyrektywy, do osiadlych na ich terenie dostawcéw ustug autoryzacyjnych i ich
ustug. Panstwa czlonkowskie nie moga ogranicza¢ udostgpniania ustug autoryzacyjnych
pochodzacych z innych panstw cztonkowskich w dziedzinach obj¢tych ta dyrektywa.

2. Panstwa czlonkowskie zapewnia, ze produkty dla podpisu elektronicznego, spetniajace
wymagania niniejszej dyrektywy, znajduja si¢ w wolnych obrocie na rynku
wewnetrznym.

Artykut 5
Skutek prawny podpisu elektronicznego

1. Panstwa czlonkowskie zapewnia, Zze zaawansowany podpis elektroniczny, opierajacy si¢
na kwalifikowanej autoryzacji 1 stworzony przez bezpieczne urzadzenie generujace

podpisy:
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a) spelnia wymogi prawne co do podpisu w odniesieniu do danych w formie
elektronicznej w ten sam sposob co podpis odreczny w odniesieniu do danych
znajdujacych si¢ na papierze, oraz

b) dopuszczony jest jako dowod w postepowaniu sadowym.

2. Panstwa cztonkowskie zapewnia, zeby nie odmawiano podpisowi elektronicznemu
skuteczno$ci prawnej i dopuszczalno$ci jako dowdd w postgpowaniu sadowym jedynie
dlatego, ze:

- jest w formie elektronicznej, lub

- nie opiera si¢ na kwalifikowanej autoryzacji, lub

- nie opiera si¢ na kwalifikowanej autoryzacji pochodzacej od akredytowanego
dostawcy ustug autoryzacyjnych, lub

- nie jest wystawiony przez bezpieczne urzadzenie generujace podpisy.

Artykut 6
Odpowiedzialno$¢

1. Panstwa cztonkowskie zapewnia jako minimum, ze dostawca ustug autoryzacyjnych,
wystawiajacy autoryzacje bedace autoryzacjami kwalifikowanymi lub gwarantujacy taka
autoryzacje publicznie, w odniesieniu do szkéd wzgledem organu, osoby prawnej lub
fizycznej, ktére w rozsadny sposob maja zaufanie do autoryzacji, odpowiada za to, zZe:

a) wszelkie informacje zawarte w kwalifikowanej autoryzacji w momencie jej wydania
sa prawidtowe, a autoryzacja zawiera wszelkie dane wymagane przez autoryzacje
kwalifikowana,

b) podpisujacy podany w autoryzacji kwalifikowanej w momencie jej wydania posiadat
dane do generowania podpisu, ktére odpowiadaja podanym w autoryzacji wzgl.
zidentyfikowanym danym do sprawdzania podpisu,

c) w przypadkach gdy dostawca uslug autoryzacyjnych tworzy zaréwno dane do
generowania podpisu jak tez dane do sprawdzania podpisu, moga by¢ uzyte te dwa
komponenty w sposob komplementarny, chyba Zze dostawca ustug autoryzacyjnych
udowodni, ze nie dziatal niedbale.

2. Panstwa cztonkowskie zapewnia jako minimum, ze dostawca ustug autoryzacyjnych,
ktéry dokonal publicznej autoryzacji bgdacej autoryzacja kwalifikowana, w odniesieniu
do szkdd wzgledem organu, osoby prawnej lub fizycznej, ktora w sposob uzasadniony ma
zaufanie do tej autoryzacji, odpowiada za przypadek, ze cofnigcie autoryzacji nie zostato
zarejestrowane, chyba ze dostawca uslug autoryzacyjnych udowodni, ze nie dziatat
niedbale.

3. Panstwa czlonkowskie troszcza si¢ o to, zeby dostawcy ustug autoryzacyjnych mogli
podawaé¢ w autoryzacji kwalifikowanej ograniczenia co do wuzycia autoryzacji;
ograniczenia te musza by¢ rozpoznawalne dla stron trzecich. Dostawca ushug
autoryzacyjnych nie odpowiada za szkody, ktore wynikaja z uzycia wykraczajacego za te
ograniczenia.

4. Panstwa cztonkowskie troszcza si¢ o to, zeby dostawcy uslug autoryzacyjnych mogli
podawa¢ w autoryzacji kwalifikowanej granice dla wartosci transakcji, do ktérej moze
by¢ uzyta autoryzacja; granica ta musi by¢ rozpoznawalne dla stron trzecich.

Dostawca ustug autoryzacyjnych nie odpowiada ze szkody wynikajace z przekroczenia
gornej granicy.
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5. Ustepy 1 do 4 obowiazuja nie naruszajac postanowien dyrektywy Rady 93/13/EWG z 5
kwietnia 1993 w sprawie nieuczciwych warunkéw w umowach konsumenckich®,

Artykut 7
Aspekt migdzynarodowy

1. Panstwa cztonkowskie troszcza si¢ o to, aby autoryzacje wystawiane publicznie przez
dostawcg ustug autoryzacyjnych panstwa trzeciego jako autoryzacje kwalifikowane byly
rOwnowazne prawnie autoryzacjom wystawianym przez dostawce ustug autoryzacyjnych
osiadlym na terenie Wspolnoty, jesli:

a) dostawca ustug autoryzacyjnych spetnia wymagania niniejszej dyrektywy 1 jest
akredytowany w  dobrowolnym systemie akredytacji jednego  panstwa
cztonkowskiego, lub

b) dostawca uslug autoryzacyjnych osiadly we Wspolnocie spetnia wymagania niniejszej
dyrektywy, gwarantuje autoryzacje, lub

c) autoryzacja lub dostawca ustug autoryzacyjnych uznawane sa w ramach umowy
dwustronnej lub wielostronnej migdzy Wspolnota i krajami trzecimi lub organizacja
migdzynarodowa.

2. W celu ufatwienia ponadgranicznych ustug autoryzacyjnych z krajami trzecimi i
prawnego uznania zaawansowanego podpisu elektronicznego pochodzacego z kraju
trzeciego, Komisja przedkltada wnioski majace na celu osiagnigcie efektywnej
implementacji  standardéw 1 porozumien migdzynarodowych odnos$nie uslug
autoryzacyjnych. W szczegdlnosci przedktada w razie potrzeby Radzie wnioski o
udzielenie stosownych mandatow do negocjacji umoéw dwu- i wielostronnych z krajami
trzecimi i organizacjami migdzynarodowymi. Rada stanowi kwalifikowana wigkszoscia.

3. Jesli Komisja otrzyma informacj¢ o trudnos$ciach, na ktore napotykaja przedsigbiorstwa
Wspdlnoty odnosnie dostepu do rynku w krajach trzecich, moze w razie koniecznoS$ci
przedstawi¢ Radzie wnioski o stosowne mandaty do negocjowania porownywalnych praw
dla przedsigbiorstw Wspolnoty w tych krajach trzecich. Rada stanowi kwalifikowana
wigkszoscia. Srodki podjete zgodnie z tym ustgpem nie naruszaja zobowiazan Wspdlnoty
1 panstw cztonkowskich relewantnych porozumien migdzynarodowych.

Artykut 8
Ochrona danych

1. Panstwa cztonkowskie troszcza si¢ o to, zeby dostawcy ustug autoryzacyjnych i krajowe
organy wilasciwe do akredytacji i nadzoru spetniali wymagania dyrektywy Parlamentu
Europejskiego i Rady 95/46/WE z 24 pazdziernika 1995 w sprawie ochrony osob
fizycznych przy przetwarzaniu osobistych danych i wolnego przeptywu danych’.

2. Panstwa cztonkowskie troszcza si¢ o to, zeby dostawcy ustug autoryzacyjnych,
wystawiajacy publicznie autoryzacje, mogli gromadzi¢ dane osobowe tylko bezposrednio
od danej osoby, lub po wyraznej zgodzie danej osoby i tylko, o ile jest to konieczne do
wystawienia 1 utrzymania autoryzacji. Dane nie moga by¢ zbierane czy przetwarzane w
zadnym innym celu bez wyraznej zgody danej osoby.

$Dz.U. WE nr L 95, z 21.04.1993, str. 29.
’Dz.U. WE nr L 281, 2 23.11.1995, str. 31.
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Nie naruszajac skuteczno$ci prawnej pseudoniméw w prawie krajowym, panstwa
cztonkowskie nie zabraniaja dostawcom ustug autoryzacyjnych w wydawaniu autoryzacji
z pseudonimem zamiast nazwiska.

Artykut 9

Komitet
Komisj¢ wspiera ,,Komitet ds. podpisu elektronicznego™ (dalej nazywany ,,Komitetem”).
Przy odniesieniach do tego ustepu stosuje si¢ art. 4 1 7 decyzji 1999/468/WE, przy czym
nalezy uwzglednic art. 8§ tej samej decyzji.
Okres ustalony zgodnie z art. 4 ust. 3 decyzji 1999/468/WE wynosi trzy miesiace.
Komitet ustala swoj regulamin.

Artykut 10

Zadania Komitetu

Komitet precyzuje wymagania zawarte w zalacznikach, kryteria zgodnie z art. 3 ust. 4 i
ogolnie uznane standardy dla produktéw zwiazanych z podpisem elektronicznym, ktore
zostang ustalone i opublikowane zgodnie z art. 3 ust. 5 wedlug procedury zawartej w art. 9

ust. 2.
Artykut 11
Zawiadomienie
1. Panstwa cztonkowskie przekazuja Komisji 1 pozostalym panstwom cztonkowskim

nastgpujace informacje:

a) dane do krajowych dobrowolnych systemow akredytacji witacznie z dodatkowymi
wymaganiami zgodnie z art. 3 ust. 7,

b) nazwy 1 adresy krajowych organéw witasciwych do akredytacji i nadzoru oraz organdéw
wymienionych w art. 3 ust. 4, jak tez

c¢) nazwy 1 adresy wszystkich akredytowanych krajowych dostawcow ustug
autoryzacyjnych.

Informacje zgodnie z ust. 1 i odno$ne zmiany panstwa czlonkowskie musza przekazywaé
tak szybko jak to mozliwe.

Artykut 12
Kontrola

Komisja sprawdza wdrazanie niniejszej dyrektywy i1 sporzadza raport dla Parlamentu
Europejskiego 1 Rady najpozniej do 19 czerwca 2003.

Przy kontroli nalezy stwierdzi¢ migdzy innymi, czy zakres stosowania niniejsze]
dyrektywy powinien zosta¢ zmieniony w obliczu technologicznego i prawnego rozwoju
oraz rozwoju rynku. Raport obejmuje w szczegolnosci oceng aspektéw harmonizacji na
podstawie zebranych doswiadczen. Do raportu nalezy dolaczy¢ propozycje przepisow
prawnych.
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Artykut 13
Implementacja
1. Panstwa czlonkowskie uchwala konieczne ustawy, rozporzadzenia 1 przepisy
administracyjne w celu wdrozenia niniejszej dyrektywy przed 19 lipca 2001 i
niezwlocznie powiadomia o tym Komisj¢. W przypadku wprowadzania w zycie przez
panstwa cztonkowskie wspomnianych $rodkow, powinny one zawiera¢ odniesienie do
niniejszej dyrektywy lub odniesienie to powinno towarzyszy¢ ich urzedowej publikacji.
Metody dokonywania takiego odniesienia okreslane sa przez panstwa cztonkowskie.
2. Panstwa cztonkowskie przekaza Komisji tekst wazniejszych krajowych przepisow
prawnych, ktore uchwala na obszarze objetym ta dyrektywa.
Artykut 14

Wejscie w zycie

Niniejsza dyrektywa wchodzi w zycie w dniu jej opublikowania w Dzienniku Urzedowym
Wspolnot Europejskich.

Artykut 15
Adresaci
Niniejsza dyrektywa skierowana jest do panstw cztonkowskich.
Sporzadzono w Brukseli, dnia 13 grudnia 1999 roku.
W imieniu Rady

Przewodniczqcy
S. HASSI
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ZALACZNIK 1

Wymagania wzglgdem autoryzacji kwalifikowanej

Autoryzacje kwalifikowane musza zawiera¢ nastgpujace dane:

a)
b)
c)
d)

informacjg, ze dana autoryzacja zostata wystawiona jako autoryzacja kwalifikowana;

dane dostawcy ustug autoryzacyjnych i panstwa, w ktorym ma swoja siedzibg;

nazwe podpisujacego lub pseudonim, ktory jako taki mozna zidentyfikowac;

miejsce dla specyficznego atrybutu podpisujacego, ktory jest przyznawany w zaleznosci
od przeznaczenia autoryzacji,

dane do sprawdzania podpisu, ktore odpowiadaja danym do generowania podpisu
kontrolowanym przez podpisujacego;

dane odnosnie poczatku i konca obowiazywania autoryzacji;

kod identyfikacyjny autoryzacji;

zaawansowany podpis elektroniczny wystawiajacego dostawcy ustug autoryzacyjnych;
jezeli konieczne, ograniczenia zakresu obowiazywania autoryzacji, oraz

jezeli konieczne, granice wartos$ci transakcji, do ktorej mozna stosowac autoryzacje.
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ZALACZNIK 11

Wymagania odnos$nie dostawcoéw ustug autoryzacyjnych wystawiajacych autoryzacje
kwalifikowane

Dostawcy ustug autoryzacyjnych:

a)
b)

c)
d)

g)
h)

7
k)

D

musza udowodni¢ konieczna niezawodno$¢ co do §wiadczenia ustug autoryzacyjnych;

musza zapewni¢ prowadzenie ustug szybkiego 1 bezpiecznego zarzadzania oraz pewnego i

natychmiastowego odwotania;

musza zapewni¢ dokladne okreslenie daty i godziny wystawienia czy cofnigcia

autoryzacji;

musza sprawdzi¢ za pomoca stosownych $rodkéw zgodnych z prawem krajowym

tozsamo$¢ 1 jezeli konieczne specyficzne atrybuty osoby, dla ktorej wystawiaja

autoryzacjg;

musza zatrudni¢ personel z koniecznymi do swoich ustug wiedza, doswiadczeniem i

kwalifikacjami; do tego naleza w szczegdlno$ci kompetencje managera, znajomos$¢

technologii podpisu elektronicznego i znajomos$¢ stosownych procedur bezpieczenstwa;

dalej musza stosowaé wlasciwe procedury administracyjne 1 zarzadzania, ktore

odpowiadaja uznanym normom,;

musza stosowaé godne zaufania systemy i produkty, ktore sa chronione przed zmianami i

ktore zapewniaja techniczne 1 kryptograficzne bezpieczenstwo procedur, ktére wspieraja;

musza przedsigwziaé¢ $rodki przeciwko falszowaniu autoryzacji, w przypadkach, gdy

tworza dane do generowania podpisu, zapewnia poufnos¢ podczas tworzenia tych danych;

musza dysponowaé wystarczajacymi $rodkami finansowymi, aby dziala¢ zgodnie z

wymogami niniejszej dyrektywy. Musza, w szczegdlnosci, by¢ w stanie poniesé

odpowiedzialno$¢ za szkody, np. przy wykupieniu odpowiedniego ubezpieczenia;

musza w odpowiednim okresie nagrywa¢ wszystkie istotne informacje o autoryzacji

kwalifikowanej, aby w szczeg6élnosci przy postgpowaniu sadowym moéc udowodnié

autoryzacje;

nie moga gromadzi¢ czy kopiowa¢ danych do generowania podpisu osob, ktérym oferuje

si¢ wykonywanie kluczowych ustug zarzadzania;

zanim polaczy je stosunek wynikajacy z umowy z osoba, ktéra zyczy sobie otrzymacé

autoryzacje dla poparcia swojego podpisu elektronicznego, musza ja poinformowac za

pomoca trwalego $rodka komunikacyjnego o doktadnych warunkach stosowania

autoryzacji, do ktorych naleza migdzy innymi ograniczenia stosowania autoryzacji,

istnienie systemu dobrowolnej akredytacji 1 postgpowanie w przypadku skarg i

postgpowania pojednawczego. Informacje te musza mie¢ forme elektroniczna i by¢

sformulowane w sposob jasny, mozna je przekazac elektronicznie. Wazne czgsci tych

informacji udostgpnia si¢ na wniosek stronom trzecim polegajacym na autoryzacji.

musza stosowa¢ godne zaufania systemy do gromadzenia autoryzacji w formie

umozliwiajacej sprawdzenie, tak ze:

- tylko osoby uprawnione moga wprowadzac¢ i zmienia¢ dane;

- mozna sprawdzi¢ prawdziwo$¢ informacji;

- autoryzacje mozna publicznie cofnaé tylko w wypadkach, dla ktérych wyrazit zgodg
wiasciciel autoryzacji;

- zmiany techniczne, ktoére wptywaja negatywnie na zachowanie tych wymogéw
bezpieczenstwa, sa dla operatora widoczne.
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1.

ZALACZNIK 111
Wymagania dla urzadzen tworzacych podpisy

Bezpieczne urzadzenia tworzace podpisy musza poprzez odpowiednie techniki i

procedury przynajmniej zapewnic, ze:

a) dane do tworzenia podpisu uzyte do stworzenia podpisu praktycznie pojawiaja si¢
tylko raz oraz zapewniona jest ich poufnos¢;

b) dane do tworzenia podpisu uzyte do stworzenia podpisu nie moga, przy zachowaniu
rozsadnego zabezpieczenia, by¢ uzyskane oraz podpisy sa chronione przed
falszowaniem przy uzyciu dostgpnej technologii;

¢) dane do tworzenia podpisu uzyte do stworzenia podpisu chronione sa przez prawnie
podpisujacego przed uzyciem przez innych w sposdb godny zaufania.

Bezpieczne urzadzenia tworzace podpisy nie zmieniaja danych do podpisania i nie stoja

na przeszkodzie, zeby dane te zostaly przedstawione podpisujacemu przed procesem
podpisywania.
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ZALACZNIK IV
Zalecenia odno$nie bezpiecznego sprawdzania podpisu

Podczas procesu sprawdzania podpisu nalezy zapewni¢ w ramach racjonalnego
bezpieczenstwa, zeby:

a) dane uzyte do kontroli podpisu odpowiadaty danym, ktére pokazuje kontrolujacy,

b) podpis byt sprawdzany w sposob godny zaufania a wynik tej kontroli byl wlasciwie
pokazywany,

c) kontrolujacy moégt w razie potrzeby, w sposob godny zaufania stwierdzi¢ tre§¢
podpisanych danych,

d) prawdziwos¢ 1 wazno$¢ autoryzacji wymaganej w czasie sprawdzania byty sprawdzane w
sposob godny zaufania,

e) wynik sprawdzania i tozsamo$¢ podpisujacego byly pokazywane we wtasciwy sposob,

f) uzycie pseudonimu podane byto jednoznacznie, i

g) wazne zmiany zwiazane z bezpieczenstwem mogly zosta¢ rozpoznane.
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LISTA PRZEKAZANYCH DOKUMENTOW
DO
PROJEKTU USTAWY O
PODPISIE ELEKTRONICZNYM

przyjgtego przez Rade Ministrow
w dniu 06 lutego 2001,

Obszar Negocjacyjny: ,.Swoboda swiadezenia ustug”

Deklaracja  dotyczaca dostosowawczego  charakteru projekiu  ustawy wraz z
uzasadnieniem dostosowawczego charakteru
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Projekt ustawy wraz z uzasadnieniem i projektami akrow wykonawczych .
Zestawienic przepiséw dostosowujgcych projektowane] nowelizacji z odpowiednimi !
przepisami dyrektywy Unii Europejskiej (tabela) 3

I—P I

Opinia Urzgdu Komitetu Integrac)i Europejskie] o zgodnosci projektu z prawem Unii
Europejskiej wydana dnia 05 lutego 2001r.

Thumaczenie zweryfikowane dyrektywy prawa Unii Europejskie], w WCr3)1 papierowe;
1 elekironicznej: .

DYREKTYWA PARLAMENTU FUROPEISKIEGO 1 RADY 2 dnia 13 grudnia
1999r. w sprawic ramowvch warunkdw Wspolnoty dla podpisu elekironicznego
(99/93/WE)

Tlaczono z polecenia Marszaltka Sejmu Rzeczypospolitej Polskiej

Skierowano do druku 25 lutego 2001 r.
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