Projekt z dnia 8 pazdziernika 2007 r.

ROZPORZADZENIE
MINISTRA SPRAW WEWNETRZNYCH I ADMINISTRACJIV
zdnia ....ceveuenen.n... 2007 r.

w sprawie dokonywania wpisow danych SIS oraz aktualizowania, usuwania
i wyszukiwania danych SIS poprzez Krajowy System Informatyczny

Na podstawie art. 21 wust. 1 ustawy z dnia 24 sierpnia 2007 r. o udziale
Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Systemie Informacji
Wizowej (Dz. U. Nr 165, poz. 1170) zarzadza sig, co nastepuje:

§ 1. Rozporzadzenie okresla:
1) techniczne warunki, sposob i tryb dokonywania wpisé6w danych SIS;
2) obowiazki uprawnionych organdéw zwiazane z dokonywaniem wpisow danych
SIS;
3) sposéb i tryb aktualizowania, usuwania i wyszukiwania danych SIS poprzez
Krajowy System Informatyczny.

§ 2. llekro¢ w rozporzadzeniu jest mowa o:

1) certyfikacie — nalezy przez to rozumie¢ elektroniczne zaswiadczenie bedace
elementem PKI, wydane zgodnie z obowiazujaca Polityka Certyfikacji,
zapewniajace poufnos$¢ przesylanych danych oraz bezpieczenstwo procesu
uwierzytelniania ~ uzytkownika  instytucjonalnego i uzytkownika
indywidualnego;

2) GUI SISOne4All — (Graphical User Interface) — nalezy przez to rozumieé
sposob prezentacji graficznej informacji oraz interakcji z uzytkownikiem,;

3) interfejsie API SISOne4All — nalezy przez to rozumie¢ interfejs programu
uzytkownika;

4) Kodeksie Postgpowania Certyfikacyjnego — nalezy przez to rozumieé
dokument uszczegotowiajacy ogolne zasady postgpowania certyfikacyjnego
opisane w Polityce Certyfikacji;

5) PKI — (Public Key Infrastructure) — nalezy przez to rozumie¢ Infrastrukturg
Klucza Publicznego bedacego kryptosystemem, w sktad ktéorego wchodza
urzedy certyfikacyjne, urzedy rejestracyjne, subskrybenci certyfikatow
(uzytkownicy), oprogramowanie i sprzet;

6) Polityce Certyfikacji — nalezy przez to rozumie¢ dokument okreslajacy
techniczne i organizacyjne warunki oraz zakres tworzenia i stosowania
certyfikatow w standardzie X.509 wykorzystywanych przez uzytkownikéw
SIS 1+;

7) SIS 1+ — nalezy przez to rozumie¢ System Informacyjny Schengen Pierwszej
Generacji;

) Minister Spraw Wewnetrznych i Administracji kieruje dziatem administracji rzadowej — sprawy wewnetrzne
na podstawie § 1 ust. 2 pkt 3 rozporzadzenia Prezesa Rady Ministrow z dnia 18 lipca 2006 r. w sprawie
szczegotowego zakresu dziatania Ministra Spraw Wewngtrznych i Administracji (Dz. U. Nr 131, poz. 919 oraz z
2007 r. Nr 38, poz. 245).



8) SISOne4All — nalezy przez to rozumie¢ aplikacj¢ portugalska, obstugujaca
zmodernizowany System Informacyjny Schengen Pierwszej Generacji
(SIS1+);

9) SSL — (Secure Socket Layer) — nalezy przez to rozumie¢ bezpieczny protokot
komunikacyjny;

10) translatorze — nalezy przez to rozumie¢ modul umozliwiajacy thumaczenie
zapytan 1 odpowiedzi  przesylanych  pomigdzy  uzytkownikami
instytucjonalnymi a Centralnym Weztem Polskiego Komponentu SIS 1+, z
zaadaptowanego formatu Systemu Informatyczny Schengen Drugiej Generacji
na protokot obowiazujacy w SISOne4All;

11) ustawie — nalezy przez to rozumie¢ ustawg z dnia 24 sierpnia 2007 r. o udziale
Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Systemie
Informacji Wizowej;

12) uzytkowniku indywidualnym — nalezy przez to rozumie¢ osobg fizyczna
zatrudniona albo pelniaca shluzb¢ w organie lub shuzbie uprawnionych do
wykorzystywania danych SIS, ktora w celu dostgpu do danych SIS korzysta
bezposrednio z GUI SISOne4All;

13) uzytkowniku instytucjonalnym - nalezy przez to rozumie¢ organ administracji
publicznej lub stuzbg, ktére sa uprawnione do wspotpracy z Systemem
Informacyjnym  Schengen za  posrednictwem  wlasnego  systemu
informatycznego;

14) uzytkowniku koncowym - nalezy przez to rozumie¢ osobg fizyczna
zatrudniona albo pelniaca sluzb¢ w organie lub sluzbie uprawnionych do
wykorzystywania danych SIS, posiadajaca dostgp do Systemu Informacyjnego
Schengen za posrednictwem systemu informatycznego uzytkownika
instytucjonalnego;

15) VPN — (Virtual Private Network) — nalezy przez to rozumie¢ wirtualng sie¢
prywatng jako sie¢ przekazu danych korzystajaca z publicznej infrastruktury
telekomunikacyjnej, ktéra poprzez stosowanie protokotéw tunelowania i
procedur bezpieczenstwa zachowuje poufno$¢ danych;

16) X.509 — nalezy przez to rozumie¢ standard opisujacy sposob uzycia
asymetrycznych algorytmoéw kryptograficznych.

§ 3. 1. Uzytkownik indywidualny dokonuje w SIS1+ wpisdéw, aktualizacji oraz usunigcia
danych SIS, a takze ich wyszukiwania z wykorzystaniem przegladarki internetowe;j
obstugujacej protokot https oraz GUI SISOne4All, wykorzystujac w tym celu bezpieczne
potaczenie VPN.

2. Dokonanie dziatan, o ktorych mowa w ust. 1, nastepuje za posrednictwem wydzielone;j
sieci teleinformatycznej , ktora nie ma styku z siecia ogdlnodostepna.

3. W celu zabezpieczenia dostgpu uzytkownika indywidualnego do SIS 1+ wykorzystuje si¢
technologie dwustronnego SSL z wykorzystaniem certyfikatow X.509.

4. Za bezpieczenstwo w sieci teleinformatycznej SIS 1+ Centralnego Wezta Polskiego
Komponentu SIS 1+ odpowiada centralny organ techniczny KSI.

5. W celu umozliwienia dokonywania wpiséw uzytkownik indywidualny wystepuje do
centralnego organu technicznego KSI o:

1) wygenerowanie certyfikatow oraz okreslenie i1 przekazanie parametrow konfiguracji
urzadzenia sieciowego dla uzytkownika indywidualnego, umozliwiajacego bezpieczne
nawiazanie potaczenia z SIS 1+;

2) przekazywanie aktualnie obowiazujacej Polityki Certyfikacji i Kodeksu Postgpowania
Certyfikacyjnego.



§ 4. 1. Uzytkownik instytucjonalny dokonuje w SIS1+ wpiséw, aktualizacji oraz usunigcia
danych SIS, a takze wyszukiwania tych danych z wykorzystaniem wlasnego systemu
informatycznego z uzyciem protokotu https oraz interfejsu API SISOne4All  oraz
bezpiecznego potaczenia VPN.

2. Dokonanie dzialan okreslonych w ust. 1 nastgpuje za posrednictwem wydzielonej sieci
teleinformatycznej, ktéra nie ma styku z sieciag ogdlnodostepna.

3. W celu zabezpieczenia dostgpu uzytkownika instytucjonalnego do SIS 1+ wykorzystuje si¢
technologi¢ dwustronnego SSL z wykorzystaniem certyfikatow X.509.

4. W celu umozliwienie dokonywania wpisoOw uzytkownik instytucjonalny wystepuje do
centralnego organu technicznego KSI o:

1) wygenerowanie certyfikatow oraz okreslenie i przekazanie parametrow konfiguracji
urzadzenia sieciowego dla uzytkownika instytucjonalnego, umozliwiajacego
bezpieczne nawiazanie polaczenia z SIS 1+;

2) przekazywanie aktualnie obowiazujacej Polityki Certyfikacji i Kodeksu Postgpowania
Certyfikacyjnego;

3) przekazanie niezbg¢dnej dokumentacji zawierajacej specyfikacjg interfejsu translatora.

§ 5. Do obowiazkoéw uzytkownika indywidualnego 1 uzytkownika instytucjonalnego nalezy:
1) przestrzeganie zasad obowiazujacych w Polityce Certyfikacji i1 Kodeksie
Postgpowania Certyfikacyjnego;
2) zapewnienie bezpieczenstwa w swojej sieci teleinformatycznej, podtaczonej do
Centralnego Wezta Polskiego Komponentu SIS 1+.

§ 6. 1. Wpiséw danych SIS do SIS1+ dokonuje sig:

1) za pomoca GUI SISOne4All — w przypadku uzytkownika indywidualnego oraz w
przypadku, o ktérym mowa w art. 3 ust. 2 ustawy;

2) za pomoca systemu informatycznego uzytkownika instytucjonalnego — w przypadku
uzytkownika koncowego.

2. Do obowiazkéw uzytkownika indywidualnego i uzytkownika instytucjonalnego w zakresie
sposobu dokonywania wpisow danych SIS naleza:

1) sprawdzenie przed dokonaniem wpisu, czy dana osoba lub przedmiot juz figuruje w
SIS 1+ oraz, w przypadku pozytywnego wyniku sprawdzenia, przeprowadzenie za
posrednictwem Biura SIRENE niezbgdnych konsultacji;

2) stosowanie zasad transliteracji okreslonych przez centralny organ techniczny KSI;

3) zapewnienie aktualno$ci i zgodnosci z celami dokonywanych wpiséw;

4) niezwloczne dokonywanie wpisOw.

§7. 1. W przypadku uzytkownika indywidualnego wprowadza si¢ nastepujacy tryb
dokonywania wpisoOw danych SIS:
1) dokonanie autoryzacji w GUI SISOne4All na podstawie przydzielonego konta
zabezpieczonego hastem;
2) dokonanie wpisu, zgodnie z przydzielonymi uprawnieniami;
3) po dokonaniu wpisu - wylogowanie si¢ z GUI SISOne4All.
2. W przypadku uzytkownika koncowego wprowadza si¢ nastepujacy tryb dokonywania
wpiséw danych SIS:
1) uwierzytelnienie uzytkownika koncowego w jego systemie informatycznym na
podstawie przydzielonych uprawnien;
2) dokonanie wpisu przez uzytkownika koncowego zgodnie z przydzielonymi
uprawnieniami;
3) automatyczne przekazanie informacji do SIS1+ przez system informatyczny;
4) po dokonaniu wpisu - wylogowanie si¢ uzytkownika koncowego z jego systemu
informatycznego.



3. Do obowiazkéw uzytkownika indywidualnego i uzytkownika koncowego w zakresie trybu
dokonywania wpisoOw danych SIS naleza:

1) zapewnienie legalnosci i poufnosci dokonywania wpisow;

2) zagwarantowanie bezpieczenstwa procesu uwierzytelniania.

§ 8. 1. Aktualizowanie, usuwanie 1 wyszukiwanie danych SIS poprzez Krajowy System
Informatyczny odbywa si¢ z wykorzystaniem GUI SISOne4All - w przypadku uzytkownika
indywidualnego oraz w przypadkach okreslonych w art. 3 ust. 2 i art. 22 ust. 2 ustawy.

2. Aktualizowanie, usuwanie i1 wyszukiwanie danych SIS poprzez Krajowy System
Informatyczny przez uzytkownika koncowego odbywa si¢ z wykorzystaniem systemu
informatycznego uzytkownika instytucjonalnego.

§ 9. Do aktualizowania, usuwania i wyszukiwania danych SIS poprzez Krajowy System
Informatyczny stosuje si¢ odpowiednio § 6.

§ 10. Rozporzadzenie wchodzi w zycie z dniem ogloszenia.

Minister
Spraw Wewnetrznych i Administracji



Uzasadnienie

Projekt rozporzqdzenia Ministra Spraw Wewnetrznych i Administracji w sprawie
dokonywania wpisow danych SIS oraz aktualizowania, usuwania i wyszukiwania danych SIS
poprzez Krajowy System Informatyczny wypehia delegacje zawarta w art. 21 ust. 1 ustawy z
dnia 24 sierpnia 2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym

Schengen oraz Systemie Informacji Wizowej (Dz.U. Nr 165, poz. 1170).

Projektowana regulacja odnosi si¢ do technicznych warunkéw, sposobu i trybu dokonywania
wpisow danych SIS w Systemie Informacyjnym Schengen Pierwszej Generacji (SIS 1+),
obecnie obowiazujacym w panstwach cztonkowskich UE. Jednoczes$nie przewiduje sig, iz w
2008 r. SIS 1+ zostanie zastagpiony nowym systemem, tj. Systemem Informacyjnym Schengen
Drugiej Generacji (SIS 2), co spowoduje konieczno$¢ wydanie nowego rozporzadzenie w tej

sprawie.

Przyspieszony termin wejscia w zycie przedmiotowej regulacji zwiazany jest z konieczno$cia
zakonczeniem prac legislacyjnych z zakresu wdrazania dorobku Schengen przed dniem
zniesienia kontroli na granicach wewngtrznych z innymi panstwami cztonkowskimi UE, co

planowo powinno nastapi¢ z dniem 1 stycznia 2008 r.

WSTEPNA OPINIA O ZGODNOSCI PROJEKTU
Z PRAWEM UNII EUROPEJSKIEJ

Na podstawie § 10 ust. 7 uchwaly nr 49 Rady Ministrow z dnia 19 marca 2002 r. —
Regulamin pracy Rady Ministréw (M. P. Nr 13, poz. 221 i Nr 30, poz. 482, z 2004 r. Nr 42,
poz. 734, z 2005 r. Nr 55, poz. 757 oraz z 2006 r. Nr 40, poz. 439) przedstawia si¢

nastgpujaca opinig:

Analiza przepisow zawartych w projekcie rozporzqdzenia Ministra Spraw Wewnetrznych i
Administracji w sprawie dokonywania wpisow danych SIS oraz aktualizowania, usuwania i
wyszukiwania danych SIS poprzez Krajowy System Informatyczny wykazuje, iz jest on
zgodny z prawem Unii Europejskiej.




OCENA SKUTKOW REGULACJI

1. Podmioty, na ktore oddzialuje projektowana regulacja.
Projekt rozporzadzenia bedzie oddziatywal na organy uprawnione do dostgpu do Krajowego
Systemu Informatycznego w celu dokonywania wpiséw danych SIS oraz organy uprawnione

do dostepu do Krajowego Systemu Informatycznego w celu wgladu do danych SIS.

2. Zakres przeprowadzonych konsultacji.
Projekt rozporzadzenia zostal zamieszczony na stronach internetowych Ministerstwa Spraw
Wewngetrznych 1 Administracji, Komendy Gtownej Policji oraz przekazany do zaopiniowania

przez Generalnego Inspektora Ochrony Danych Osobowych 1 wojewodow.

3. Wplyw regulacji na sektor finanséw publicznych, w tym budzet panstwa i budzety
jednostek samorzadu terytorialnego.

Nie przewiduje si¢ bezposrednich skutkow finansowych dla budzetu panstwa i budzetéw
jednostek samorzadu terytorialnego zwiazanych z wejsciem w zycie danej regulacji ponad te
skutki finansowe, ktore zostaly okreslone w ustawie z dnia 24 sierpnia 2007 r. o udziale
Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Systemie Informacji

Wizowej .

4. Wplyw na rynek pracy.
Zaklada sig, iz wejscie w zycie projektowanej regulacji w sposob bezposredni nie bedzie

miato wptywu na rynek pracy.

5. Wplyw regulacji na konkurencyjnos¢ gospodarki i przedsigbiorczos¢, w tym
na funkcjonowanie przedsi¢biorstw oraz sytuacje i rozwdj regionalny.

Zaktada sig, i1z projektowana regulacja nie bedzie miata bezposredniego wptywu
na konkurencyjno$¢ gospodarki 1 przedsigbiorczo$¢, w tym na funkcjonowanie

przedsigbiorstw oraz sytuacjg i rozwdj regionow.



