24.01.2011
ROZPORZADZENIE
PREZESA RADY MINISTROW

w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego

Na podstawie art. 49 ust. 9 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz. U. Nr 182, poz. 1228) zarzadza sig, co nastgpuje:

Rozdzial 1

Przepisy ogolne

§ 1. Rozporzadzenie okresla:

1)

2)

podstawowe wymagania bezpieczenstwa teleinformatycznego, jakim powinny
odpowiada¢ systemy teleinformatyczne, o ktérych mowa w art. 48 ust. 1 ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz.

1228), zwanej dalej ,,ustawa”;

niezbedne dane, jakie powinna zawiera¢ dokumentacja bezpieczenstwa systemow

teleinformatycznych oraz sposob jej opracowywania.

§ 2. Ilekro¢ w rozporzadzeniu jest mowa o:

1)

2)

3)

dostepnosci — nalezy przez to rozumie¢ wlasciwos$¢ okreslajaca, ze zasob systemu
teleinformatycznego jest mozliwy do wykorzystania na zadanie, w zatozonym czasie,

przez podmiot uprawniony do pracy w systemie teleinformatycznym;

incydencie bezpieczenstwa teleinformatycznego — nalezy przez to rozumieé kazde
zdarzenie, ktore moze mie¢ negatywny wpltyw na bezpieczenstwo zasobow systemu
teleinformatycznego, = spowodowane w  szczegOlnosci  awaria  systemu
teleinformatycznego, dzialaniem os6b uprawnionych lub nieuprawnionych do pracy

w tym systemie teleinformatycznym albo zaniechaniem oséb uprawnionych;

integralno$ci — nalezy przez to rozumie¢ wlasciwos¢ okreslajaca, ze zasob systemu

teleinformatycznego nie zostal zmodyfikowany w sposob nieuprawniony;
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4)

5)

6)

7

8)

9)

10)

11)

12)

13)

14)

informatycznym no$niku danych — nalezy przez to rozumie¢ informatyczny no$nik
danych w rozumieniu art. 3 pkt 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotow realizujacych zadania publiczne (Dz. U. z 2005 r., nr 64,
poz. 565);

oprogramowaniu zlo§liwym — nalezy przez to rozumie¢ oprogramowanie, ktdrego
celem jest przeprowadzenie nieuprawnionych lub szkodliwych dziatan w systemie

teleinformatycznym,;

podatno$ci — nalezy przez to rozumie¢ stabo$¢ zasobu lub zabezpieczenia systemu

teleinformatycznego, ktéra moze zostaé wykorzystana przez zagrozenie;

polaczeniu migdzysystemowym — nalezy przez to rozumie¢ techniczne Ilub
organizacyjne polaczenie dwodch lub wigcej systemoéw teleinformatycznych,

umozliwiajace ich wspoétpracg, a w szczegdlnoSci wymiang danych;

poufnos$ci — nalezy przez to rozumie¢ wlasciwos¢ okreslajaca, Ze informacja nie jest

ujawniana nieuprawnionym do tego podmiotom;

przekazywaniu informacji — nalezy przez to rozumie¢ zaré6wno transmisj¢ informacji,
jak i przekazywanie informacji na informatycznych nosnikach danych, na ktorych

zostaly utrwalone;
ryzyku — ryzyko, o ktérym mowa w art. 2 pkt 15 ustawy;

testach bezpieczenstwa — nalezy przez to rozumieC testy poprawnosci

funkcjonowania zabezpieczen w systemie teleinformatycznym;

zabezpieczeniu — nalezy przez to rozumie¢ S$rodki o charakterze fizycznym,

technicznym lub administracyjnym zmniejszajace ryzyko;

zagrozeniu — nalezy przez to rozumie¢ potencjalng przyczyng niepozadanego

zdarzenia, ktoére moze wywota¢ szkodg w zasobach systemu teleinformatycznego;

zasobach systemu teleinformatycznego — nalezy przez to rozumie przetwarzane
w systemie teleinformatycznym informacje niejawne, jak réwniez ushugi,
oprogramowanie, dane i sprz¢t oraz inne elementy majace wptyw na bezpieczenstwo

tych informacji.

§ 3. Ze wzgledu na posiadane przez uzytkownikow systemu teleinformatycznego

uprawnienia dostgpu do informacji niejawnych, system teleinformatyczny przeznaczony
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do przetwarzania informacji niejawnych moze funkcjonowaé w jednym z nastgpujacych

trybow bezpieczenstwa pracy:
1) dedykowanym - w ktorym spelnione sa tacznie nastgpujace warunki:

a) wszyscy uzytkownicy posiadaja uprawnienie do dostgpu do informacji
niejawnych o najwyzszej klauzuli tajnosci, jakie moga by¢ przetwarzane w tym

systemie teleinformatycznym,

b) wszyscy uzytkownicy maja uzasadniona potrzebg dostgpu do wszystkich

informacji niejawnych przetwarzanych w systemie teleinformatycznym,;
2) systemowym - w ktorym spelnione sg facznie nastgpujace warunki:

a) wszyscy uzytkownicy posiadaja uprawnienie do dostgpu do informacji
niejawnych o najwyzszej klauzuli tajnoSci, jakie mogg by¢ przetwarzane w tym

systemie teleinformatycznym,

b) nie wszyscy uzytkownicy maja uzasadniong potrzebg dostgpu do wszystkich

informacji niejawnych przetwarzanych w systemie teleinformatycznym;

3) wielopoziomowym - w ktérym nie wszyscy uzytkownicy posiadaja uprawnienie do
dostepu do informacji niejawnych o najwyzszej klauzuli tajnosci, jakie moga by¢

przetwarzane w tym systemie teleinformatycznym.

§4.1. Organizowanie systemow teleinformatycznych przez Organizacj¢ Traktatu
Péotnocnoatlantyckiego, Uni¢ Europejska lub inne organizacje migdzynarodowe odbywa
si¢ zgodnie z wymaganiami bezpieczenstwa teleinformatycznego okreslonymi przez
dang organizacj¢ migdzynarodowa.

2. Organizowanie systemow teleinformatycznych przeznaczonych do przetwarzania
informacji niejawnych migdzynarodowych, organizowanych przez polskie jednostki
organizacyjne, odbywa si¢ z uwzglednieniem wymagan wynikajacych z umow

migdzynarodowych.
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Rozdzial 2

Podstawowe wymagania bezpieczenstwa teleinformatycznego

§ 5. 1. Bezpieczenstwo informacji niejawnych przetwarzanych w systemie

2.

teleinformatycznym zapewnia si¢ przez wdrozenie spojnego zbioru zabezpieczen w celu

zapewnienia poufnosci, integralnosci i dostgpnosci tych informacji.

Cel, o ktorym mowa w ust. 1, osiaga si¢ poprzez:

1)

2)

3)

4)

5)

6)

objecie systemu teleinformatycznego procesem zarzadzania ryzykiem dla
bezpieczenstwa  informacji  niejawnych  przetwarzanych ~w  systemie
teleinformatycznym, zwanego dalej ,zarzadzaniem ryzykiem w systemie

teleinformatycznym”;

ograniczenie  zaufania, polegajace na  traktowaniu innych  systemow
teleinformatycznych jako potencjalnych zrodel zagrozen oraz wdrozeniu w systemie
teleinformatycznym zabezpieczen kontrolujacych wymiang informacji z tymi

systemami teleinformatycznymi;

wprowadzenie  wielopoziomowej ochrony systemu teleinformatycznego,
polegajacej na stosowaniu zabezpieczen na mozliwie wielu réznych poziomach
organizacji ochrony systemu teleinformatycznego, w celu ograniczenia
wystepowania przypadkéw, w ktorych przelamanie pojedynczego zabezpieczenia

skutkuje naruszeniem celu, o ktérym mowa w ust. 1;

weryfikacje zabezpieczen, polegajaca na okresowym sprawdzaniu poprawnosci

dziatania i skuteczno$ci wdrozonych zabezpieczen;

ograniczanie uprawnien, polegajace na nadawaniu uzytkownikom systemu

teleinformatycznego wylacznie uprawnien niezbgdnych do wykonywania pracy;

minimalizacje funkcjonalnosci, polegajaca na instalowaniu i wykorzystywaniu
w systemie teleinformatycznym wyltacznie funkcji, protokotéw komunikacyjnych
iushug niezbgdnych dla prawidlowej realizacji zadan, do ktérych system

teleinformatyczny zostal przeznaczony.

§ 6. 1. Systemy teleinformatyczne, w ktorych przetwarzane sa informacje niejawne chroni si¢

przed nieuprawnionym dost¢pem.
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2. W celu zapewnienia ochrony przed nieuprawnionym dostgpem do systemu

teleinformatycznego w szczegdlnosci:

1) ustala si¢ warunki 1 sposob przydzielania uzytkownikom uprawnien do pracy

w systemie teleinformatycznym;

2) chroni si¢ informacje 1 materialy umozliwiajace dostgp do systemu

teleinformatycznego;

3) chroni si¢ elementy systemu teleinformatycznego istotne dla jego bezpieczenstwa
oraz instaluje sie je w sposob zapewniajacy mozliwo$¢ wykrycia prob fizycznego

dostepu lub wprowadzenia nieuprawnionych zmian.

§ 7. 1. Ochrone elektromagnetyczng systemu teleinformatycznego stosuje si¢ w celu
niedopuszczenia do utraty dostgpnosci lub poufnosci informacji niejawnych

w urzadzeniach teleinformatycznych, nastgpujacej w szczegolnosci na skutek:

1) zaklocania pracy urzadzen teleinformatycznych za pomoca emisji lub impulséw

elektromagnetycznych o duzej mocy — w przypadku zagrozenia utrata dostgpnosci;

2) wykorzystania elektromagnetycznej emisji ujawniajacej informacje przetwarzane w
systemie teleinformatycznym pochodzacej z tych urzadzen — w przypadku

zagrozenia utrata poufnosci.

2. Ochrone  elektromagnetyczng  systemu teleinformatycznego  zapewnia  sig
w szczegolno$ci przez umieszczenie urzadzen teleinformatycznych, potaczen i linii w
strefach spetniajacych wymagania w zakresie tlumiennoéci elektromagnetycznej lub
zastosowanie odpowiednich urzadzen teleinformatycznych, polaczen i linii
0 obnizonym poziomie emisji lub ich ekranowanie z jednoczesnym filtrowaniem

zewngtrznych linii zasilajacych i sygnalowych.

3. Srodki ochrony przed utrata dostgpnosci, o ktorej mowa w ust. 1 pkt 1, dobiera sie
z uwzglednieniem wynikdw szacowania ryzyka dla bezpieczenstwa informacji

niejawnych.

4. W systemie teleinformatycznym przetwarzajacym informacje niejawne o klauzuli
,poufne” lub wyzszej, Srodki ochrony przed utrata poufnosci, o ktérej mowa
w ust. 1 pkt 2, zapewnia si¢ na podstawie zalecen, o ktérych mowa w art. 52 ust. 3
ustawy, zwanych dalej ,,zaleceniami”, z uwzglednieniem wynikéw szacowania ryzyka

dla bezpieczenstwa informacji niejawnych.
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§ 8. 1. W celu zapewnienia dostgpnosci zasobéw w systemie teleinformatycznym wprowadza

si¢ w szczegolnosci:
1) zasady tworzenia i przechowywania kopii zapasowych;
2) procedury postgpowania w sytuacjach kryzysowych, w tym w przypadkach awarii
elementéw systemu teleinformatycznego;

3) monitorowanie stanu technicznego i wydajnosci systemu teleinformatycznego.

W zalezno$ci od potrzeb oraz wynikéw szacowania ryzyka dla bezpieczenstwa
informacji niejawnych w celu zapewnienia dostgpnosci zasobow systemu
teleinformatycznego zapewnia sig alternatywne lacza telekomunikacyjne i urzadzenia

oraz zasilanie awaryjne.

§9.1. W zalezno$ci od potrzeb oraz wynikow szacowania ryzyka dla bezpieczenstwa

informacji niejawnych, transmisj¢ danych w systemie teleinformatycznym chroni sig
przed wykryciem, przechwyceniem lub zakl6caniem, stosujac w szczegoélnosci:
1) maskowanie ruchu;

2) zmiang parametrow transmisji.

Poufno$é¢ informacji niejawnych przekazywanych w formie transmisji poza strefami
ochronnymi zapewnia si¢ w szczegolnosci poprzez stosowanie certyfikowanych

urzadzen lub narzedzi kryptograficznych.

. W szczegodlnie uzasadnionych przypadkach, biorac pod uwage wyniki szacowania

ryzyka dla bezpieczenstwa informacji niejawnych $rodki ochrony kryptograficznej,
oktorych mowa w ust. 2, moga zosta¢ uzupelnione lub =zastgpione innymi

zabezpieczeniami.

§ 10. W systemie teleinformatycznym przetwarzajacym informacje niejawne tworzy sie

§11.

i przechowuje rejestry zdarzen, a takze zapewnia ich integralno$¢ i dostgpnosé,
w zakresie niezbednym do zapewnienia przegladu, analizy oraz dostarczania dowodéw

dziatan naruszajacych bezpieczenstwo informacji.

System teleinformatyczny wyposaza si¢ w mechanizmy lub procedury zapobiegajace
incydentom bezpieczenstwa teleinformatycznego, w tym zabezpieczajace przed dzialaniem
oprogramowania zlo$liwego, a takze umozliwiajace wykrywanie incydentow bezpieczenstwa
teleinformatycznego oraz zapewniajace niezwloczne informowanie odpowiednich o0sob

o wykrytym incydencie.
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§ 12. Przed dopuszczeniem os6b do pracy w systemie teleinformatycznym kierownik
jednostki organizacyjnej zapewnia ich przeszkolenie z zakresu bezpieczenstwa
teleinformatycznego oraz zapoznanie z procedurami bezpiecznej eksploatacji w zakresie,

jaki ich dotyczy.

§ 13. Inspektor bezpieczenstwa teleinformatycznego bierze udzial w procesie zarzadzania
ryzykiem w systemie teleinformatycznym oraz w tworzeniu dokumentacji
bezpieczenstwa systemu teleinformatycznego, a w ramach biezacej kontroli zgodnosci
funkcjonowania systemu teleinformatycznego ze szczegdlnymi wymaganiami
bezpieczenstwa oraz przestrzegania procedur bezpiecznej eksploatacji sprawdza:

1) poprawno$¢ realizacji zadan przez administratora, w szczegolnosci wlasciwe
zarzadzanie konfiguracja oraz uprawnieniami przydzielanymi uzytkownikom;

2) znajomo$¢ i przestrzeganie przez uzytkownikéw zasad ochrony informacji
niejawnych oraz procedur bezpiecznej eksploatacji w systemie teleinformatycznym,
w szczegllnosci w zakresie wykorzystywania urzadzen i narzedzi shuzacych do
ochrony informacji niejawnych;

3) stan zabezpieczen systemu teleinformatycznego, w szczegdlnosci analizujac

rejestry zdarzen systemu teleinformatycznego.

§ 14. Administrator systemu teleinformatycznego, w ramach odpowiedzialno$ci za jego
funkcjonowanie oraz przestrzeganie zasad i wymagan bezpieczenstwa dla systemu

teleinformatycznego, w szczegdlnosci:

1) bierze udzial w procesie zarzadzania ryzykiem w systemie teleinformatycznym

oraz w tworzeniu dokumentacji bezpieczenstwa systemu teleinformatycznego;
2) prowadzi szkolenia uzytkownikow systemu teleinformatycznego;

3) utrzymuje zgodno$¢ systemu teleinformatycznego z jego dokumentacja

bezpieczenstwa;

4) wdraza zabezpieczenia w systemie teleinformatycznym.

§ 15. 1. W przypadku organizacji potaczenia migdzysystemowego uwzglednia si¢ wymaganie
ograniczonego zaufania, o ktorym mowa w § 5 ust. 2 pkt 2.

2. Organizujac potaczenie migdzysystemowe wdraza si¢ zabezpieczenia uniemozliwiajace

przekazywanie niepozadanych informacji pomigdzy ltaczonymi systemami

teleinformatycznymi, w szczeg6lnosci uniemozliwiajace przekazywanie informacji o
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wyzsze] klauzuli tajnosci do systemu teleinformatycznego przetwarzajacego informacje

o klauzuli nizsze;.

§ 16. Urzadzenie lub narzedzie przeznaczone do ochrony informacji niejawnych, dla ktérego
zostal wydany przez Agencj¢ Bezpieczenstwa Wewngtrznego, zwang dalej ,,ABW”, lub
Stuzbe Kontrwywiadu Wojskowego, zwana dalej ,SKW”, certyfikat ochrony
kryptograficznej lub elektromagnetycznej, podlega ochronie do momentu jego

Zniszczenia.

§ 17. 1. Informatyczne noséniki danych przeznaczone do przetwarzania informacji niejawnych
obejmuje si¢ ochrong od momentu oznaczenia no$nika klauzula tajnosci az do trwalego
usuniecia danych na nim zapisanych oraz zniesienia klauzuli tajnosci albo do momentu

jego zniszczenia.
2. Informacje niejawne przekazywane poza strefg¢ ochronng na informatycznych nosnikach
danych chroni sig:

1) z wykorzystaniem certyfikowanych urzadzen lub narzedzi kryptograficznych,

odpowiednich do klauzuli tajnosci przekazywanych informacji lub

2) przez spelnienie wymagan, o ktérych mowa w przepisach w sprawie trybu
i sposobu przyjmowania, przewozenia, wydawania i ochrony materiatow, w celu
ich zabezpieczenia przed nieuprawnionym ujawnieniem, utrata, uszkodzeniem lub

zniszczeniem.

3. Mozliwo$¢ obnizenia lub zniesienia klauzuli tajnosci, sposob przeprowadzania procesu
trwalego usuwania danych oraz sposob niszczenia informatycznych no$nikéw danych
uzgadnia si¢ z ABW lub SKW.

§ 18. 1. Bezpieczefistwo  informacji  niejawnych  przetwarzanych ~w  systemie
teleinformatycznym uwzglednia si¢ w calym cyklu funkcjonowania systemu

teleinformatycznego, skladajacym si¢ z etapow:
1) planowania;
2) projektowania;
3) wdrazania;
4) eksploatacji;
5) wycofywania.
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2. Na etapie planowania ustala si¢ potrzeby w zakresie przetwarzania informacji

niejawnych w systemie teleinformatycznym, w szczegélnosci okresla sig:

1y
2)

3)
4)
5)

przeznaczenie systemu teleinformatycznego;

maksymalng klauzule tajnosci informacji niejawnych, ktére beda przetwarzane

w systemie teleinformatycznym;
tryb bezpieczenistwa pracy systemu teleinformatycznego;
szacunkowg liczbg uzytkownikow;

planowana lokalizacjg.

3. Na etapie projektowania:

y

2)

3)

4)

5)

przeprowadza si¢ wstgpne szacowanie ryzyka dla bezpieczefistwa informacji
niejawnych w celu okreslenia wymagan dla zabezpieczen;

dokonuje sie wyboru zabezpieczen dla systemu teleinformatycznego w oparciu
o wyniki wstepnego szacowania ryzyka dla bezpieczenstwa informacji niejawnych;
uzgadnia si¢ z podmiotem akredytujacym plan akredytacji obejmujacy zakres
i harmonogram  przedsigwzig¢ ~wymaganych do uzyskania akredytacji
bezpieczenstwa teleinformatycznego;

uzgadnia si¢ z podmiotem zaopatrujacym w klucze kryptograficzne rodzaj oraz
ilo$¢ niezbednych urzadzen lub narzedzi kryptograficznych, atakze sposéb ich
wykorzystania;

opracowuje si¢ dokument szczeg6élnych wymagan bezpieczenstwa.

4. Na etapie wdrazania:

1

2)
3)

4

5)

pozyskuje i wdraza si¢ urzadzenia lub narzedzia realizujace zabezpieczenia

w systemie teleinformatycznym;
przeprowadza sig¢ testy bezpieczenstwa systemu teleinformatycznego;

przeprowadza si¢ szacowanie ryzyka dla bezpieczenstwa informacji niejawnych

z uwzglednieniem wprowadzonych zabezpieczen;

opracowuje si¢ dokument procedur bezpiecznej eksploatacji oraz uzupetnia

dokument szczegolnych wymagan bezpieczenstwa;

system teleinformatyczny  poddaje  si¢  akredytacji  bezpieczenstwa

teleinformatycznego.

5. Na etapie eksploatacji:
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1) utrzymuje si¢ zgodno$¢ systemu teleinformatycznego z jego dokumentacja

bezpieczenstwa,

2) zapewnia si¢ ciaglo§¢ procesu zarzadzania ryzykiem w  systemie

teleinformatycznym;

3) okresowo przeprowadza sig testy bezpieczenstwa w celu weryfikacji poprawnos$ci

dziatania poszczegdlnych zabezpieczen oraz usuwa stwierdzone nieprawidtowosci;

4) w zaleznosci od potrzeb wprowadza si¢ zmiany do systemu teleinformatycznego
oraz, jesli jest to wlasciwe, wykonuje testy bezpieczenstwa, a takze uaktualnia
dokumentacj¢ bezpieczenstwa systemu teleinformatycznego, przy czym
modyfikacje mogace mie¢ wpltyw na bezpieczenstwo systemu teleinformatycznego
wymagaja zgody podmiotu, ktéry udzielit akredytacji bezpieczenstwa
teleinformatycznego, za§ w przypadku systemoéw teleinformatycznych, o ktorych
mowa w art. 48 ust. 9 1 10 ustawy, przekazania, odpowiednio do ABW albo SKW,
w terminie 30 dni od wprowadzenia wyzej wymienionych modyfikacji,

uaktualnionej dokumentacji bezpieczenstwa systemu teleinformatycznego.
6. Na etapie wycofywania:
1) zaprzestaje si¢ eksploatacji systemu teleinformatycznego;

2) powiadamia si¢ ABW albo SKW o fakcie wycofania systemu teleinformatycznego

z eksploatacji;

3) zwraca si¢ do ABW albo SKW $wiadectwo akredytacji bezpieczenstwa systemu
teleinformatycznego, jezeli system teleinformatyczny przeznaczony byt do

przetwarzania informacji niejawnych o klauzuli ,,poufne” lub wyzszej;

4) usuwa si¢ informacje niejawne z systemu teleinformatycznego, w szczegolno$ci
poprzez przeniesienie ich do innego systemu teleinformatycznego, zarchiwizowanie

lub zniszczenie informatycznych no$nikéw danych.

Rozdzial 3
Zarzadzanie ryzykiem w systemie teleinformatycznym

§ 19. 1. Zarzadzanie ryzykiem w systemie teleinformatycznym prowadzi si¢ realizujac

procesy:

1) szacowania ryzyka dla bezpieczenstwa informacji niejawnych;
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§ 20.

2) postgpowania z ryzykiem,;
3) akceptacji ryzyka;

4) przegladu i monitorowania ryzyka.

. Kierownik jednostki organizacyjnej organizujacej system teleinformatyczny, odpowiada

za zapewnienie ciagloSci procesu zarzadzania ryzykiem w  systemie

teleinformatycznym.

. W sytuacji, gdy system teleinformatyczny jest uzytkowany przez kilka niezaleznych

jednostek organizacyjnych, kazdy kierownik jednostki organizacyjnej uzytkujacej
system teleinformatyczny, wspdldziala z osoba, o ktérej mowa w ust. 2 w celu

zapewnienia ciaglosci procesu zarzadzania ryzykiem w systemie teleinformatycznym.
1. Szacowanie ryzyka dla bezpieczenstwa informacji niejawnych obejmuje:
1) analize ryzyka, na ktora skladaja sig:

a) identyfikacja ryzyka,

b) estymacja ryzyka,

2) oceng ryzyka.

. W ramach identyfikacji ryzyka okresla sig:

1) zasoby systemu teleinformatycznego;

2) zagroZenia,

3) podatnosci;

4) zabezpieczenia,

5) skutki wystapienia incydentu bezpieczenstwa teleinformatycznego.

W procesie estymacji ryzyka wyznacza si¢ poziomy zidentyfikowanych ryzyk.

W procesie oceny ryzyka poréwnuje si¢ wyznaczone poziomy ryzyk z tymi, ktére

mozna zaakceptowaé. Na podstawie oceny podejmuje si¢ decyzje co do dalszego

postepowania z ryzykami.

Wstegpne szacowanie ryzyka dla bezpieczenstwa informacji niejawnych przeprowadza
si¢ przed podjgciem decyzji o wprowadzeniu niezbgdnych zabezpieczen w systemie

teleinformatycznym.

Wyniki wstgpnego szacowania ryzyka, o ktéorym mowa w ust. 5:

1) przedstawia si¢ w dokumentacji bezpieczenstwa systemu teleinformatycznego;
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§21.

§ 22.

2) wykorzystuje si¢ w procesie projektowania zabezpieczen dla danego systemu
teleinformatycznego przeciwdzialajacych zidentyfikowanym zagrozeniom,;

3) zachowuje sig¢ na potrzeby przysztych uaktualnien.

. Szacowanie ryzyka dla bezpieczenstwa informacji niejawnych przeprowadza sie

ponownie:

1) w przypadku wprowadzania w systemie teleinformatycznym zmian, ktére moga
mie¢ wptyw na bezpieczenstwo przetwarzanych w nim informacji;

2) po wykryciu nowych zagrozen lub zidentyfikowaniu nowych podatnosci, ktore nie
byty rozpatrywane podczas wczesniejszego szacowania ryzyka dla bezpieczenstwa
informacji niejawnych;

3) w przypadku zaistnienia istotnego incydentu bezpieczenstwa teleinformatycznego;

4) jeSli zmianie lub rozszerzeniu uleglo przeznaczenie, zadania lub funkcjonalnos¢
systemu teleinformatycznego;

5) okresowo, w ramach procesu zarzadzania ryzykiem w  systemie

teleinformatycznym.

. Czestotliwo$¢ okresowego przeprowadzania szacowania ryzyka, o ktéorym mowa

w ust. 7 pkt 5 okresla si¢ w dokumentacji bezpieczenstwa systemu teleinformatycznego.

1. W ramach postgpowania z ryzykiem:
1) obniza si¢ ryzyko poprzez wdrazanie zabezpieczen;

2) pozostawia si¢ ryzyko na poziomie okreSlonym w trakcie estymacji ryzyka

i zaniechanie dalszych dzialan;

3) unika sig ryzyka poprzez niepodejmowanie dziatan bedacych Zrédtem ryzyka;

. Doboru zabezpieczen, o ktdrych mowa w ust. 1 pkt 1, dokonuje si¢ z uwzglednieniem

zalecen.

. Dla ryzyk, ktére nie moga by¢ zaakceptowane ze wzgledu na ich zbyt wysoki poziom,

proces postgpowania z ryzykiem przeprowadza si¢ ponownie.

Ryzyka pozostajace po procesie postgpowania z ryzykiem (ryzyka szczatkowe)
podlegaja procesowi akceptacji ryzyka.

Kierownik jednostki organizacyjnej w procesie akceptowania ryzyka dokonuje
formalnego zaakceptowania ryzyka szczatkowego wraz z jego ewentualnymi

konsekwencjami.
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§ 23. Proces przegladu i monitorowania ryzyka przeprowadza sig przez:

1) monitorowanie czynnikdw ryzyka w celu wykrycia zmian we wczesnym ich

stadium i mozliwie szybkim na nie reagowaniu;

2) regularny przeglad i udoskonalanie procesu zarzadzania ryzykiem w systemie
teleinformatycznym w celu zapewnienia jego prawidlowosci i skutecznosci

stosownie do zmieniajacych sig okolicznosci.

§ 24. W procesie zarzadzania ryzykiem w systemie teleinformatycznym uwzglednia

si¢ zalecenia.

Rozdzial 4

Dokumentacja bezpieczenstwa teleinformatycznego

§ 25. 1. Dokument szczegblnych wymagan bezpieczenstwa systemu
teleinformatycznego opracowuje si¢ po przeprowadzeniu szacowania ryzyka dla
bezpieczefistwa informacji niejawnych, ktére maja by¢ przetwarzane w systemie
teleinformatycznym, zuwzglednieniem warunkéw charakterystycznych dla jednostki

organizacyjnej.

2. Sporzadzanie dokumentu szczegélnych wymagan bezpieczefistwa zaczyna si¢ od
wstepnej, zwiegzlej 1 jednoznacznej definicji systemu teleinformatycznego obejmujacej

nastepujace aspekty:

1) rodzaje oraz klauzule tajnosci informacji niejawnych, ktére beda przetwarzane w

systemie teleinformatycznym;

2) grupy uzytkownikoéw systemu teleinformatycznego wyodrgbnione ze wzgledu na

posiadane uprawnienia do pracy w systemie teleinformatycznym,
3) tryb bezpieczenstwa pracy systemu teleinformatycznego;
4) przeznaczenie i funkcjonalno$¢ systemu teleinformatycznego;

5) wymagania eksploatacyjne dla wymiany informacji i polaczen z innymi systemami

teleinformatycznymi;

6) lokalizacje systemu teleinformatycznego.

www.inforlex.pl



3. W dokumencie szczegdlnych wymagan bezpieczenstwa zawiera sie¢ informacje

o metodyce uzytej w procesie szacowania ryzyka dla bezpieczenstwa informacji niejawnych,

raport z tego procesu, opis zastosowanych zabezpieczen, opis ryzyk szczatkowych oraz

deklaracje ich akceptacji, a ponadto odnosi si¢ do nastgpujacych zagadnien:

1)
2)

3)
4)

3)

A 6
7
8)

9

poswiadczen bezpieczenstwa lub innych formalnych uprawnien do dostgpu do

informacji niejawnych, posiadanych przez uzytkownikow systemu teleinformatycznego;

bezpieczenstwa fizycznego, w tym granic i lokalizacji stref ochronnych oraz srodkow

ich ochrony;
ochrony elektromagnetycznej;
stosowanych urzadzen i narzedzi kryptograficznych;

ciagloSci dziatania, w tym tworzenia kopii zapasowych, odzyskiwania systemu oraz,
jezeli to wlasciwe, zapewnienia alternatywnych laczy telekomunikacyjnych i urzadzen,

a takze zasilania awaryjnego;

ustawien konfiguracyjnych systemu teleinformatycznego;

utrzymania systemu, w tym dokonywania przegladow diagnostycznych i napraw;
integralnosci systemu teleinformatycznego;

zapobiegania incydentom bezpieczenstwa teleinformatycznego, w tym ochrony przed

oprogramowaniem zlo§liwym,;

10) zasad wprowadzania poprawek lub uaktualnien oprogramowania;

11) ochrony no$nikéw, w tym ich oznaczania, dostgpu, transportu, obnizania ich klauzul

tajnos$ci 1 niszczenia;

12) identyfikacji i uwierzytelnienia uzytkownikow i urzadzen;

13) kontroli dostgpu;

14) audytu wewngtrznego;

15) zarzadzania ryzykiem w systemie teleinformatycznym,;

16) zmian w systemie teleinformatycznym, w tym dotyczacych aktualizacji dokumentacji

bezpieczenstwa systemu teleinformatycznego oraz warunkow ponownej akredytacji

systemu teleinformatycznego i wycofania z eksploatacji;

§ 26. 1. W procedurach bezpiecznej eksploatacji okresla si¢ szczegotowy wykaz
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czynno$ci wraz z dokladnym opisem sposobu ich wykonania, realizowanych przez osoby

odpowiedzialne za bezpieczenstwo teleinformatyczne oraz osoby uprawnione do pracy w

systemie teleinformatycznym.

2. Szczegotowy wykaz czynno$ci ujmuje si¢ w tematycznie wyodrgbnione procedury

bezpieczenstwa, obejmujace nastgpujace zagadnienia:

1)

2)
3)

4)

5)
6)
7)
8)

9

administrowanie systemem teleinformatycznym oraz zastosowanymi $rodkami

zabezpieczajacymi;
bezpieczenstwo urzadzen;
bezpieczenstwo oprogramowania;

zarzadzanie konfiguracja sprzgtowo-programowa, w tym zasady serwisowania lub

modernizacji oraz wycofywania z uzycia elementéw systemu teleinformatycznego;
plany awaryjne;

monitorowanie i audyt systemu teleinformatycznego;

zarzadzanie nosnikami;

zarzadzanie materiatami kryptograficznymi;

stosowanie ochrony elektromagnetycznej;

10) reagowanie na incydenty bezpieczenstwa teleinformatycznego;

11) szkolenia uzytkownikow systemu teleinformatycznego dotyczace zasad korzystania z

systemu teleinformatycznego.

§ 27. W przypadku systemu teleinformatycznego funkcjonujacego w wigeej niz jednej

jednostce organizacyjnej dokumentacja bezpieczenstwa systemu teleinformatycznego
moze byé uzupelniona o aneksy zawierajace zagadnienia dotyczace konkretnych
lokalizacji, sporzadzane przez kierownikéw jednostek organizacyjnych, w ktérych

znajduja sie elementy systemu teleinformatycznego.
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Rozdzial 5
Przepis koncowy

§ 28. Rozporzadzenie wchodzi w Zycie po uptywie 14 dni od dnia ogloszenia b

Prezes Rady Ministrow

" Niniejsze rozporzadzenie bylo poprzedzone rozporzadzeniem Prezesa Rady Ministrow z dnia 25 sierpnia
2005 r. wsprawie podstawowych wymagan bezpieczefistwa teleinformatycznego (Dz. U. z 2005 r., Nr 171,
poz. 1433), ktoére traci moc z dniem wejscia w Zycie niniejszego rozporzadzenia na podstawie art. 189 ust. 1
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228).
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UZASADNIENIE

Rozporzadzenie Prezesa Rady Ministrow w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego stanowi wykonanie upowaznienia ustawowego
wynikajacego z art. 49 ust. 9 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz. U. Nr 182, poz. 1228), zwanej dalej ,,ustawg”.

Problematyka stanowigca materi¢ normatywna projektu jest aktualnie uregulowana
w rozporzadzeniu Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie

podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 171, poz. 1433).

Proponowane rozporzadzenie ma na celu okreSlenie, ujednolicenie oraz
doprecyzowanie podstawowych wymagan bezpieczenstwa dla systeméw teleinformatycznych
stuzacych do przetwarzania informacji niejawnych, przez co utatwi oraz usprawni organizacje
systemu teleinformatycznego i tworzenie dokumentacji bezpieczenstwa teleinformatycznego,
zgodnie z nowymi przepisami ustawowymi. Obejmuje ono rdéwniez unormowanie stosowania
spojnego zbioru zabezpieczen wcelu zapewnienia ochrony informacji niejawnych
przetwarzanych w systemach teleinformatycznych przed utrata poufnosci, integralnosci

i dostepnosci, mogacych zaistnie¢ w wyniku przypadku lub celowych dziatan.

W przedmiotowym projekcie rozporzadzenia uszczegétowiono podstawowe wymagania
bezpieczenstwa teleinformatycznego oraz tres¢ przepisow dotyczacych dokumentacji
bezpieczenstwa teleinformatycznego. Okreslajac wymagania bezpieczenstwa uwzgledniono
regulacje zawarte w dokumentach normatywnych UE i NATO (Security within The North
Atlantic Trean Organisation (NATO) C-M(2002)49, Decyzja Rady Unii Europejskiej z dnia
19 marca 2001 r. w sprawie przyjecia przepisOw Rady dotyczacych bezpieczenstwa) oraz
wytyczne amerykanskiego National Institute of Standards and Technology (NIST) odnoszace
si¢ do bezpieczenstwa systemow teleinformatycznych (w szczegdlnosci dokument ,,Special
Publication 800-53” wykorzystany jako pomocniczy wzorzec sprawdzonych rozwiazan
dotyczacych regulowanej rozporzadzeniem materii). Szczegdlny nacisk potozono na fakt, iz
bezpieczenstwo informacji niejawnych przetwarzanych w systemie teleinformatycznym musi
by¢ uwzglednione w calym cyklu zycia systemu teleinformatycznego, ktéry to cykl

szczegbtowo unormowano w § 18.

Istotnym novum tego projektu rozporzadzenia jest rozdziat 3, zawierajacy przepisy

dotyczace zarzadzania ryzykiem w systemie teleinformatycznym, okre$lajace jego
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poszczegolne procesy oraz sposob ich realizacji. Sposéb zarzadzania ryzykiem w systemie

teleinformatycznym oparto o Polska Norme PN-ISO/IEC 27005:2010.

Nalezy wyraznie podkresli¢, ze szacownie ryzyka dla bezpieczenstwa informacji
niejawnych jest jednym ztrzech najwazniejszych, obok uwarunkowan wynikajacych
z obowiazujacych  przepisow prawnych 1 zalecen w zakresie bezpieczenstwa
teleinformatycznego, $rodkéw ochrony systemu teleinformatycznego. Stad, wprowadzenie
takiego uregulowania ma na celu zapewnienie doboru zabezpieczen stluzacych ochronie

sytemu teleinformatycznego w sposob spdjny i racjonalny.

W my$l proponowanych uregulowan, za zapewnienie ciaglosci procesu zarzadzania
ryzykiem w systemie teleinformatycznym, odpowiada kierownik jednostki organizacyjnej
organizujacej ten system, a w przypadku, gdy system teleinformatyczny jest uzytkowany
przez kilka niezaleznych jednostek organizacyjnych — kazdy kierownik jednostki
organizacyjnej uzytkujacej system teleinformatyczny, wspoldziatajac z innymi kierownikami
jednostek organizacyjnych, w celu zapewnienia ciaglosci procesu zarzadzania ryzykiem

w systemie teleinformatycznym.

Projekt rozporzadzenia stanowi rozwinigcie zawarte] w nowej ustawie o ochronie
informacji niejawnych zasady, zgodnie z ktora szacowanie ryzyka dla bezpieczenstwa
informacji niejawnych stato si¢ podstawa okreslenia niezbgdnych elementow bezpieczenstwa
teleinformatycznego. To wlasnie na podstawie wynikow szacowania ryzyka
dla bezpieczenstwa informacji niejawnych bgdzie mozna okresli¢, ktore zabezpieczenia
sg niezbedne, a ktore mozna zastapi¢ innymi (w tym np. tanszymi) rozwigzaniami zaktadajac,
Zze ryzyko szczatkowe z nimi zwiazane begdzie moglo by¢ zaakceptowane. Powyzsze
rozwigzanie (dzieki zastosowaniu elastycznego i indywidualnego podejscia do kazdego
organizowanego systemu teleinformatycznego) moze mie¢ wige korzystny wptyw na kwestie
zwiazane z Kosztami organizacji bezpieczenstwa teleinformatycznego.

W stosunku do poprzedniego stanu prawnego, rozdzial 4, regulujacy zagadnienia
zwiazane z dokumentacja bezpieczenstwa teleinformatycznego, zostal znacznie rozszerzony
i uszczegodtowiony, przy czym duzy nacisk potozono w nim na zgodnos$¢ z obowiazujacymi
w tym zakresie uregulowaniami UE i NATO. W rozdziale tym usystematyzowano
m. in. wymagania dotyczace zawartosci dokumentacji bezpieczenstwa, warunkujacej
mozliwosé¢ akredytacji systemu teleinformatycznego oraz sprawowania pozniejszego nadzoru

w celu zapewnienia bezpieczenstwa przetwarzanym w nim informacjom niejawnym.
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Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie
stanowienia prawa (Dz. U. Nr 169, poz. 1414 oraz z 2009 r. Nr 42, poz. 337), projekt
rozporzadzenia zostat udostgpniony w Biuletynie Informacji Publicznej na stronie

podmiotowej Kancelarii Prezesa Rady Ministrow
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Ocena Skutkéw Regulacji (OSR)

1. Podmioty, na ktore oddzialuje rozporzadzenie
Zakres oddzialywania przepisOw rozporzadzenia jest ograniczony do podmiotéw
zainteresowanych  uzyskaniem $wiadectwa  akredytacji  bezpieczenstwa  systemu
teleinformatycznego. Projekt zostanie skierowany do konsultacji z organizacjami
zrzeszajacymi pelnomocnikéw do spraw ochrony informacji niejawnych oraz specjalistéw z

zakresu bezpieczenstwa systeméw teleinformatycznych.

2. Wplyw regulacji na sektor finanséw publicznych, w tym na budzet panstwa i
budzety jednostek samorzgdu terytorialnego
Wejscie w zycie rozporzadzenia nie bedzie mialo wplywu na budzet panstwa i budzet

jednostek samorzadu terytorialnego.

3. Wplyw regulacji na rynek pracy

Wejscie w zycie rozporzadzenia nie bgdzie mialo wptywu na rynek pracy.

4. Wplyw regulacji na konkurencyjnosé¢ gospodarki i przedsi¢biorczosé, w tym na
funkcjonowanie przedsigbiorstw
Wejscie w zycie rozporzadzenia nie wplynie na konkurencyjno$¢, zarowno wewnetrzna, jak

1 zewngtrzng gospodarki.

5. Wplyw regulacji na sytuacje¢ i rozwdéj regionalny

Wejscie w zycie rozporzadzenia pozostanie bez wplywu na sytuacjg i rozwoj regionalny.

6. Zgodnos¢ z przepisami prawa Unii Europejskiej
Przedmiotowe rozporzadzenie nie jest objgte zakresem Unii Europejskiej. W zwiazku z tym
projekt nie zostal przedstawiony wlasciwym instytucjom i organom Unii Europejskiej lub
Europejskiemu Bankowi Centralnemu celem uzyskania opinii, dokonania konsultacji albo
uzgodnienia. Projekt rozporzadzenia nie zawiera przepiséw technicznych i w zwiazku z tym
nie podlega procedurze notyfikacji aktow prawnych, okre$lonej w rozporzadzeniu Rady
Ministrow z dnia 23 grudnia 2002r. w sprawie sposobu funkcjonowania krajowego systemu

notyfikacji nor@a\aktow prawnych (Dz.U. Nr 239, poz. 2039 i z 2004r. Nr 65, poz. 597).




