RM 110-53-12

ROZPORZADZENIE
RADY MINISTROW
z dnia 29 maja 2012 r.

w sprawie sodkow bezpieczestwa fizycznego

stosowanych do zabezpieczania informacji niejawnych

Na podstawie art. 47 ust. 1 pkt 1 36 ustawy z dnia 5 sierpnia 2010 r. o ochronie

informacji niejawnych (Dz. U. Nr 182, poz. 1228) zglza s¢, co nasfpuje:

81.1. Rozporzdzenie okréa:
1) podstawowe kryteria i sposob okiania poziomu zagreh;

2) dobdr srodkow bezpieczsstwa fizycznego odpowiednich do

wskazanego poziomu zagesz

3) rodzaje zagraen, ktore naley uwzgkdnic przy okrélaniu
poziomu zagroen;
4) podstawowe elementy, ktore powinien zawéenalan ochrony
informacji niejawnych;
5) zakres stosowaniaddkéw bezpieczestwa fizycznego;
6) kryteria tworzenia stref ochronnych.
2. PrzepisObw rozpoeglzenia regulujcych sprawy, o ktérych mowa
w ust. 1 pkt 2 i 5, nie stosuje ¢siw jednostkach organizacyjnych organdéw
wymienionych w art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych, zwanej dalej ,ustaWy oraz w stosunku do informacji niejawnych
wchodzcych w sklad zasobu archiwalnego archiwowgtaowych. W jednostkach
organizacyjnych, o ktérych mowa w art. 1 ust. 2 pkt 2 ustawy, nie stosupoisadto

przepisOw rozporgdzenia regulujcych sprawy, o ktorych mowa w ust. 1 pkt 4 i 6.

www.inforlex.pl



§ 2. llekro¢w rozporadzeniu jest mowa o:

1)

2)

3)

4)

dostpnogi informacji niejawnej — nalg przez to rozumie
wiasciwos¢ okreslajaca, ze informacja niejawna jest mioga do
wykorzystania nazadanie podmiotu uprawnionego w oklienym
czasie;

integralno€i informacji niejawnej — nalg/ przez to rozumie
wiasciwos¢ okreslajaca, ze informacja niejawna nie zostata
zmodyfikowana w spos6b nieuprawniony;

poufnogi informacji niejawnej — nalg/ przez to rozumie
wiasciwos¢ okreslajaca, ze informacja niejawna nie jest ujawniana
podmiotom do tego nieuprawnionym,;

incydencie bezpiecastwa — naley przez to rozumie pojedyncze
zdarzenie lub segi zdarzé =zwigzanych z bezpiecastwem
informacji niejawnych, ktére zagtajg ich poufnogi, dostpnogi

lub integralnogi.

8 3. 1. W ramach systemu bezpietzt&va fizycznego informacji niejawnych

stosuje st srodki bezpieczestwa fizycznego w celu zapewnienia pouftip$

integralnogi i dos

tpnogi tych informacji.

2. W celu doboru adekwatnyckrodkow bezpieczestwa fizycznego

okresla sk poziom zagroen zwigzanych z utrat poufnog&i, integralnogi lub

dostpnogi informaciji niejawnych, zwany dalej ,poziomem zazgn”.

3. Poziom zagroen okresla sk dla pomieszczenia lub obszaru, w ktérym

Sa przetwarzane i

nformacje niejawne.

4. Poziom zagroen okresla sk jako wysoki, §edni albo niski.

5. Przy okrélaniu poziomu zagran uwzgkdnia se:

1)

2)
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zagrogenia naturalne, wynikage z dziatania sit przyrody lub
awarii urzgdzen;
zagroznia zwjzane zardbwno z undpym, jak i nieumylinym

zachowaniem czlowieka.



6. W celu okrélenia poziomu zagrehn przeprowadza si analiz,
w ktorej uwzgédnia s¢ wszystkie istotne czynniki moge mie€ wplyw na
bezpieczéstwo informacji niejawnych.

7. Poziom zagroen okresla sk przed rozpooxiem przetwarzania

informaciji niejawnych, a talkezpo kadej zmianie czynnikéw, o ktérych mowa w ust. 6.

8. Podstawowe kryteria i sposéb o#lemia poziomu zagreh zawiera

zatacznik nr 1 do rozpogdzenia.

84.1. Cel, o ktbrym mowa w 8 3 ust. 1,908 S¢ przez:
1) zapewnienie wiciwego przetwarzania informacji niejawnych;
2) umodiwienie zr&nicowania dosfpu do informacji niejawnych dla

pracownikdw zgodnie z posiadanymi przez nich uprawnieniami

oraz uzasadniomgotrzebadostpu do informacji niejawnych;

3) wykrywanie, udaremnianie lub powstrzymywanie dziata
nieuprawnionych;

4) uniemotiwianie lub opé@nianie wtargnjcia oséb nieuprawnionych
w sposéb niezauwany lub z uyciem sity do pomieszczenia lub

obszaru, w ktérymgprzetwarzane informacje niejawne.

2. Srodki bezpieczéstwa fizycznego stosuje ¢si we wszystkich
pomieszczeniach iobszarach, w ktoryclh przetwarzane informacje niejawne,

Zz zastrzeeniem § 8 ust. 5.

3. System srodkow bezpieczestwa fizycznego obejmuje stosowanie
rozwigzah organizacyjnych, wypogania i uradzear stuzacych ochronie informacji
niejawnych oraz elektronicznych systemow pomocniczych wspoa@gdy ochrog
informacji niejawnych. W zaimosci od poziomu zagreh okrelonego w wyniku
przeprowadzenia analizy, o ktérej mowa w § 3 ust. 6, stosgjeodpowiedmn
kombinacg nastpujacych fodkow bezpiecaestwa fizycznego:

1) personel bezpiecastwa — o0soby przeszkolone, nadzorowane,
a w razie koniecznad posiadajce odpowiednie uprawnienie do
dostpu do informacji niejawnych, wykomge czynno§i
zwigzane z fizyczngochrong informacji niejawnych, w tym

kontrok dostpu do pomieszcze lub obszaréw, w ktorych gs
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2)

3)

4)

5)

6)

7)

przetwarzane informacje niejawne, nadzor nad systemem dozoru

wizyjnego, a take reagowanie na alarmy lub sygnaty awaryjne;

bariery fizyczne —srodki chrongce granice miejsca, w ktoryny s
przetwarzane informacje niejawne, w szczegdtnasgrodzenia,

sciany, bramy, drzwi i okna;

szafy i zamki — stosowane do przechowywania informacji
niejawnych lub  zabezpiecaag te informacje przed
nieuprawnionym dogpem;

system kontroli dogpu — obejmujcy elektroniczny system
pomocniczy lub rozwjzanie organizacyjne, stosowany w celu
zagwarantowania uzyskiwania dgstt do pomieszczenia lub
obszaru, w ktorymsgprzetwarzane informacje niejawne, weznie

przez osoby posiadgje odpowiednie uprawnienia;

system sygnalizacji wlamania i napadu — elektroniczny system
pomocniczy stosowany w celu realizacji procedur ochrony
informacji niejawnych oraz podwgzenia poziomu
bezpieczéstwa, ktory zapewniaj  bariery fizyczne,
aw pomieszczeniach i budynkach zgsfacy lub wspierajcy

personel bezpiecastwa;

system dozoru wizyjnegoe- elektroniczny system pomocniczy
stosowany w celu bigcego monitorowania ochronnego lub
sprawdzania incydentéw bezpiedséwva i sygnatow alarmowych

przez personel bezpieamtwa;

system kontroli oséb i przedmiotow — obejguyj elektroniczny
system pomocniczy lub rozwzanie organizacyjne polegag na
zwracaniu s} o dobrowolne poddanie ¢si kontroli lub
udostpnienie do kontroli rzeczy osobistych, a takirzedmiotow
wnoszonych lub wynoszonych — stosowany w celu zapobiegania
prébom nieuprawnionego wnoszenia na chroniony obszar rzeczy
zagraajacych  bezpieczestwu informacji  niejawnych lub
nieuprawnionego wynoszenia informacji niejawnych z budynkéw

lub obiektow.



4. W celu zapewnienia poufnds integralnogi i dostpnogi informacii
niejawnych momna zastosowa rowniez srodki bezpieczéstwa fizycznego inne i
wymienione w ust. 3, jeeli taka potrzeba wynika z analizy poziomu zagfo

5. Jezeli istnieje zagroenie podgidu, take przypadkowego, informacji
niejawnych, zarobwno wwietle dziennym, jak i w warunkach sztucznegwietlenia,

podejmuje s} dziatania w celu wyeliminowania takiego zagenia.

6. Elektroniczny system pomocniczy wspomaggj ochror informaciji
niejawnych powinien posiadawydane przez dostawcz uwzgtdnieniem przepiséw
0 systemie oceny zgodmm$é podwiadczenie zgodnas z wymogami okrdonymi

W rozporadzeniu.

7. Metodyke doboru srodkéw bezpiecaestwa fizycznego okida

Zalgcznik nr 2 do rozpogglzenia.

§ 5. 1. Tworzy sj nastpujace strefy ochronne:

1) strek ochronm | — obejmujca pomieszczenie lub obszar,
w ktérych informacje niejawne o klauzuli ,poufne” lub ieyej a
przetwarzane w taki sposobe wstp do tego pomieszczenia lub
obszaru umdiwia uzyskanie bezpoédniego dospu do tych
informaciji; pomieszczenie lub obszar spelniapastpujace
wymagania:

a) wyraznie wskazana w planie ochrony najpsya klauzula
tajnogi przetwarzanych informaciji niejawnych,
b) wyraznie okré&lone i zabezpieczone granice,

c) wprowadzony system kontroli depu zezwalajcy na wsgp
0s0b, ktore posiadajodpowiednie uprawnienie do degt do
informacji  niejawnych ~w zakresie niezbgym do
wykonywania pracy lub petnienia sty albo wykonywania
czynnogi zleconych,

d) w przypadku konieczne$ wstpu osob innych ite, o ktérych
mowa w lit. ¢, przetwarzane informacje niejawne zabezpiecza

sie¢ przed moliwoscig dostpu do nich tych innych osob oraz
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zapewnia s nadzor osoby uprawnionej lub rownaowme

mechanizmy kontrolne,
e) wstep modiwy jest wylgcznie ze strefy ochronnej;

2) strek ochronng Il — obejmujca pomieszczenie lub obszar,
w ktérym informacje niejawne o klauzuli ,poufne” lub #ezej 3
przetwarzane w taki sposobe wstp do tego pomieszczenia lub
obszaru nie umdiwia uzyskania bezpeédniego dospu do tych
informaciji; pomieszczenie lub obszar spelnpiapastpujace
wymagania:

a) wyraznie okrélone i zabezpieczone granice,

b) wprowadzony system kontroli depu zezwalajcy na wstp
0s0b, ktore posiadajodpowiednie uprawnienie do degt do
informacji  niejawnych ~w zakresie niezbgym do
wykonywania pracy lub petnienia sty albo wykonywania
czynnogi zleconych,

c) w przypadku konieczne$ wstpu osob innych iite, o ktérych
mowa w lit. b, zapewnia sinadzér osoby uprawnionej lub

rownowane mechanizmy kontrolne,
d) wstep modiwy jest wylgcznie ze strefy ochronnej;

3) strek ochronm Il — obejmupca pomieszczenie lub obszar
wymagajicy wyraznego okrélenia granic, w olgbie ktorych jest
mozliwe kontrolowanie os6b i pojazdow;

4) specjalng strek ochronng — umiejscowionag w obrbie strefy
ochronnej | lub strefy ochronnej Il, chroniomgzed podstuchem,
spetniapca dodatkowo nagpujace wymagania:

a) strek wyposaa st w system sygnalizacji wkamania i napadu,
b) strefa pozostaje zamka, gdy nikogo w niej nie ma,
c) w przypadku posiedzenia niejawnego strefa jest chroniona

przed wsgpem o0sOb nieupowaionych do udzialu w tym

posiedzeniu,
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d) strefa podlega regularnym inspekcjom przeprowadzanym
wedtug zalece Agencji Bezpiecziesstwva Wewntrznego albo
Suzby Kontrwywiadu Wojskowego, nie rzadziej zniraz
w roku oraz po kadym nieuprawnionym weégiu do strefy lub
podejrzeniu, e takie wejcie mogto mié miejsce,

e) w strefie nie mog znajdow& sic linie komunikacyjne,
telefony, inne urgdzenia komunikacyjne ani sgtzelektryczny
lub elektroniczny, ktorych umieszczenie nie zostato
zaakceptowane w  spos6b  oltomy  w procedurach
bezpieczéstwa, o ktérych mowa w § 9 ust. 1 pkt 4.

2. Pomieszczenie lub obszar wzklej strefie ochronnej, w ktorych praca
nie odbywa sj w systemie catodobowym, sprawdza bezpofednio po zakonczeniu

pracy w celu upewnieniacize informacje niejawne zostaly wkawie zabezpieczone.

3. W strefie ochronnej | lub w strefie ochronnej Il mez utworzy
pomieszczenie wzmocnione. Konstrukcja pomieszczenia powinna zageoaheory
rownowana ochronie zapewnianej przez odpowiednie szafy prexezome do
przechowywania informacji niejawnych o tej samej klauzuli tajndd/ pomieszczeniu
wzmocnionym dopuszczalne jest przechowywanie informacji niejawnych poza

odpowiednimi szafami.

4.Strek ochronnal, strek ochronm Il lub specjalngstret ochronng
mozna utworzy tymczasowo w strefie ochronnej 1l w celu odbyciasiedzenia

niejawnego.

8 6. Klucze i kody dogpu do szaf, pomieszczdub obszarow, w ktérychas
przetwarzane informacje niejawne, mdgy: udostpnione tylko tym osobom, ktérym
posiadanie kluczy lub znajomodéoddw g niezbgdne do wykonywania obowzkow

stuzbowych. Kody zmienia gico najmniej raz w roku, a ta&iv przypadku:
1) kazdej zmiany sktadu oséb zmajych kod;
2) zaistnienia podejrzeniagzsoba nieuprawniona mogta pozkad;

3) gdy zamek poddano konserwacji lub naprawie.
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§ 7. 1. Informacje niejawne o klauzulgjsle tajne” przetwarza siw strefie
ochronnej | lub w strefie ochronnej Il i przechowuje wi szafie metalowej spetniggej
co najmniej wymagania klasy odpormofia wiamanie S2, okéne w Polskiej Normie
PN-EN 14450 lub nowszej, lub w pomieszczeniu wzmocnionym, z zastosowaniem

jednego z porszych §odkow uzupetniajcych:

1) stata ochrona lub kontrola w nieregularnych goath czasu przez
pracownika personelu bezpieéstwva posiadagego odpowiednie
poswiadczenie bezpiecastwa, w szczegolnas z wykorzystaniem
systemu dozoru wizyjnego z oboyzkows rejestragg w roz-
dzielczoci nie mniejszej i 400 linii telewizyjnych i przecho-
wywaniem zarejestrowanego zapisu przez czas hie krotszy ni
30 dni;

2) system sygnalizacji wlamania i napadu obstugiwany przez personel
bezpieczéstwa z wykorzystaniem systemu dozoru wizyjnego,

0 ktorym mowa w pkt 1.

2. Informacje niejawne o Kklauzuli ,tajne” przetwarza¢ siv strefie
ochronnej I lub w strefie ochronnej Il i przechowuje wi szafie metalowej spetnigjej
co najmniej wymagania klasy odpormofia wiamanie S1, okéwne w Polskiej Normie

PN-EN 14450 lub nowszej, lub w pomieszczeniu wzmocnionym.
3. Informacje niejawne o klauzuli ,poufne”:
1) przetwarza siw strefie ochronnej I, 1l lub 1lI;

2) przechowuje si w strefie ochronnej | lub w strefie ochronnej

Il w szafie metalowej lub w pomieszczeniu wzmocnionym.

4. Informacje niejawne o klauzuli ,zastrzzene” przetwarza si
W pomieszczeniu lub obszarze wyposaych w system kontroli dogiu i przechowuje
si¢ w szafie metalowej, pomieszczeniu wzmocnionym latmknitym na klucz meblu

biurowym.

§ 8. 1. Przetwarzanie informacji niejawnych o klauzuli ,poufne” lulzszg|
w systemach teleinformatycznych odbywag sv strefie ochronnej | lub w strefie
ochronnej II, w warunkach uwzglniagcych wyniki procesu szacowania ryzyka,

o ktorym mowa w art. 49 ust. 1 ustawy.
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2. Przekazywanie informacji, o ktorych mowa w ust. 1, odbywa Si
w strefie ochronnej, na podstawie wynikow procesu szacowania ryzyka, o ktérym
mowa w art. 49 ust. 1 ustawy.

3. Przetwarzanie informacji niejawnych o klauzuli ,zastaee”
w systemach teleinformatycznych odbywa sv  pomieszczeniu lub obszarze
wyposaonych w system kontroli dagiu, w warunkach uwzgtiniajgcych wyniki

procesu szacowania ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy.

4. Serwery, systemy zagdzania sie@, kontrolery sieciowe i inne
newralgiczne elementy systemow teleinformatycznych umieszaga zsiuwzged-
nieniem wynikOw procesu szacowania ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy,
W nas¢pujacy sposob:

1) w strefie ochronnej w przypadku przetwarzania informaciji

niejawnych o klauzuli ,zastrzene”;

2) w strefie ochronnej | lub w strefie ochronnej Il, w przypadku
przetwarzania informacji niejawnych o klauzuli ,poufne” lub
wyzszej.

5. Przetwarzanie informacji niejawnych w ¢§zi mobilnej zasobdéw
systemu teleinformatycznego odbywa sia podstawie wynikdw procesu szacowania
ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy, w sposobstakng w dokumentacji
bezpieczéstwa systemu teleinformatycznego.

8 9. 1. Kierownik jednostki organizacyjnej zatwierdza plan ochrony
informacji niejawnych, ktéry zawiera:
1) opis stref ochronnych, pomieszézeb obszaréw, o ktérych mowa

w 8§ 7 ust. 4, w tym okéenie ich granic i wprowadzonego systemu
kontroli dostpu;

2) procedury zargzania uprawnieniami do wegja, wygcia
i przebywania w strefach ochronnych;

3) opis zastosowanych srodkéw bezpiecasstwa fizycznego
uwzgledniajgcy certyfikaty, o ktérych mowa w art. 46 pkt 4

ustawy, oraz pagiadczenia, o ktérych mowa w § 4 ust. 6;
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4) procedury bezpiecastwa dla strefy ochronnej I, strefy ochronnej

Il oraz specjalnej strefy ochronnej, ollegace w szczegolnas:

a) klauzule tajnogi informacji niejawnych przetwarzanych

w strefie,

b) spos6b sprawowania nadzoru przez osoby uprawnione
w przypadku przebywania w strefie oséb nieposiyah
stalego upowanienia do wsipu oraz sposOb zabezpieczania
przetwarzanych informacji niejawnych przed ribscia
nieuprawnionego dogpu tych osob,

c) w przypadku specjalnej strefy ochronnej, sposob akceptaciji
umieszczania linii  komunikacyjnych, telefonéw, innych
urzadzen  komunikacyjnych, spetu elektrycznego lub

elektronicznego, znajdegych s¢ w strefie;

5) procedury zarmzania kluczami i kodami dagiu do szaf,
pomieszcze lub obszaréw, w ktérychasprzetwarzane informacje
niejawne;

6) procedury reagowania 0sOb odpowiedzialnych za oehron
informacji niejawnych oraz personelu bezpidgstea w przypadku
zagroznia utrag lub ujawnieniem informacji niejawnych;

7) plany awaryjne uwzgbniagce potrzebg ochrony informacji
niejawnych w razie wysgpienia sytuacji szczegolnych, w tym
wprowadzenia stanéw nadzwyczajnych, w celu zapebia
utracie poufnoéi, integralnogi Ilub dos¢pnoski informacji
niejawnych.

2. W przypadkach uzasadnionych organigaagchrony informacji

niejawnych plan, o ktérym mowa w ust. 1, neazawieré dodatkowe elementy.

§10.1. W terminie 3 lat od dnia wéeja w zycie rozporadzenia okréla sk
poziom zagroen, opracowuje dokumenty, o ktérych mowa w 8§ 9, i desivuje s}
kombinacg srodkdw bezpiecaestwa fizycznego oraz organizaggtref ochronnych do
wymaga okreslonych w rozporzdzeniu.

10
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2. Certyfikaty i tabliczki znamionowe przyznane wypG@saU
i urzadzeniom stuzgym ochronie informacji niejawnych, wydane przedetdmiwegcia

w zycie rozporzadzenia, zachowgjwaznosc.

8§ 11. Rozporgdzenie wchodzi wzycie po uptywie 14 dni od dnia
ogtoszenid’

PREZES RADY MINISTROW

Donald Tusk

Y Niniejsze rozporadzenie byto poprzedzone rozpgizeniem Rady Ministréw z dnia 1 czerwca 2010 r.
w sprawie organizacji i funkcjonowania kancelarii tajnych (Dz. U. Nr 114, poz. 765).

Sprawdzono pod wzetiem
prawnym i redakcyjnym:

Prezes Rgdowego Centrum Legislacji
Maciej Berek

Dyrektor Departamentu Rady Ministrow
Hanka Bahiska

06/01rch

11
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Zalkgczniki

do rozporzdzenia
Rady Ministrow

z dnia 29 maja 2012r.

Zalacznik nr 1

Podstawowe kryteria i sposéb okr@ania poziomu zagrozn

I. Wstep

W celu prawidlowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich srodkéw bezpiecaestwa fizycznego, nahy okresli¢c poziom zagroen
nieuprawnionym ujawnieniem lub utgatinformacji niejawnych. Okrdenie poziomu
zagrozen jest indywidualngocena znaczenia czynnikow, o ktéorych mowa w 8 3 ust. 6
rozporadzenia, mogcych mi€ wplyw na bezpieczestwo informacji niejawnych
w konkretnej jednostce organizacyjnej. Z uwagi na specyfikkres i ronorodnosé¢zada
realizowanych przez podmioty podlegag przepisom ustawy, ocena przedstawionych
czynnikéw lezy w sferze odpowiedzialnok kierownika jednostki organizacyjnej, w ktorej
informacje niejawne gsprzetwarzane. Kaly z wymienionych czynnikbw powinien zoéta
poddany wnikliwej analizie pod kem jego znaczenia dla zagemia ujawnieniem lub utrat
informacji niejawnych. Ocena poziomu zagiz uwzgkdniajgca klauzule tajnad
przetwarzanych informacji loizie determinowata stosowanie odpowiednigéhodkow
bezpieczéstwa fizycznego, o ktérych mowa w tabeli Il ,Podstave wymagania
bezpieczéstwa fizycznego” zalcznika nr 2 ,Metodyka dobordrodkow bezpieczestwa
fizycznego”.

Przy okrélaniu poziomu zagr@n oceniane jest znaczenie czynnika dla
bezpieczéstwa informacji niejawnych w konkretnej jednostceganizacyjnej, a nie sam

czynnik jako taki.

[I. Objas nienia

1. Poziom zagroen ustala s na podstawie wyboru ,,Oceny istotrmoczynnika” magcego
wpltyw na ujawnienie lub utratinformacji niejawnych w jednostce organizacyjnej.
Z uzasadnienia oceny (spedzonej wedtug wskasaprzedstawionych w ,Tabeli oceny
istotno€i czynnikbw zagroen”) powinno wynik&, jakie znaczenie dla jednostki
organizacyjnej ma konkretny czynnik (czy jest bardzo istotny, czy mato istotny), a nie to,
w jaki sposob czy za pomggakich srodkdéw bezpieczestwa fizycznego zabezpieczono
informacje niejawne. Wynik analizy dokonanej w konkretnej jednostce organizacyjnej ma

znaczenie dla oksienia poziomu zagreh w zaleznosci od tego, czy wskazane w , Tabeli
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oceny istotnodi czynnikOw zagroen” czynniki bierze s} pod uwag jako: ,bardzo
istotne”, ,istotne” albo ,mato istotne” dla zageia ujawnieniem lub utratinformacji

niejawnych.

2. W kolumnie 2 ,Tabeli oceny istotnogczynnikdw zagroen” wskazano czynniki mage

lub mogce mie€ wptyw na bezpieczestwo informacji niejawnych.

3. Kazdy z czynnikéw podlega indywidualnej ocenie podeka znaczenia dla zageria
ujawnieniem lub utrat informacji niejawnych w konkretnej jednostce orgatiyjnej,
tj. powinien zostaoceniony jako czynnik, ktéry ma: ,bardzo istotne@ezrenie”, ,istotne
znaczenie” lub ,mate znaczenie”. Wybor nalauzasadrd. Wyjatek stanowi czynnik 1,
»Klauzula przetwarzanych informacji”, gdzie wskazare, dla informacji o klauzuli
»SCisle tajne” czynnik ten ma ,bardzo istotne znaczen(e’ rubryce ,Uzasadnienie”

nalezy wpisa, ze w jednostcegsprzetwarzane informacje o tej klauzuli tajops

4. Warto&i punktowe przypisano odpowiednio ,ocenie istotiib§a nie czynnikom jako
takim), tj. czynnik oceniony jako ,bardzo istotny” — 8 pkt, ,stotny” — 4 pkt, ,mato

istotny” — 1 pkt. Liczba punktéw nie podlega modyfikaciji.

5. W celu dokonania oceny czynnika ngl&ierowa sie ,Wskazaniami”, przedstawionymi

w kolumnie 7 Informacje tu przedstawione wakaierniki ocen.

6. Liczbe punktow z kolumn 3- 5 (,Ocena istotnasi czynnika”) naley podsumowé
Uzyskany wynik wskze poziom zagragnia, zgodnie ze skalokreslong w ,Tabeli do

okreslania poziomu zagrea”:
—do 16 pkt fpoziom niski,
—od 17 do 32 pkt poziom sedni,

- powyzej 32 pkt —poziom wysoki.
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TABELA OCENY ISTOTNO SCI CZYNNIKOW ZAGRO ZEN

OCENA ISTOTNOSCI CZYNNIKA

UZASADNIE
Lp. | CZYNNIK BARDZO ISTOTNY MALO NIE WSKAZOWKI
ISTOTNY ISTOTNY
(8 pkt) (4 pkt) (1 pkt)

1 2 3 4 5 6 7

1 Klauzula Analizie podlegay wszystkie klauzule tajnes wszystkich
tajnoi przetwarzanych informacji niejawnych. Przy ocenie
przetwarzanych istotnogi czynnika stosuje sizasade im wyzsze klauzule
informacji tajnoci przetwarzanych informacji, tym czynnik ma
niejawnych istotniejsze znaczenie. Dla informacji niejawnych o klaugzuli

»SCisle tajne” wartoséoceny jest stata i wynosi 8 pkt (czynnik
ma ,bardzo istotne” znaczenie).

W przypadku nowo organizowanej jednostki organizacyjnej
nalezy przyja¢ wartoi szacunkowe.

2 Liczba Przy ocenie istotn@s czynnika naley bra& pod uwag
materiatow wszystkie materiaty niejawne zarejestrowane wydzeniach
niejawnych ewidencyjnych, pozostgge w faktycznej dyspozycji

jednostki organizacyjnej. W uzasadnieniu nglednig¢ sie
do przyblizonej ogodlnej liczby wszystkich materiatow,
stosugc zasade im wigcej informacji niejawnych ©
najwyzszych klauzulach tajnog tym czynnik ma istotniejsze
znaczenie.

W przypadku nowo organizowanej jednostki organizacyjnej
nalezy przyja¢ wartoLi szacunkowe.

3 | Posta Przy ocenie nalgy bra& pod uwage 0golng liczbe
informacji przetwarzanych informacji niejawnych, stogujzasadg ze

3
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niejawnych

im wiece] informacji przetwarzanych w systemag
teleinformatycznych (w stosunku do ogélnej licz
materiatdbw) tym czynnik jest bardziej istotny.

W przypadku nowo organizowane] jednostki organizacy
nalezy przyja¢ wartoLi szacunkowe.

ch
by

inej

4 Liczba os6b

Przy ocenie istoth@i tego czynnika nafy uwzgkdni¢
pracownikdbw jednostki organizacyjnej meych lub
mogcych mi€ dostp do informacji niejawnych, tj. osoh

y

zajmupce stanowiska, wykongge zadania lub prace zlecone

zwigzane z dogpem do takich informaciji, a takzposiadang
przez nich uprawnienia oraz uzasadnipoirzebedostpu do
informacji niejawnych. Im wicej oséb (w stosunku do liczk
zatrudnionych) tym czynnik jest bardziej istotny.

W przypadku nowo organizowane] jednostki organizacy
nalezy przyja¢ wartoi szacunkowe.

]

)y

inej

5 | Lokalizacja

Na wzrost oceny istotdoi tego czynnika ma wptyw np. t
ze budynek ugtkowany jest wspadlnie z innymi podmiotat
lub budynek jest w zabudowie zwartej (np. budynek, kto
sciany przylegaj do innego budynku). Na wzrost oce
istotnogi czynnika ma wptyw talke najblisze gsiedztwo
np.: obiekty przedstawicielstw i podmiotow zagraniczny
hotele, obiekty sportowe i hale widowiskow
ogolnodosipne parkingi, gatree, zaklady przemystowe

instalacje stanowce zagrognie dla ycia lub zdrowia.

mi
ego
ny

ch,

w

6 | Dostp osob do
budynku

Na wzrost oceny istotnog tego czynnika ma wpiyy
moZiwos¢ swobodnego poruszaniag 00 budynku o0sol
niebegdacych pracownikami jednostki organizacyjnej,
gogi, interesantéw (w obiektach yteczno€i publicznej).

<
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7 | Inne czynnik?

Poziom zagroen powinien uwzgdnia® inne czynniki
wynikajagce  ze  specyfiki  jednostki  organizacyjngj,
niewykazane powsej, a mogce mi€ wptyw na ochrong
informacji niejawnych, np.: dzialanie obcych shiz
specjalnych,sabota, zamach terrorystyczny, kradzidub
inna dziatalnos¢przesgpcza, poar, dziatanie sit przyrody
(np. obszar zagrany powodzi) lub szkody gornicze.

Suma punktéw

" Jeli kierownik jednostki organizacyjnej uznze w jego jednostce wygiuja inne nz wymienione w wierszach 4 6 tabeli czynniki majce
wplyw na zagroenie ujawnieniem lub utratinformacji niejawnych, powinien je okile¢, stanowisko uzasadniinformacje zamieszczagsi
w rubryce ,Uzasadnienie”), a naphie dokoné oceny istotnasi tych czynnikow. Ocenie podlegajvszystkie inne czynnikigtznie. Oznacza
to, ze jesli w jednostce wysfpuje tylko jeden z wymienionych czynnikow, natego ocent jako ,bardzo istotny”, ,istotny” lub ,mato istotny”
dla zagrognia ujawnieniem lub utrgtinformacji niejawnych. i w jednostce wyspuja dwa lub wecej czynnikbw z tej grupy, natg
oszacowa je fgcznie i oceni wptyw tych czynnikOw na ocerzagroznia ujawnieniem lub utrainformacji niejawnych. W sytuacji gdy np.
jeden z ,innych” czynnikdéw zostat oceniony jako ,bardzo istotny”, a drugi jako ,mato istotnyzynatekazé oceneo najwy:szym znaczeniu
(w tym przypadku ocena istotrms,Innych czynnikow” zostataby wskazana na poziomie ,bardzo istotnym”). W sytuacji gdy kierownik
jednostki organizacyjnej uznae w jego jednostce czynniki wymienione w tabeli rgeistotne lub ich wyspowanie jest mato realne
(np. zagroenie ze strony obcych stuspecjalnych) czynnik 7. powinien zastaceniony jako ,mato istotny”.

TABELA DO OKRE SLANIA POZIOMU ZAGRO ZEN

POZIOM ZAGROZEN

NISKI

SREDNI

WYSOKI

7 pkt— 16 pkt

17 pkt 32 pkt

powyzej 32 pkt
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Zalacznik nr 2

Metodyka doboru srodkow bezpieczéstwa fizycznego

Czesé I. Instrukcja:

1. Proces dobordrodkow bezpieczestwa fizycznego powinien zapewhtialastycznosdch

stosowania w zalenosci od okrdlonego poziomu zagrea. W 8 4 — 8 rozporadzenia
ustalone zostaty podstawowe wymagania doBoodkoéw bezpieczestwa fizycznego.

. Ponizej przedstawiono metody wyboru najbardziej odpowiguni ekonomicznych
kombinacji §odkow bezpieczestwa fizycznego.

. W czsciach 1l — IV przedstawiono opcje zapewnjag wielopoziomow ochrone
informacji niejawnych oraz spetnige wymagania okéone w § 4- 8 rozporadzenia.

. Srodki bezpieczéstwa fizycznego okgtone w czsci Il Klasyfikacja srodkow
bezpieczéstwa fizycznego” zostaly podzielone na 6 kategariktérych kada dotyczy
okreslonego aspektu bezpiedmtwa fizycznego. Aby utatwiodczytywanie informacji,
wykaz srodkow zostat sposglzony w formie tabeli z przypisanymi im wartigmi
liczbowymi.

. Pierwszym etapem procesu dobadradkéw bezpiecasstwa fizycznego jest odczytanie
ztabeli w czsci Il ,Podstawowe wymagania bezpieaséwva fizycznego” minimalnej
tagcznej sumy punktdw wymaganych do gmpiiccia zalobnego poziomu ochrony
informacji w wyniku zastosowania odpowiednich kombindgcpdkow bezpieczestwa
fizycznego. Liczba wymaganych do uzyskania punktowzyatel najwyszej klauzuli
tajnoki informacji niejawnych przetwarzanych w danej lik@&cji oraz poziomu
zagrozn, okreslonego wczéniej zgodnie z przepisem § 3 rozpgazenia.

. Drugim etapem jest odczytanie z tej samej tabeli ggatdl, odpowiadajcej zatoonemu
poziomowi ochrony informacji, minimalnej liczby punktow koniecznych do uzyskania
w kazdej z grup obejmuapej kategorie wymaganych do zastosowani@dkow
bezpieczéstwa fizycznego (oznaczonej ,obazkowo”).

. Trzecim etapem jest dokonanie wyboru @élaeych srodkow bezpieczestwa fizycznego,
przy ktérym naley postugiwg sie tabeh z czsci 1l Klasyfikacja srodkéw
bezpieczéstwa fizycznego”. W tej tabeli nalg odczyta liczbe punktéw odpowiadafa
wybranemu srodkowi bezpieczéstwa i wpisé ja w odpowiednie miejsce w tabeli
wczesci IV ,Punktacja zastosowanychsrodkoéw bezpieczestwa fizycznego”.

Niezastosowanie danegé&rodka jest jednoznaczne z przyznaniem za niego \ticzb
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punktéw ,0”. Przy dokonywaniu wyboru konieczne jest uwdgienie wymaga
okreslonych w rozporzdzeniu, jak te¢ w samej tabeli z e#ci Il ,Klasyfikacja srodkéw
bezpieczéstwa fizycznego”. Dobo6r adekwatnychodkéw bezpieczestwa fizycznego
w konkretnym przypadku musi zapewnizyskanie zaréwno minimalnejcznej sumy
punktow wymaganych do caginiecia zal@onego poziomu ochrony informacji
niejawnych (w zalenosci od najwyszej klauzuli tajnosi informacji przetwarzanych
w danej lokalizacji oraz poziomu zage®y, jak rownie uzyskanie minimalnej liczby
punktow odpowiadacych kadej z grup kategorisrodkow bezpieczestwa fizycznego
(oznaczonych jako ,obowzkowo”). W przypadku gdy liczba punktow uzyskanych
po zastosowanigrodka naleacego do grup kategorii oznaczonych jako ,olbgrkbwo”
jest mniejsza od minimalnejadznej sumy punktéw wymaganych do gugiiccia
zatozonego poziomu ochrony informaciji niejawnych, ngleastosowasrodki z kategorii
oznaczonych ,dodatkowo” zapewniag uzyskanie minimalnejé¢znej sumy punktow.

8. Za zastosowanie produktéw, ktére posiadapzne certyfikaty wydane przed wejem
w zycie niniejszego rozpogdzenia, przyznaje i liczbe punktéw odpowiednio
do spetnianych przez nie wymagakrelonych w tabeli z ogci 1l ,Klasyfikacja
srodkéw bezpieczestwa fizycznego”.

9. Przykladowe rozwgzanie dla sredniego poziomu zagreid i najwyzszej klauzuli
informacji niejawnych ,tajne” zawarte jest weszi V.

10. Spis norm uytych w metodyce:

— PN-EN 1627 -Okna, drzwi, aluzje. Odpornosfia wkamanie. Wymagania i klasyfikacja.

— PN-EN 14450- Pomieszczenia i ugdzenia do przechowywania wartasWymagania,
klasyfikacja i metody badaodporno€i na wiamanie. Pojemniki bezpieczne i szafy.

— PN-EN 1300- Pomieszczenia i ugdzenia do przechowywania wartns Klasyfikacja
zamkéw o0 wysokim stopniu zabezpieczenia z punktu widzenia odpornod
nieuprawnione otwarcie.

- PN-EN 50131-1- Systemy alarmowe. Systemy sygnalizacji wlamania i napadu.
Wymagania systemowe.

— PN-EN 50133-1- Systemy alarmowe. Systemy kontroli dgat. Cz$¢ 1: Wymagania
systemowe.

— PN-EN 12209- Okucia budowlane. Zamki. Zamki mechaniczne wraz z zaczepami.

Wymagania i metody bada
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— PN-EN 1143-1- Pomieszczenia i ugdzenia do przechowywania wartns\Wymagania,
klasyfikacja i metody badaodporno€i na wtamanie. G&¢ 1. Szafy, szafy ATM,

pomieszczenia i drzwi do pomieszéaze
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Czesé Il. Podstawowe wymagania bezpieczestwa fizycznego

Najwyzsza klauzula tajn@s informac;ji

Poziom zagraen

przetwarzanych w jednostce organizacyjnej Niski Sredni Wysoki
SCISLE TAINE
Obowizkowo: kategorie K1+K2+K3 10 11 13
Obowizkowo: kategorie K4+K5 7 7
Dodatkowo: kategoria K6 4 5 5
t gcznie suma punktow 20 23 25
TAINE
Obowizkowo: kategorie K1+K2+K3 9 10
Obowizkowo: kategorie K4+K5 5 5
Dodatkowo: kategoria K6 5 5
t gcznie suma punktow 16 19 20
POUFNE
Obowigzkowo: kategorie K1+K2+K3 6 8 9
Obowigzkowo: kategorie K4+K5 2
Dodatkowo: kategoria K6 3 4
t acznie suma punktow 11 14 16
ZASTRZE ZONE
Obowigzkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4, K5 lub K6 -
t acznie suma punktéw 2 3 4

_ tylko jedna z wartasi moze by réwna O.
zadna z wartasi nie moz by mniejsza od 2.
zadna z wartasi nie moz by rowna 0.
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Czesé lll. Klasyfikacja § rodkow bezpiecz@stwa fizycznego

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczéstwa K1S1 — Konstrukcja szafy

Funkcje lub cechy

Typ/
Punktacja
Typ 4 Szafa:
1) spetnia co najmniej wymagania klasy odpoma¥a wiamanie O okétone w Polskiej Normie PN-EN 1143-1;
4 pkt 2) jest zabezpieczona dwoma zamkami typu 3 lub 4 z Kategorii K1S2.
Typ 3 Szafa:
1) spetnia co najmniej wymagania klasy odpomiaa wlamanie S2 okéne w Polskiej Normie PN-EN 14450;
3 pkt 2) jest zabezpieczona zamkiem typu 3 lub 4 z Kategorii K1S2.
Typ 2 Szafa:
1) spetnia co najmniej wymagania klasy odpomaia wlamanie S1 okéne w Polskiej Normie PN-EN 14450;
2 pkt 2) jest zabezpieczona zamkiem typu 2 lub 3 z Kategorii K1S2.
Typ 1l Szafa charakteryzujegsnastpujacymi cechami:
1) jest to zamykany na klucz mebel biurowy, niewyposg w zadne szczegolne funkcje zabezpiegzaj ale charakteryzagy sk
1 pkt umiarkowanaodporno€£ia na nieuprawnione proby otwarcia;

2) jest zabezpieczona zamkiem typu 1 lub 2 z Kategorii K1S2.

Srodek bezpieczéstwa K1S2 — Zamek do szafy

Funkcje lub cechy

Typ/
Punktacja
Typ 4 Zamek charakteryzuje eswysokim poziomem odpornogna fachowe i profesjonalne dziatania osoby nieuprawnionej posbagge
wyjatkowo zaawansowanymi nadziami i umiegtnosciami, ktére nie g powszechnie dogpne.
4 pkt Zamek jest zamkiem szyfrowym i spetnia co najmniej wymagania klasy Blakeen Polskiej Normie PN-EN 1300. Roznde sk:

10
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1) zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym przesuwie, pesiadan. 100 podziatek na pagle i skali
nastawi@, przy ktorej w przypadku kaej tarczy zamek trzytarczowy nie otworzy, $ezeli pokretto jest przekgcone wicej niz o 1
kreskepodziatki po obu stronach vél@wej kreski podziatki, a w przypadku zamka czterotarczowego watdo&g/nosi 1,25. Zame
powinien by odporny na manipulagj przez eksperta, rowrieprzy uxciu specjalistycznych nagdzi, przez okres 2
roboczogodzin. Zamek powinien dyzabezpieczony przed dzialaniem destrukcyjnym, w tym przed przewierc
i przeswietleniem (atakiem) radiologicznym (promieniowanie z radioaktywrie@dta nieprzekraczagego rownowartasi 10 curie,
Co0-60 z odlegtasi 760 mm przez 20 godzin). Zmiana kombinacji powinnaldgkowana i uaktywniana kluczem od tytu obudo
zamka. Szafa powinna dyyposaona w dwa komplety kluczy od ustawiania szyfru;

2) zamek elektroniczny szyfrowy spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatow,
by¢ wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.

k
D
cniem

wy

ktdre mo

Typ 3

3 pkt

Zamek charakteryzuje esiwysokim poziomem odpornogna fachowe i profesjonalne dziatania osoby nieuprawnionej posbeg§e
wyjatkowo zaawansowanymi ngdziami i umiegtnosciami, dosgpnymi powszechnie dla profesjonalistow.
Zamek jest zamkiem szyfrowym i spetnia co najmniej wymagania klasy Blakeen Polskiej Normie PN-EN 1300. Roznie sk:

1) zamek mechaniczny szyfrowy co najmniej trzytarczowy, o cichym przesuwie, pesiadan. 100 podziatek na pajle i skali
nastawi@, przy ktorej w przypadku kaej tarczy zamek trzytarczowy nie otworzy, $ezeli pokretto jest przekgcone wecej niz o 1
kreske podziatki po obu stronach wiawej kreski podziatki, a w przypadku zamka czterotarczowego wattdfynosi 1,25
Zmiana kombinacji powinna Byblokowana i uaktywniana kluczem od tylu obudowy zamka. Zamek powinieadbezpieczony
przed dziataniem destrukcyjnym, w tym przed przewierceniem. 4 gpavinny by dostarczone dwa komplety kluczy do zmiag
kodu;

2) zamek elektroniczny szyfrowy spetnia te same wymagania co zamek mechaniczny szyfrowy oraz nie generuje sygnatow,
by¢ wykorzystane do otwarcia zamka przez okres 20 roboczogodzin.

y
ny

ktdre mo

Typ 2

2 pkt

Zamek charakteryzujeesodpornogia na sprawne dziatania osoby nieuprawnionej, posdggist zwyktymi, powszechnie doginymi
srodkami.
Zamek spetnia co najmniej wymagania klasy A éknee w Polskiej Normie PN-EN 1300.

Typ 1

1 pkt

Zamek charakteryzujeegsumiarkowaml odpornog€ia na nieuprawnione proby otwarcia i neoty¢ wykorzystywany wyjcznie w szafack
typu 1.
Zamek spetnia co najmniej wymagania kategorii 4 @&re w Polskiej Normie PN-EN 12209.

11
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KATEGORIA K2: Pomieszczenia
Kategoria K2 opisuje pomieszczenia, w ktérych informacje niejawne przechowywameszafach opisanych w kategorii K1, i nie dotyczy

pomieszcze wzmocnionych. o ktérych mowa w § 5 ust. 3 rozpdeenia.

O zaklasyfikowaniu pomieszczenia do danego typu decyduje najstabszy elanaarat, (podtoga, strop, drzwi, okna).

Srodek bezpieczéstwa K2S1 — Konstrukcja pomieszczenia

Typ/ Funkcje lub cechy
Punktacja
Typ 4 Konstrukcja pomieszczenia charakteryzugensis¢pujacymi cechami:
1) zapewnia wysokgpdpornoséna proby wymuszenia otwarcia oraz otwarcia z wykorzystaniem wiehyehzzaawansowanyq
4 pkt narzdzi recznych i zasilanych pdem;
2) zapewnia wysoki poziom odpormma potajemne proby uzyskania nieuprawnionegoedost
3) zbudowane zostato ze zbrojonego betonu o gaild®d cm lub materiatu 0 podobnej wytrzymatdips
4) drzwi i okna spetniajco najmniej wymagania klasy 4 okiene w Polskiej Normie PN-EN 1627;
5) drzwi 3 wyposaone w zamek typu 4 z Kategorii K2S2.
Typ 3 Konstrukcja pomieszczenia charakteryzugensis¢pujacymi cechami:
1) zapewnia wysok odpornoséna dziatania osoby nieuprawnionej pralwaj uzyska dostp silg lub za pomog réznorodnych
3 pkt narzdzi recznych;
2) zapewnia wysoki poziom odpormméa potajemne proby uzyskania nieuprawnionegoedost
3) zbudowane zostato z cegty lekkiej o grutidd5 cm lub materiatu o podobnej wytrzymaips
4) drzwi i okna spetniajco najmniej wymagania klasy 3 okiene w Polskiej Normie PN-EN 1627;
5) drzwi 3 wyposaone w zamek typu 2 lub 3 z Kategorii K2S2.
Typ 2 Konstrukcja pomieszczenia charakteryzugensis¢pujacymi cechami:
1) zapewnia wzgldna odpornoséna dziatania osoby nieuprawnionej prajoej uzyska dostp silg lub za pomog ograniczonej liczby
2 pkt narzdzi recznych;

2) zapewnia wysoki poziom odpormméa potajemne proby uzyskania nieuprawnionegoedost
3) zbudowane zostato z cegty lekkiej o grutaidk5 cm lub materiatu o podobnej wytrzymatpalbo ze sklejki oraz ptyty gipsowej |

h

ramie wspierajcej;
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4) drzwi i okna spetniajco najmniej wymagania klasy 2 oklene w Polskiej Normie PN-EN 1627,
5) drzwi 3 wyposaone w zamek typu 1 lub 2 z Kategorii K2S2.

Okna nie musgspeid powyzszych wymaga, jezeli:

— dolna krawgdz okna znajduje sina wysokoéi przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np. balkong
balustrad},

— nie znajdy Sic na ostatnim girze,

— w poblizu nie znajduje gizaden element (np. rynna, drabina, drzewo) utagyapotencjalny dogp i penetragj.

'm lub

Typ 1

1 pkt

Konstrukcja pomieszczenia charakteryzugensistépujacymi cechami:
1) jest to pomieszczenie lub pokdj biurowy, ktéry mazostéa zamknety (w przypadku pozostawienia bez nadzoru), zapewgya
poziom bezpieczestwa odpowiedni dla materiatdw tam przechowywanych;
2) zbudowane zostato z cegty lekkiej, gipsokartonu, drewna, pkytipiych lub innego materiatu o podobnej wytrzymatps
3) drzwi i okna spetniajco najmniej wymagania klasy 1 okiene w Polskiej Normie PN-EN 1627.

Uwaga: Jeeli wymagane jest, by takie pomieszczenie bylo zabezpieczone przed dtugotrwatymi potajemnymi prébami
dostpu (na przyktad w nocy lub podczas weekendu), standard drzwi i ich zamkow oraz standard zabezpieczenia okien @0
odpowiednio wyszy, adekwatnie do poziomu zagenz

Izyskania
winien by
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Srodek bezpieczéstwa K2S2 — Zamek do drzwi pomieszczenia

Typ/ Funkcje lub cechy
Punktacja

Typ 4 Zamek spetniacy co najmniej wymagania klasy 7 oklane w Polskiej Normie PN-EN 122009.
4 pkt

Typ 3 Zamek spetniacy co najmniej wymagania klasy 5 okiae w Polskiej Normie PN-EN 122009.
3 pkt

Typ 2 Zamek spetniacy co najmniej wymagania klasy 4 oklane w Polskiej Normie PN-EN 122009.
2 pkt

Typ 1l Zamek spetniacy co najmniej wymagania klasy 3 oklane w Polskiej Normie PN-EN 122009.
1 pkt

KATEGORIA K3: Budynki
O zaklasyfikowaniu budynku do danego typu decyduje najstabszy jego elementrzeywne

Typ/ Funkcje lub cechy
Punktacja
Typ 4 Budynek charakteryzujecsivytrzymah konstrukcy i nastpujacymi cechami:
1) zapewnia wysoki poziom odporredda proby wiamania;
5 pkt 2) sciany, podtoga i stropsvykonane ze zbrojonego betonu lub podobnego materiaitu;

3) drzwi g3 wykonane ze stali wzmacnianej lub drewna pokrytego blstaiovs;

4) rama, mocowanie i szyby okien zapewsegbezpieczenie przed fizycznym wiamaniem, a ich powierzchnia jest jak najmniej
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onem

onem

a,

Typ 3 Budynek charakteryzujeg¢shastpujacymi cechami:
1) zapewnia kedni poziom odpornas na proby wtamania,
3 pkt 2) stanowi wytrzymat konstrukcg, zazwyczaj z cegty lub pustakéw, opamt Cianach szczelinowych lub podobnej budowie;
3) okna i drzwi § wykonane w standardzie odpowiagtajm standardowi budynku w zakresie odpoono@ wiamanie.
Okna nie musghby¢ zabezpieczone w powsgzy sposob, jeli:
— dolne krawdzie okien znajdugj sic na wysokoéi przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np. balk
lub balustrady
— nie moma uzyska do nich dosfpu z dachu lub z wykorzystaniem znaphggo st w poblzu elementu (rynna, drabina, drzewo)
utatwiagcego potencjalny dogt i penetrag.
Uwaga: jako Typ 3 ma rownig zostd sklasyfikowany budynek zbudowany z zastosowaniem nowoczesnych technologii
budowlanych, z wykorzystaniem prefabrykowanych paneli lub ramy stalowej i szki@bdobnych materiatow.
Typ 2 Budynek charakteryzuje¢shastpujacymi cechami:
1) zapewnia kedni poziom odpornas na préby wiamania;
2 pkt 2) stanowi lekkakonstrukcg, zazwyczaj z pojedynczegoetu cegiet lub lekkich bloczkow, Oz jest to wytrzymate pomieszczenie
biurowe przystosowane do transportu;
3) okna i drzwi § wykonane w standardzie odpowiagtajm standardowi budynku w zakresie odpoono@ wiamanie.
Okna nie musgby¢ zabezpieczone w powsgzy sposob, jeli:
— dolne krawdzie okien znajduje sina wysokoéi przynajmniej 5,5 m nad gruntem lub innym elementem budynku (np. balk
lub balustrady
— nie moxna uzyska do nich dosfpu z dachu lub z wykorzystaniem znaghggo st w poblizu elementu (np. rynna, drabirn
drzewo) utatwiajcego potencjalny dogt i penetragj.
Typ 1l Budynek jest lekk konstrukcy przeznaczonado ochrony zawarta$ i 0osob znajdujcych s¢ wewngdrz tylko przed dziatanien
czynnikéw zewntrznych (deszcz, wiatr itd.).
1 pkt
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KATEGORIA K4: Kontrola dost epu

Srodek bezpieczéstwa K4S1- Systemy kontroli dostpu

nel

[®)

Typ/ Funkcje lub cechy
Punktacja
Typ 4 Elektroniczny automatyczny system kontroli épst 0 nasfpujacych cechach:

1) spetnia co najmniej wymagania systemu w klasie rozpoznania 3, a w klagjgud®stokreslone w normie PN-EN 50133-1;

4 pkt 2) jest to automatyczny system zapewsugj wiasciwy stopiér ochrony, wymagagy jedynie minimalnego nadzoru przez persg
bezpieczéstwa,

3) jest stosowany w patzeniu z barier dostpu uniemofiwiajaca powrot, dziatajca na zasadzie uniemld@iajacej otwarcie daneg
przefcia kontrolowanego, j&li wczeniej nie nasgfpito wyjscie ze strefy, do ktorej zamierzas swejs¢, badz bez uprzednieg
wejscia do poprzedzagej go strefy;

4) sygnaty ostrzeen i alarmoéw z systemu przekazywanede stacji monitoringu obstugiwanej przez personel bezpistza;

5) obejmuje wszystkie wigia i wyjscia kontrolowanego pomieszczenia lub obszaru.

Typ 3 Elektroniczny automatyczny system kontroli @dpst 0 nasfpujacych cechach:

1) spetnia co najmniej wymagania systemu w klasie rozpoznania 3, a w klagjgud®stokreslone w normie PN-EN 50133-1;

3 pkt 2) wstep kontrolowany jest przez odpowieditiarieg, ktdra moz wymaga bezposedniego nadzoru przez personel bezpiksizea;

3) obejmuje wszystkie wégia i wyjscia kontrolowanego pomieszczenia lub obszaru.

Typ 2 Dopuszcza gizastosowanie jednego z pgsaych rozwgzan:
1. elektroniczny automatyczny system kontroli dpsto nasfpujacych cechach:
2 pkt 1) spetnia co najmniej wymagania systemu w klasie rozpoznania 2, a w klagjgud®stokreslone w normie PN-EN 50133-1;

2) wstep kontrolowany jest przez odpowiedtiarieg, ktéra moz wymaga bezpofedniego nadzoru straika;
3) obejmuje wszystkie wigia i wyjscia kontrolowanego obszaru;
lub
2. system kontroli dogbu obejmujcy wszystkie wecia i wyjscia z kontrolowanego obszaru, wymagsj
1) obecnogi personelu bezpiecastwa;
2) zastosowania fotografii lub systemu wmi na podstawie unikalnych przepustek; w zabéci od ustalé zwigzanych
z przyznawaniem wgpu akceptowane madyc¢ rowniez inne dokumenty identyfikacyjne, na przykiad legitymacjalsbuia.
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Typ 1

1 pkt

System tego typu mezby¢ stosowany do zabezpieczania obszaréw, w ktérych przetwarzarfersnacje niejawne najvgj o klauzuli
~poufne”.

System kontroli dogpu oparty na zamketiych drzwiach pomieszczenia lub obszaru, do ktéregomazyska dostp za pomog:

1. koddéw - spelnia co najmniej wymagania systemu w klasie rozpoznania 1, a w klasipud®t— okreslone w normie
PN-EN 50133-1;

lub

2. kluczy wydawanych uprawnionym osobom.

Srodek bezpieczéstwa K4S2- Kontrola 0s6b nieposiadagcych statego upowatienia do wefcia na obszar jednostki organizacyjnej

(interesantéw)

Typ/ Funkcje lub cechy
Punktacja
Eskorta | Kontrolg interesantéw organizujegsiv nas¢pujacy sposob:
1) wprowadzani interesanci przez caty czas swojej wizyty przelyp@ nadzorem osoby uprawnionej lub pracownika, z ktd
3 pkt zwigzana jest ich wizyta;

2) jezeli interesanci mugzodwiedzé kilka roznych dziatdw lub pracownikéw, powinni formalnie przechédgpod nadzoru jedn
osoby pod nadzor innej, z zapewnieniem wszelkiej dokumentacji dogjctakiej wizyty i zmiany towarzygzych o0séb
uprawnionych;

3) interesancigzobligowani do noszenia odpowiedniego identyfikatora mdejgcego ich od pracownikow.

Przepustka | Kontrole interesantow organizujegsiv nastpujacy sposob:

1) interesanci maguzysk& prawo wsgpu na dany obszar bez konieczriotadzoru osoby uprawnioneyj;

1 pkt 2) interesanci § zobligowani do noszenia plakietki z przepusthkgora ich identyfikuje jako osoby nieposiagtsg statega

upowanienia do wejcia na obszar jednostki organizacyjnej, i tym samym adadzh od pracownikow.

Uwaga: naley pametac, ze system oparty na wydawaniu interesantom przepustek jest skute¢ehyygzyscy pracownicy jednost

rym

organizacyjnej rownienosz identyfikatory.
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KATEGORIA K5: Personel bezpieczaistwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczéstwa K5S1- Personel bezpiecaestwa

Typ/ Funkcje lub cechy
Punktacja

Typ 5 Personel bezpiecistwa organizuje giw nas¢pujacy sposob:

1) personel bezpiecastwa sktada giz os6b zatrudnionych w jednostce organizacyjnej;

5 pkt 2) organizuje si czesty, wewngrzny patrol kontrolyjcy wnetrze budynku po losowo wybranych trasach i przeprowadzany
w nieregularnych odgpach czasu, jednak nie rzadziej oo dwie godziny;

3) straznicy map przydzielone okrdone zadania do wykonania podczas patrolu.

Typ 4 Personel bezpiecastwa organizuje giw nas¢pujacy sposob:

1) personel bezpiecastwa sktada giz os6b zatrudnionych w jednostce organizacyjnej;

4 pkt 2) organizuje si wewngrzny patrol kontrolujcy wnetrze budynku po losowo wybranych trasach i przeprowadzany w nieregularnych
odstpach czasu nieprzekraczaych 6 godzin, co umdvia odbycie 2 lub 3 patroli w nocy i przeprowadzenie okresowych kontroli
zabezpieczepodczas weekenddw lub dni wolnych od pracy.

Typ 3 Personel bezpiecistwa organizuje giw nas¢pujacy sposob:

1) zadania personelu bezpieigeva mogawvykonywa pracownicy firmy zewnigznej;

3 pkt 2) patrol ograniczony jest do kontroli terenu i jego granic, podczas ktoregoisyraprawdzaj zabezpieczenia budynkdéw, ale pie

majg do nich dosipu;
3) czestotliwosé patroli powinna zalext od §odowiska operacyjnego i poziomu zagFnia.

Typ 2 Personel bezpiecastwa organizuje giw nas¢pujacy sposob:

1) w jednostce organizacyjnej funkcjogugtranicy ,stacjonarni”, ktorzy nie g zobowhzani do przeprowadzania patroli, alg|s

2 pkt zatrudnieni do przebywania w pomieszczeniu kontroli zdaimbe w strédwce oraz do sprawdzania podejrzanych zdarze
i wzywania pomocy, gdy jest to wymagane;

2) zadania mogavykonywa pracownicy firmy zewetrznej.

Typ 1l Personel bezpiecastwa organizuje giw nast¢pujacy sposob:

1) w jednostce organizacyjnej funkcjogustranicy ,sporadyczni”, ktorzy $ zatrudnieni do odwiedzania terenu gidcpodczas
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1 pkt

weekendoéw w celu przeprowadzenia podstawowej kontroli ogrodzenia;

2) straznicy nie mag uprawnié dostpu do danego obiektu lub budynku, ale w przypadku podejrzenia wlamania zaeaguez
wezwanie osoby posiadagj klucze.

Srodek bezpieczéstwa K5S2— Systemy sygnalizacji napadu i wkamania

Typ/
Punktacja

Funkcje lub cechy

Typ 4

4 pkt

System charakteryzujecsnastpujacymi cechami:

1) spetnia wymagania systemu stopnia 4 éiree w normie PN-EN 50131-1;

2) obejmuje ochrongaty obszar, w tym szafy stuig do przechowywania informacji niejawnych i sygnalizuje co najmniej:
a) otwarcie drzwi, okien i innych zamksti chronionego obszaru,
b) penetragj drzwi, okien i innych zamkné chronionego obszaru bez ich otwierania,
C) penetragj scian, sufitow i podtog,
d) poruszanie siw chronionym obszarze (putapkowo — nadzér nad wybranymi miejscami, w ktorycfpujgstvysokie

prawdopodobigstwo wykrycia),

e) atak na szafy stuzg do przechowywania informacji niejawnych;

3) stosowany jest wraz z systemem dozoru wizyjnego z afa&emg rejestraci w rozdzielczéci nie mniejszej i 400 linii
telewizyjnych i przechowywaniem zarejestrowanego zapisu przez czas nie kréts2§ dni, nie obejmgcym pomieszcze
stuzacych wyhcznie jako pomieszczenia przeznaczone do spptka

4) stan systemu sygnalizacji napadu i wkamania oraz systemu dozoru wizyjnego, w tym generowateniastralarmy, jest stale
monitorowany przez personel bezpiatstwaa.

Uwaga: 4 pkt przyznajegrowniez w przypadku obszaréw, w ktorych przez 24 godziny ng gobebywag pracownicy.

Typ 3

3 pkt

System charakteryzujegsnastpujacymi cechami:
1) spetnia co najmniej wymagania systemu stopnia Jlokre w normie PN-EN 50131-1;
2) obejmuje ochranotwory wegciowe i wretrze obszaru oraz sygnalizuje co najmniej:
a) otwarcie drzwi, okien i innych zamksti chronionego obszaru,
b) penetragj drzwi, okien i innych zamkné chronionego obszaru bez ich otwierania,

C) poruszanie siw chronionym obszarze (putapkowo — nadzér nad wybranymi miejscami, w ktorycfpujgstvysokie
prawdopodobigstwo wykrycia),
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d) atak na szafy stuzg do przechowywania informacji niejawnych;
3) stan systemu, w tym generowane ogep& i alarmy, jest stale monitorowany przez personel bezpsoze

Uwaga: 3 pkt przyznaje giréwniez w przypadku systemu wykonanego przed seiemn w zycie rozporzdzenia, zgodnig

D

z wymaganiami systemu co najmniej klasy SA3 élioreymi w Polskiej Normie PN-93/E-08390, pod warunkiem spetnienia wyfinaga

w zakresie ochrony i nadzoru oki@nych w pkt 2 dla typu 4.

Typ 2 System charakteryzujegsnastpujacymi cechami:
1) spetnia co najmniej wymagania systemu stopnia 2s$tukre w normie PN-EN 50131-1 i zapewnia identyfikaggytkownikow
2 pkt wiaczapcych i wylkczapcych system lub jego e&;
2) obejmuje ochrommiejsca, w ktorych informacje niejawng [rzechowywane oraz gagjranie obszaru (okna, drzwi i inne otwory)
i sygnalizuje co najmniej:
a) otwarcie drzwi, okien i innych zamksti chronionego obszaru,
b) poruszanie giw chronionym obszarze (putapkowo — nadzor nad wybranymi miejscami, w ktoryctpwegstvysokie
prawdopodobigstwo wykrycia);
3) stan systemu, w tym generowane osieréa i alarmy, jest stale monitorowany przez personel bezpstoze
Uwaga: 2 pkt przyznaje giréwniez w przypadku systemu wykonanego przed seiemn w zycie rozporzdzenia, zgodnig
z wymaganiami systemu co najmniej klasy SA3 é&lioreymi w Polskiej Normie PN-93/E-08390, pod warunkiem spetnienia wyfn
w zakresie ochrony i nadzoru oki@nych w pkt 2 dla typu 3.
Typ 1l System charakteryzujegsnastpujacymi cechami:
1) spetnia co najmniej wymagania systemu stopnia Llokre w normie PN-EN 50131-1;
1 pkt 2) obejmuje ochranmiejsca, w ktorych informacje niejawng [grzechowywane i sygnalizuje co najmniej:

a) otwarcie drzwi do chronionego obszaru,
b) poruszanie giw chronionym obszarze (putapkowo — nadzor nad wybranymi miejscami, w ktoryctpwegstvysokie
prawdopodobigstwo wykrycia).

Uwaga: 1 pkt przyznaje esiréwniez w przypadku systemu wykonanego przed seiefn w zycie rozporadzenia, zgodnig
Z wymaganiami systemu co najmniej klasy SA3 édkree w Polskiej Normie PN-93/E-08390, pod warunkiem spetnienia wfin

D

aga

D

aga

w zakresie ochrony i nadzoru okienych w pkt 2 dla typu 2.
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KATEGORIA K6: Granice

Srodek bezpieczéstwa K6S1- Ogrodzenie

Typ/ Funkcje lub cechy
Punktacja
Typ 4 Ogrodzenie charakteryzujes siastpujacymi cechami:
1) zapewnia wysoki poziom zabezpieczenia, maksymalnie utrudnia ini@p@ziatania profesjonalnego i zdeterminowanego
4 pkt intruza/wtamywacza, ktory dysponuje szegokiedz i zaawansowanymi nagdziami;
2) projekt i konstrukcja ogrodzenia zapewniajysoki poziom odpornas na ataki dokonywane poprzez wspinangens ogrodzenie
lub wytamanie ogrodzenia;
3) minimalna wysokosévynosi 250 cm;
4) goOrna czs¢ jest zabezpieczona z obu stron przed wspinanigirpstechodzeniem przez ogrodzenie;
5) zapewnia tatwe monitorowanie;
6) jest przewanie wspomagane innymi systemami zabezpieczenia ogrodzenia, takimi jak system dozoru wizyjnegg, system
wykrywania naruszenia ogrodzenia;
7) jesli to modiwe, migdzy budynkami a ogrodzeniem zachowana jest wolna przéstrgeerokosi 25 m.
Typ 3 Ogrodzenie charakteryzujes siastpujacymi cechami:
1) zapewniasredni poziom zabezpieczenia, jest zaprojektowane w celu utrudnienia niepézdziata dobrze przygotowanego
3 pkt intruza/wtamywacza, ktory dysponuje ogranicztiozbg narzdzi recznych;
2) projekt i konstrukcja ogrodzenia zapewniagpornoséna proby wspinaniagha ogrodzenie lub wylamanie ogrodzenia;
3) minimalna wysokosévynosi 250 cm;
4) goOrna czsc jest zabezpieczona przed wspinaniegri przechodzeniem przez ogrodzenie;
5) zapewnia tatwe monitorowanie;
6) jesli to modiwe, migdzy budynkami a ogrodzeniem zachowana jest wolna przéstrgeerokosi 25 m.
Typ 2 Ogrodzenie charakteryzujes siastpujacymi cechami:
1) zabezpiecza przed wlkamaniem, zapewnia umiarkowany poziom odpion@oproby wspinania gina ogrodzenie lub wytamanie
2 pkt ogrodzenia przez nieprofesjonalnego wtamywacza/intruza, niedygpegaj okrélonymi umiegtnosciami i postugujcego st

powszechnie dogbnymi, typowymi nargdziami;
2) minimalna wysokosévynosi 250 cm.
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N

Typ 1l Ogrodzenie jest zaprojektowane bez uwdgleniazadnych szczeg6lnych wymaga zakresie bezpiecastwa; takie ogrodzenie sha;
wytacznie do wyznaczenia granic terenu i zapewnienia minimalnego zabezpieczenia przed osobami mnmgeienninowan)

1 pkt wiamywacz/intruz.

Srodek bezpieczéstwa K6S2- Kontrola w punktach dostepu

Typ/ Funkcje lub cechy
Punktacja

TAK=1 pkt | Bramy i wegcia @ zbudowane zgodnie z tym samym standardem bezpsereco ogrodzenie oraz zapewniona jest kontrolaplost

NIE=0 pkt | Uwaga: skutecznoskazdego ogrodzenia zatg w duzym stopniu od poziomu bezpiedstwa zapewnionego przy punktach gpst
umieszczonych w ogrodzeniu.

Srodek bezpieczéstwa K6S3— System kontroli 0s6b i przedmiotow przy wejciu/wyjsciu

Typ/ Funkcje lub cechy
Punktacja

TAK=1 pkt | Elektroniczny system pomocniczy lub rozwanie organizacyjne polegag na zwracaniu gio dobrowolne poddaniegskontroli lub
udostpnienie do kontroli rzeczy osobistych, a takgrzedmiotow wnoszonych lub wynoszonych — stosowany w celu zapobiegania
NIE=0 pkt |prébom nieuprawnionego wnoszenia na chroniony obszar rzeczyzaagyah bezpieczestwu informacji niejawnych lub
nieuprawnionego wynoszenia informacji niejawnych z budynkow lub obiektow.
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Srodek bezpieczéstwa K6S4— System wykrywania naruszenia ogrodzenia

Typ/ Funkcje lub cechy
Punktacja
TAK=1 pkt | System:
1) jest stosowany przy ogrodzeniu w celu gkgzenia poziomu bezpieartwa zapewnionego przez ogrodzenie;
NIE=0 pkt | 2) jestinstalowany w formie zamaskowanychadizn badz tez widocznego spkgu, co dziata jak czynnik odstraszey.

Poniewa moz wywotywa fatszywe alarmy, to natg go stosowaé tylko w pohczeniu z systemem weryfikacji alarmu, takim jak
przyktad system dozoru wizyjnego.

na

Srodek bezpieczéstwa K6S5 — Gwietlenie chronionego obszaru

Typ/ Funkcje lub cechy
Punktacja
TAK=1 pkt | Oswietlenie jest czynnikiem odstrasgzeym potencjalnych intruzow, jak rowrieapewniajcym widocznoséwymagang aby moha
byto skutecznie — bezp@dnio (personel bezpieamdwa) lub pokednio (dozor wizyjny) — kontrolowtaobszar. Charakteryzujees
NIE=0 pkt | nastpujacymi cechami:

1) standard odietlenia jest zgodny z minimalnymi wymaganiami gksaymi dla systemu dozoru wizyjnego 4@ taki system
zastosowano);
2) instalacja owietlenia uwzg¢dnia warunki terenu.

Srodek bezpieczéstwa K6S6 — System dozoru wizyjnego granic

Ego

Typ/ Funkcje lub cechy
Punktacja
TAK=1 pkt | System z obowzkows rejestraci w rozdzielczoéi nie mniejszej i 400 linii telewizyjnych i przechowywaniem zarejestrowan
zapisu przez czas nie krotszy 80 dni.
NIE=0 pkt
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Czes¢ IV. Punktacja zastosowanych sodkow bezpiecz@éstwa fizycznego

SRODEK BEZPIECZEN STWA

PKT

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczéstwa K1S1 — Konstrukcja szafy

Liczba punktéw zarodek bezpieczesstwa (K1S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczéstwa K1S2 — Zamek do szafy

Liczba punktéw zarodek bezpieczsstwa (K1S2 =4, 3, 2 lub 1 pkt)

Liczba punktéw za kategerK1l stanowaca iloczyn liczby punktéw za oba
powyzsze §odki bezpieczestwa (K1=K1S1xK1S2)

KATEGORIA K2: Pomieszczenia

Srodek bezpieczéstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktéw zarodek bezpieczsstwa (K2S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczéstwa K2S2 — Zamek do drzwi pomieszczenia

Liczba punktéw zarodek bezpieczesstwa (K2S2 =4, 3, 2 lub 1 pkt)

Liczba punktéw za kategerK2 stanowgca iloczyn liczby punktow za oba
powyzsze §odki bezpieczestwa (K2=K2S1xK2S2)

KATEGORIA K3: Budynki

Liczba punktéw za kateger{(K3 = 5, 3, 2 lub 1 pkt)

KATEGORIA K4: Kontrola dost epu

Srodek bezpieczéstwa K4S1- Systemy kontroli dostpu

Liczba punktéw zarodek bezpieczsstwa (K4S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczéstwa K4S2- Kontrola 0s6b nieposiadajcych statego upowatienia do

wejscia na obszar jednostki organizacyjnej (interesantoyw

Liczba punktéw zarodek bezpieczsstwa (K4S2 = 3 lub 1 pkt)

Liczba punktéw za kategerkK4 stanowaca sumg liczby punktéw za oba povigze
srodki bezpieczistwa (K4=K4S1+K4S2)

KATEGORIA K5: Personel bezpieczaistwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczéstwa K5S1- Personel bezpiecaestwa

Liczba punktéw zarodek bezpieczstwa (K5S1 =5, 4, 3, 2 lub 1 pkt)

Srodek bezpieczéstwa K5S2- Systemy sygnalizacji napadu i wiamania

Liczba punktéw zarodek bezpieczestwa (K5S2 =4, 3, 2 lub 1 pkt)

Liczba punktéw za kategerK5 stanowigca sumg liczby punktéw za oba powgze
srodki bezpieczestwa (K5=K5S1+K5S2)
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KATEGORIA K6: Granice

Srodek bezpieczéstwa K6S1- Ogrodzenie

Liczba punktéw zarodek bezpieczestwa (K6S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczéstwa K6S2- Kontrola w punktach dostepu

Liczba punktéw zarodek bezpieczsstwa (K6S2 = 1 lub O pkt)

Srodek bezpieczéstwa K6S3— System kontroli 0s6b i przedmiotow przy wejciu/wyjsciu

Liczba punktéw zarodek bezpieczestwa (K6S3 = 1 lub O pkt)

Srodek bezpieczéstwa K6S4— System wykrywania naruszenia ogrodzenia

Liczba punktéw zarodek bezpieczsstwa (K6S4 = 1 lub O pkt)

Srodek bezpieczéstwa K6S5- Oswietlenie chronionego obszaru

Liczba punktéw zarodek bezpieczesstwa (K6S5 = 1 lub O pkt)

Srodek bezpieczéstwa K6S6— System dozoru wizyjnego granic

Liczba punktéw zarodek bezpieczsstwa (K6S6 = 1 lub O pkt)

Liczba punktéw za kategerKé stanowgca sumg liczby punktéw za powisze
srodki bezpieczestwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Ogodlna liczba punktow stanowica sune punktow za wszystkie kategorie
PUNKTY=K1+K2+K3+K4+K5+K6
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Czes¢ V. Przykiad:
Minimalna liczba punktow do agjniccia dla sredniego poziomu zagrea i najwyzszej
klauzuli informacji niejawnych ,tajne”, wskazana w tabeli ,Podstawowe wymagania
bezpieczéstwa fizycznego”, wynosi 19.

Suma 19 punktéw musi obowdkowo sktada sie z dwdch elementow:

— sumy punktow za zastosowanseodkow z kategorii 1, 2 oraz 3, ktéra musi wyidie
minimum 9 punktow,

— sumy punktow za zastosowardeodkow z kategorii 4 oraz 5, ktGra musi wystie
minimum 5 punktow, przy czym liczba punktow zazétg ze skladnikow musi ldy
wigksza od 0.

W przypadku nieuzyskania wymaganej liczby 19 punktéwnalezry zastosowa srodki

z kategorii 6, aby uzyskadodatkowo do 5 punktow.

Dobor srodkéw bezpieczdéstwa fizycznego:

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczestwa K1S1 — Konstrukcja szafy: typ 3

Dla informacji o klauzuli ,tajne” konieczne jest zastosowanie szafy typu 2, 3 lub 4. Szafa
musi by zabezpieczona zamkiem typu 2, 3 lub 4. Wybierdyp 3 uzyskuje si 3 punkty
I takaliczbe wpisa nalezy w odpowiednie miejsce w tabeli pomocnicze;.

K1S1 = 3 pkt

Srodek bezpieczestwa K1S2 — Zamek do szafy: typ 2

Do szafy typu 3 konieczne jest zastosowanie zamka typu 2, 3 lub 4.

K1S2 = 2 pkt

Liczba punktéw za kategerK1 stanowgca iloczyn liczby punktow za oba powsze §odki
bezpieczéstwa (K1=K1S1xK1S2) = 6 pkt

KATEGORIA K2: Pomieszczenia

Srodek bezpieczestwa K2S1 — Konstrukcja pomieszczenia: typ 2

K2S1 = 2 pkt
Srodek bezpieczestwa K2S2 — Zamek do drzwi pomieszczenia: typ 1
K2S2 =1 pkt

Liczba punktow za kategerK2 stanowaca iloczyn liczby punktow za oba powszesrodki
bezpieczéstwa (K2=K2S1xK2S2) = 2 pkt

KATEGORIA K3: Budynki: typ 2

Liczba punktéw za kategaerk3 = 2 pkt
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taczna liczba punktéw za kategorie K1, K2 i K3 = 1@ phest wieksza od wymaganej do
osiggnigcia (9 pkt)

KATEGORIA K4: Kontrola dosipu

Srodek bezpieczestwa K4S1 -Systemy kontroli dogpu: typ 4

K4S1 = 4 pkt

Srodek bezpieczestwa K4S2 Kontrola 0s6b nieposiadajych statego upowaienia do
wejscia na obszar jednostki organizacyjnej (interesajttyp Eskorta

K4S2 = 3 pkt

Liczba punktéw za kategerkK4 stanowaca sumg liczby punktéw za oba povigze §odki
bezpieczéstwa (K4=K4S1+K4S2) = 7 pkt

KATEGORIA K5: Personel bezpieazgtwa i systemy sygnalizacji napadu i wiamania
Srodek bezpieczestwa K5S1 -Personel bezpiecastwa: typ 1

K5S1 =1 pkt

Srodek bezpieczestwa K5S2 -Systemy sygnalizacji napadu i wiamania: typ 2

K5S2 = 2 pkt

Liczba punktéw za kategerK5 stanowaca sumg liczby punktéw za oba povigze §odki
bezpieczéstwa (K5=K5S1+K5S2) = 3 pkt

taczna liczba punktéw za kategorie K4 i K5 = 10 plgst wicksza od wymaganej do
osiagniecia (5 pkt)

taczna liczba punktow za kategorie K1, K2, K3, K4 i K20 pkt — jest wiksza od
wymaganej do oggniecia (19 pkt) — w zwjzku z tym nie jest konieczne stosowanie
dodatkowych sodkow bezpieczestwa z kategorii K6. Jednak w rozpatrywanym przypadk
zastosowane zostato ogrodzenie Typu 1 oraz kontrola w punktagpulost uwzgidnia sé
dodapc 2 punkty do ostatecznego wyniku = 22 pkt.

Ponizej — wypetniona na podstawie podanego przyktaduldalfeunktacji zastosowanych

srodkéw bezpieczestwa fizycznego”

SRODEK BEZPIECZEN STWA PUNKTACJA

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczéstwa K1S1 — Konstrukcja szafy

Liczba punktéw zarodek bezpieczestwa (K1S1 =4, 3, 2 lub 1 pkt) 3

Srodek bezpieczéstwa K1S2 — Zamek do szafy
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Liczba punktéw zarodek bezpieczsstwa (K1S2 =4, 3, 2 lub 1 pkt)

Liczba punktéw za kategerK1 stanowgca iloczyn liczby punktow za oba 6

powyzsze §odki bezpieczistwa (K1=K1S1xK1S2)

KATEGORIA K2: Pomieszczenia

Srodek bezpieczéstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktéw zarodek bezpieczestwa (K2S1 =4, 3, 2 lub 1 pkt) 2

Srodek bezpieczéstwa K2S2 — Zamek do drzwi pomieszczenia

Liczba punktéw zarodek bezpieczsstwa (K2S2 =4, 3, 2 lub 1 pkt)

Liczba punktéw za kategerK2 stanowaca iloczyn liczby punktéw za oba 2
powyzsze §odki bezpieczestwa (K2=K2S1xK2S2)

KATEGORIA K3: Budynki

Liczba punktéw za kategerK3 (K3 =5, 3, 2 lub 1 pkt) 2

KATEGORIA K4: Kontrola dost epu

Srodek bezpieczéstwa K4S1- Systemy kontroli dostpu

Liczba punktéw zarodek bezpieczesstwa (K4S1 =4, 3, 2 lub 1 pkt) 4

Srodek bezpieczéstwa K4S2- Kontrola 0séb nieposiadajcych statego
upowaznienia do wegcia na obszar jednostki organizacyjnej
(interesantow)

Liczba punktéw zarodek bezpieczsstwa (K4S2 = 3 lub 1 pkt)

Liczba punktéw za kategaerkK4 stanowgca sumg liczby punktéw za oba 7
powyzsze §odki bezpieczéstwa (K4=K4S1+K4S2)

KATEGORIA K5: Personel bezpieczaistwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczéstwa K5S1- Personel bezpiecaestwa

Liczba punktéw zarodek bezpieczsstwa (K5S1 =5, 4, 3, 2 lub 1 pkt) 1

Srodek bezpieczéstwa K5S2- Systemy sygnalizacji napadu i wlamania

Liczba punktéw zarodek bezpieczsstwa (K5S2 = 4, 3, 2 lub 1 pkt)

Liczba punktéw za kategerK5 stanowaca sumg liczby punktéw za oba 3
powyzsze §odki bezpieczestwa (K5=K5S1+K5S2)

KATEGORIA K6: Granice

Srodek bezpieczéstwa K6S1- Ogrodzenie

Liczba punktéw zarodek bezpieczesstwa (K6S1 =4, 3, 2 lub 1 pkt) 1

Srodek bezpieczéstwa K6S2— Kontrola w punktach dostepu
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Liczba punktéw zarodek bezpieczesstwa (K6S2 = 1 lub 0 pkt) 1

Srodek bezpieczéstwa K6S3— System kontroli 0s6b i przedmiotéw przy wejciu/wyjsciu

Liczba punktéw zarodek bezpieczsstwa (K6S3 = 1 lub 0 pkt) 0

Srodek bezpieczéstwa K6S4— System wykrywania naruszenia ogrodzenia

Liczba punktéw zarodek bezpieczsstwa (K6S4 = 1 lub O pkt) 0

Srodek bezpieczéstwa K6S5— Oswietlenie chronionego obszaru

Liczba punktéw zarodek bezpieczsstwa (K6S5 = 1 lub O pkt) 0

Srodek bezpieczéstwa K6S6— System dozoru wizyjnego granic

Liczba punktéw zarodek bezpieczesstwa (K6S6 = 1 lub O pkt)

Liczba punktéw za kategerK6 stanowaca sumg liczby punktéw za 2
powyzsze §odki bezpieczestwa
(K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Ogolna liczba punktéw stanowaca sune punktow za wszystkie
kategorie: PUNKTY=K1+K2+K3+K4+K5+K6
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UZASADNIENIE

Projektowane rozpogdzenie Rady Ministrow w sprawiérodkdw bezpiecaestwa
fizycznego stosowanych do zabezpieczania informacji niejawnych stanowi realizacj
Czesci upowanienia ustawowego zawartego w art. 47 ust. 1 ustawyia 5 sierpnia
2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz.1228), zwanej dalej
~ustawg”. Normuje ono wybrany zespo6t naptijagcych spraw przekazanych Radzie
Ministréw do uregulowania w tym upowaeniu (art. 47 ust. 1 pkt 1 i 3 — 6):

podstawowe kryteria i sposob oklania poziomu zagreh;

dobdr srodkéw bezpieczaestwa fizycznego odpowiednich do wskazanego poziomu

zagrozn,;

rodzaje zagroen, ktére naley uwzgkdnic¢ przy okrglaniu poziomu zagrgen;

podstawowe elementy, ktére powinien zawégpéan ochrony informacji niejawnych;

zakres stosowaniaddkow bezpieczestwa fizycznego;

kryteria tworzenia stref ochronnych.

Zastosowanie takiego rozyziania legislacyjnego (regulacjaggei spraw wynikajcych

Z upowanienia ustawowego) pozostaje w zgodzie z przepisdrh98ust. 2 zatznika
.Zasady techniki prawodawczej” do rozpgizenia Prezesa Rady Ministrow

z dnia 20 czerwca 2002 r. w sprawie ,Zasad techniki prawodawczej’ (Dz. U. Nr 100,
poz. 908) i wynika z charakteru oraz rozlegioZmian dotyczcych materii zawartej

w art. 47 ust. 1 ustawy. Pozostate sprawy przekazane do uregulowania przepisem
art. 47 ust. 1 ustawy, dotygz przetwarzania informacji niejawnych oraz orgagjiza

I funkcjonowania kancelarii tajnych — zostaty uregulowane w osobnym rogjzenziu
(rozporadzenie Rady Ministrowz dnia 7 grudnia 2011 r. w ®pea organizacji

i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych, Dz. U. Nr 276, poz. 1631). Wyebnienie tematyczne spraw, o ktorych
mowa w art. 47 ust. 1 pkt 1 i 3 — 6 ustawy, zdaje rse budzt zastrzeen co do
rozfgczno&i zakresowej (od strony formalnej mma@ wskazéa dodatkowo,ze przepis

art. 47 ust. 1 ustawy liczy 11 punktéw, a jak wynika z tytulu Rozdziatu 7 ustawy
— ,Kancelarie tajneSrodki bezpieczastwa fizycznego” — regulacji ustawowej doznaj

w nim dwie kategorie spraw). Odzwierciedleniem tego rg@zania legislacyjnego jest
przepis § 1, w ktérego ust. 1 unormowano zakres rzeczowy, a w ust. 2 — zawarto

wytaczenia podmiotowe, wynikage z art. 47 ust. 3 i 4 ustawy.
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Charakter projektowanego rozpgtzenia jest nagbstwem uchwalenia nowej ustawy
o ochronie informacji niejawnych, natomiast skutki prawne jegosaigejw zycie
zawierap sig w ramach okrdonych przez zmiany systemowe. W tym konkretnym
przypadku dotycz sfery bezpieczestwa informacji niejawnych. Konsekwenayejscia

w zycie ustawy stata esi potrzeba opracowania pragmatyki dobofmwodkow
bezpieczéstwa fizycznego w zammosci od okrdlonego poziomu zagres,
uwzgledniajgcej nowy stan prawny. Racjonalne stosowanie metoddkow stuzgych
ochronie informacji niejawnych oraz adekwatnych rogmah organizacyjnych

i funkcjonalnych w jednostkach organizacyjnych stajazsi celem nadrgdnym.
Rozwigzania zawarte w projekcie oparto na rog@niach stosowanych w regulacjach
prawnych Unii Europejskiej (Decyzja Rady UE z dnia 31 marca 2011 r. w sprawie
przepisow bezpiecastwa dotyczcych ochrony informacji niejawnych UE i Proces
zarzadzania ryzykiem w bezpiecastwie fizycznym UE) oraz Organizacji Traktatu
Pétnocnoatlantyckiego (AC/35-D/2001-REV2 — Dyrektywa w sprawie bezpistza
fizycznego, AC/35-D/1030 - Wpytyczne dotyce bezpiecaestwa fizycznego,
AC/35-D/1035 — Proces zadzania ryzykiem bezpiecastwa NATO).

Przedtoony projekt rozporgdzenia realizuje ustawowy postulat stosowania
zarzadzania ryzykiem przy okéaniu wymogow bezpiechistwa fizycznego
w nowatorski, na gruncie polskiego prawa o ochronie informacji niejawnych, sposaob.
Polega on na istotnym ograniczeniu obgekii uwzgédniania nadmiernych

i anachronicznych wymogow formalnych oraz ginych z tym wydatkow przez
uwzglkdnienie rzeczywistego (a nie formalnego) poziomuigécych zagroen oraz
dopasowanie kombinagirodkow bezpieczestwa fizycznege- adekwatnych do liczby

I wagi chronionych informacji niejawnych. Przta w projekcie koncepcja systemu
bezpieczéstwa fizycznego ogranicza unormowanie zakresu doliggnych wymogow
formalnych do minimum niezlonego dla zapewnienia racjonalopsi realnogi
stosowanych kombinacfirodkow bezpieczestwa fizycznego.

W poréwnaniu z normggym dotychczas sprawsrodkow bezpiecaestwa fizycznego
rozporzdzeniem Rady Ministrow z dnia 1 czerwca 2010 r. wasfe organizacji

i funkcjonowania kancelarii tajnych (Dz. U. Nr 114, poz. 765), do przedkego
projektu wprowadzono nowe rozawania wynikajce z reformy podstawowych
wymogow dotycacych stosowania srodkéw bezpieczestwa fizycznego do
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zabezpieczania informacji niejawnych, ktorej normatywne odzwierciedlenie zawarte

zostalo w art. 45 — 46 ustawy.

W ujeciu szczegotowym naky wskaza nastpujace projektowane rdvce:

W przepisie 8 3 wskazano rodzaje zagfipktore naley uwzgkdni¢ przy okrélaniu

poziomu zagroen oraz unormowano sposob, w jaki ngleyo okrelac. Istoty sposobu

okreslenia poziomu zagren jest przeprowadzenie analizy, w ktorej uveriglia s

wszystkie istotne czynniki mage mi€ wplyw na bezpieczestwo informaciji

niejawnych. Analiza ta, zgodnie z art. 43 ust. 3 i 4 ustawygziecdokumentowana

przez petnomocnika do spraw ochrony informacji niejawnych w:

— dokumentacji okréajacej poziom zagraen zwigzanych z nieuprawnionym degem
do informacji niejawnych lub ich utrgat— w przypadku jednostki organizacyjnej,
w ktérej g przetwarzane informacje niejawne o klauzuli ,potfiud wyzszej;

— instrukcji dotyczcej sposobu i trybu przetwarzania informacji niejgremo klauzuli
,Zzastrzeone” w podleglych komorkach organizacyjnych orazreald i warunkow
stosowaniarodkéw bezpieczestwa fizycznego w celu ich ochrony — w przypadku
jednostki organizacyjnej, w ktorep przetwarzane informacje niejawne o klauzuli
»Zastrzeone”.

Podstawowe kryteria i sposOb okl&nia poziomu zagren zostaty szczegétowo

uregulowane w zatzniku nr 1 do rozpogdzenia.

Zgodnie z jedngz podstawowych zasad, ktére legly u podstaw modaciii systemu

ochrony informacji niejawnyck zasadaacjonalizacji naktadoéw na ochromformaciji

niejawnych w jednostkach organizacyjnyehprzepisy art. 45 ustawy wprowadzity
koniecznos¢ uzalenienia stosowanychsrodkéw bezpieczestwa fizycznego od
okreslonego poziomu zagresa.

Umieszczenie w projekcie rozpgdzenia metodyki ok&ania poziomu zagrea jest

realizacy upowanienia ustawowego, utatwigla wykonywanie zada wynikajacych

z art. 45 ustawy przez jednostki organizacyjne, a jedsaczetanowi uwzgldnienie

postulatéow organéw, do ktérych stosuje girzepisy rozporglzenia, zgtoszonych

w toku uzgodni#g i konsultacji projektu rozpogelzenia.

Zgodnie z przyjta koncepcg — poziom zagraen okresla sk, dokonujc analizy

znaczenia wskazanych czynnikéw zagroz Kazdy czynnik jest oceniany przez

przyznanie mu danej liczby punktow w zatesci od jego istotnasi dla
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bezpieczéstwa informacji niejawnych w konkretnej jednostceanizacyjnej. Suma
punktéw uzyskanych w wyniku oceny istoteoswszystkich czynnikow zagren
decyduje o poziomie zagrei, zgodnieze skalprzyjeta w rezultacie przeprowadzenia
empirycznych prob okridenia poziomu zagreh w romego rodzaju jednostkach
organizacyjnych. Zaproponowane rozwmanie zapewnia elastycznostmodiwiajacs
uwzglednienie specyfiki i warunkow w danej jednostce oigacyjnej i jednocz@ie
zawiera konkretne wytyczne utatwiap okrélenie poziomu zagreeh przez osoby
posiadagce mniejsze dagiadczenie w zagdzaniu ochronanformaciji niejawnych.

W przepisie 8 4 uregulowany zostat systémdkow bezpieczestwa fizycznego
i jego cechy. W ust. 3 tego przepisu dkvao zakres tego systemu i jego wewnny
podziat. Elementy wynikagpe z tego podziatu, tj.: roze#ania organizacyjne,
wyposaeniei uradzenia stuzge ochronie informacji niejawnych oraz elektroniczne
systemy pomochicze wspomaga@ t ochrong stanowd beda podstaw do
skonstruowania odpowiedniej kombinacji srodkéw bezpieczestwa fizycznego
w zaleznosci od okrélonego poziomu zagrea.

Zalgcznik nr 2 do rozpormlzenia zawiera szczegoétgwmetodyke doboru srodkéw
bezpieczéstwa fizycznego, zawiergga m.in. doktadng instrukcg postpowania
w procesie doborérodkow bezpiecaestwa fizycznego oraz przyktad ilustgay caty
ten proces.

Sporzdzapc metodyke zastosowano elastyczne padeg do kwestii dobordrodkéw
bezpieczéstwa fizycznego, pozwakge na stosowanie roych kombinacji ronego
rodzajusrodkow, adekwatnych do oldlenego poziomu zagren i optymalnych pod
wzgledem ekonomicznym.

Srodki bezpieczéstwa fizycznego zostaly podzielone na kategorie idkeu ze
srodkow przypisano okéong liczbe punktéw, tym weksz, im wyzszy poziom
ochrony danyrodek zapewnia. Dobd&rodkow bezpieczestwa fizycznego polega na
podejmowaniu decyzji, ktére z nich zostamastosowane, przy czym obaaije
koniecznosc¢uzyskiwania za kombinagjwybranychsrodkow minimalnej wymaganej
liczby punktow, uzalmionej od poziomu zagrea oraz Kklauzuli tajncsi
przetwarzanych informacji niejawnych. W przypadkitodkow, ktére posiada;
wymagania okrdone w Polskich Normach, powotano w gatniku te normy
I wskazano wymagania, jakie musi daitgdek spetnié, aby za jego zastosowanie
mogta by przyznana odpowiednia liczba punktéw.

www.inforlex.pl



W celu umaliwienia stosowania wyposgania i uradzea, ktore posiadaj certyfikaty
wydane przed weégiem w zycie rozporzdzenia wprowadzono zasadze za ich
zastosowanie przyznajeesiiczbe punktéw odpowiednio do spetnianych przez nie
wymaga okreslonych w czsci 1l metodyki, w tabeli ,Klasyfikacjasrodkéw
bezpieczéstwa fizycznego”.

Przedstawiony w zatzniku nr 2 przyklad umdivi adresatom rozpoggzenia
praktyczne przédedzenie procesu doboru zestayvadkéw bezpieczestwa fizycznego

w konkretnym przyktadzie- dla obszaru, w ktorym przetwarzang mformacje
niejawne najwyej o klauzuli ,tajne” -w przypadku éedniego poziomu zagrea.

Przyjeta koncepcja doborusrodkéw bezpieczestwa fizycznego jest spodjna

z podefciem stosowanym przez Uni Europejska i Organizagg Traktatu
Péinocnoatlantyckiego w zakresie ochrony fizycznej informacji niejawnych.

Przepis 8 5 normuje kryteria i proces tworzenia stref ochronnych, w tyhycdje
nowoscia, specjalnej strefy ochronnej — jako strefy chroejomlodatkowo przed
ré6znego rodzaju formami podstuchu. Nowym rozzaniem jest take wprowadzenie
obowigzku opracowywania procedur bezpietz®va dla stref ochronnych, a takz
mozliwosci tworzenia stref ochronnych tymczasowo, w celu gaaizowania
niejawnego posiedzenia.c@zie to moiiwe w strefie ochronnej Ill, pod warunkiem
tymczasowego spetnienia oklenych wymaga, w miejscu, gdzie na co dzienie ma
potrzeby lub moliwosci spetnienia wszystkich wymafjadotyczcych utworzenia
strefy I, 1l badz specjalnej strefy ochronnej, a zaistnieje potrzebeganizowania
spotkania niejawnego.

W przepisie § 7 ustanowiono minimalne wymagania date&z moliwosci
przetwarzania w odpowiednich warunkach informacji niejawnych o poszczegdlnych
klauzulach tajnasi we wiaciwych strefach ochronnych.

Przepis 8 8 reguluje kwestie przetwarzania informacji niejawnych w systemach
teleinformatycznych w odpowiednich strefach ochronnych, z zastEm
koniecznogi zastosowania wAgzego standardu zabezpieczenia w przypadku
newralgicznych elementéw systemow teleinformatycznych, jak serwery, systemy
zarzdzania sieg czy kontrolery sieciowe. Wymog ten dotyczy rownie
newralgicznych elementéw systemOw mobilnych. W celu Jiwgenia jak
najszerszego wykorzystania zalet systemow mobilnych, zrezygnowano z ustalenia

kryteriow dotycacych miejsc, w ktorych mobilne e&i  systemow
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teleinformatycznych mag by¢ wykorzystywane. Pozostawiono jednak obgmek
okreslenia sposobu przetwarzania informacji niejawnych mobilnych czsciach
systeméw teleinformatycznych ~w  dokumentacji bezpiésiga systemu
teleinformatycznego, na podstawie wynikdw procesu szacowania ryzyka, o ktérym
mowa w art. 49 ust. 1 ustawy, wramach procedury akredytacji bezimstoae
teleinformatycznego.

W przepisie 8§ 9 zostaty oldlene podstawowe elementy, ktére powinien zawigian
ochrony informaciji niejawnych w jednostce organizacyjnej. Uadiglono wréd nich

m. in. plany awaryjne oraz sposoéb interwencji oséb odpowiedzialnych za ochrong
fizyczng w przypadkach wywotania alarmu. Pozwoli to odpowied chroné
informacje niejawne, takz w razie wysgfpienia sSytuacji nadzwyczajnej
I zminimalizowa skutki niewtdciwego posfgpowania z informacjami niejawnymi lub
wystgpienia incydentdw bezpiecigtwa zwizanych z przetwarzaniem informacji
niejawnych.

Z uwagi na rozlegkd i charakter zmian wynikagych 2z projektowanego
rozporzdzenia, a jednoczeie wymdg wyeliminowania ewentualnych dodatkowych
kosztoéw poniesionych na dostosowanie systerfiaakéw bezpieczestwa fizycznego
w jednostkach organizacyjnych — w przepisie 8 10 zawarto regulakjesu
przegciowego. Przepis ust. 1 okia ten czas na 3 lata od Wep w zycie
projektowanego rozpogdzenia. Dodatkowo, w ust. 2 — zagwarantowano zach@ewa
waznosci certyfikatéw i tabliczek znamionowych na wypéseaie i uradzenia stuzge
ochronie informacji niejawnych, wydanych przed dniem $eief w zycie

rozporzdzenia.

Zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dzialainlmbbingowej w procesie
stanowienia prawa (Dz. U. Nr 169, poz. 1414, zZmoézm.), projekt rozpoggzenia
zostat udosfpniony w Biuletynie Informacji Publicznej na stronigternetowej
Kancelarii Prezesa Rady Ministrow. W toku dotychczasowych uzgodimgewptyndy

od podmiotéw zainteresowanych pracami nad projektem zgtoszenia w trybie
okreslonym w art. 7 ustawy z dnia 7 lipca 2005 r. o ddiab<i lobbingowej w procesie

stanowienia prawa.

www.inforlex.pl



OCENA SKUTKOW REGULACJI (OSR)

1. Podmioty, na ktére oddziatuje rozpedzenie

Przepisy rozporzdzenia oddziataj na Agencs Bezpieczéstwa Wewgtrznego

oraz na Stub¢ Kontrwywiadu Wojskowego, a takzna wszystkie jednostki

organizacyjne, w ktérych przetwarzang isformacje niejawne, a w szczegolob$

na petnomocnikéw do spraw ochrony informaciji niejawnych oraz na piony ochrony

w tych jednostkach. Projekt zostat skierowany do konsultacji z organizacjami

zrzeszajcymi petnomocnikbw do spraw ochrony informacji nvefg/ch,

organizacjami zrzeszgjymi przedsibiorcow oraz podmiotami wymienionymi

w art. 1 ust. 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych

(Dz. U. Nr 182, poz.1228). Dokumenty zawigrsg uwagi do projektu przekazaty

nastpujace podmioty: Polska Izba Informatyki i TelekomunikdPIIT) — 5 uwag,

Ogolnopolskie Stowarzyszenie Petnomocnikdw Ochrony Informacji Niejawnych

(OSPOIN) - 1 uwag, Krajowe Stowarzyszenie Ochrony Informacji Niejawhy

(KSOIN) - 13 uwag, Rada Gtowna Instytutow Badawczych (RGHB2 uwagi,

Instytut Mechaniki Precyzyjnej (IMP)- 7 uwag oraz Polska Izba Systemow

Alarmowych (PISA)- 8 uwag. Spa¥d 36 uwag zgtoszonych przez organizacje

spoteczne, w projekcie uwzglniono w catogi lub w czsci 27 uwag, przy czym

niektére uwagi nieuwzgtnione formalnie staty sifaktycznie bezprzedmiotowe
wskutek przycia dalej idgych propozycji uczestnikbw uzgodhie
migdzyresortowych.

Wazniejsze nieuwzgldnione uwagi obejmowaty ngglujace zagadnienia:

1) KSOIN zaproponowato zmiarytutu ,Plan ochrony informaciji niejawnych” na:
»Plan ochrony informacji niejawnych w jednostce organizacyjnej, w tym w razie
wprowadzenia stanu nadzwyczajnege’aby byt tosamy z trécia zawarg
w art. 15 ust. 1 pkt 5 ustawy o ochronie informacji niejawnych. Wedtug
projektodawcy uywana w projekcie nazwa jest s@ma z trécia zawarg
w upowanieniu (art. 47 ust. 1 pkt 4 ustawy). Art. 15 ustpkt 5 ustawy nie
okresla nazwy dokumentu, a jedynie doprecyzowuje jedgga elementow.

2) PISA zwrdcita uwag ze w zwizku z przepisem art. 5 ust. 3 ustawy z dnia
12 wrzénia 2002 r. o normalizacji (,stosowanie Polskich Morjest

dobrowolne”), zamiast powotywania Polskich Norm w rozpdezeniu naley
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okresla¢ w tresci najwazniejsze wymagania, poniewa innym wypadku nie ma
obowigzku ich stosowania. Zdaniem projektodawcy zarowndreici jak
I z systematyki ustawy o normalizacji wynikze przepis art. 5 ust. 3 jest
przepisem ustanawigym regu¢ o0goélng braku powszechnego obaaku
prawnego stosowania Polskich Norm. Rogz@inie przygte w projekcie dotyczy
innej kategorii sytuacji, a mianowicie oklenia obowjzujagcych na mocy
rozporzdzenia standardéw opisanych w powotywanych normdah, aby
uniknaé¢ przepisywania teiei Polskich Norm do tekstu prawnego, a na taka
mozliwos¢ wskazuje przepis art. 5 ust. 4 ustawy o normaliZgeplskie Normy
mog by¢ powotywane w przepisach prawnych po ich opublikowam jezyku
polskim”).

3) PIIT uwaa, ze projekt rozporgzenia reguluje kwestie zyaane
z wymaganiami w zakresie informacji niejawnych o klauzuli ,zastrme” bez
delegacji ustawowej w tym zakresie, poniewastawa o ochronie informacji
niejawnych (art. 43 ust. 5) pozostawia kwestie zakresu i warunkow stosowania
srodkow bezpieczestwa fizycznego w celu ich ochrony w gestii kierokani
jednostki organizacyjnej. W opinii projektodawcy przywotywany przepis
ustawy reguluje kwesti zatwierdzania przez kierownika jednostki
organizacyjnej instrukcji dotygzej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,zastrzene” w podlegtych komoérkach organizacyjnych
oraz zakres i warunki stosowanieodkéw bezpieczestwa fizycznego w celu
ich ochrony. Delegacja zawarta w art. 47 ust. 1 ustawy nigcagtinformacji
o klauzuli ,zastrzeone” z regulacji dotycxrych srodkow bezpieczestwa

fizycznego.

2. Wptyw regulacji na sektor finansow publicznych, w tym na tidpastwa
I budzty jednostek samaogdu terytorialnego
Wejscie w zycie rozporadzenia nie bgzie miatlo wptywu na budkt pastwa
I budzt jednostek samagdu terytorialnego. W zwigku z wprowadzeniem
bardziej elastycznych zasad stosowasimdkOow bezpieczestwa fizycznego,
wejscie w zycie rozporzdzenia nie spowoduje koniecziwoshowych inwestycji,

a w zdecydowanej wkszo&i przypadkéw bdzie wymagato podgia wykcznie

www.inforlex.pl



przeds¢wzie¢ organizacyjnych polegagych na przeprowadzeniu analizy zagfoz

i okreslenia na jej podstawie poziomu zagedz

3. Wptyw regulacji na rynek pracy
Wejscie w zycie rozporadzenia nie bgzie mialo wptywu na rynek pracy. Moa
jednak prognozowa (trudne obecnie doscistego oszacowania), potencjalne
tendencje do zmniejszania zatrudnienia lub jego reorganizacji w pionach ochrony,
z uwagi na toze jednostki organizacyjne, ktore niedagprzetwarzé informaciji
niejawnych o klauzuli ,tajne” lubscisle tajne” nie bela musiaty tworzy kancelarii
tajnych, a tym samym zatrudiiach personelu (ddz beda kierowa juz zatrudnione

osoby do wykonywania innych oboyzkéw).

4. Wplyw regulacji na konkurencyjnosgospodarki i przedgbiorczos¢ w tym na
funkcjonowanie przedsbiorstw
Wejscie w zycie rozporzadzenia nie wplynie na konkurencyjngs&aréwno

wewngrzng, jak i zewngrzng gospodarki.

5. Wptyw regulacji na sytuagji rozwoj regionalny
Wejscie w zycie rozporazdzenia pozostanie bez wplywu na sytgacjrozwoj

regionalny.

6. Zgodnosc¢z przepisami prawa Unii Europejskiej
Przedmiotowe rozpoggizenie nie jest obje zakresem prawa Unii Europejskiej.
W zwigzku ztym projekt nie zostat przedstawiony $§edavym instytucjom
I organom Unii Europejskiej lub Europejskiemu Bankowi Centralnemu celem
uzyskania opinii, dokonania konsultacji albo uzgodnienia. Projekt rogzenia
nie zawiera przepisoOw technicznych i w zmku z tym nie podlega procedurze
notyfikacji aktow prawnych, ok&onej w rozporadzeniu Rady Ministréw z dnia
23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu
notyfikacji norm i aktéw prawnych (Dz. U. Nr 239, poz. 2039 i z 2004r. Nr 65,
poz. 597).
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