Projekt z dnia 4 stycznia 2013 r.

ROZPORZADZENIE

MINISTRA ADMINISTRACJI I CYFRYZACIJIY)

w sprawie wzoru formularza do przekazywania informacji o naruszeniu bezpieczenstwa

lub integralno$ci sieci lub ustug telekomunikacyjnych

Na podstawie art. 175a ust. 2 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne
(Dz. U. Nr 171, poz. 1800, z p6zn. zm.?)) zarzadza sie, co nastepuje:

§ 1. Okresla si¢ wzor formularza stuzacy do przekazywania Prezesowi Urzedu Komunikacji
Elektronicznej informacji o naruszeniu bezpieczenstwa lub integralnos$ci sieci lub ustug, ktére
miato istotny wplyw na funkcjonowanie sieci lub ustug, o podjetych dziataniach
zapobiegawczych i §rodkach naprawczych oraz podjetych przez przedsigbiorce dzialaniach, o
ktorych mowa w art. 175 1 175c ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne,

stanowiacy zalacznik do rozporzadzenia.

§ 2. Rozporzadzenie wchodzi w zycie po uptywie 7 dni od dnia ogtoszenia.

MINISTER ADMINISTRACIJI 1
CYFRYZACJI

D Minister Administracji i Cyfryzacji kieruje dzialem administracji rzadowej - tacznoéé, na podstawie § 1 ust. 2
pkt 3 rozporzadzenia Prezesa Rady Ministrow z dnia 18 listopada 2011 r. w sprawie szczegdlowego zakresu
dziatania Ministra Administracji i Cyfryzacji (Dz. U. Nr 248, poz. 1479).

2 Zmiany wymienionej ustawy zostaly ogloszone w Dz. U. z 2004 r. Nr 273, poz. 2703, z 2005 . Nr 163, poz.
1362 i Nr 267, poz. 2258, z 2006 r. Nr 12, poz. 66, Nr 104, poz. 708 i 711, Nr 170, poz. 1217, Nr 220, poz.
1600, Nr 235, poz. 1700 i Nr 249, poz. 1834, z 2007 r. Nr 23, poz. 137, Nr 50, poz. 331i Nr 82, poz. 556, z
2008 r. Nr 17, poz. 101, Nr 227, poz. 1505, z 2009 r. Nr 11, poz. 59, Nr 18, poz. 97 i Nr 85, poz. 716, z 2010
r. Nr 81, poz. 530, Nr 86, poz. 554, Nr 106, poz. 675, Nr 182, poz. 1228, Nr 219, poz. 1443, Nr 229, poz.
1499 i Nr 238, poz. 1578 oraz z 2011 r. Nr 102, poz. 586 i 587, Nr 134, poz. 779, Nr 153, poz. 903, Nr 171,
poz., poz. 1016 i Nr 234, poz. 1390 oraz z 2012 r. poz. 908 i 1445.

www.inforlex.pl



Zatacznik do rozporzadzenia
Ministra Administracji i Cyfryzacji
zdnia............. 2012 r. (poz. ....)

INFORMACJA PRZEDSIEBIORCY TELEKOMUNIKACYJNEGO
O NARUSZENIU BEZPIECZENSTWA LUB INTEGRALNOSCI SIECI LUB USLUG
TELEKOMUNIKACYJNYCH

I. Dane przedsiebiorcy telekomunikacyjnego

1. Firma przedsigbiorcy lub nazwa innego podmiotu uprawnionego do wykonywania

dzialalnosci gospodarczej na podstawie odrgbnych przepisow

2. Numer w rejestrze przedsigbiorcow telekomunikacyjnych

3. Siedziba i adres przedsigbiorcy

II. Dane osoby sktadajacej zgloszenie

1. Imig i nazwisko

2. Nr telefonu

3. E-mail

ITII. Dane kontaktowe osoby uprawnionej do skladania Prezesowi Urzedu Komunikacji

Elektronicznej wyjasnien dotyczacych zglaszanych informacji

1. Imig i nazwisko
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2. Nr telefonu

3. E-mail

IV. Opis wptywu naruszenia na ustugi 1 informacje o przyczynie naruszenia

1. Ustugi, na ktére naruszenie wywarto wptyw (prosz¢ zaznaczy¢ odpowiednio jedng
lub kilka)

a) publicznie dostepna ustuga telefoniczna swiadczona w stacjonarnej publicznej
sieci telekomunikacyjnej [

b) publicznie dostepna ustuga telefoniczna $wiadczona w ruchomej publicznej
sieci telekomunikacyjnej [

c) krotkie wiadomosci tekstowe [

d) dostep do Internetu [

e) poczta elektroniczna [

f) inne []

2. Informacje o wptywie naruszenia

a) Liczba uzytkownikéw, na ktorych naruszenie miato wptyw

b) Jaka warto$¢ procentowa z ogolnej liczby uzytkownikéw danego przedsigbiorcy

stanowig uzytkownicy, na ktorych naruszenie wywarto wptyw?

c) Czas trwania naruszenia (okres, przez ktory uzytkownik nie mogt korzystac z

ustugi®)

d) Obszar, na ktorym wystapito naruszenie

e) Wplyw naruszenia na potgczenia z numerami alarmowymi

* Nalezy wskaza¢ dat¢ wystapienia naruszenia oraz dat¢ kiedy ustuga byla ponownie dostgpna oraz w
przypadku, gdy naruszenie trwalo do 24 godzin — nalezy wskaza¢ rowniez liczbe godzin, przez ktore
naruszenie trwato.
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3. Informacje o przyczynie naruszenia

Przyczyna naruszenia (prosz¢ zaznaczy¢ odpowiednio jedng lub kilka)

a) kleska zywiotowa/katastrofa lub inne zjawiska [
b) biad ludzki [

c) atak na infrastrukture lub ushugi [

d) awaria sprzetu lub oprogramowania [

e) awaria po stronie podmiotu trzeciego lub wspotpracujacego [

V. Inne informacje o naruszeniu

1. Opis naruszenia

2. Informacje o podjetych dziataniach zapobiegawczych

3. Informacje o podjetych srodkach naprawczych

4. Informacja o podjetych dziataniach, o ktéorych mowa w art. 175 i art. 175¢

5. Informacja o wplywie naruszenia na infrastruktur¢ lub ushugi

przedsiebiorcow telekomunikacyjnych

innych

VI. Wnioski i inne dodatkowe informacje

www.inforlex.pl




Uzasadnienie

Przedmiotowe rozporzadzenie stanowi realizacj¢ delegacji ustawowej zawartej w art.
175a ust. 2 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. Nr 171, poz.
1800, z pozn. zm. i jest wydawane po raz pierwszy w zwigzku z natozeniem obowigzku
przekazywania przez przedsigbiorcow telekomunikacyjnych informacji o naruszeniu
bezpieczenstwa lub integralno$ci sieci lub ustug oraz o podjetych dziataniach
zapobiegawczych i1 §rodkach naprawczych do Prezesa UKE. Jednocze$nie przekazywane do
Prezesa UKE informacje niezbedne begda do realizacji przez regulatora obowigzkow
okreslonych w art. 175b ust. 3 i 4, tzn. obowigzkow sprawozdawczych wobec Komisji
Europejskiej, Europejskiej Agencji do spraw Bezpieczenstwa Sieci i Informacji oraz ministra
wlasciwego do spraw lacznosci, co w wymiarze globalnym ma na celu zwigkszenie
bezpieczenstwa i integralnosci sieci 1 ustug telekomunikacyjnych. Nalozenie przedmiotowego
obowigzku wynika przede wszystkim z implementacji przepisu art. 13a wprowadzonego do
dyrektywy 2002/21/WE (tzw. dyrektywy ramowej) przepisami dyrektywy 2009/140/WE z
dnia 25 listopada 2009 r. zmieniajacej dyrektywy 2002/21/WE w sprawie wspdlnych ram
regulacyjnych sieci i ushug facznosci elektronicznej, 2002/19/WE w sprawie dostepu do sieci
1 ustug tacznosci elektronicznej oraz wzajemnych potaczen oraz 2002/20/WE w sprawie

zezwolen na udostepnienie sieci 1 ustug tacznosci elektroniczne;.

Wspomniany przepis art. 13a naklada generalny obowiazek zagwarantowania przez
przedsigbiorcow telekomunikacyjnych bezpieczefstwa i integralno$ci sieci 1 §wiadczonych za
ich posrednictwem ustug. Jednoczesnie, przepis art. 13a ust. 3 wymaga od panstw
cztonkowskich zapewnienia, ze regulator bedzie informowany przez przedsigbiorcow
telekomunikacyjnych o wszystkich przypadkach utraty bezpieczenstwa lub integralnosci,

jezeli naruszenie bedzie mialo istotny wptyw na funkcjonowanie sieci lub ustug.

Niezaleznie od powyzszego nalezy wskaza¢, iz w celu odpowiedniego stopnia
harmonizacji implementowanego przez poszczegodlne panstwa czlonkowskie omawianego
przepisu art. 13a, Europejska Agencja do spraw Bezpieczenstwa Sieci 1 Informacji, po
organizacji licznych spotkan z Komisja Europejska oraz przedstawicielami narodowych
organéw regulacyjnych oraz ministrow wlasciwych do spraw lacznos$ci, opublikowala

dokument dotyczacy implementacji przepisu art. 13a pt.: ,,Technical Guideline on Reporting
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Incidents®”. Przedmiotowy dokument wyjasnia wszelkie kwestie identyfikacji, a nastepnie
przekazywania regulatorowi stosownych informacji dotyczacych zidentyfikowanych
naruszen. W tym zakresie niniejszy projekt pozostaje w zgodzie z treScig pkt 7.1
wspomnianego dokumentu dotyczacego szablonu raportowania. Co jednak wazne, szablon
dotyczy informacji przekazywanych juz przez regulatorow poszczegdlnych panstw
cztonkowskich, przez co uwzglednienie w tresci proponowanego rozporzadzenia takich
wlasnie danych zapewni z jednej strony komplementarno$¢ przekazywanych polskiemu
regulatorowi informacji, z drugiej natomiast, umozliwi poprawne wykonanie obowigzkow

sprawozdawczych wynikajacych z art. 175b ust. 3 i 4 ustawy Prawo telekomunikacyjne.

Przedmiotowy projekt wejdzie w zycie po uptywie 7 dni od dnia ogloszenia. Krotki
okres vacatio legis zastosowano z uwagi na fakt, Ze rozporzadzenie implementuje
postanowienia zmienionego pakietu dyrektyw telekomunikacyjnych, ktérego termin
wdrozenia minal 25 maja 2011 r. Projektowane rozporzadzenie powinno wej$¢ w zycie razem
z ustawg z dnia 16 listopada 2012 r. o zmianie ustawy Prawo telekomunikacyjne oraz
niektorych innych ustaw. Ustawa ta przewiduje 30-dniowy okres vacatio legis. Wejscie w
zycie rozporzadzenia po uptywie 7 dni od dnia ogloszenia nie narusza zasad

demokratycznego panstwa prawnego.

3http://www.enisa.europa.eu/activities/Resilience-and-Cl1P/Incidents-
reporting/Technical%20Guidelines%200n%20Incident%20Reporting/incidents-reporting-to-enisa/technical-quideline-
on-incident-reporting/at_download/fullReport
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Ocena Skutkéw Regulaciji
l. Podmioty na ktére oddziatuje rozporzadzenie

Podmiotami, do ktérych adresowane bedzie rozporzadzenie sg przedsigbiorcy

telekomunikacyjni oraz Prezes UKE.
Il. Konsultacje spoteczne

W ramach konsultacji spotecznych projekt rozporzadzenia zostanie zamieszczony

w Biuletynie Informacji Publicznej na stronie podmiotowej Ministerstwa Administracji

1 Cyfryzacji zgodnie z ustawg z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie
stanowienia prawa (Dz. U. Nr 169, poz.1414, z p6zn. zm.) oraz zostanie przestany

do nastepujacych podmiotow:

Krajowej 1zby Gospodarczej Elektroniki i Telekomunikaciji,
Polskiej Izby Informatyki i Telekomunikacji,
Stowarzyszenia Inzynierow Telekomunikacji,

Polskiej 1zby Komunikacji Elektronicznej,

Forum Zwiazkéw Zawodowych,

NSZZ Solidarno$¢,

Ogo6lnopolskiego Porozumienia Zwigzkow Zawodowych,
Stowarzyszenia Elektrykow Polskich,

Krajowej 1zby Gospodarczej,

Pracodawcow Rzeczypospolitej Polskiej,

Polskiej Konfederacji Pracodawcéw Prywatnych Lewiatan,
Business Centre Club,

Zwiazku Rzemiosta Polskiego,

Krajowej Izby Gospodarczej,
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Krajowej 1zby Komunikacji Ethernetowej,

Federacji Zwigzkéw Zawodowych Pracownikéw Telekomunikacji,
PKP Telekomunikacji Kolejowej Sp. z 0.0.,

PKP Polskie Linie Kolejowe S.A.,

Polskich Kolei Panstwowych S.A.,

Fundacji Bezpieczna Cyberprzestrzen,

Ogodlnopolskiego Porozumienia Organizacji Radioamatorskich,
Fundacji Nowoczesna Polska,

Internet Society Polska,

Polskiej 1zby Handlu,

Polskie Towarzystwo Informatyczne,

Polskiej 1zby Radiodyfuzji Cyfrowej,

Fundacji Panoptykon,

Zwiazku Pracodawcow Branzy Internetowej IAB Polska,
Stowarzyszenia Sympatykow Radia MANUFAKTURA,

Polskiego Zwiazku Krotkofalowcow,

Fundacji Projekt Polska.

I1l.  Wplyw projektu na sektor finansow publicznych, w tym na budzet panstwa

1 budzety jednostek samorzadu terytorialnego.

Proponowane w rozporzadzeniu regulacje nie beda miaty wptywu na budzety jednostek

samorzadu terytorialnego.
IV.  Wplyw projektu na rynek pracy.

Wejscie w zycie rozporzadzenia nie bedzie miato wptywu na rynek pracy.
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V. Wplyw projektu na konkurencyjnos$¢ gospodarki i przedsigbiorczo$¢, w tym

na funkcjonowanie przedsigbiorstw.

Zmiany proponowane w rozporzadzeniu nie bedg mialy wplywu na konkurencyjnosc¢

wewnetrzng 1 zewnetrzng gospodarki.

VI.  Wplyw projektu na sytuacj¢ i rozwdj regionalny.

Proponowane przepisy nie beda miaty wptywu na sytuacj¢ i rozwo6j regionalny.
VII.  Zrédha finansowania.

Wejscie w zycie rozporzadzenia nie wymaga finansowania.
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