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VIl kadencja
Prezes Rady Ministrow
RM-10-56-14
Pani
Ewa Kopacz

Marszatek Sejmu

Rzeczypospolitej Polskiej

Szanowna Pani Marszatek

Na podstawie art. 118 ust. 1 Konstytucji Rzeczypospolitej Polskiej z dnia
2 kwietnia 1997 r. przedstawiam Sejmowi Rzeczypospolitej Polskiej projekt
ustawy

- 0 ratyfikacji Konwencji Rady Europy
0 cyberprzestepczosci, sporzadzonej
w Budapeszcie w dniu 23 listopada
2001 r..

W zalaczeniu przedstawiam takze opini¢ dotyczaca zgodnosci
proponowanych regulacji z prawem Unii Europejskiej.

Ponadto uprzejmie informuje, ze do prezentowania stanowiska Rzadu w
tej sprawie w toku prac parlamentarnych zostali upowaznieni Minister
Sprawiedliwosci i Minister Spraw Zagranicznych.

Z powazaniem

(-) Donald Tusk
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Projekt

W imieniu Rzeczypospolitej Polskiej
PREZYDENT RZECZYPOSPOLITEJ POLSKIEJ

podaje do powszechnej wiadomosci:

W dniu 23 listopada 2001 r. zostala sporzadzona w Budapeszcie Konwencja Rady

Europy o cyberprzestepczosci.

Po zaznajomieniu si¢ z powyzsza Konwencjg, w imieniu Rzeczypospolitej Polskiej

o$wiadczam, ze:

— zostala ona uznana za stuszng zaréwno w catosci, jak i kazde z postanowien w niej
zawartych,

— Jest przyjeta, ratyfikowana i potwierdzona,

— bedzie niezmiennie zachowywana, z uwzglednieniem zastrzezenia do artykutu 29
ustep 4 1 deklaracji do artykutu 24 ustep 7, artykutu 27 ustgp 2 litera a oraz do
artykutu 35 Konwencji.

Na dowdd czego wydany zostal akt niniejszy, opatrzony pieczecia Rzeczypospolitej

Polskie;j.

Dano w Warszawie dnia
PREZYDENT

RZECZYPOSPOLITEJ POLSKIE]

PREZES RADY MINISTROW
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Projekt
USTAWA

z dnia

o ratyfikacji Konwencji Rady Europy o cyberprzestepczosci, sporzadzonej

w Budapeszcie w dniu 23 listopada 2001 r.

Art. 1. Wyraza si¢ zgod¢ na dokonanie przez Prezydenta Rzeczypospolitej Polskiej
ratyfikacji Konwencji Rady Europy o cyberprzestepczosci, sporzadzonej w Budapeszcie

w dniu 23 listopada 2001 r.

Art. 2. Ustawa wchodzi w zycie po uptywie 14 dni od dnia ogloszenia.
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UZASADNIENIE

l. Potrzeba i cel zwigzania Rzeczypospolitej Polskiej umowa migdzynarodowa

Staly postep techniczny powoduje modyfikacje istniejacych oraz powstawanie nowych
zagrozen 0 charterze kryminalnym. Jednym z obszarow, w ktorym dokonuja si¢ w ostatnim
czasie najwicksze zmiany, sg technologie informatyczne. Obecnie praktycznie wszystkie
przejawy zycia spotecznego i gospodarczego powigzane sg z Wykorzystaniem komputerow,
dokumentéw elektronicznych oraz sieci teleinformatycznych. Oznacza to nasilenie
istniejacych oraz pojawianie si¢ nowych zagrozen — przestepstw, ktore chociazby z uwagi na
wykorzystanie sieci teleinformatycznych o globalnym zasiggu (np. Internet), narzedzi
informatycznych (oprogramowania) lub samo ich umiejscowienie (przestrzen wirtualna), nie

moga by¢ skutecznie zwalczane przez pojedyncze panstwa.

Wskazane przestepstwa — okre$lane réwniez terminem ,,cyberprzestepczo$¢” — obejmuja
czyny wymierzone w dane i systemy informatyczne (gdzie przetwarzanie danych jest
przedmiotem czynno$ci wykonawczych) oraz przestgpstwa, w ktorych technologie
informatyczne wykorzystywane sg przy popetnianiu juz stypizowanych w prawie karnym

czynow zabronionych (np. oszustwo komputerowe i piractwo komputerowe).

Obszarem, w ktorym z uwagi na swoj charakter (anonimowos¢ i potencjalnie nieograniczony
zasi¢g oddzialywania sprawcy) technologie komputerowe mogg W szczegolny sposob
utatwia¢ popelnianie czynOw zabronionych, jest problematyka przest¢pstw 0 charakterze
rasistowskim i ksenofobicznym, jak roéwniez przestgpstw zwigzanych z seksualnym
wykorzystywaniem dzieci i mlodziezy — w szczegodlnosci produkcja i rozpowszechnianie

pornografii dzieciecej. Czyny te rowniez zaliczane sg do cyberprzestepczosci.

Z tych wzgledéw dziatania zmierzajace do skuteczniejszego zapobiegania, $cigania i Karania
sprawcow przestepstw popetianych przy wykorzystaniu technologii informatycznych musza
by¢ podejmowane na szczeblu migdzynarodowym. Istotnym elementem tych dziatan jest
wzmacnianie ram prawnych stanowigcych podstawe wspotpracy w zakresie zwalczania tych
przestepstw. Polska byla 1 pozostaje aktywnym uczestnikiem tego procesu na arenie
miedzynarodowej, z czym zwigzane jest podjecie zobowigzan o charakterze prawnym

I politycznym.

W omawianym zakresie Polska dokonata wdrozenia aktéw prawa Unii Europejskiej: decyzji
ramowej Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie atakow na systemy
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informatyczne®, decyzji ramowej Rady 2008/913/WSiSW z dnia 28 listopada 2008 r.
w sprawie zwalczania pewnych form i przejawéw rasizmu i ksenofobii za pomocg Srodkoéw
prawnokarnych? oraz dyrektywy Parlamentu Europejskiego i Rady 2011/93/UE z dnia
13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania w celach seksualnych
I wykorzystywania seksualnego dzieci oraz pornografii dziecigcej, zastgpujacej decyzje
ramowa Rady 2004/68/WSiSW°. Polska zobowiazana jest takze do wdrozenia dyrektywy
Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakow
na systemy informatyczne i zastepujacej decyzje ramowa Rady 2005/222/WSiSW*.

Wskaza¢ jednak nalezy, iz skuteczno$¢ powyzszych aktow prawnych ogranicza fakt, iz maja

one zastosowanie jedynie do panstw cztonkowskich Unii Europejskie;.

Konwencja Rady Europy o cyberprzestepczosci (dalej ,,Konwencja”) stanowi istotny krok
w kierunku przyjecia uniwersalnych standarddw w zakresie podejscia do problematyki
przestepstw popetnianych przy zastosowaniu technologii informatycznych — definicji czynow
zabronionych i norm dotyczacych wspolpracy miedzypanstwowej w ich $ciganiu. Z uwagi na
fakt, iz stronami Konwencji jest juz 41 panstw, a podpisato ja dalszych 11 panstw, w tym
Polska, Konwencja stanowi¢ bedzie w przysziosci najefektywniejsze narzedzie
miedzynarodowej ochrony wszystkich podmiotéw, ktore wykorzystuja technologie
komputerowe lub w stosunku do ktorych technologie te umozliwiaja lub utatwiaja

popetnienie przestepstw.

Ratyfikacja przez Polsk¢ Konwencji przyczyni si¢ do wzmocnienia juz istniejgcych w prawie
krajowym mechanizméw majacych na celu zapobieganie szeroko rozumianej
cyberprzestgpczosci, a tym samym do zwigkszenia skuteczno$ci przeciwdzialania

i zwalczania tego zjawiska.
1. Geneza Konwencji

Konwencja Rady Europy o cyberprzestepczosci jest pierwszym i do tej pory jedynym aktem
miedzynarodowego prawa karnego ery spoteczenstwa informacyjnego. Jako zbior standardow
prawnych stuzacych wspotpracy migdzynarodowej w dziedzinie $cigania przestgpstw trans
granicznych, popemianych z wykorzystaniem technologii informatycznych, cieszy si¢ duzym

zainteresowaniem  spoleczno$ci miedzynarodowej 1 wywiera istotny wplyw na

Dz. Urz. UE L 69 z 16.03.2005, str. 67.

Dz. Urz. UE L 328 z 06.12.2008, str. 55.

Dz. Urz. UE L 3357 17.12.2011, str. 1 oraz Dz. Urz. UE L 18 z 21.01.2012, str. 7.
Dz. Urz. UE L 218 z 14.08.2013, str. 8.
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ustawodawstwo karne panstw europejskich i pozaeuropejskich.

Powodem podjecia prac nad Konwencja byto przekonanie o potrzebie prowadzenia wspoélnej
polityki kryminalnej w obszarze sieci teleinformatycznych. Nowe warunki i srodowisko
stworzylty mozliwosci dokonywania czynow zabronionych zastugujacych na penalizacje.
Dostrzezono, ze cyberprzestgpczosé godzi w takie dobra chronione, jak poufnosc,
integralnos¢ i dostepnos¢é systemow i danych informatycznych, jak rowniez podstawowe
wartosci wspollne panstwom demokratycznym, takie jak niedyskryminacja i poszanowanie
praw mniejszo$ci harodowych, etnicznych i religijnych czy tez ochrona dzieci i mtodziezy
przed niegodziwym traktowaniem w celach seksualnych. W rezultacie dziatania zabronione
moga okaza¢ sie grozne zaréwno dla jednostek, jak i dla catej infrastruktury publicznej,
w tym takich sektorow, jak: bankowos¢, ruch lotniczy, telefonia, systemy dostaw energii
elektrycznej, ochrona zdrowia, edukacja. Dodatkowo nalezy podkresli¢, ze gwattowny rozwoj
Internetu postawit krajowe systemy prawne w wyjatkowo trudnej sytuacji. Internet ze swej
natury zaktada globalny zasieg i powszechna dostgpnos$é. Stad tez konieczne okazato si¢
stworzenie mig¢dzynarodowych podstaw do walki z tymi groznymi zjawiskami,
W szczegdlnosci przyjecie wiasciwych przepiséw prawnych i wspieranie migdzynarodowej
wspotpracy. Z drugiej jednak strony podkreslono koniecznos¢ zachowania balansu miedzy
instrumentami chronigcymi przed nowymi przestepstwami a ochrong podstawowych praw
cztowieka. W szczegdlnosci chodzi o prawo do posiadania wiasnych opinii, jak réwniez
prawo do ich swobodnego wyrazania, a co za tym idzie prawo do poszukiwania, uzyskiwania
I dzielenia si¢ wszelkiego rodzaju informacjami i ideami, bez wzgledu na granice oraz prawo

do poszanowania prywatnosci.

Rozpoczecie prac nad Konwencjg poprzedzito przyjecie w ramach Rady Europy szeregu

dokumentdw o charakterze politycznym, z ktorych do najwazniejszych naleza:

— zalecenie nr R(85)10 dotyczace praktycznego stosowania Europejskiej konwencji
0 pomocy prawnej w sprawach karnych w odniesieniu do wnioskow rekwizycyjnych
dotyczacych podstuchu rozméw telefonicznych,

— zalecenie nr R(87)15 dotyczace wykorzystywania danych osobowych w sektorze policji,

— zalecenie nr R(88)2 w sprawie piractwa w dziedzinie prawa autorskiego i praw
pokrewnych,

— zalecenie nr R(89)9 w sprawie przestepstw komputerowych, ktére zawiera wytyczne dla

legislacji krajowych dotyczace definicji pewnych przestepstw komputerowych,
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— zalecenie nr R(95)4 o ochronie danych osobowych w sferze ustug telekomunikacyjnych ze
szczegOlnym uwzglednieniem ustug telefonicznych,
— zalecenie nr R(95)13 w sprawie problemdéw prawa karnego procesowego zwigzanych

z technologig informatyczna.

Podczas XXI Konferencji Europejskich Ministrow Sprawiedliwosci odbywajacej Si¢
w Pradze w dniach 10 i 11 czerwca 1997 r. przyjeta zostala rezolucja wspierajgca prace
prowadzone przez Europejski Komitet ds. Przestepczosci (CDPC) w  zakresie
cyberprzestepczosci, w celu wzajemnego zblizenia postanowien w zakresie prawa karnego
oraz umozliwienia stosowania efektywnych srodkéw scigania takich przestgpstw. Z kolei
podczas XXIII Konferencji Europejskich Ministrow Sprawiedliwosci, ktdra odbyta sie
w Londynie w dniach 8 i 9 czerwca 2000 r., wskazano na potrzebe stworzenia efektywnego

systemu wspotpracy migdzynarodowej w zakresie walki z cyberprzestepczoscia.

Projekt Konwencji Rady Europy o cyberprzestgpczosci zostat przygotowany w 2000 r.
i w dniu 23 listopada 2001 r. w Budapeszcie, podczas 109 sesji Komitetu Ministrow Rady
Europy, Konwencja zostata otwarta do podpisu. Do chwili obecnej podpisata ja wigkszos¢
panstw cztonkowskich Rady Europy. Podkre$lenia wymaga fakt, iz Konwencje podpisaty
rébwniez panstwa niebedace cztonkami Rady Europy, w tym: Kanada, Japonia, Stany
Zjednoczone i Republika Potudniowej Afryki.

Konwencja weszta w zycie 1 lipca 2004 r., po dokonaniu ratyfikacji przez 5 krajow.
2. Cel i zakres Konwencji

Konwencja ma na celu zapobieganie i zwalczanie cyberprzestepczosci, przy jednoczesnej
ochronie prawnie uzasadnionych interesow w stosowaniu i rozwoju technologii

informatycznych.

Postanowienia Konwencji mozna podzieli¢ na nastepujgce zasadnicze grupy:

— normy prawa karnego materialnego — zawierajace definicje pojec¢ i okres$lajgce znamiona
przestepstw (art. 1-13),

— normy prawa karnego procesowego — okreslajace normy i procedury postgpowania
w sprawach dotyczacych przestepstw okreslonych w Konwencji 1 innych przestgpstw
popetnionych przy wykorzystaniu systemu informatycznego oraz zbierania dowoddéw
w formie elektronicznej odnoszacych sie do przestepstw (art. 14-21),

— regulacje dotyczace jurysdykcji nad przestepstwami okreslonymi w Konwencji (art. 22),
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— postanowienia dotyczace wspotpracy migdzynarodowej w zakresie ekstradycji i wzajemnej
pomocy prawnej oraz wymiany informacji (art. 23-35),

— postanowienia koncowe (art. 36-48).
Il.  Wskazanie r6znic mi¢dzy dotychczasowym a projektowanym stanem prawnym
1. Akty prawa polskiego odpowiadajace uregulowaniom Konwencji

Materia, ktorej dotyczy Konwencja, na gruncie prawa polskiego regulowana jest przepisami

ustaw:

a) zdnia 6 czerwca 1997 r. — Kodeks karny”,

b) z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego®,

C) z dnia 28 pazdziernika 2002 r. o odpowiedzialnosci podmiotow zbiorowych za czyny
zabronione pod grozba kary7,

d) z dnia 6 kwietnia 1990 r. o Policji®,

e) zdnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych®,

f) z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne™

oraz rozporzadzenia Rady Ministrow z dnia 13 wrzesnia 2005 r. w sprawie wypelniania przez

przedsigbiorcow telekomunikacyjnych zadan 1 obowigzkéw na rzecz obronnosci,

bezpieczenstwa panstwa oraz bezpieczenstwa i porzadku publicznego™ i rozporzadzenia

Ministra Sprawiedliwosci z dnia 24 czerwca 2003 r. w sprawie sposobu technicznego

przygotowania sieci stuzacych do przekazywania informacji, do kontroli przekazow

informacji oraz sposobu dokonywania, rejestracji, przechowywania, odtwarzania i niszczenia

zapiséw z kontrolowanych przekazéw?.

W przewazajacej czeSci przepisy prawa polskiego pozostaja w zgodzie z ww.
postanowieniami Konwencji. Pelng zgodnos$¢ krajowego porzadku prawnego z wymogami
Konwencji zapewni wejscie w zycie rozwigzan zawartych w ustawie z dnia 4 kwietnia 2014 r,
0 zmianie ustawy — Kodeks karny oraz niektérych innych ustaw®®, implementujacej do
polskiego porzadku prawnego postanowienia dyrektywy Parlamentu Europejskiego i Rady

2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania

> Dz. U. Nr 88, poz. 553, z pozn. zm.

® Dz U. Nr 89, poz. 555, z pézn. zm.

" Dz.U.Nr 197, poz. 1661, z p6zn. zm.

8 Dz.U.z2007 r. Nr 43, poz. 277, z pézn zm.
% Dz. U.Nr 24, poz. 83, z p6zn. zm.

10 Dz, U. 22014 r. poz. 243.

1 Dz U. Nr 187, poz. 1568.

2 Dz. U. Nr 110, poz. 1052.

3 Dz. U. poz. 538.
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w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej,
zastepujacej decyzj¢ ramowa Rady 2004/68/WSiSW (dalej ,ustawa implementujaca
dyrektywe 2011/93/UE”).

2. Zakres penalizacji

W zgodzie z art. 2 Konwencji, zobowigzujacym do penalizacji nielegalnego dostepu do
calosci lub czeSci systemu informatycznego, pozostaja przepisy art. 267 k.k. W momencie
podpisania Konwencji Polska ztozyla o$wiadczenie, ze czyn okreslony w art. 2 stanowi
przestepstwo w prawie polskim jedynie wtedy, gdy jest popetniony w celu pozyskania danych
informatycznych i przy naruszeniu zabezpieczen. Obecne brzmienie art. 267 k.k., wynikajace
z nowelizacji dokonanej ustawa z dnia 24 pazdziernika 2008 r. o zmianie ustawy — Kodeks

karny oraz niektérych innych ustaw**, umozliwia wycofanie tego o§wiadczenia.

Art. 3 Konwencji, dotyczacemu nielegalnego przechwytywania danych, odpowiadajg
postanowienia zawarte w art. 267 § 2 i 3 k.k., ktore idg dalej niz Konwencja, obejmuja
bowiem zakresem penalizacji wszelkie dostepne techniki stosowania podstuchu

komputerowego.

Art. 4 Konwencji penalizuje naruszenie integralnosci danych informatycznych. W prawie
polskim przepisowi temu odpowiada art. 268a 8§ 1 k.k., zakazujacy niszczenia, uszkadzania,
usuwania, zmiany lub utrudniania dostgpu do danych informatycznych albo zakldcania lub
uniemozliwiania w stopniu istotnym automatycznego przetwarzania, gromadzenia lub

przekazywania takich danych.

Art. 5 Konwencji, zobowiazujacy do penalizacji naruszania integralnosci systemu (zaktocania

jego funkcjonowania), znajduje swoje odzwierciedlenie w art. 269a k.k.

Art. 6 Konwencji, dotyczacemu niewlasciwego wykorzystania urzadzen, w tym programow
komputerowych, w celu popelnienia przestgpstw przewidzianych w Konwencji, odpowiadajg
postanowienia art. 269b k.k. Zgodnie z prawem polskim zakazane jest wytwarzanie,
pozyskiwanie lub udost¢pnianie urzadzen lub programéw komputerowych, haset i kodow,
ktére moga stuzy¢ do zapewnienia dostepu do informacji przechowywanych w systemie
komputerowym lub sieci teleinformatycznej. Regulacja ta obejmuje swoim zakresem m.in.
przypadki zamachow na systemy bankowosci elektronicznej z wykorzystaniem metody tzw.

phishingu i specjalnie przeznaczonych do tego programéw komputerowych.

YDz, U. 22008 r. Nr 214, poz. 1344.
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Zawartemu w art. 7 Konwencji wymogowi penalizacji falszerstw komputerowych —
wprowadzania lub dokonywania zmian, wykasowywania lub usuwania danych
informatycznych, w wyniku czego powstajg dane nieautentyczne, ktoére majg by¢ uznane lub
wykorzystane w celach zgodnych z prawem jako autentyczne — odpowiadajg postanowienia
czesci szczegolnej Kodeksu karnego odnoszace sie do przestepstw przeciwko wiarygodnosci
dokumentow. Decyduje o tym tre§¢ art. 115 § 14 k.k., zgodnie z ktérym pojecie ,,dokument”
ma zastosowanie tak do przedmiotu, jak i innego zapisanego nosnika informacji. Tym samym
w polskim prawie falszerstwo komputerowe traktowane jest analogicznie do falszerstwa

dokumentu.

Art. 8 Konwencji, zobowigzujacemu do penalizacji oszustw komputerowych, odpowiada
art. 287 k.k.

Art. 9 Konwencji zobowigzuje panstwa-strony do penalizacji szeregu zachowan zwigzanych
z pornografig dziecieca i taczacych si¢ z wykorzystaniem systemu informatycznego. Istotne
znaczenie ma przy tym zawarta w art. 9 ust. 2 Konwencji definicja ,,pornografii dziecigcej”,
jako tresci pornograficznych obejmujacych udziat osoby matoletniej, czyli osoby ponizej
18 lat (art. 9 ust. 3 Konwencji). Nalezy przy tym zauwazy¢, iz Konwencja dopuszcza
obnizenie wieku ochrony matoletnich, jednakze nie moze on by¢ nizszy niz 16 lat. W chwili
obecnej kwestia, w ktorej polskie prawo karne odbiega od wymagan zawartych w Konwencji,
jest wiek osoby matoletniej, o ktorej mowa w art. 202 § 4 i 4a k.k. (15 lat) — rozbieznosci te
zostang jednak wkrotce usuniete W Wyniku wejscia w zycie rozwigzan zawartych w ustawie

implementujacej dyrektywe 2011/93/UE.

Art. 10 Konwencji wskazuje na konieczno$¢ uUznania przez panstwa-strony za przestgpstwa
naruszen praw autorskich i praw pokrewnych, dokonywanych na skal¢ komercyjng i za
pomoca systemOw informatycznych. Polska jest strong wszystkich wskazanych w art. 10
Konwencji umoéw miedzynarodowych, jak rowniez dokonata ich wdrozenia — przede
wszystkim w drodze przepisow karnych zamieszczonych w ustawie z dnia 4 lutego 1994 r.
0 prawie autorskim i prawach pokrewnych (art. 115-119). Tym samym postanowienia

Konwencji nie rodzg w tym zakresie konieczno$ci zmian legislacyjnych.

Art. 11 Konwencji odpowiadajg art. 13 8 2 i art. 18 8 2 i 3 k.k. Przepisy k.k. dotyczace
podzegania i pomocnictwa oraz usitowania majg zastosowanie do kazdego z przestepstw

ujetych w k.k.
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Art. 12 Konwencji zobowigzuje panstwa-strony do zapewnienia mozliwos$ci pociagnigcia do
odpowiedzialnosci za przewidziane w Konwencji przestgpstwa réwniez osob prawnych.
Przepis nie przesadza przy tym charakteru tej odpowiedzialnosci. Polskie prawo przewiduje
odpowiedzialno$¢ podmiotéw zbiorowych, ktorej zasady okreslone zostaly w ustawie z dnia
28 pazdziernika 2002 r. o odpowiedzialno$ci podmiotdw zbiorowych za czyny zabronione
pod grozba kary. Art. 16 tej ustawy obejmuje wigkszo$¢ przestepstw przewidzianych
w Konwencji. Ponadto zgodnie z art. 6 ustawy odpowiedzialno$¢ podmiotu zbiorowego nie
wylacza odpowiedzialnosci cywilnej za wyrzadzong szkode, odpowiedzialnosci
administracyjnej ani indywidualnej odpowiedzialnosci prawnej sprawcy czynu zabronionego,

co jest zgodne z wymogiem przewidzianym w art. 12 ust. 4 Konwencji.

Art. 13 Konwencji zobowigzuje panstwa-strony do sankcjonowania zachowan w nigj
przewidzianych przy pomocy skutecznych, proporcjonalnych 1 odstraszajacych kar,
obejmujacych réwniez pozbawienie wolnosci. Prawo polskie spetnia ten wymog. ZarOwno
rodzaj (obejmujacy kare pozbawienie wolnos$ci), jak i wymiar kar przewidzianych w polskim
prawie karnym za przestgpstwa, o ktorych mowa w Konwencji, umozliwia osiagnigcie efektu
prewencyjnego wobec sprawcy i wychowawczego wobec innych oséb, przy jednoczesnym

poszanowaniu godnos$ci skazanego i zasady humanitaryzmu.
3. Regulacje zwigzane z postgpowaniem karnym

Art. 14 i 15 Konwencji formutujg ogdlne cele i warunki stosowania okreslonych w Konwencji
regulacji, w szczegdlnosci w zakresie efektywno$ci podejmowanych dziatan oraz
zapewnienia nalezytego poziomu gwarancji procesowych. Prawo polskie jest zgodne z tymi
wymaganiami, a Polska jest strong umoéw mig¢dzynarodowych, o ktérych mowa w art. 15

ust. 1 Konwencji.

Art. 16 i 17 Konwencji, dotyczacym zabezpieczenia przechowywanych danych
informatycznych i danych dotyczacych ruchu, odpowiadajg art. 218 i art. 218a k.p.k. Nalezy
przy tym zauwazyC, iz przepisy te stanowig podstawe dziatan podejmowanych przez
uprawnione organy (sad lub prokuratura) jedynie w odniesieniu do podmiotow prowadzacych
dziatalno$¢ pocztowg lub telekomunikacyjng. W zakresie za$ dotyczacym pozostatych
podmiotow, zastosowanie mie¢ bedzie art. 236a w zw. z art. 217 k.p.k. Rozwigzanie takie jest

zgodnie z art. 18 Konwencji.

Art. 19 Konwencji wprowadza wymoOg zapewnienia wilasciwym organom mozliwo$ci

przeszukania i zajecia przechowywanych danych informatycznych oraz okresla warunki tego
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przeszukania lub zajecia. Na gruncie krajowym mozliwo$¢ dokonania przeszukania i zaje¢cia
danych w zwigzku z przeszukaniem przewiduje art. 236a w zw. z art. 219 i nast. k.p.k.
Przepis ten, szczegodlnie interpretowany w $swietle zobowigzan wynikajacych z Konwencji,
stanowi wystarczajgcg podstawe do dziatan organow krajowych, réwniez w zakresie
dokonywania zdalnego przeszukania systemu informatycznego za pomoca sieci
informatycznej. Natomiast mozliwo$¢ powotania osoby dysponujacej specjalistyczng wiedza

z zakresu informatyki w charakterze biegtego przewiduje art. 195 k.p.k.

Art. 20 Konwencji odpowiadajg regulacje zawarte w ustawie z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne, a w szczegdlnosci jej art. 179. Zgodnie z tym przepisem przedsigbiorcy
telekomunikacyjni zobowiazani sa do zapewnienia warunkéw technicznych umozliwiajacych
uprawnionym do tego stuzbom dostep i utrwalanie okre$lonych tresci i danych. Przepisem
uzupehiajgcym powyzsza regulacje, dotyczacym wykonywania powyzszych obowigzkow
przez przedsigbiorcow telekomunikacyjnych na rzecz Policji, jest art. 20c ustawy z dnia
6 kwietnia 1990 r. o Policji. Omawiany przepis obejmuje réwniez uprawnienie Policji do
uzyskiwania dost¢pu i przetwarzania w czasie rzeczywistym danych telekomunikacyjnych
okreslonych w Konwencji jako dane dotyczace ruchu. Wynika to wprost z tresci
rozporzadzenia Rady Ministrow w sprawie wypelniania przez przedsigbiorcow
telekomunikacyjnych zadan i obowigzkow na rzecz obronnosci, bezpieczenstwa panstwa oraz
bezpieczenstwa 1 porzadku publicznego. Rozporzadzenie to okresla rowniez warunki
wykonywania tych zadan przez przedsigbiorcow telekomunikacyjnych wedlug wymagan
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych®. Takie przepisy sa
wystarczajagce do realizacji wymogu zachowania w tajemnicy okreslonych czynnoS$ci

dokonywanych przez przedsigbiorcow telekomunikacyjnych.

Wymaganiom w zakresie przechowywania danych dotyczacych tresci przekazywanych
informacji, okreslonym w art. 21 Konwencji, odpowiadajg przepisy Rozdziatu 26 k.p.k., ktore
— zgodnie z art. 241 k.p.k. — muszg by¢ stosowane do wszelkich innych niz rozmowy
telefoniczne form komunikowania si¢. Szczegétowe zasady postepowania podmiotow
zobowigzanych do utrwalania tresci przekazéw okresla rozporzadzenie Ministra
Sprawiedliwo$ci z dnia 24 czerwca 2003 r. w sprawie sposobu technicznego przygotowania
sieci stuzgcych do przekazywania informacji, do kontroli przekazow informacji oraz sposobu
dokonywania, rejestracji, przechowywania, odtwarzania i niszczenia zapisOw

z kontrolowanych przekazéw. Obowigzek przechwytywania danych w zakresie treSci

% Dz. U. Nr 182, poz. 1228.
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przekazéw zawiera rowniez art. 179 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne, dotyczacy réwniez przekazOw utrwalanych w czasie rzeczywistym.
Zgodnie z art. 239 k.p.k., majagcym zastosowanie takze w przypadku utrwalania treSci innych
sposobow komunikowania si¢ niz rozmowy telefoniczne, zapewnia si¢ zachowanie
W tajemnicy prowadzonych czynnosci. Uzupetniajaca regulacje w tym przedmiocie stanowi

ww. rozporzadzenie.

4. Jurysdykcja

Art. 22 Konwencji znajduje odzwierciedlenie w art. 5, art. 109, art. 110 i art. 113 k.k.
5. Postanowienia dotyczace wspotpracy migdzynarodowe;j

W odniesieniu do regulacji dotyczacej ekstradycji (art. 24 Konwencji) prawo polskie jest
zgodne z Konwencja. Przepisy Rozdziatow 64 i 65 k.p.k., dotyczacych wystgpienia
0 wydanie oraz ekstradycje¢ 0sob $ciganych lub skazanych, a takze umowy mig¢dzynarodowe
(w tym zawarte pod auspicjami Rady Europy), ktorych strong jest Polska, zapewniaja
realizacj¢ wnioskow ekstradycyjnych sktadanych w zwiazku z przestgpstwami okre§lonymi
w Konwencji oraz Protokole dodatkowym (stosownie do art. 8 wust. 2 Protokolu

dodatkowego).

Zawarte w art. 23 i art. 25-34 Konwencji postanowienia dotyczace wspotpracy panstw-stron
Konwencji okreslaja ogdlne zasady pomocy prawnej, przekazywania innemu panstwu-stronie
informacji z wtlasnej inicjatywy, postepowania w przypadku braku obowigzujacych
porozumien migdzynarodowych oraz poufno$¢ i ograniczenia dotyczace wykorzystywania
uzyskanych informacji. W przypadku braku wspdlnego porozumienia mi¢dzynarodowego
wigzacego wspolpracujace ze sobg panstwa, zastosowanie bezposrednie majg przepisy art. 27
i 28 Konwencji. Z uwagi na fakt, iz Polska (podobnie jak inne panstwa-strony Konwencji)
jest juz strong Konwencji Rady Europy o pomocy prawnej w sprawach karnych oraz dwoch
protokotow do niej, wiekszo§¢ obrotu prawnego zwigzanego z zakresem Konwencji
I Protokotu dodatkowego odbywac¢ sie bedzie na dotychczasowych zasadach. Jednak, z uwagi
na swoja precyzje i szczegotowos¢, wskazane przepisy Konwencji beda mogly stanowic
samodzielng podstawe wspotpracy miedzynarodowej. Wspotpraca taka bedzie rowniez
mozliwa na mocy postanowien Rozdziatu 62 k.p.k., dotyczacego pomocy prawnej i dorgczen
w sprawach karnych, jak rowniez na mocy innych przepisow regulujacych zakres i tryb
dziatania wtasciwych organéw. Jednoczesnie, zgodnie z art. 24 ust. 7 Konwencji, konieczne

jest wskazanie organu odpowiedzialnego za sporzgdzanie lub przyjmowanie wnioskow
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ekstradycyjnych oraz wnioskow o tymczasowe aresztowanie w przypadku braku wigzacej

strony umowy mi¢dzynarodowej. W celu zapewnienia efektywnego wykonywania

wskazanych wnioskdw Polska powinna ztozy¢ oswiadczenie w brzmieniu:

»Na podstawie art. 24 ust. 7 Konwencji, Rzeczpospolita Polska os$wiadcza, iz organem

centralnym odpowiedzialnym za sporzadzanie wnioskow ekstradycyjnych lub wnioskow

0 tymczasowe aresztowanie jest:

— Prokurator Generalny — w odniesieniu do wnioskow sporzadzanych na etapie
postepowania przygotowawczego,

— Minister Sprawiedliwos$ci — w odniesieniu do pozostatych wnioskow.

Organem centralnym odpowiedzialnym za przyjmowanie wnioskow ekstradycyjnych lub

wnioskdw o tymczasowe aresztowanie jest Prokurator Generalny.”.

Stosownie do art. 27 ust. 2 lit. a Konwencji, sktadajac dokumenty ratyfikacyjne, Polska
powinna rowniez ztozy¢ oswiadczenie, w ktorym wskazany zostanie organ lub organy
centralne odpowiedzialne za wysytanie lub za udzielanie odpowiedzi na wnioski 0 pomoc

wzajemng w zakresie Konwencji, w brzmieniu:

»Na podstawie art. 27 ust. 2 lit. a Konwencji, Rzeczpospolita Polska o$wiadcza, iz organem
centralnym odpowiedzialnym za wysytanie lub za udzielanie odpowiedzi na wnioski 0 pomoc

wzajemng W zakresie Konwencji jest:

— Prokurator Generalny — w odniesieniu do wnioskow realizowanych na etapie
postepowania przygotowawczego,

— Minister Sprawiedliwos$ci — w odniesieniu do pozostatych wnioskow.”.

7Z uwagi na szerokg dopuszczalno$¢ zlozenia wniosku 0 zabezpieczenie danych
przechowywanych w systemie informatycznym, znajdujgcym si¢ na terytorium innego
panstwa, w art. 29 ust. 4 Konwencji dopuszczona zostala mozliwo$¢ uzaleznienia realizacji
wniosku 0 zabezpieczenie danych od podwdjnej karalnosci. Polska powinna zlozyé
zastrzezenie o niewykonywaniu wnioskow o zabezpieczenie na podstawie art. 29 Konwencji
w przypadku, gdy ma podstawy sadzi¢, ze w chwili ujawnienia danych, ktérych wniosek

dotyczy, warunek podwdjnej karalnosci nie bedzie mogt zosta¢ spetniony, w brzmieniu:

»Na podstawie art. 29 ust. 4 Konwencji, Rzeczpospolita Polska zastrzega, iz warunkiem
wykonania wniosku o pomoc wzajemng dotyczacego przeszukania lub uzyskania dostgpu

przy uzyciu podobnych metod, zajecia lub podobnego zabezpieczenia albo ujawnienia
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przechowywanych danych, w odniesieniu do przestgpstw innych niz okreslone w artykulach

2-11 Konwencji, jest podwdjna karalnos¢ tych przestepstw.”.

Art. 35 Konwencji przewiduje powotanie przez panstwa-strony punktow kontaktowych
dostepnych 24 godziny na dobe przez 7 dni w tygodniu, w celu zapewnienia natychmiastowej
pomocy dla celow prowadzenia czynno$ci $ledczych lub postepowan odnoszacych si¢ do
przestepstw zwigzanych z systemami i danymi informatycznymi lub dla celéw zbierania
dowoddéw w postaci elektronicznej, dotyczacych przestepstw. Skladajac dokumenty

ratyfikacyjne, Polska powinna ztozy¢ oswiadczenie w brzmieniu:

»Rzeczpospolita Polska oswiadcza, iz punktem kontaktowym, 0 ktérym mowa art. 35
Konwencji, jest Wydziat Wsparcia Zwalczania Cyberprzestepczosci Biura Stuzby

Kryminalnej Komendy Gtownej Policji.”.
6. Postanowienia koncowe

Zawarte w art. 36-48 Konwencji postanowienia konicowe nie odbiegaja od regulacji
zawartych w innych konwencjach Rady Europy. Nie powodujg tym samym koniecznoS$ci

zmian legislacyjnych.

I1l.  Skutki spoteczne, gospodarcze, finansowe, polityczne i prawne zwigzane z wejsciem

W zycie umowy mi¢dzynarodowej, wraz z okres$leniem Zrddel finansowania
1. Skutki finansowe

Ratyfikacja Konwencji nie pociagnie za sobg dodatkowych skutkow finansowych dla budzetu
panstwa i budzetow jednostek samorzadu terytorialnego. Na dotychczasowych zasadach
i w ramach posiadanych $rodkéw kontynuowane beda dziatania organdéw $cigania zwigzane
z wykrywaniem i zapobieganiem przestepstwom komputerowym oraz dziatania
koordynacyjne wyznaczonych organdéw centralnych (art. 24 i 27 Konwencji) i punktow

kontaktowych (art. 35 Konwenciji).
2. Skutki spoteczne

Wdrozenie przepisow Konwencji bedzie skutkowato wzmocnieniem ochrony przed
przestgpstwami komputerowymi oraz wzrostem $wiadomos$ci spoleczenstwa 0 zjawisku

cyberprzestepczosci.
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3. Skutki gospodarcze i polityczne

Ratyfikacja Konwencji nie spowoduje bezposrednich skutkdw gospodarczych. Nalezy jednak
zauwazy¢, iz fakt przystgpienia do Konwencji moze wptyngé na postrzeganie Polski jako
kraju zapewniajgcego podmiotom gospodarczym oczekiwany poziom ochrony przed
cyberprzestepczo$cig — co jest szczegOlnie istotne w dobie silnego powigzania gospodarki
z wykorzystaniem technologii informatycznych.

W sferze skutkdéw politycznych ratyfikacja Konwencji stanowi¢ bedzie realizacj¢ przyjetych
wczesniej przez Polske zobowigzan miedzynarodowych. Jednoczesnie, W zwigzku z uptywem
ponad dekady od podpisania tych umow miedzynarodowych, ostateczne zwigzanie si¢
Konwencjg jest konieczne do utrzymania wizerunku Polski jako panstwa zaangazowanego na

arenie mi¢dzynarodowej w zwalczanie cyberprzestepczosci.
4. Skutki prawne

Z uwagi na zasadniczg zgodnos$¢ polskich regulacji prawnych z wymaganiami Konwencji
oraz uzupetnienie tych regulacji przez ustawg¢ implementujaca dyrektywe 2011/93/UE,
ratyfikacja Konwencji nie bedzie wigzala si¢ z koniecznos$cig dalszych zmian o charakterze

legislacyjnym.

Konsekwencja wdrozenia Konwencji bedzie natomiast wzmocnienie dziatan wymierzonych
w przestgpczo$s¢ komputerowa w wyniku rozszerzenia mozliwosci wspoipracy
mi¢dzynarodowej w zwalczaniu tego zjawiska i objecie jurysdykcjg karng sprawcow takich

przestepstw niezaleznie od ich karalno$ci w miejscu popetnienia, zgodnie z art. 113 k.k.

Spos6b wdrozenia postanowien Konwencji do prawa krajowego, w tym zakres regulacji
zawartych w ustawie implementujacej dyrektywe 2011/93/UE, =zostal szczegdtowo

przedstawione w czeSci Il niniejszego uzasadnienia.
IV. Tryb zwigzania Rzeczypospolitej Polskiej umowg miedzynarodowsa

Konwencja zawiera postanowienia dotyczgce bezposrednio wolnosci, praw lub obowigzkow
obywatelskich okreslonych w Konstytucji Rzeczypospolitej Polskiej — przede wszystkim
w zakresie penalizacji okreslonych w niej czyndéw, oraz innych spraw uregulowanych
w ustawie - w tym kwestii obowigzkéw podmiotow dziatajgcych na rynku
telekomunikacyjnym. Z tych wzgledéw, zgodnie z art. 89 ust. 1 pkt 2 i 5 Konstytucji RP,

Konwencja podlega ratyfikacji za uprzednia zgoda wyrazong w ustawie.
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Lista oSwiadczen i zastrzezen Polski
do Konwencji Rady E opy o cyberprzestepczosci
wraz z thumacze; :m na jezyk angielski

Oswiadczenia i zastrzezenie Polski do Konwencji 1dy Europy o cyberprzest¢pczoscei:

1.

www.inforlex.pl

»Na podstawie art. 24 ust. 7 Konwencji, Rzeczpospolita Polska oswiadcza, iz organem
centralnym odpowiedzialnym za sporzgdzanie wnioskow ekstradycyjnych lub wnioskéw o
lymczasowe aresztowanie jest:

Prokurator Generalny — w odniesieniu 2 wnioskow sporzqdzanych na etapie
postepowania przygotowawczego,

Minister Sprawiedliwosci — w odniesieniu do pozostatych wnioskow.

Organem centralnym odpowiedzialnw ~ za przyjmowanie wnioskow ekstradycyjnych lub

wnioskow o tymczasowe aresztowanie st Prokurator Generalny.”

wPursuant to Article 24, paragraph 7 of the ( 1vention, the Republic of Poland declares
that the central authority responsible r making requests for extradition or provisional
arrest is.

Attorney General  regarding requests made in preparatory proceedings,

Minister of Justice — regarding other requests.

The central authority responsik  for receiving requests for extradition or provisional

arrest is the Attorney General.”

»Na podstawie art. 27 ust. 2 lit. a Konwencji, Rzeczpospolita Polska oswiadcza, iz
organem centralnym odpowiedzialnym za wysylanie lub za udzielanie odpowiedzi na
wnioski 0 pomoc wzajemng w zakresie Konwencji jest:

Prokurator Generalny — w odniesieniu do wnioskéw realizowanych na etapie
postepowania przygotowawczego,

Minister Sprawiedliwosci — w odniesieniu do »zostalych wnioskow.”

,,Pursuant‘to Article 27, paragraph 2, subparagraph a) of the Convention, the Republic
of Poland”declares that the- central authority responsible for sending or answering
requests _for mutuual assistance under the Convention is:

Attorney General — regarding requests pursued in preparatory proceedings,

Minister of Justice — regarding other requests.”

,,Na podstawie art. 29 ust. 4 Ko vencji, Rzeczpospolita Polska zastrzega, iz warunkiem
wykonania wniosku o pomoc wzajemng dotyczgcego przeszukania lub uzyskania dostepu
przy uzyciu podobnych metod, zajecia lub dobnego zabezpieczenia albo ujawn ia
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przechowywanych danych, w odniesieniu do przestgpstw innych niz okreslone w

artykutach 2-11 Konwencji, jest podwdjna karalnosci tych przestgpstw. ”

~Pursuant to Article 29, paragraph 4 of the Convention, the Republic of Poland reserves
that the execution of a request for mutual assistance regarding search or similar access,
seizure or similar securing, or disclosure of stored data, in respect of offences other than
those established in accordance with Articles 2 through 11 of this Convention, shall be

conditional on dual criminality of those offences.”

4. ,,Rzeczpospolita Polska oSwiadcza, iz punktem kontaktowym, o ktérym mowa art. 35
Konwencji, jest Wydzial Wsparcia Zwalczania Cyberprzestgpczosci Biura Stuzby
Kryminalnej Komendy Gidwnej Policji.”

“The Republic of Poland declares that the contact point referred to in Article 35 of the
Convention is the Unit for Supporting the Combating of Cybercrime within the structures
of the Criminal Service Bureau of the General Police Headquarters [Wydziat Wsparcia

Zwalczania Cyberprzestepczosci Biura Stuzby Kryminalnej Komendy Giéwnej Policji].”

Za zgodnos¢ Humaczenia z oryginalem

SEKRETARZ STANL

Pfi; i

MMichat Krilikowski
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przeciwko poufnosci, integralnosci i dostgpnosci systemow informatycznych, sieci i danych
informatycznych, jak réwniez nieprawidlowemu wykorzystywaniu tych systemow, sieci i
danych, poprzez uznanie takiego postgpowania za przestepstwo, zgodnie z niniejszg
konwencja, oraz przyjecia srodkéw, ktore beda przydatne w skutecznym zwalczaniu takich
przestepstw, poprzez ulatwienie ich wykrywania, prowadzenia dochodzenia i S$cigania
zaréwno na szczeblu krajowym, jak i miedzynarodowy . oraz poprzez przyjecie rozwigzan

sprzyjajacych szybkiej i rzetelnej wspolpracy migdzynarodowej;

pamigtajagc o konieczno$ci zagwarantowania rownowagi pomi¢dzy egzekwowania prawa a
poszanowaniem podstawowych praw czlowieka, zgodnie z Konwencja Rady Europy z 1950
roku o ochronie praw czlowieka i podstawowych wolnosci oraz Miedzynarodowym Paktem
Praw Obywatelskich i Politycznych z 1966 roku, jak réwniez innymi traktatami odno  :ymi
si¢ do praw cztowieka, ktore potwierdzaja prawo kazdej jednostki do swobodnego wyrazania
opinii, jak roéwniez prawo do wolnosci wypowiedzi, lacznie z wolnoscia poszukiwania,
uzyskiwania i dzielenia si¢ wszelkiego rodzaju informacj i i ideami, bez wzgledu na granice,

oraz prawo do poszanowania prywatnosci;

pamigtajac takze o prawie do ochrony danych osobowy , przewidzianym np. w Konwencji
Rady Europy z 1981 roku o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem

danych osobowych;

majac na uwadze Konwencj¢ Narodéw Zjednoczonych z 1989 roku o prawach dziecka oraz
Konwencj¢ Migdzynarodowej Organizacji Pracy z 1999  <u o najgorszych warunkach pracy

dzieci;

biorac pod uwagg istniejace konwencje Rady Europy ityczace wspdlpracy w dzied—iie
spraw karnych, jak réwniez podobne traktaty, ktore istnieja pomi¢dzy panstwami
czlonkowskimi Rady Europy 1 innymi panstwami oraz podkreslajac, ze niniejsza konwencja
1 na celu uzupelnienie tych konwencji dla zwigkszenia skuteczno$ci dochodzen w sprawach
karnych 1 postepowan dotyczacych przestepstw zwigzanych z systemami informatycznymi i
danymi, oraz umozliwienie zbierania elektronicznych materiatéw dowodowych dotyczacych

przestgpstw;

przyjmujac z zadowoleniem ostatnie osiagni¢cia sprzyjaja  dalszemu poglebianiu zrozumienia

2
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ROZDZIAL 1
TERMINOLOGIA
Artykul 1

Definicje

Dla celéw niniejszej konwencji:

a.

,»System informatyczny” oznacza kazde urzadzenie lub grupe wzajemnie potagczonych
lub zwi  1ych ze sobg urzadzen, z ktérych jedno lub wigcej, zgodnie z programem,

wykonuje automatyczne przetwarzanie danych;

,dane informatyczne” oznaczajg dowolne przedstawienie faktéw, informacji lub pojeé
w formie wlasciwe] do przetwarzania w systemie komputerowym, lg-——ie z
odpowi ~ im programem powodujacym wykonanie funkcji przez system

informatyczny;
,dostawca ustug” oznacza:

i. dowolny podmiot prywatny lub publiczny, ktéry umozliwia uzytkownikom

jego ustug komunikowanie si¢ za pomocg systemu informatycznego, oraz

ii. dowolny inny podmiot, ktéry przetwarza lub przechowuje dane informatyczne

w imieniu takich ustug komunikacyjnych lub uzytkownikéw takich ustug.

»dane dotyczace ruchu” oznaczaja dowolne dane informatyczne odnoszace sie do
komunikowania si¢ za pomoca systemu informatycznego, wygenerowane przez
system informatyczny, ktéry utworzy! czes¢ w fancuchu komunikacyjnym, wskazujace
swoje pochodzenie, przeznaczenie, Sciezke, czas, date, rozmiar, czas trwania lub rodzaj

danej ushugi.
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. Kazda Strona poc mie takie srodki prawne i inne, jakie okazg si¢ niezbedne dla uznania
za przestepstwo w jej prawie wewngtrznym, umyslnego, bezprawnego niszczenia,

wykasowywania, uszkadzania, dokonywania zmian lub usuwania danych informatycznych.

. Strona moze zastrzec sobie prawo wprowadzenia wymogu, ze zachowanie opisane w

ustepie 1 musi skutkowaé powazng szkoda.
Artykul §
Naruszenie integralnosci systemu

Kazda Strona podejmie takie $rodki prawne i inne, jakie okazg si¢ niezbedne dla '~ ania
za przestepstwo w jej prawie wewngtrznym, umyslnego, bezprawnego powaznego
zakldcania funkcjonowania systemu informatycznego poprzez wprowadzanie, t  smisje,
niszczenie, wykasowywanie, uszkadzanie, dokonywanie zmian lub usuwanie danych

informatycznych.
Artykut 6
Niewlasciwe uzycie urzadzen

. Kazda Strona podejmie takie srodki prawne i inne, jakie okazg si¢ niezbedne dla uznania

za przestepstwo w jej prawie wewngtrznym, umyslnych i bezprawnych:

a. produkcji, sprzedazy, pozyskiwania z zamiarem wykorzystania, importowania,

di/strybucji lub innego udostgpniania:

i. urzadzenia, w tym takze programu komputerowego, przeznaczonego lub
przystosowanego przede wszystkim dla celéw popelnienia ktéregokolwiek z

przestepstw okreslonych zgodnie z artykutami 2-5;

ii. hasta komputerowego, kodu dostgpu lub podobnych danych, dzigki ktérym

calo$¢ lub cze$¢ systemu informatycznego jest dostepna,

z zamiarem wykorzystania dla celow popelnienia ktoregokolwiek z przestepstw

okreslonych zgodnie z artykulami 2-5; oraz

b. posiadania elementu wymienionej powyzej w punktach a. i. lub ii. z zamiarem

wykorzystania w celu popelnienia ktéregokolwiek z przestgpstw okreslonych zgodnie z

6
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a. rowadzenie, dokonanie zmian, kasowanie lub  usuniecie danych
€ y

informatycznych,

b. kazda ingerencj¢ w funkcjonowanie systemu komputerowego,

z zamiarem oszustwa lub nieuczciwym zamiarem uzyskania korzysci ekonomicznych dla

siebie lub innej osoby.

Tytui 3
Przestepstwa ze wzgledu na charakter zawartych informacji
Artykul 9

Przestepstwa zwigzane z pornografia dziecigca

1. Kazda Strona podejmie takie srodki prawne i inne, jakie okaza si¢ niezbedne dla uzn-—"2a

za przestepstwa w jej prawie wewnetrznym, umyslnego i bezprawnego:

a.

produkowania pornografii dziecigcej dla celéw jej rozpowszechniania za pomocag

systemu informatycznego;

oferowania lub udostepniania pornografii dziecigcej za pomocg Ssystemu

informatycznego;

rozpowszechniania lub transmitowania pornografii dziecigcej za pomocg systemu
“~“Hrmatycznego;
pozyskiwania pornografii dziecigcej za pomoca systemu informatycznego dla siebie

lub innej osoby;

posiadania pornografii dziecigcej w ramach systemu informatycznego lub na $rodkach

do przechowywania danych informatycznych.

2. Dla celow powyzszego ustgpu 1 pojecie ,,pornografia dziecigca” obejmuje materiat

pornograficzny, ktéry w sposéb widoczny przedstawia:

a.

b.

C.

osobe¢ maloletnig w trakcie czynno$ci wyraZnie seksualnej;
osobe, ktéra wydaje si¢ by¢ maloletnia, w trakcie czynnosci wyraznie seksualnej;
realistyczny obraz przedstawiajacy osob¢ maloletnia w trakcie czynnosci wyraznie

8
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za pomocg systemu informatycznego.

. Strc  moze zastrzec sobie prawo do niepociggania do odpowiedzialnosci karnej na

po« awie ustepéw 1 i 2 niniejszego artykulu w pewnych przypadkach, pod warunkiem, ze
istnieja inne skuteczne srodki prawne oraz ze zastrzezenie to nie stanowi odstepstwa od
mi¢dzynarodowych zobowigzan Strony okreslonych w mig¢dzynarodowych instrumentach,

wymienionych w ustepach 1 i 2 niniejszego artykutu.
Tytul 5
Inne formy odpowiedzialnosci i sankcje
Artykul 11

Usilowanie i pomocnictwo lub podzeganie

. Kazda Strona podejmie takie srodki prawne i inne, jakie okazg si¢ niezbedne dla 1 ania

za p stepstwa w jej prawie wewn¢trznym, umyslnego pomocnictwa lub podzegania do
popelnienia ktoregokolwiek z przestgpstw okreslonych zgodnie z artykutami 2-10

niniej j konwencji.

. Kazda Strona podejmie takie srodki prawne i inne, jakie okaza si¢ niezbedne dla uznania

za przestgpstwo w jej prawie wewngtrznym umysSlnego usilowania popelnienia
ktérr —-kolwiek z przestgpstw okreslonych zgodnie z artykutami 3 oraz 5, 7, 8, 9 ust. 1.a.

oraz 9 ust. 1.c. niniejszej konwencji.

. Kazde panstwo moze zastrzec sobie prawo do niestosowania, w calosci lub w czgsci,

ustepu 2 niniejszego artykutu.
Artykul 12

Odpowiedzialno$¢ oséb prawnych

. Kazda Strona podejmie takie $rodki prawne i inne, jakie okaza si¢ niezbedne dla

zagwarantowania poniesienia odpowiedzialnosci przez osoby prawne za przestgpstwa
okreslone zgodnie z niniejszg konwencja, popelnione dla ich korzysci przez dowolna osobe
fizyczng, dzialajgcg samodzielnie badz jako cze$¢ organu osoby prawnej, zajmujgcg w niej

pozycje wiodgca z uwagi na:

10
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1. Kazda Strona przyjmie odpowiednie $rodki prawne i inne, ktére sg niezbedne dla
ustanowienia uprawnien i procedur przewidzianych w niniejszej czesci dla celow

prowadzenia specjalnych dochodzen i postgpowan karnych.

2. Za wyjatkiem szczeg6lnych, odmiennych regulacji artykutlu 21, kazda Strona stosuje

srodki wymienione w ustepie 1 niniejszego artykutu do:
a. przestepstw okreslonych zgodnie z artykutami 2-11 niniejszej konwencji;

b. wszystkich innych przestepstw popelnionych przy uzyciu systemu informatycznego;

oraz

c. zbierania dowodow w formie elektronicznej odnoszacych si¢ do przestepstw.

3. a. Kazda Strona moze sobie zastrzec prawo stosowania $rodkéw okreslonych

w artykule 20 wylacznie do przestepstw lub rodzajow przestepstw wyszczegdlnionych
w zastrzezeniu, pod warunkiem, ze krag takich przestepstw lub rodzajéw przestepstw
nie bc * ‘e ograniczony bardziej niz krag przestgpstw, do jakich stosuje ona $rodki
okreslone w artykule 21. Kazda Strona powinna rozwazy¢ « aniczenie tego rodzaju
zastrzezenia, aby umozliwi¢ jak najszersze stosowanie Srodkow okreslonych w

artykule 20.

b. W przypadkach, gdy Strona, z powodu ograniczen w swoim prawie obowigzujacym w
czasie przyjecia niniejszej konwencji, nie jest w stanie stosowa¢ srodkéw wskazanych
w artykutach 20 1 21 do informacji przekazywanych w ramach systemu

informatycznego dostawcy ustugi, ktéry to system
i. funkcjonuje na potrzeby zamknigtej grupy uzytkownikow i

ii.  nie wykorzystuje publicznych sieci komunikacyjnych i nie jest polgczony z innym

systemem komputerowym publicznym lub prywatnym,

Strona taka moze zastrzec sobie prawo do niestosowania tych srodkow do takich
informacji. Kazda Strona powinna rozwazy¢ ograniczenie takiego zastrzezenia, aby

umozliwi€ jak najszersze zastosowanie srodkéw okreslonych w artykutach 20 i 21.
Artykul 15

Warunki i zabezpieczenia
12
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2

1

catosci «  ych informatycznych przez okres tak dhugi, jak bedzie to konieczne, nie dluzej
jednak niz do 90 dni, aby umozliwi¢ wlasciwym organom podjecie staran o ich ujawnienie.

Strona moze przewidzie¢ pdzniejsza mozliwos¢ odnowienia takiego nakazu.

. Kazda Strona przyjmie $rodki prawne i inne, ktére mogg by¢ potrzebne do zobowigzania
administratora danych informatycznych lub innej osoby odpowiedzialnej za ich
zabezpieczenie, do zachowania tajemnicy co do zastosowania tych procedur przez okres

okreslony w prawie wewnetrznym.
. Uprawni i procedury okreslone w ~*~"jszym artykule podl¢ g artykutom 141 15.
Artykul 17

Niezwloczne zabezpieczenie i cz¢Sciowe ujawnienie

danych dotyczacych ruchu

. W ¢ ssieniu do danych dotyczacych ruchu, ktére nalezy zabezpieczyé zgodnie z

artykutem 16, kazda Strona przyjmie Srodki prawne lub inne, ktére mogg by¢ potrzebne
do:

a. zapewnienia, ze istnieje mozliwos$¢ takiego niezwlocznego zabezpieczenia danych
dotyczacych ruchu, niezaleznie od tego, czy tylko jeden czy tez wiecej dostawcow

ustug uczestniczylo w przekazywaniu takich informacji; oraz

b. zapewni "1 niezwlocznego ujawnienia wlasciwemu organowi Strony lub osobie
wyz zonej przez ten organ, dostatecznej ilosci danych dotyczacych ruchu, aby

umozliwi¢ Stronie identyfikacj¢ dostawcow ustug i kanalow, jakimi przekaz nastapit.
. Uprawnienia i procedury wymienione w niniejszym artykule podlegajg artykutom 141 15.
Tytul 3
Nakaz dostarczenia
Artykul 18

Nakaz dostarczenia

. Kazda Strona przyjmie odpowiednie srodki prawne i inne, ktére moga by¢ potrzebne dla

nadania wlasciwym organom uprawnien do nakazania:

14
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przechowywanych; oraz
b. nos$nika stuzacego do przechowywania danych informatycznych na jej terytorium.

2. Kazda Strona przyjmie $rodki prawne i inne, ktére mogg by¢ potrzebne dla zapewnienia,
aby wlasciwe or, y dysponowaly odpowiednimi $rodkami pozwalajacymi
~*azwlo -1 erzenie przeszukania lub podobnych metod uzyskiwania dost¢pu na inny
system, jezeli podczas dokonywania przez nie przeszukania lub uzyskiwania dostgpu przy
uzyciu podobnych metod do konkretnego systemu informatycznego lub jego czesci,
zgodnie z ustgpem 1.a., organy te maja uzasadnione podstawy by sadzié¢, ze poszukiwane
dane przechowywane sa w innym systemie informatycznym lub w jego czgsci na ich
terytorium i ze do danych tych mozna legalnie uzyska¢ dostgp z systemu pierwotnego lub

s3 one dostepne dla tego systemu.

3. Kazda Strona przyjmie $rodki prawne lub inne, ktére moga by¢ potrzebne dla nadania
wlasciwym organom uprawnien do tego, aby mogly zajmowa¢ lub zabezpiecza¢ w
podobny sposob dane informatyczne, do ktérych uzyskano dostgp zgodnie z ust¢pami 1 i
2. Srodki te obejmuja nastepujace uprawnienia:

a. zajecie lub zabezpieczenie w podobny sposob systemu informatycznego lub jego
czesci lub nosnika stuzacego do przechowywania danych informatycznych;

b. wykonywanie i zachowywanie kopii tych danych informatycznych;

c. zachowywanie catosci odpowiednich przechowywanych danych informatycznych;

d. uczynienie niedostgpnymi lub usuni¢cie danych informatycznych z danego systemu
informatycznego.

4. Kazda Strona przyjmie $rodki prawne lub inne, ktére moga by¢ potrzebne dla nadania

wlasciwym organom uprawnien do tego, by mogly nakazaé¢ kazdej osobie majacej wic*

o funkcjonowaniu systemu informatycznego lub srodkach stosowanych dla zabezpieczenia

danych informatycznych zawart‘ych w tym systemie, udostepnienie, o ile jest to

uzasadnione, informacji, ktére sa niezbedne dla umozliwienia zastosowania Srodkéw, o

jakich mowa w ustepach 11 2.
5. Uprawnienia i procedury wymienione w niniejszym artykule podlegaja artykulom 141 15.
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P chwytywanie danych dotyczacych tresci

1. Kazda Strona przyjmie odpowiednie Srodki prawne i inne, ktére moga by¢ potrzebne, w
odniesieniu do grupy powaznych przestepstw, jakie zostana okreslone w prawie

wewnet~—~ym, dla nadania wlasciwym organom uprawnien w zakresie:

a. gromadzenia lub rejestrowania przy pomocy srodkéw technicznych istniejacych na jej

terytorium;
b.  1uszenia dostawcy ustlug, aby w ramach mozliwosci technicznych, jakimi dysponuje:

i.  gromadzit lub rejestrowal przy pomocy srodkéw techni~——ych istniejacych na jej

~ terytorium, lub

ii. wspolpracowat i udzielal pomocy wlasciwym organom przy gromadzeniu lub

rejestrowaniu,
w ¢ ‘e rzeczywistym, danych dotyczacych tresci konkretnych przekazow
realizov  1ych na jej terytorium przy uzyciu srodkéw informatycznych.

2. Jezeli ktoras ze Stron, z uwagi na zasady jej krajowego porzadku prawnego, nie jest w
stanie przyjac srodkow, o jakich mowa w ustepie 1.a., moze w ich miejsce przyja¢ srodki
prawne lub inne, ktére moga by¢ potrzebne dla zapewnienia zbierania lub rejestrowania w
czasie rzeczywistym danych dotyczacych tresci konkretnych przekazow realizowanych na

jej terytorium przez zastosowanie srodkow technicznych.

3. Kazda Strona przyjmie odpowiednie Srodki prawne lub inne, ktére moga by¢ potrzebne
dla zobowiazania dostawcy ustlug do zachowania w tajemnicy faktu wykonywania
uprawnien, o jakich mowa w niniejszym artykule oraz wszelkich odnoszacych si¢ do tego
informacji.

4. Uprawnienia i procedury wymienione w niniejszym artykule podlegaja artykulom 14 1 15.

Czesé 3
Jurysdykeja
Artykul 22
Jurysdykeja
18
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ROZIr ="~ 111
WSPOLPRACA MIEDZYNARODOWA
Czesé 1
Zasady ogolne
Tytut 1
Ogolne zasady wspélpracy migdzynarodowej
Artykut 23
Ogolne zasady wspélpracy mi¢gdzynarodowej

Strony wspolpracujg zgodnie 2z postanowieniami niniejszego rozdzialu oraz z
zastosowaniem wiasciwych instrumentéw miedzynarodowych o migdzynarodowej wspoti-
| pracy w sprawach karnych, porozumien uzgodnionych na podstawie jednolitego lub
wzajem 1o ustawodawstwa o~ ich prawa krajowego, w sposob mozliwie jak najszerszy,

dla celow $cigania i prowadzenia postgpowan odnoszacych si¢ do przestgpstw zwigzanych

elektronii  ej, odnoszacych si¢ do przestgpstw.

z systemami i danymi informatycznymi lub dla celow zbierania dowodéw w pos’
Tytut 2

Zasady dotyczqgce ekstradycji
Artykul 24
Ekstradycja

1. a. Niniejszy artykul stosuje si¢ do ekstradycji migdzy Stronami w zwigzku z
przestepstwami okreslonymi zgodnie z artykulami 2-11 niniejszej konwencji, pod
warunkiem, ze sg one karalne na podstawie prawa obu zainteresowanych Stron karg

pozbawienia wolnosci w wymiarze co najmniej jednego roku lub wieksza karg.

b. Jezeli zgodnie z porozumieniem uzgodnionym na podstawie jednolitego lub
wzajemnego ustawodawstwa albo zgodnie z traktatem ekstradycyjnym, w tym
Europejska konwencja o ekstradycji (ETS nr 24), obowigzujacym mi¢dzy dwiema lub
wigcej stronami zastosowanie ma inna kara minimalna, stosuje si¢ kar¢ minimalng
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b. Sekretarz Generalny Rady Europy zalozy i bgdzie prowadzi¢ aktualny rejestr organow
wyznaczonych przez Strony. Kazda Strona powinna zapewnié, ze szczegélowe dane

- varte w rejestrze sg w kazdym czasie miarodajne.
Tytut 3
Ogolne zasady wzajemnej pomocy prawnej
Artykul 25
Ogolne zasady dotyczace wzajemnej pomocy prawnej

1. Strony beda $wiadczy¢ sobie mozliwie jak najdalej idaca pomoc wzajemna dla celow
prowadzenia czynnosci $ledczych lub postgpowan odnoszacych si¢ do przestgpstw
zwigzanych z systemami i danymi informatycznymi, lub w celu gromadzenia dowodéw w

postaci elektronicznej, odnoszacych si¢ do przestgpstw.

2. Kazda Strona przyjmie takie srodki prawne lub inne, ktére moga byé potrzebne dla

wlasciwego wywiazania si¢ ze zobowigzan okreslonych w artykulach 27-35.

3. W naglych okolicznosciach kazda Strona moze sporzadzi¢ wniosek o pomoc wzajemng lub
informacje odnoszace si¢ do niego przy pomocy srodkéw szybkiego komunikowania sie, w
tym faksu lub poczty elektronicznej, o ile $rodki te zapewniajg odpowiedni poziom
bezpieczenstwa i gwarancje autentycznosci (w tym uzycie kodowania, o ile to konieczne) i
nastepnie potwierdzi¢ wniosek oficjalnie, jesli wymaga tego Strona wezwana. Strona
wezwana powinna zaakceptowac¢ i odpowiedzie¢ na taki wniosek przy pomocy srodkéw

szybkiego komunikowania si¢.

4, O ile nie ma wyraznych, odmiennych postanowien w niniejszym rozdziale, wzajemna
pomoc prawna podlega warunkom okreslonym w prawie krajowym Strony wezwanej lub
w obowiazujacych traktach o wzajemnej pomocy prawnej, co dotyczy takze przyczyn, dla
ktérych Strona wezwana moze odmowi¢ wspélpracy. Strona wezwana nie powinna
wykonywaé¢ swojego prawa do odmowy wspolpracy w odniesieniu do przestgpstw
okreslonych w artykutach 2-11 tylko na tej podstawie, ze wniosek dotyczy przestgpstwa,

ktére traktuje ona jako przestepstwo skarbowe.

5. Jezeli, zgodnie z postanowieniami niniejszego rozdzialu, Strona wezwana jest
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jednolitym lub wzajemnym ustawodawstwie, obowigzujacych miedzy Strona wzywajaca i
Strong wezwana, stosuje si¢ przepisy ustepow 2-9 niniejszego artykutu. Przepisow
niniejszego artykulu nie stosuje sie, gdy istnieje tego typu traktat, porozumienie lub
ustawodawstwo, chyba ze zainteresowane Strony postanowig w ich miejsce stosowac

catos¢ lub czes$é wspomnianych przepiséw niniejszego artykutu.

2. a. Kazda Strona wyznaczy jeden lub kilka organdéw centralnych odpowiedzialnych za
wysylanie wnioskow o pomoc wzajemna lub za udzielanie odpowiedzi na takie

wnioski, ich wykonywanie lub przekazywanie organom wlasciwym do ich wykonania.
b. Organy centralne porozumiewaja si¢ ze soba bezposrednio.

c. Kazda Strona, w chwili podpisania lub zlozenia instrumentu ratyfikacyjnego,
akceptacji, zatwierdzenia lub przystapienia, poinformuje Sekretarza Generalnego Rady

Europy o nazwachi “resach organéw wyznaczonych zgodnie z niniejszym ust¢pem.

d. Sekretarz Generalny Rady Europy zalozy i bedzie prowadzi¢ aktualny rejestr organow
centralnych wyznaczonych przez Strony. Kazda Strona powinna zapewnié, ze

szcze "lowe dane zawarte w rejestrze sa w kazdym czasie miarodajne.

3. Wnioski o pomoc wzajemna na podstawie niniejszego artykulu wykonuje si¢ zgodnie z
procedurg okreslong przez Stron¢ wzywajaca, chyba ze jest ona niezgodna z prawem

Strony wezwane;.

4. Poza wypadkami przewidzianymi w artykule 25 ust. 4 Strona wezwana moze odmowié

pomocy wzajemne]j w nastepujacych przypadkach:

a. jezeli wniosek dotyczy przestepstwa, ktore Strona wezwana uwaza za polityczne lub

zwiazane z przestepstwem politycznym;

b. jezeli Strona wezwana uwaza, Ze realizacja wniosku moze stanowié zagrozenie dla jej
suwerennosci, bezpieczenstwa, porzadku publicznego lub innych podstawowych

interesow.

5. Strona wezwana moze odroczy¢é wykonanie czynnosci okreslonej we wniosku, jezeli taka
czynnos¢ moglaby spowodowaé szkode¢ dla czynnosci $ledczych lub postepowan

prowadzonych przez organy tej Strony.
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1.

e. Kazda Strona, w chwili podpisywania lub skladania instrumentu ratyfikacyjnego,

akceptacji, zatwierdzenia Iub przystapienia, moze poinformowaé Sekretarza
Generalnego Rady Europy, ze ze wzgledu na koniecznos$¢ zapewnienia skutecznosci,
wnioski sporzadzane na podstawie niniejszego ustepu nalezy kierowac do jej organu

cent 'lego.
Artykul 28
Poufnos¢ i ograniczenia dotyczace wykorzystania informacji

W wypadku braku traktatu o wzajemnej pomocy prawnej lub porozumienia na podstawie
jednolitego lub wzajemnego ustawodawstwa obowiazujacych migdzy Strong wzywajaca i
Strong wezwana, stosuje si¢ przepisy niniejszego artykutu. Przepiséw niniejszego artykutu
nie stosuje si¢, gdy istnieje tego typu traktat, porozumienie lub ustawodawstwo, chyba ze
zainteresowane Strony postanowig w ich miejsce stosowaé catos¢ lub czesé

wspomnianych przepisow niniejszego artykutu

Strona wezwana moze uzalezni¢ przekazanie informacji lub materialdéw w odpowiedzi na

wniosek od nastepujacych warunkow:

a. zachowania poufnosci, gdy bez spetnienia tego warunku wniosek o wzajemna pomoc

prawng nie moglby zosta¢ wykonany, lub

b. nie wykorzystywania tych informacji lub materialow na uzytek czynnosci sledczych

lub postepowan innych niz wymienione we wniosku.

Jezeli Strona wzywajaca nie moze spelni¢ warunkéw okreslonych w ustepie 2, winna
niezwlocznie poinformowac o tym Stron¢ wzywana, ktéra winna wowczas zadecydowac
czy pomimo to informacje nalezy przekazaé. Jezeli Strona wzywajaca zaakceptuje

warunki, to jest tymi warunkami zwigzana.

Kazda Strona przekazujaca informacje lub materialy pod warunkami, o jakich mowa w
ustepie 2, moze zazada¢ od drugiej Strony wyjasnienia, w jaki sposdb — w kontekscie tych
warunkdw — informacje lub materialy zostaly wykorzystane.
Czesc 2
Postanowienia szczegélowe

26

www.inforlex.pl




www.inforlex.pl



1.

wyl 1@ > warunek przeprowadzenia zabezpieczenia.

. Strona wym: jaca podwdjnej karalnosci jako warunku wykonania wniosku o pomoc
wzajemng dotyczacego przeszukania lub  skania dostgpu przy uzyciu podobnych metod,
zajecia lub podobnego zabezpieczenia albo ujawnienia przechowywanych danych, moze,
w odniesieniu do przestgpstw innych niz okreSlone w artykutach 2-11 niniejszej
konwencji, zastrzec sobie prawo odmowy wykonania wniosku o zabezpieczenie na
podstawie niniejszego artykulu w przypadkach, gdy ma podstawy sadzi¢, ze w chwili

ujawnienia warunek podwojnej karalnosci nie begdzie mogl zostac speiniony.

Ponadto, mozna odmoéwi¢ wykonania wniosku o zabezpieczenie wylgcznie w

nast¢pujacych przypadkach:

a. jezeli wniosek odnosi si¢ do przestgpstwa, ktoére Strona wezwana uwaza za majace

charakter polityczny lub za zwigzane z przestgpstwem o charakterze politycznym,;

b. jezeli Strona wezwana uwaza, Zze wykonanie wniosku moze stanowi¢ zagrozenie dla
jej suwerennosci, bezpieczenstwa, porzadku publicznego lub innych podstawowych

interesdOw.

Jezeli Strona wezwana uzna, ze zabezpieczenie nie zapewni przyszlej dostepnosci danych
albo zagrozi poufnosci lub w inny sposéb zaszkodzi czynnos$ciom sledczym prowadzonym
przez Strong wzywajacg, powinna poinformowaé o tym niezwlocznie Stron¢ wzywajaca,

ktéra wowczas winna zadecydowaé, czy pomimo to wniosek nalezy wykonac.

Kazde zabezpieczenie przeprowadzone w wykonaniu wniosku, o jakim mowa w ustg¢pie 1,
bedzie obowigzywaé przez okres co najmniej 60 dni, aby umozliwi¢ Stronie wzywajace)
zloienie wniosku o dokonanie przeszukania lub uzyskanie dost¢pu przy uzyciu podobnych
metod, zaj¢cie lub podobne zabezpieczenie albo ujawnienie danych. Po otrzymaniu takiego
wniosku dane nalezy przechowywaé w dalszym ciggu w oczekiwaniu na decyzje

dotyczaca wniosku.
Artykul 30
Niezwloczne ujawnienie przechowywanych danych

Jezeli podczas wykonywania wniosku zlozonego na podstawie artykulu 29 o
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b. instrumenty, porozumienia i ustawodawstwo, o jakich mowa w ustepie 2, przewiduja

inne przypadki wspdlpracy w trybie przyspieszonym.
Artykul 32

Ponadgraniczny dostep do przechowywanych danych, za zgoda
lub gdy sa one publicznie dostepne

Strona, bez zezwolenia drugiej Strony, moze:

a. uzyska¢ dostep do przechowywanych danych informatycznych, ktére sa publicznie

dostepne (zrodlo otwarte), niezaleznie od geograficznej lokalizacji tych danych, lub

b. uzyska¢ dostep lub otrzymac przy pomocy systemu informatycznego ~ajdujacego si¢
na wlasnym terytorium dane informatyczne przechowywane na terytorium innego
panstwa, jezeli Strona uzyska prawnie skuteczng i dobrowolna zgode osoby
upowaznionej do ujawnienia Stronie tych danych przy pomocy tego systemu

informatycznego.
Artykul 33

Wzajemna pomoc prawna przy gromadzeniu w czasie rzeczywistym

danych dotyczacych ruchu

. Strony powinny $wiadczy¢ sobie wzajemng pomoc prawng w gromadzeniu w czasie

rzeczywistym danych dotyczacych ruchu, zwigzanych z okreslonymi przekazami na ich
terytorium, realizowanymi przy pomocy systemu informatycznego. Pomoc ta, z

zastrzezeniem ustepu 2, podlega warunkom i procedurom okreslonym prawem krajowym.

2. Kazda Strona winna udzieli¢ takiej pomocy przynajmniej w odniesieniu do przestepstw, w

stosunku do ktérych gromadzenie danych dotyczacych ruchu byloby mozliwe w wypadku

podobnej sprawy o charakterze krajowym.

‘Artykul 34

Wzajemna pomoc prawna w zakresie przechwytywania danych

dotyczacych tresci
W zakresie dozwolonym przez obowigzujace traktaty i prawo krajowe, Strony powinny
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swiadczy¢ sobie pomoc wzajemna w zakresie gromadzenia lub rejestrowania w czasie
rzeczywistym danych dotyczacych tresci okreslonych przekazow realizowanych przy

pomocy systemu informatycznego.
Tytut 3
Sie¢ 24/7
A kul 35
Sie¢ 24/7

. Kazda ze Stron wyznaczy punkt] aktowy dostepny 24 dziny na dobg¢ przez 7 dni w
tygodniu, w celu zapewnienia natychmiastowej pomocy dla celéw prowadzenia czynnosci
Sledczych lub postepowan odnoszacyc si¢  przestgpstw zwigzanych z systemami i
danymi informatycznymi lub dla celow zbierania dowodéw w postaci elektronicznej
dotyczacych przestepstw. Pomoc ta bedzie « :jmowala ulatwienia lub, jezeli jest to
dopuszczalne przez prawo k owe lub praktyke, bezpos Inie zastosowanie

nastepujacych srodkow:
a. zapewnienie doradztwa technicznego;
b. zabezpieczenie danych zgodnie artykutami 29 i 30;

c. gromadzenie dowodow, dostarczanie informacji o prawie oraz lokalizowanie osob
podejrzanych.
. a. Punkt kontaktowy Strony begdzie moégt porozumiewac si¢ z punktem kontaktowym

drugiej Strony w trybie przyspiesz

b. Jezeli punkt kontaktowy wyznaczony przez Strong nie jest czescig organu lub organow
tej Strony odpowiedzialnych za miedzynarodowa p ¢ prawna lub ekstradycje,
punkt kontaktowy powinien zapew: : istn e szyt 3 koordynacji z tym organem

lub organami.

. Kazda Strona zapewni odpowiednio przeszkolony i wyposazony personel dla utatwienia

funkcjonowania sieci.
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RC™™7ZIAL 1V
POSTANOWIENIA KONCOWE
Artykul 36
Podpisanie i wejscie w Zycie konwencji

. Niniejsza konwencja jest otwarta do podpisu dla panstw czlonkowskich Rady Europy oraz

panstw, ktore nie sa cztonkami Rady Europy, lecz uczestniczyly w jej opracowywaniu.

. Niniejsza konwencja podlega ratyfikacji, akceptacji lub zatwie " -niu. Instrumenty
ratyfikacyjne, akceptacji lub zatwierdzenia sklada si¢ Sekretarzowi Generalnemu Rady

Europy.

. Niniejsza konwencja wejdzie w zycie pierwszego dnia miesigca nastepujacego po uptywie
trzymiesig¢cznego okresu od dnia, w ktdrym pi¢¢ pafistw, w tym co najmniej trzy panstwa
czlonkowskie Rady FEuropy, wyraza swoja zgod¢ na zwigzanie si¢ postanowieniami

konwencji, zgodnie z ustgpami 11 2.

. Wobec "~ lego Panstwa-Sygnatariusza, ktére w pozniejszym okresie wyrazi swojg zgode
zwigzanie si¢ Konwencja, wejdzie ona w zycie pierwszego dnia miesigca nastepujacego
po uplywie trzymiesi¢cznego okresu od dnia wyrazenia zgody na zwiazanie si¢ konwencja,

zgodnie z ustgpami 11 2.
Artykul 37
Przystapienie do Konwencji

. Po wejsciu w zycie niniejszej konwencji, Komitet Ministréw Rady Europy, po
przeprowadzeniu konsultacji z Pafstwami-Stronami konwencji i uzyskaniu ich
jednomyslnej zgody, bedzie mogt zaprosi¢ kazde inne panstwo niebedace cztonkiem Rady
Europy i nieuczestniczace w jej opracowywaniu, do przystapienia do niniejszej konwenc;ji.
Decyzja zostanie podjgta wigkszoscig gloséw, zgodnie z artykulem 20.d. Statutu Rady
Europy, oraz przy jednomyS$lnosci przedstawicieli Panstw-Stron uprawnionych do

zasiadania w Komitecie Ministrow.

. W odniesieniu do wszystkich panstw przystepujacych do konwencji zgodnie z ustepem 1

powyzej, konwencja wejdzie w Zycie pierwszego dnia miesigca po uptywie
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2. Jezeli dwie lub wigcej Strony zawarly porozumienie lub traktat odnoszacy sie do kwestii
uregulowanych niniejsza konwencja lub jezeli uregulowaty w inny sposéb swoje stosunki
zwigzane z tymi zagadnieniami, lub uczynig to w przysziosci, sa one uprawnione do
stosowa = postanowien tych porozumienn lub traktatow oraz odpowier " go
uregulowania swoich stosunkéw. Jedne'-=-, gdy strony uregulujg wzajer - stosunki
odnoszgce si¢ do kwestii, jakimi zajmuje si¢ niniejsza konwencja, odmiennie niz w
konwencji, powinny to uczyni¢ w sposob, ktéry nie jest sprzeczny z celami i zasadami

konwencji.

. Zadne postanowienie niniejszej konwencji nie moze wplywaé na inne prawa,

ograniczenia, obowiazki i zobowigzania Strony.
Artykul 40
Deklaracje

Kazde panstwo, w pisemnej deklaracji skierowanej do Sekretarza Generalnego Rady
Europy, moze w chwili podpisywania lub skladania swojego instrumentu ratyfikacyjnego,
akceptacji, zatwierdzenia lub przystapi~ " o$wiadczy¢, ze zastrzega sobie mozliwosé
stawiania dodatkowych wymagan, o ktérych mowa w artykutach 2, 3, 6 ust. 1.b., 7, 9 ust. 3
127 ust. 9.e.

Artykul 41
Klauzula federalna
. Panstwo federalne moze . ‘rzec sobie prawo wykonywania zobowigzan wynikajacych z
Rozdziatlu II niniejszej konwencji zgodnie z jej podstawowymi zasadami regulujacymi
stosi i mi¢gdzy wladzami federalnymi a panstwami wchodzacymi w -'*1d federacji lub

*==-—" analogicznymi jednostkami terytorialnymi, pod warunkiem, ze jest nadal w stanie

prowadzi¢ wspotprace na podstawie Rozdziatu I11.

. Przy skladaniu zastrzezenia na podstawie ustepu 1 panstwo federalne nie moze
formutowaé¢ warunkéw, ktére zniwecza lub istotnie ograniczg jego zobowigzania do
stosowania Srodkow przewidzianych w Rozdziale II. Generalnie, powinno dysponowaé

prawng zdolnoscig do szerokiego i skutecznego wykonywania takich srodkéw.
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Zmiany

. Kazda Strona moze zglasza¢ propozycje zmian w konwencji; kazda taka propozycja
zostanie przedstawiona przez Sekretarza Generalnego Rady Europy panstwom
czlonkowskim Rady Europy, panstwom niebe¢dacym czlonkami, ktore uczestniczyly w
opracowywaniu niniejszej konwencji, jak tez kazdemu panstwu, ktére przystapilo do
konwencji lub ktére zostalo zaproszone do przystgpienia do niej zgodnie z

postanowieniami  ykulu 37.

. Kazda zmiana proponowana przez Stron¢ bedzie przekazywana Europejskiemu
Komitetowi ds. Przestepczosci (CDPC), ktory przedlozy Komitetowi Ministrow swoja

opini¢ dotyczaca proponowanej zmiany.

. Komitet Ministroéw zbada proponowang zmian¢ oraz opini¢ przedtozong przez CDPC i po
konsultacjach z Panstwami-Stronami konwencji, niebedacymi cztonkami Rady Europy
moze przyja¢ zmiang.

. Tekst kazdej ~ ' przyjetej przez Komitet Ministrow zgodnie z ustgpem 3 ninie” 0

‘ykutu zostaje przekazany Stronom do akceptacji.

. Kazda zmiana przyjeta zgodnie z ustgpem 3 niniejszego artykulu wejdzie w zycie
trzydziestego dnia po dacie, w ktorej Strony poinformowaty Sekretarza Generalnego o
zaakceptowaniu —iiany.

Artykul 45

Rozstrzyganie sporow

. Europejski Komitet ds. Przestepczosci Rady Europy (CDPC) bgdzie informov y o

sposobie interpretowania i stosowania niniejszej konwencji.

. W razie rozbieznosci mi¢dzy Stronami w odniesieniu do interpretacji lub stosowania
niniejszej konwencji, Strony dazy¢ beda do rozstrzygnigcia sporu na drodze negocjacji lub
przy uzyciu innych $rodkéw pokojowych, jakie same wybiora, w tym takze przez
przedlozenie sporu CDPC, sadowi arbitrazowemu, ktorego decyzje bedag wigzace dla Stron
lub Miedzynarodowemu Trybunatlowi Sprawiedliwosci, stosownie do uzgodnien miedzy

zainteresowanymi Stronami.
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okresu od dnia otrzymania notyfikacji przez Sekretarza Generalnego Rady Europy.
Artykul 48
Notyfikacja

Sekretarz Generalny Rady Europy notyfikuje panstwom czionkowskim, pafstwom

-1

":bedgcym ~—*>nkami Rady Europy, ktore uczestniczyly w opracowywaniu niniejszej
konwencji, jak tez wszystkim panstwom, ktére przystapily do konwencji lub zostaty

zaproszone do przystapienia do niej:

a. kazdy akt podpisania konwencji;

b. zlozenie instrumentu ratyfikacyjnego, akceptacji, zatwierdzenia lub przystapienia;

c. kazda date¢ wejscia w zycie niniejsze] konwencji zgodnie z jej ‘ykulami 36
137;

d. kazda deklaracje zlozong na mocy artykutu 40 lub kazde zastrzezenie ztozone na mocy

artykutu 42;
e. wszelkie inne akty, notyfikacje lub informacje zwigzane z niniejszg konwencjg.

Na dowdd czego, nizej podpisani, odpowiednio do tego uprawomocnieni, podpisali niniejsza

konwencje.

Sporzadzono w Budapeszcie dnia 23 listopada 2001 roku w jezykach francuskim i
angielskim, przy czym obie wersje jezykowe sa jednakowo autentyczne, w jednym
egzemplarzu, ktory zostanie zlozony w archiwum Rady Europy. Sekretarz Generalny Rady
Europy przekaze poswiadczone kopie kazdemu panstwu czlonkowskiemu Rady Europy,
panstwom niebedacym czilonkami Rady Europy, ktoére uczestniczyly w opracowywaniu

konwencji oraz kazdemu panstwu zaproszonemu do przystapienia do konwencji.

Za zgodnos¢ tlumaczenia z oryginalem eETARZ STANU
~ O ﬁ\, t:EZ (SRS = \;\/.j‘ ed\jv'r(}é,(‘,\

e
oot DI
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Pr

ble

The member States of the Council of Europe and the other States signatory hereto,

Considering that the aim of the Council of Europe is to achieve a greater unity between
its members;

Recognising the value of fostering co-operation with the other States parties to this
Convention;

Convinced of the need to pursue, as a matter of priority, a common criminal policy
aimed at the protection of society against cybercrime, inter alia, by ado] ** g appropriate
legislation and fostering international co-operation;

Conscious of the profound changes brought about by the digitalisation, convergence and
continuing globalisation of computer networks;

Concerned by the risk that computer networks and electronic information may also be
used for committing criminal offences and that evidence relating to such offences may be
stored and transferred by these networks;

Recognising the need for co-operation between States and private industry in combating
cybercrime and the need to protect legitimate interests in the use and development of
information technologies;

Believing that an effective fight against cybercrime requires increased, rapid and well-
functioning international co-operation in criminal matters;

Convinced that the present Convention is necessary to deter action directed against the
confidentiality, integrity and availability of computer systems, networks and computer
data as well as the misuse of such systems, networks and data by providing for the
¢ ' inalisation of such conduct, as described in this Convention, and the adoption of
powers sufficient for effectively combating such criminal offences, by facilitating their
detection, investigation and prosecution at both the domestic and international levels
and by providing arrangements for fast and reliable international co-operation;

Mindful of the need to ensure a proper balance between the interests of law enforcement
and respect for fundamental human rights as enshrined in the 1950 Council of Europe
Convention for the Protection of Human Rights and Fundamental Freedoms, the 1966
United Nations International Covenant on Civil and Political Rights and other applicable
international human rights treaties, which reaffirm the right of everyone to hold
opinions without interference, as well as the right to freedom of expression, including
the freedom to seek, receive, and impart information and ideas of all kinds, regardless of
frontiers, and the rights concerning the respect for privacy;

Mindful also of the right to the protection of personal data, as conferred, for example, by
the 1981 Council of Europe Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data;
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Chapter I - Use of terms
Article1 - Definitions
For the purposes of this Convention:

a "computer system" means any device or a group of interconnected or related
devices, one or more of which, pursuant to a program, performs automatic
processing of data;

b “computer data” means any representation of facts, information or concepts in a
form suitable for processing in a computer system, including a program suitable
to cause a computer system to perform a function;

c "service provider” means:

i any public or private entity that provides to users of its service the ability to
communicate by means of a computer system, and

ii any other entity that processes or stores computer data on behalf of such
communication service or users of such service;

d “traffic data” means any computer data relating to a communication by means of
a computer system, generated by a computer system that formed a part in the
chain of communication, indicating the communication’s origin, destination,
route, time, date, size, duration, or type of underlying service.

Chapter II - Measures to be taken at the national level
Section 1 - Substantive criminal law

Title 1 - Offences against the confidentiality, integrity and availability
of computer data and systems

Article 2 - Illegal access

Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally, the
access to the whole or any part of a computer system without right. A Party may require
that the offence be committed by infringing security measures, with the intent of
obtai = z computer data or other dishonest intent, or in relation to a computer system
that is connected to another computer system.

Article 3 - Illegal interception

Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally, the
interception without right, made by technical means, of non-public transmissions of
computer data to, from or within a computer system, including electromagnetic
emissions from a computer system carrying such computer data. A Party may require
that the offence be committed with dishonest intent, or in relation to a computer system
that is connected to another computer system.
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Title 2 — Computer-related offences
Article 7- Computer-related forgery
Each Party shall adopt such legislative and other measures as may be necessary to
e  Tlish as criminal offences under its domestic law, when committed intentionally and
without right, the input, alteration, deletion, or suppression of computer data, resulting
in inauthentic data with the intent that it be considered or acted upon for legal purposes
as if it were authentic, regardless whether or not the data is directly readable and
intelligible. A Party may require an intent to defraud, or similar « ionest intent, before
criminal liability attaches.
Article 8 - Computer-related fraud
Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally and
without right, the causing of a loss of property to another person by:
a any input, alteration, deletion or suppression of computer data;

b any interference with the functioning of a computer system,

with fraudulent or dishonest intent of procuring, without right, an economic benefit for
oneself or for another person.

Title 3 - Content-related offences
Article 9 - Offences related to child pornography
1 Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally and

without right, the following conduct:

a producing child pornography for the purpose of its distribution through a
computer system;

b offering or making available child pornography through a computer system;
c distributing or transmitting child pornography through a computer system;

d procuring child pornography through a computer system for oneself or for
another person;

e possessing child pornography in a computer system or on a computer-data
storage medium.

2 For the purpose of paragraph 1 above, the term “child pornography” shall include
pornographic material that visually depicts:

a a minor engaged in sexually explicit conduct;

b a person appearing to be a minor engaged in sexually explicit conduct;

www.inforlex.pl




www.inforlex.pl



3 Each © 'y may reserve the right not to apply, in whole or in part, paragraph of 1"~
article.

Article 12 - Corporate liability

1 Each Party shall adopt such legislative and other measures as may be necessary to
ensure that legal persons can be held liable for a criminal offence established in
accordance with this Convention, committed for their benefit by any natural person,
acting either individually or as part of an organ of the legal person, who has a leading
position wit’ * it, based on:

a a power of representation of the legal person;
b an authority to take decisions on behalf of the legal person;
c an authority to exercise control within the legal person.

2 In addition to the cases already provided for in paragraph 1 of this article, each Party
shall take the measures necessary to ensure that a legal person can be held liable where
the lack of supervision or control by a natural person referred to in paragraph 1 has
ma( possible the commission of a criminal offence established in accordance with this
Convention for the benefit of that legal person by a natural person acting under its
authority.

3 Subject to the legal principles of the Party, the liability of a legal person may be criminal,
civil or administrative.

4 Such liability shall be without prejudice to the criminal liability of the natural persons
who have committed the offence.

Article 13 - Sanctions and measures
1 Each Party shall adopt such legislative and other measures as may be necessary to
ensure that the criminal offences established in accordance with Articles 2 through 11 are

punishable by effective, proportionate and dissuasive sanctions, which include
deprivation of liberty.

2 Each Party shall ensure that legal persons held liable in accordance with Article 12 shall
be subject to effective, proportionate and dissuasive criminal or non-criminal sanctions
or measures, including monetary sanctions.

Section 2 - Procedural law

Title 1 - Common provisions
Article 14 - Scope of procedural provisions

1 Each Party shall adopt such legislative and other measures as may be necessary to

establish the powers and procedures provided for in this section for the purpose of

specific criminal investigations or proceedings.

2 Except as specifically provided otherwise in Article 21, each Party shall apply the powers
and procedures referred to in paragraph 1 of this article to:
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Title 2 - Expedited‘preseruation of stored computer data
Article 16 - Expedited preservation of stored computer data

Each Party shall adopt such legislative and other measures as may be necessary to enable
its competent authorities to order or similarly obtain the expeditious preservation of
specified computer data, including traffic data, that has been stored by means of a
computer system, in particular where there are grounds to believe that the computer
data is particularly vulnerable to loss or modification.

Where a Party gives effect to paragraph 1 above by means of an order to a person to
preserve specified stored computer data in the person’s possession or control, the Party
shall adopt such legislative and other measures as may be necessary to oblige that
person to preserve and maintain the integrity of that computer data for a period of time
as long as necessary, up to a maximum of ninety days, to enable the competent
authorities to seek its disclosure. A Party may provide for such an order to be
subsequently renewed.

Each Party shall adopt such legislative and other measures as may be necessary to oblige
the custodian or other person who is to preserve the computer data to keep confidential
the undertaking of such procedures for the period of ** e provided for by its domestic
law.

The powers and procedures referred to in this article shall be subject to Articles 14
and 15.

Article 17 - Expedited preservation and partial disclosure of traffic data

~ :h Party shall adopt, in respect of traffic data that is to be preserved under Article 16,
such legislative and other measures as may be necessary to:

a ensure that such expeditious preservation of traffic data is available regardless of
whether one or more service providers were involved in the transmission of that
communication; and

b ensure the expeditious disclosure to the Party’s competent authority, or a person
designated by that authority, of a sufficient amount of traffic data to enable the
Party to identify the service providers and the path through which the
communication was transmitted.

The powers and procedures referred to in this article shall be subject to Articles 14
and 15.

Title 3 - Production order
Article 18 ~ Production order

Each Party shall adopt such legislative and other measures as may be necessary to
power its competent authorities to order:

a a person in its territory to submit specified computer data in that person’s
possession or control, which is stored in a computer system or a computer-data
storage medium; and
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c main” * the integrity of the relevant stored computer data;
T d render inaccessible or remove those computer data in the accessed computer
system.

Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to order any person who has knowledge about the
functioning of the computer system or measures applied to protect the computer data
therein to provide, as is reasonable, the necessary information, to enable the undert = g
of the measures referred to in paragraphs 1 and 2.

The powers and procedures referred to in this article shall be subject to Articles 14
and 15.

Title 5 - Real-time collection of computer data
Article 20 - Real-time collection of traffic data

Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to:

a collect or record through the application of technical means on the territory of that
Party, and

b compel a service provider, within its existing technical capability:
i to collect or record through the application of technical means on the

territory of that Party; or

ii to co-operate and assist the competent authorities in the collection or
recording of,

traffic data, in real-time, associated with specified communications in its territory
transmitted by means of a computer system.

Where a Party, due to the established principles of its domestic legal system, cannot
adopt the measures referred to in paragraph 1.a, it may instead adopt legislative and
other measures as may be ne 7 to ensure the real-time collection or recording of
traffic data associated with specified communications transmitted in its territory,
through the application of technical means on that territory.

Each Party shall adopt such legislative and other measures as may be necessary to oblige
a service provider to keep confidential the fact of the execution of any power provided
for in this article and any information relating to it.

The powers and procedures referred to in this article shall be subject to Articles 14
and 15.

Article 21 - Interception of content data
Each Party shall adopt such legislative and other measures as may be necessary, in

relation to a range of serious offences to be determined by domestic law, to empower its
competent authorities to:
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4 This Convention does not exclude any criminal jurisdiction exercised by a Party in
accordance with its domestic law.

5 When more than one Party claims jurisdiction over an alleged offence established in
accordance with this Convention, the Parties involved shall, where appropriate, consult
with a view to determining the most appropriate jurisdiction for prosecution.

Chapter III - International co-operation
Section 1 - General principles
Title 1 - General principles relating to international co-operation
Article 23 - General principles relating to international co-operation

The Parties shall co-operate with each other, in accordance with the provisions of this
chapter, and through the application of relevant international instruments on
international co-operation in criminal matters, arrangements agreed on the basis of
uniform or reciprocal legislation, and domestic laws, to the widest extent possible for the
purposes of investigations or proceedings concerning criminal offences related to
computer systems and data, or for the collection of evidence in electronic form of a
criminal offence.

Title 2 - Principles relating to extradition
Article 24 - Extradition

1 a This article applies to extradition between Parties for the criminal offences
established in accordance with Articles 2 through 11 of this Convention, provided
that they are punishable under the laws of both Parties concerned by deprivation
of liberty for a maximum period of at least one year, or by a more severe penalty.

b Where a different minimum penalty is to be applied under an arrangement agreed
on the basis of uniform or reciprocal legislation or an extradition treaty, including
the European Convention on Extradition (ETS No. 24), applicable between two or
more parties, the minimum penalty provided for under such arrangement or
treaty shall apply.

2 The criminal offences described in paragraph 1 of this article shall be deemed to be
included as extraditable offences in any extradition treaty existing between or among the
Parties. The Parties undertake to include such offences as extraditable offences in any
extradition treaty to be concluded between or among them.

3 If a Party that makes extradition conditional on the existence of a treaty receives a
request for extradition from another Party with which it does not have an extradition
treaty, it may consider this Convention as the legal basis for extradition with respect to
any criminal offence referred to in paragraph 1 of this article.

4 Parties that do not make extradition conditional on the existence of a treaty shall

recognise the criminal offences referred to in paragraph 1 of this article as extraditable
offences between themselves.
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Article 26 - Spontaneous information

A Party may, within the limits of its domestic law and without prior request, forward to
another Party information obtained within the framework of its own investigations
when it considers that the disclosure of such information might assist the receiving Party
in initiating or carrying out investigations or proceedings concerning criminal offences
established in accordance with this Convention or might lead to a request for co-
operation by that Party under this chapter.

Prior to providing such information, the providing Party may request that it be kept
confidential or only used subject to conditions. If the receiving Party cannot comply with
such request, it shall notify the providing Party, which shall then determine whether the
information should nevertheless be provided. If the receiving Party accepts the
information subject to the conditions, it shall be bound by them.

Title 4 — Procedures pertaining to mutual assistance requests
in the absence of applicable international agreements

Article 27 - Procedures pertaining to mutual assistance requests in the absence of
applicable international agreements

Where there is no mutual assistance treaty or arrangement on the basis of uniform or
reciprocal legislation in force between the requesting and requested Parties, the
provisions of paragraphs 2 through 9 of this article shall apply. The provisions of this
article shall not apply where such treaty, arrangement or legislation exists, unless the
Parties concerned agree to apply any or all of the remainder of this article in lieu thereof.

a Each Party shall designate a central authority or authorities responsible for
sending and answering requests for mutual assistance, the execution of such
requests or their transmission to the authorities competent for their execution.

b The central authorities shall communicate directly with each other;

c Each Party shall, at the time of signature or when depositing its instrument of
ratification, acceptance, approval or accession, communicate to the Secretary
General of the Council of Europe the names and addresses of the authorities
designated in pursuance of this paragraph;

d The Secretary General of the Council of Europe shall set up and keep updated a
register of central authorities designated by the Parties. Each Party shall ensure
that the details held on the register are correct at all times.

Mutual assistance requests under this article shall be executed in accordance with the
procedures specified by the requesting Party, except where incompatible with the law of
the requested Party.

The requested Party may, in addition to the grounds for refusal esta” ™" "1ed in Article 25,
paragraph 4, refuse assistance if:

a the request concerns an offence which the requested Party considers a political
offence or an offence connected with a political offence, or
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a kept confidential where the request for mutual legal assistance could not be
complied with in the absence of such condition, or

b not used for investigations or proceedings other than those stated in the request.

If the reque ** g Party cannot comply with a condition referred to in| graph 2, it shall
promptly inform the other Party, which shall then determine whether the information
should nevertheless be provided. When the requesting Party accepts the condition, it
shall be bound by it.

Any Party that supplies information or material subject to a condition referred to in
paragraph 2 may require the other Party to explain, in relation to that condition, the use
made of such information or material.

Section 2 - Specific provisions

Title 1 - Mutual assistance regarding provisional measures
Article 29 - Expedited preservation of stored computer data
A Party may request another Party to order or otherwise obtain the expeditious
preservation of data stored by means of a computer system, located within the territory
of that other Party and in respect of which the requesting Party intends to submit a
req.  for mutual assistance for the search or similar access, seizure or similar securing,
or disclosure of the data.
A request for preservation made under paragraph 1 shall specify:

a the authority seeking the preservation;

b the offence that is the subject of a criminal investigation or proceedings and a brief
summary of the related facts; )

c the stored computer data to be preserved and its relationship to the offence;

d any available information identifying the custodian of the stored computer data or
the location of the computer system;

e the necessity of the preservation; and

f that the Party intends to submit a request for mutual assistance for the search or
similar access, seizure or similar securing, or disclosure of the stored computer
data.

Upon receiving the request from another Party, the requested Party shall take all
appropriate measures to preserve expeditiously the specified data in accordance with its
domestic law. For the purposes of responding to a request, dual criminality shall not be
required as a condition to providing such preservation.
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The requested Party shall respond to the request through the application of international
instruments, arrangements and laws referred to in Article 23, and in accordance with
other relevant provisions of this chapter.

The request shall be responded to on an expedited basis where:

a there are grounds to believe that relevant data is particularly vulnerable to loss or
modification; or

b the instruments, arrangements and laws referred to in paragraph 2 otherwise
provide for expedited co-operation.

Article 32 - Trans-border access to stored computer data with consent or where
publicly available

A Party may, without the authorisation of another Party:

a access publicly available (open source) stored computer data, regardless of where
the data is located geographically; or

b access or receive, through a computer system in its territory, stored computer data
located in another Party, if the Party obtains the lawful and voluntary consent of
the person who has the lawful authority to disclose the data to the Party through
that computer system.

Article 33 - Mutual assistance in the real-time collection of traffic data

The Parties shall provide mutual assistance to each other in the real-time collection of
traffic data associated with specified communications in their territory transmitted by
means of a computer system. Subject to the provisions of paragraph 2, this assistance
shall be governed by the conditions and proce ires provided for under domestic law.

Each Party shall provide such assistance at least with respect to criminal offences for
which real-time collection of traffic data would be available in a similar domestic case.

Article 34 - Mutual assistance regarding the interception of content data

The Parties shall provide mutual assistance to each other in the real =~ 2 collection or
recording of content data of specified communications transmitted by means of a
computer system to the extent permitted under their applicable treaties and dome
laws.

Title 3 - 24/7 Network
Article 35 - 24/7 Network

Each Party shall designate a point of contact available on a twenty-four hour, seven-day-
a-week basis, in order to ensure the provision of immediate assistance for the purpose of
investigations or proceedings concerning criminal offences related to computer systems
and data, or for the collection of evidence in electronic form of a criminal offence. Such
assistance shall include facilitating, or, if permitted by its domestic law and practice,
directly carrying out the following measures:

a the provision of technical advice;
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Article 38 - Territorial application

Any State may, at the time of signature or when depositing its instrument of ratification,
acceptance, approval or accession, specify the territory or territories to which this
Convention shall apply.

Any State may, at any later date, by a declaration addressed to the Secretary General of
the Council of Europe, extend the application of this Convention to any other territory
specified in the declaration. In respect of such territory the Convention shall enter into
force on the first day of the month following the expiration of a period of three months
after the date of receipt of the declaration by the Secretary General.

Any declaration made under the two preceding paragraphs may, in respect of any
territory specified in such declaration, be withdrawn by a notification addressed to the
Secretary General of the Council of Europe. The withdrawal shall become effective on
the first day of the month following the expiration of a period of three months after the
date of receipt of such notification by the Secretary General.

Article 39 - Effects of the Convention

The purpose of the present Convention is to supplement applicable multilateral or bilateral
treaties or arrangements as between the Parties, including the provisions of:

- the European Convention on Extradition, opened for signature in Paris, on
13 December 1957 (ETS No. 24);

- the European Convention on Mutual Assistance in Criminal Matters, opened for
signature in Strasbourg, on 20 April 1959 (ETS No. 30);

- the Additional Protocol to the European Convention on Mutual Assistance in
Criminal Matters, opened for signature in Strasbourg, on 17 March 1978 (ETS
No. 99).

If two or more Parties have already concluded an agreement or treaty on the matters
dealt with in this Convention or have otherwise established their relations on such
matters, or should they in future do so, they shall also be entitled to apply that
agreement or treaty or to regulate those relations accordingly. However, where Parties
establish their relations in respect of the matters dealt with in the present Convention
other than as regulated therein, they shall do so in a manner that is not inconsistent with
the Convention’s objectives and principles.

Nothing in this Convention shall affect other rights, restrictions, obligations and
responsibilities of a Party.
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Article 44 - Amendments

Amendments to this Convention may be proposed by any Party, and shall be
communicated by the Secretary General of the Council of Europe to the member States of
the Council of Europe, to the non-member States which have participated in the
elaboration of this Convention as well as to any State which has acceded to, or has been
invited to accede to, this Convention in accordance with the provisions of Article 37.

Any amendment proposed by a Party shall be communicated to the European
Committee on Crime Problems (CDPC), which shall submit to the Committee of
7 7 “ers its opinion on that proposed amendment.

The Committee of Ministers shall consider the proposed amendment and the opinion
submitted by the CDPC and, following consultation with the non-member States Parties
to this Convention, may adopt the amendment.

The text of any amendment adopted by the Committee of Ministers in accordance with
paragraph 3 of this article shall be forwarded to the Parties for acceptance.

Any amendment adopted in accordance with paragraph 3 of this article shall come into
force on the thirtieth day after all Parties have informed the Secretary General of their
acceptance thereof.

Article 45 - Settlement of disputes

The European Committee on Crime Problems (CDPC) shall be kept informed regarding
the interpretation and application of this Convention.

In case of a dispute between Parties as to the interpretation or application of this
Convention, they shall seek a settlement of the dispute through negotiation or any other
peaceful means of their choice, including submission of the dispute to the CDPC, to an
arbitral tribunal whose decisions shall be binding upon the Parties, or to the
International Court of Justice, as agreed upon by the Parties concerned.

Article 46 - Consultations of the Parties
The Parties shall, as appropriate, consult periodically with a view to facilitating:
a the effective use and implementation of this Convention, including the

identification of any problems thereof, as well as the effects of any declaration or
reservation made under this Convention;

b the exchange of information on significant legal, policy or technological
developments pertaining to cybercrime and the collection of evidence in electronic
form;

c consideration of possible supplementation or amendment of the Convention.

The European Committee on Crime Problems (CDPC) shall be kept periodically
informed regarding the result of consultations referred to in paragraph 1.
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danych dotyczacych ruchu oraz przechwytywania danych dotyczacych tresci.
Zgodnie z prawem Australii, organy krajowe moga uzyska¢ dostep do danych
dotyczacych ruchu zgromadzonych i zarejestrowanych w czasie rzeczywistym tylko
w odniesieniu do przestepstw podlegajacych karze pozbawienia wolnosci w
wymiarze minimum 3 lat oraz w odniesieniu do innych ‘powaznych przestepstw’.
~ gany krajowe moga uzyska¢ dostgp do przechwyconych danych dotyczacych
tresci tylko w odniesieniu do ‘powaznych przestgpstw’.

b. Zgodnie z art. 42 oraz art. 22 ust. 2 Konwencji, Australia zastrzega sobie prawo do
niestosowania zasad dotyczacych jurysdykcji okreslonych w art. 22 ust. 1 lit. b) - d)
w odniesieniu do przestepstw okreslonych zgodnie z art. 7 (falszerstwo
komputerowe), art. 8 (oszustwo komputerowe) oraz art. 9 (przestgpstwa zwigzane z
pornografia dziecigca). Parlament Zwigzku Australijskiego nie posiada pelnej
wladzy w zakresie stanowienia przepisow prawa dotyczacych przestgpstw
fatszerstwa komputerowego, oszustwa komputerowego lub przest¢pstw zwigzanych
z pornografig dziecieca. Parlament Zwiazku Australijskiego ustanowil przestegpstwa
dotyczace fatszerstw komputerowych, oszustw komputerowych oraz przestgpstw
zwigzanych z pornografia dzieciecg popelnionych na pokladach statkow
plywajacych pod australijskg bandera, na pokladach samolotow zarejestrowanych na
podstawie przepisow prawa Australii lub przez obywateli Australii poza = ytorium
Australii, w przypadku, gdy czyn przestgpczy obejmuje tematyke, w odniesieniu do
ktorej ona uprawnienia ustawodawcze. Oprocz tych przestgpstw, stany o
terytoria Australii okreslity takze przestepstwa zgodnie z art. 7, 8 1 9, w przypadku,
gdy byly one popelnione na ich terytorium.

c. Zgodnie z art. 42 oraz art. 22 ust. 2 Konwencji, Australia nastgpnie  strzega sobie
prawo do niestosowania zasad dotyczacych jurysdykcji okreslonych w art. 22 ust. 1
lit. b) — d) w odniesieniu do przestepstw okreslonych zgodnie z art. 10 (przestepstwa
dotyczace naruszen praw autorskich i powigzanych). Prawo Australii obecnie nie
przewiduje jurysdykcji w zakresie czyn6w stanowiacych naruszenie praw autorskich
i powigzanych, popelnionych na pokladach statkow plywajacych pod australijskg
bandera, na pokladach samolotow zarejestrowanych na podstawie przepiséw prawa
Australii lub przez obywateli Australii poza terytorium Australii.

d. Artykut 24 ust. 7 —wlasciwy organ wyznaczony przez Australig:

International Crime Cooperation Central Authority
Attorney-General’s Department

3-5 National Circuit

Barton ACT 2600

Australia

E-Mail: extradition@ag.gov.au

Tel: + 61 2 6141 3244

Fax: + 612 6141 5457

e. Artykul 27 ust. 2 —wlasciwy organ wyznaczony przez Australie:
Inte1 ‘ional Crime Cooperation Central Authority
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a. Zgodnie z art. 42 oraz art. 4 ust. 2 Konwencji, Republika Azerbejdzanu oswiadcza,
ze odpowiedzialno$¢ karna powstaje w przypadku, gdy czyny opisane w art. 4
Konwencji skutkujg powazng szkoda.

b. W odniesieniu do art. 6 ust. 1 lit. b) Konwencji, Republika Azerbej '~ nu o§wiadcza,
ze w przypadku, gdy czyny nie sg uwazane za przestepstwa niebezpieczne dla
spoleczenstwa, beda one oceniane nie w kategoriach przestepstw, ale jako czyny
ka e traktowane jako naruszenie prawa. W przypadku, gdy umyslne popetni-—— >
czynow zagrozonych kara, ktorych nie uwaza si¢ za przestgpstwa niebezpieczne dla
spoteczenstwa (dzialanie lub brak dzialania) powoduje pow ~~3 szkodg, wowczas
czyny te traktuje si¢ jak przestepstwa.

c. W odniesieniu do art. 6 ust. 3 Konwencji, Republika Azerbejdzanu uwaza czyny
wskazane w art. 6 ust. 1 Konwencji nie jako przestgpstwa, ale jako czyny zagrozone
karg traktowane jako naruszenie prawa w przypadku, gdy czynow tych nie uwaza si¢
za przest¢pstwa niebezpieczne dla spoleczenstwa i przewiduje, ze pewne czyny beda
stanowity podstawe do postawienia zarzutdw karnych tylko w przypadku powstania
pow-*"gj ~~ody.

d. Zg ' ie z art. 42 oraz art. 29 ust. 4 Konwencji, Republika Azerbejdzanu zastrzega
sobie prawo do odmowy wykonania wniosku o zabezpieczenie na podstawie tego
artykulu w sytuacji, gdy ma powody, aby uwaza¢, ze w momencie ujawnienia,
warunek podwojnej karalnosci nie moze by¢ spelniony.

e. Zgodnie z art. 24 ust. 7 lit. a) Konwencji, w przypadku braku umowy o ekstradycji,
Republika Azerbejdzanu wyznacza Ministerstwo Sprawiedliwosci [Ministry of
Justice] (Adres: 1, Inshaatchilar Avenue, Baky, AZ 1073, Republic of Azerbaijan; e-
mail: contact@justice.gov.az) jako organ odpowiedzialny w zakresie przyjmowania
wnioskow ekstradycyjnych o: " wnioskow o tymczasowe aresztowanie.

f. Zgodnie z art. 27 ust. 2 lit. ¢) Konwencji, Republika Azerbejdzanu wyznacza
Ministerstwo Bezpieczenstwa Narodowego [Ministry of National Security] (Adres:
2, Parliament Avenue, Baky, AZ 1006, Republic of Azerbaijan; e-mail:
secretoffice@mns v.az) jako organ odpowiedzialny za przesylanie wnioskéw o
wzajemng pomoc, udzielanie na nie odpowiedzi oraz wykonywanie takich
wnioskow.

g. Zgodnie z art. 27 ust. 9 lit. €¢) Konwencji, Republika * —-rbejdzanu informuje
S-*:tarza Generalnego o tym, ze dla lepszej skutecznosci, wnioski na podstawie
niniejszego przepisu nalezy kierowaé do jednostki centralne;.

h. Zgodnie z art. 35 ust. 1 Konwencji, Republika Azerbejdzanu wyznacza Ministerstwo
Bezpieczenstwa Narodowego [Ministry of National Security] (address: 2, Parliament
Avenue, Baky, AZ 1006, Republic of Azerbaijan; email: secretoffice@mns.gov.az)
jako punkt kontaktowy dostepny 24 godziny na dobe przez 7 dni w tygodniu w celu
zapewnienia natychmiastowej pomocy w zakresie prowadzenia dochodzen lub
postepowan w zwigzku z przestgpstwami dotyczacymi systemow oraz danych
informatycznych lub gromadzenia dowodoéw przestepstw w formie elektroniczne;j.
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odpowiedzi na takie wnioski, ich wykonywanie lub przekazywanie organom
wilasciwym do ich wykonania jest:

Service Public Fédéral Justice

Service de la coopération internationale pénale

Boulevard de Waterloo 115

1000 Bruxelles

fax : +32(0)2/210.57.98

(until the end of 2012).

g. Zgodnie z art. 35 Konwencji, Rzad Belgii wyznacza w charakterze punktu
kontaktowego dostepnego 24 godziny na dobe przez 7 dni w tygodniu nastepujacy
departament:

Tel: +32-2-743-73-84

24 hours a day, 7 days a week.

Tel: +32-2-743-74-74 (Secretariat)
Monitored during work hours.

Fax: +32-2-733-56-16

Must phone prior to sending a fax.
E-mail: Permanence@fccu.be

24 hours a day, 7 days a week

(Must phone prior to sending an e-mail).

Bosnia i Hercegowina:
a. Zgodnie z art. 24 ust. 7, art. 27 ust. 2 oraz art. 35 ust. 1 Konwencji o

cyberprzestepczosci, Bosnia i Hercegowina uaktualnia nastepujgce informacje na

temat organéw wyznaczonych dla celow Konwencji:
b. Wilasciwy organ w zakresie art. 24 oraz art. 27:

State Investigation and Protection Agency

of Bosnia and Herzegovina

(Ministry of Security)

Point of contact in respect of Article 35:

Direction for cooperation of police bodies

of Bosnia and Herzegovina

International police cooperation Sector, INTERPOL

(Ministry of Security)

Bulgaria: .

a. Zgodnie z art. 14 ust. 3 Konwencji, Republika Bulgarii zastrzega sobie prawo do
stosowania Srodkow, o ktérych mowa w art. 20 tylko w odniesieniu do pov  iych
przestgpstw, zgodnie z ich definicjg zawartag w butgarskim Kodeksie Karnym.

b. Zgodnie z art. 24 ust. 7 lit. a) Konwencji, Republika Bulgarii o$wiadcza, ze
wyznacza Ministerstwo Sprawiedliwosci w charakterze Organu Centralnego
odpowiedzialnego za sporzadzanie lub przyjmowanie wnioskéw ekstradycyjnych,
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w zakresie wnioskOw zgodnie z art. 27 Konwencji oraz w charakterze punktu
kontaktowego zgodnie z art. 35 Konwencji, a takze zgodnie z postanowieniami art.
17 Ustawy (ratyfikacyjnej) do Konwencji o Cyberprzestepczosci z 2004 r.
(22(111)/2004) z dniem jej wejscia w zycie (t.j. z dniem 30 kwietnia 2004 r.),
nast¢pujacy organ:

Ministry of Justice and Public Order

Athalassas Av. 125

1461 NICOSIA

Tel.: + 357 22 805928

I 435722518328

Emails: emorphak. ... njpo.gov.cy

registry@mjpo.gov.cy

Point of contact:

I ector Marcos Nikolettis

Email: mnikolettis@police.gov.cy; cybercrime@police.gov.cy

Tel. : 00.357.2280.8461/8465 on Office working hours (07 a.m until 07 p.m)
00.357.2280.8080 at other times (Police call centre).

11.  Republika ‘eska:

a.

Zgodnie z art. 29 ust. 4 oraz art. 42 Konwencji, Republika Czeska zastrzega sobie
prawo odmowy wykonania wniosku o zabezpieczenie na podstawie art. 29
Konwencji w przypadkach, gdy ma podstawy, aby sadzi¢, ze warunek podwdjnej
karalnosci w odniesieniu do czynoéw przestepczych innych niz czyny okreslone w
art. 2-11 Konwencji nie moze by¢ spelniony celem udzielenia wzajemnej pomocy w
zakresie przeszukania lub podobnego dostepu, zajecia lub innego zabezpieczenia lub
ujawnienia danych.

Zgodnie z art. 2 oraz art. 40 Konwencji, Republika Czeska oswiadcza, ze
odpowiedzialno$¢ karna w odniesieniu do czyndéw opisanych w art. 2 Konwencji
powstaje z chwilg naruszenia srodkéw bezpieczenstwa celem uzyskania
bezprawnego dostepu do calego systemu komputerowr~, czy =~ dowolnej jego
czesci.

7 odnie z art. 27 ust. 9 lit. ) Konwencji, Republika Czeska oswiadcza, ze dla
lepszej skutecznosci, wnioski przekazywane na podstawie niniejszego ustepu nalezy
kierowac do organdéw centralnych.

Zgodnie z art. 24 ust. 7 lit. a) Konwencji, organem odpowiedzialnym za
sporzadzanie lub przyjmowanie wnioskOw ekstradycyjnych lub v rskéw o
tymczasowe aresztowanie w przypadku braku traktatu jest Ministerstwo
Sprawiedliwosci Republiki Czeskiej (VySehradska 16, 128 10 Prague 2)

Zgodnie z art. 27 ust. 2 lit. a) Konwencji, organem centralnym odpowiedzialnym za
wysylanie wnioskdw o wzajemng pomoc lub udzielanie odpowiedzi na takie
wnioski, ich wykonywanie lub przekazywanie organom wilasciwym do ich
wykonania jest Najwyzsza Prokuratura Republiki Czeskiej w odniesieniu do
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by¢ matoletnia i bierze udziat w czynnosci wyraznie seksualnej, por. art. 9 ust. 2 lit.
b).

c. Zgodnie z art. 14 ust. 3 lit. a) Konwencji, Rzad Krélestwa Danii o$wiadcza, ze Dania
bedzie stosowata art. 20 dotyczacy monitorowania " ych dotyczacych ruchu tylko
w takim zakresie, w jakim zgodnie z art. 21 istnieje obowiazek upow “~ienia
wilasciwych organéw do monitorowania danych dotyczacych tresci, w zwiazku z
postepow~~*1mi prowadzonymi w powaznych sprawach, zgodnie z definicja prawa
krajowego.

d. Zgodnie z art. 38 Konwencji, Dania oswiadcza, ze do czasu kolejnego
powiadomienia, Konwencja nie bedzie miala zastosowania do Wysp Owczych oraz
Grenlandii.

e. Zgodnie z art. 24 ust. 7 Konwencji, Rzad Krélestwa Danii wyznaczyl Ministerstwo
Sprawiedliwosci  Slotsholmsgade 10, DK-1216 Copenhagen K, Denmark, w
charakterze wlasciwego organu.

f. Zgodnie z art. 27 ust. 2 Konwencji, Rzad Krélestwa Danii wyznaczyl Ministerstwo
Sprawiedliwosci, Slotsholmsgade 10, DK-1216 Copenhagen K, Denmark, w
charakterze wlasciwego organu.

g. Zgd ' ie z art. 35 ust. 1 Konwencji, Rzad Krolestwa Danii wyznaczyt w charakterze
wiasciwego organu:

The Danish National Police
Police Department
Polititorvet 14,

~%-1780 Copenh¢ :nV

™ :nmark

13.  Republika Dominikany:
a. Wiasciwymi organami Dominikany, zgodnie z art. 24 ust. 7 oraz art. 27 ust. 2
Konwencji, sa:
— Procuraduria General de la Republica :
Ave. Jinénez Moya esq. Juan Ventura Simd,
Palacio de Justicia,
Centro de los Héroes, Constanza, Maimoén y Estero Hondo,
Santo Domingo, Distrito Nacional,
Republica Dominicana.
— Departamento de Investigaciones de Crimenes y Delitos de Alta Tecnologia
de la Policia Nacional (DICAT):
Palacio de la Policia,
Ave. Leopoldo Navarro No. 402,
Santo Domingo, Distrito Nacional,
Republica Dominicana.
b. Wlasciwym organem Dominikany zgodnie z art. 35 Konwencji jest:
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e. Zgodnie z art. 35 ust. 1 Konwencji, Republika Finlandii w:—acza w charakterze
punktu kontaktowego dostepnego 24 godziny na dobg¢ przez 7 dni w tygodniu:
National Bureau of Investigation
Jokiniemenkuja 4
FIN-01370 Vantaa
Fir' d
Email: vik.krp@poliisi.fi

f. Zgodnie z art. 24 ust. 7 Konwencji, Republika Finlandii o$wiadcza, ze organem

odpowiedzi * ym za sporzadzanie i przyjmowanie wnioskow w Finlandii jest:
~ dla wnioskow ekstradycyjnych, Ministerstwo Sprawiedliwosci - Ministry of
Justice, International Affairs, POB 25, FIN-00023 Government, Finland, oraz
~ dla wnioskow o tymczasowe aresztowanie, Krajowe Biuro ds. Dochodzen -
the National Bureau of Investigation, Jokiniemenkuja 4, FIN-01370 Vantaa,

fax: +358-983.886.299, e-mail: KRP-RTP-VLP@krp.poliisi.fi

g. Zgodnie z art. 27 ust. 2 lit. a) Konwencji, Republika Finlandii oswiadcza, ze
organem centralnym odpowiedzialnym za wysylanie wnioskéw o wzajemna pomoc
oraz za udzielanie odpowiedzi na takie wnioski, ich wykonywanie lub
przekazywanie organom wlasciwym do ich wykonania jest Ministerstwo

Sprawiedliwosci - Ministry of Justice, Eteldesplanadi 10, FIN-00130 Helsinki.

16. Francja:

a. Zgodnie z art. 21 Konwencji, Francja stosuje przepisy art. 21 tylko w sytuacji, gdy
$cigane przestgpstwo podlega karze pozbawienia wolno$ci w wymiarze co najmniej
2 lat pozbawienia wolnosci.

b. Zgodnie z art. 27 Konwencji, Francja o$wiadcza, ze nawet w pilnych przypadkach :

— wnioski francuskich organéw sadowych o wzajemna pomoc kierowane do
zagrani-—~ych organow sadowych przekazywane sg za posrec " :twem
Ministerstwa Sprawiedliwosci (Ministere de la Justice, 13, Place Vendome,
75042 Paris Cedex 01);

— wnioski zagranicznych organéw sadowych o wzajemng pomoc kierowane do
francuskich organdéw sadowych przekazuje si¢ kanalem dyplomatycznym
(Ministére des Affaires étrangeéres, 37, Quai d'Orsay, 75700 Paris 07 SP).

¢. Zgodnie z art. 9 ust. 2 lit. b) Konwencji, Francja stosuje art. 9 ust. 1 w odniesieniu do
wszelkich materialow pornograficznych, ktére w sposéb widoczny przedstawiaja
osobg, ktora wydaje si¢ by¢ maloletnia, w trakcie czynnosci wyraznie seksualnej, o
ile nie jest udowodnione, ze wspomniana osoba w dniu sporzadzenia lub
zarejestrowania jej wizerunku miala 18 lat.

d. Zgodnie z art. 22 Konwencji, Francja zastrzega sobie prawo do nieustalania
jurysdykcji w przypadku, gdy przestepstwo popelniono poza zakresem terytorialnym
ktoregokolwiek z panstw. Francja takze o$wiadcza, ze w kazdym przypadku, gdy
przestepstwo podlega karze w $wietle prawa karnego obowigzujacego w miejscu
pope*~nia, postgpowanie wszczyna si¢ jedynie na wnio * prokuratora i musi by¢
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Thilisi
Tel:

0114 - Georgia
75322405143 - Fax: +995322405142

E-mail: international.psg@justice.gov.ge
d. Zgodnie z art. 35 ust. 1 Konwencji, Gruzja wyznacza nastepujacy organ w
charakterze punktu kontaktowego do spraw wspoOlpracy w = resie zwalczania

cybert

stepczosci, dostepnego 24 godziny na dobg przez 7 dni w tygodniu:

Ministry of Internal Affairs of Georgia
Criminal Police Department
10 G. Gulua str.

Thilisi

0114 - Georgia

Tel: +995577526553 - +995577556841
fax: +995322746204

E-mail

: cooperation(@pol.ge

e. Zgodnie z art. 40 oraz art. 27 ust. 9 lit. €) Konwencji, Gruzja o$wiadcza, ze dla

lepszej skutecznos$ci, wnioski o pomoc prawne skiadane na podstawie art. 27 ust. 9

nalezy

18. Niemcy:

kierowa¢ do organu centralnego.

a. 7 dnie z art. 40 Konwencji, Republika Federalna Niemiec o$wiadcza, ze korzysta z

mozliwo$ci wprowadzenia wymogu, aby,

zgodnie z art. 2 zd. 2, dodatkowy element popelnienia poprzez naruszenie
zabezpieczen stanowil element przestepstwa szpiegostwa w odniesieniu do
danych, okreslonego w $wietle niemieckiego prawa w czesci 202a Kodeksu
Karnego, zgodnie z art. 2, zd. 1 oraz

zgodnie z art. 7, zd. 2, dodatkowy element "dziatania w zamiarze oszustwa
lub w podobnym nieuczciwym zamiarze", ktéry przybiera forme oszustwa w
transakcjach prawnych, stanowit element przestgpstwa falszowania danych
istotnych z punktu widzenia prawa, zgodnie z definicjg zawarta w prawie
niemieckim w cze¢sci 269 Kodeksu Karnego, zgodnie z art. 7 ust. 1.

b. Republika Federalna Niemiec o$wiadcza, ze korzysta z art. 42 Konwencji w

nastepujacym zakresie:
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art. 6 ust. 1 lit. a) punkt i), jako odnoszacy si¢ do "urzadzen", oraz lit. b) nie
bedg stosowane,

usitowanie popelnienia czyndéw okreslonych w art. 3 nie jest uznawane za
przestgpstwo w Swietle prawa krajowego oraz

mozliwe jest odmdwienie wykonania wnioskbw o0 niezwloczne
zabezpieczenie przechowywanych danych na podstawie art. 29 w o] :iuo
brak podwadjnej karalnosci, pod warunkiem, ze istnieje powdd aby uwazaé, ze
w czasie ujawnienia wymog podwdjne] karalnosci nie moze byé spetniony, o
ile przedmiotowe przestgpstwo nie jest przestgpstwem okreslonym zgodnie z
art. 2-11.
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20.

21.

€.

1055 — Hungary
Zgodnie z art. 35, Republika Wegier powiadamia, ze wyznaczonym punktem
kontaktowym dostepnym 24 godziny na dobe przez 7 dni w tygodniu jest:
Hungarian National Police International Implementing Co-operation Centre
Budapest, Teve u. 4-6
1139 — Hungary.

Islandia:
a. Zgodnie z art. 24 ust. 7 Konwencji, Rzad Islandii wyznaczyl Ministerstwo

Sprawiedliwos$ci, Skuggasundi, 150 Reykjavik, Iceland, w charakterze organu
centralnego odpowiedzialnego za sporzadzanie lub przyjmowanie wnioskow
ekstradycyjnych lub wniosk6w o tymczasowe aresztowanie w przypadku braku
traktatu.

Zgodnie z art. 27 ust. 2 lit. ¢) Konwencji, Rzad Islandii wyznaczyl Ministerstwo
Sprawiedliwosci, Skuggasundi, 150 Reykjavik, Iceland, w charakterze organu
odpowiedzialnego za wysylanie wnioskow o wzajemng pomoc oraz za udzielanie
odpowiedzi na takie wnioski, ich wykonywanie lub przekazywanie organom
wlasciwym do ich wykonania.

Zgodnie z art. 35 Konwencji, Rzad Islandii wyznaczyl w charakterze punktu
kontaktowego dost¢pnego 24 godziny na dob¢ przez 7 dni w tygodniu w celu
zapewnienia ~ >zwlocznego udzielania pomocy dla celow prowadzenia dochodzen
lub postgpowan w zakresie przestgpstw dotyczacych systemow lub danych
komputerowych lub w celu gromadzenia dowodow przestepstw w formie
elektroniczne;j:

National Commissioner of the Icelandic Police

(Rikislogreglustjéri—"

Skulagata 21

101 Reykjavik, Iceland.

Wiochy:

a. Zgor' "~z art. 24 ust. 7 oraz art. 27 ust. 2 Konwencji, Republika Wloska o$wiadcza,

ze Minister Sprawiedliwosci Republiki Wloskiej zostal wyznaczony w charakterze
organu centralnego:

Ministry of Justice

Department for Affairs of Justice
Directorate General of Criminal Justice
Office II (International Judicial Cooperation)
Viale Arenula 70

I-00186 ROMA

Tel: 0039.06.68.85.21.80

Fax: 0039.06.68.85.73.59

Email: ufficio2.dgpenale.dag@giustizia.it
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e. Zgodnie z art. 40 oraz art. 2 (Nielegalny dostep) Konwencji, Rzad Japonii wymaga
w odniesieniu do przestgpstw okreSlonych na podstawie z art. 2, aby byly one
popelnione z naruszeniem zasad bezpieczenstwa oraz w stosunku do systemu
komputerowego polaczonego z innym systemem komputerowym.

f. Zgodnie z art. 40 oraz art. 3 (Nielegalne przechwytywanie) Konwencji, Rzad Japonii
wymaga w odniesieniu do przestepstw okreslonych na podstawie art. 3, aby byly one
popelnione w odniesieniu do systemu komputerowego polaczonego z innym
systemem komputerowym, a ponadto, aby byly one popelnione w nieuczciwych
zamiarach, o ile chodzi o przestepstwa okreslone w art. 109-2 (Dekodowanie tresci
komunikatéw szyfrowanych) Prawa radiowego (Ustawa nr 131, 1950 r.).

g. Zgodnie z art. 42 oraz art. 29 (Niezwloczne zabezpieczanie przechowywanych
danych informatycznych) ust. 4 Konwencji, Rzad Japonii  strzega sobie prawo do
odmowy wykonania wniosku o zabezpieczenie na podstawie art. 29 w przypadkach,
gdy ma podstawy, aby uwazaé, ze w czasie ujawnienia warunek podwojnej
karalnosci nie moze by¢ spelniony.

h. Zgodnie z art. 24 (Ekstradycja) ust. 7 lit. a) Konwencji, Rzad Japonii powiadamia,
ze:

The Minister for Foreign Affairs

2-2-1, Kasumigaseki

Chiyoda-ku

Tokyo 100-8919

jest organem odpowiedzialnym za sporzadzanie lub przyjmowanie wnioskow
ekstradycyjnych lub wnioskéw o tymczasowe aresztowanie w przypadku braku
traktatu.

i. Zgodnie z art. 40 oraz art. 27 (Procedury zwigzane z wnioskami o udzielenie
wzajemnej pomocy prawnej przy braku obowigzujacych  porozumien
miedzynarodowych) ust. 9 lit. €) Konwencji, dla lepszej skuteczno$ci, wnioski
sktadane ™ dowi Japonii na podstawie niniejszego przepisu nalezy kierowaé do
organu centralnego Rzadu Japonii.

j.  Zgodnie z art. 27 (Procedury zwigzane z wnioskami o udzielenie wzajemnej pomocy
prawnej przy braku obowigzujacych porozumien miedzynarodowych) ust. 2 lit. a)
o lit. ¢) Konwencji, Rzad Japonii wyznacza,

— w charakterze organu odpowiedzialnego za udzielanie odpowiedzi na
wnioski 0 wzajemng pomoc:
The Minister of Justice
or the person designated by the Minister (Director of International Affairs
Division)
Criminal Affairs Bureau
Ministry of Justice
1-1-1, Kasumigaseki
Chiyoda-ku
Tokyo 100-8977
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24.

Ministry of Justice
Brivibas Blvd. 36, Riga
LV-1536, Latvia
Phone: +371 6 7036801 - Fax: +371 6 7285575
E-mail: tm kanceleja@tm.gov.lv
d. 7 dnie z art. 35 ust. 1 Konwencji, Republika Lotwy oswiadcza, ze punktem
kontaktowym jest:
International Cooperation Department of the Central Criminal Police Department of
the State Police
Ciekurkalna 1st line 1, k-4
Riga, LV-1026
Latvia
Tel: +371 67075212
Fax: +371 67075053
E-mail: ssp@vp.gov.lv
Website : www.vp.gov.lv

Litwa:

a. "~ odnie z art. 40 oraz art. 2 Konwencji, Republika Litwy os$wiadcza, ze
odpowiedzialno$¢ karna za czyny opisane w art. 2 Konwencji powstaje w wyniku
bezprawnego dostepu do calosci lub czgsci systemu komputerowego poprzez
naruszenie zabezpieczen komputera Jub sieci komputerowe;.

b. Na podstawie art. 40 oraz art. 27 ust. 9 lit. ¢) Konwencji, Republika Litwy
oswiadcza, ze dla lepszej skutecznosci, wnioski o wzajemng pomoc skladane na
podstawie art. 27 ust. 9 nalezy kierowa¢ do wskazanych wyzej organow centralnych.

c. Zgodnie z art. 42 oraz art. 4 ust. 2 Konwencji, Republika Litwy oswiadcza, ze
odpowiedzi: * 1$¢ karna powstaje w przypadku, gdy w czyny opisane w art. 4
Konwencji skutkujg powazng szkodg.

d. Zgodnie z art. 42 oraz art. 29 ust. 4 Konwencji, Republika Litwy oswiadcza, ze
zastrzega sobie prawo do odmowy wykonania wniosku o zabezpieczenie danych w
sytuacji, gdy ma powody, aby uwaza¢, ze w momencie ujawnienia, przestepstwo
stanowigce podstawe wniosku o zabezpieczenie danych nie jest uznawane w sSwietle
przepisow prawa Republiki Litwy za przestepstwo.

e. Zgodnie z art. 24 ust. 7 lit. a) Konwencji, Republika Litwy o$wiadcza, ze
Ministerstwo Sprawiedliwosci oraz Prokuratura Generalna Republiki Litwy zostaly
wyznaczone w charakterze organéw odpowiedzialnych za pelnienie funkcji, o
ktorych mowa w art. 24 ust. 7 lit. a)

f. Zgodnie z art. 27 ust. 2 lit. a) Konwencji, Republika Litwy o$wiadcza, ze
Ministerstwo Sprawiedliwosci oraz Prokuratura Generalna Republiki Litwy zostaty
wyznaczone w charakterze organéw centralnych w zakresie pelnienia funkcji, o
ktorych mowa w art. 27.
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~ the Ministry of Information and Communication Technology, Level 9, Air
Mauritius Centre, President John Kennedy Street, Port Louis;

— the Information and Communication Technologies Authority, Level 12, The
Celicourt 6, Sir Celicourt Antelme Street, Port Louis;

— the Mauritius Police Force, Line Barracks, Port Louis.

c. W zakresie art. 35, punktem centralnym oraz punktem kontaktowym dzialajgcym 24
godziny na dob¢ przez 7 dni w tygodniu w celu zapewnienia niezwlocznego
udzielania pomocy dla celow prowadzenia dochodzen lub postgpowan w zakresie
przestepstw zwigzanych z systemami oraz danymi komputerowymi i innymi bgdzie
Assistant Permanent Secretary.

27. Moldawia:

a. 7 dnie z art. 24 ust. 7 lit. a) oraz art. 27 ust. 2 lit. ¢) Konwencji, Republika
Moldawii os$wiadcza, Zze nast¢pujagce organy s3 odpowiedzialne w zakresie
przyjmowania i sporzadzania wnioskow o0 wzajemng pomoc, wnioskow
ekstradycyjnych oraz wnioskow o tymczasowe aresztowanie:

— Office of the Prosecutor General [Prokuratura Generalna] — w " resie
wnioskOw o0 wzajemng pomoc, wnioskéw ekstradycyjnych lub wnioskéw o
tymczasowe ov ie formutowanych w fazie $cigania karnego.

Adres: 26, Banulescu — Bodoni str.,, MD-2012 Chisinau, Republic of
Moldova. Tel: (+37322) 221 470; Fax (+373 22) 212 032.

—  Ministry of Justice [Ministerstwo Sprawiedliwosci] — w zakresie wnioskow o
wzajemng pomoc, wnioskOw ekstradycyjnych lub wnioskéw o tymczasowe
aresztowanie formulowanych na etapie sgdowym wykonania kary.

Addres: 82, 31 August 1989 str., MD-2012 Chisinau, Republic of Moldova.
Tel: (+37322) 234 795; Fax (+373 22) 234 797.

b. Zgodnie z art. 27 ust. 9 lit. ¢) Konwencji, Republika Motdawii o$wiadcza, ze
wszystkie wnioski formulowane w fazie $cigania karnego nalezy kierowaé do
Prokuratury Generalnej, natomiast wnioski formulowane na etapie sadowym lub na
etapie wykonania kary nalezy kierowa¢ do Ministerstwa Sprawiedliwosci.

c. Zgodnie z art. 35 ust. 1 Konwencji, Moldawia wyznacza w charakterze punktu
kontaktowego odpowiedzialnego za zapewnienie niezwlocznej i stalej wspolpracy
miedzynarodowej w zakresie zwalczania przestepczosci komputerowe;j:

The Direction of Prevention and Combating of Cybernetic, Information and
Transnational Offences

Ministry of Internal Affairs

14, Bucuriei str.

MD-2004 Chisinau

Republic of Moldova

d. Zgodnie z art. 38 ust. 1 Konwencji, Republika Motdawii okresla, ze przepisy
Konwencji beda stosowane jedynie na terytorium skutecznie kontrolowanym przez
wladze Republiki Motdawii.
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" mndelijk Parket van het openbaar ministerie
(National office of the public prosecution service)
Postbus 395
3000 AJ ROTTERDAM
Tel. +31 (0)10-496-69-66
Fax +31 (0)10-484-69-78
c. Zgodnie z art. 35 Konwencji, punktem kontaktowym wyznaczonym przez
Niderlandy jest:
Landelijk Parket van het openbaar ministerie
(National office of the public prosecution service)
Postl 395
3000 AJ ROTTERDAM
d. Zg " ie z art. 38, Konwencji, Niderlandy akceptujag Konwencj¢ w odniesieniu do
Krélestwa w Europie.

30. Norwegia:

a. Zgodnie z art. 6 ust. 3 Konwencji, Rzad Krolestwa Norwegii zastrzega sobie prawo
do niestosowania art. 6 ust. 1 lit. a) punkt i) Konwencji.

b. 7-dnie z art. 14 ust. 3 Konwencji, Rzad Krolestwa Norwegii zastrzega sobie prawo
do niestosowania srodkow, o ktérych mowa w art. 20 — Gromadzenie w czasie
rzeczywistym danych dotyczacych ruchu, w przypadkach 1zejszych przestepstw.
Wyjasnienie pojecia “lzejszych przestgpstw”.
~iodnie z art. 14 ust. 3, Strony mogg zastrzec sobie prawo do stosowania $rodkow
wymienionych w art. 20 tylko w odniesieniu do przestepstw lub kategorii
przeste;psfw okreslonych w zastrzezeniu. W zastrzezeniu Norwegii z-~aczono, ze
Norwegia nie chce zezwolié na gromadzenie danych dotyczacych ruchu w czasie
rzeczywistym w odniesieniu do wykroczen.

Art. 216b norweskiej Ustawy o postepowaniu karnym przewiduje gromadzenie
danych dotyczacych ruchu w przypadku, gdy i ‘eje uzasadniony powdd, aby
podejrzewaé, ze dana osoba popelnila przestgpstwo lub usilowata popelnié
przestepstwo zagrozone karg pozbawienia wolnosci w wymiarze minimum 5 lat lub
ze osoba ta naruszyla konkretne przepisy prawa karnego.

Stosowanie réznego rodzaju kontroli komunikacji oraz innych $rodkéw przymusu
naruszajacych prywatnos¢ jest zasadniczo ograniczone do przypadkéw powaznych
przestepstw, gdzie powazne przestgpstwa definiuje si¢ jako zagrozone minimalng
karg pozbawienia wolnos$ci w wymiarze 5 lat.

Wyjasnienie zwigzku pomiedzy zastrzezeniem a zastosowaniem art. 20 oraz art. 21
w prawie norweskim

Prawo do stosowania $rodkow, o ktorych mowa w art. 20 tylko w odniesieniu do
przestepstw okreslonych w zastrzezeniu uzaleznione jest od tego, czy zakres
przestepstw, do ktorych zastosowanie ma art. 20 nie jest bardziej ograniczony niz
zakres przestepstw do ktérych odnosza si¢ srodki, o ktérych mowa w art. 21I.
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— ktoére beda sadzone przed sadem specjalnym lub ktére majg odby¢ kare
wynikajacg z wyroku wydanego przez taki sad;

— w odniesieniu do ktérych udowodniono, ze beda sadzone przed sadem, ktory
nie daje zadnych gwarancji, ze postepowanie karne bgdzie spetnialo warunki,
jakie na forum mig¢dzynarodowym uznano za konieczne w kontekscie
ochrony praw cztowieka lub ze b¢da one odbywaé kar¢ w nieludzkich
warunkach;

— ktoére s poszukiwane w zwigzku z przestgpstwem zagrozonym dozywc '3
karg lub nakazemdozywotniego pozbawienia wolnosci.

Republika Portugalii bedzie uwzgledniala wnioski ekstradycyjne jedynie w
odniesieniu do przestepstw podlegajacych karze pozbawienia wolnosci minimum 1
rok.
Republika Portugalii nie bedzie uwzgledniala wnioskow ekstradycyjnych
dotyczacych obywateli Portugalii.
Republika Portugalii nie bedzie uwzgledniala wnioskéw ekstradycyjnych w
odniesieniu do przestgpstw zagrozonych karg smierci zgodnie z prawem panstwa
wyzywajacego.
Portugalia zezwoli na tranzyt przez jej terytorium tylko w odniesieniu do osob,
bedacych w okolicznos$ciach umozliwiajacych ich ekstradycje.

d. Zgodnie z art. 35 ust. 1 Konwencji, Portugalia wyznacza w charakterze punktu
kontaktowego sieci 24/7:
The Judiciary Police
(Policia Judiciaria)
Rua " m Freire, 174
1169-007 Lisboa
Portugal

32. Rumunia:

a. Zgodnie z art. 24 ust. 7 lit. a) Konwencji, Rumunia os$wiadcza, ze organem
centralnym odpowiedzialnym za sporzadzanie lub przyjmowanie wnioskow
ekstradycyjnych lub wnioskéw o tymczasowe aresztowanie w przypadku braku
traktatu jest Ministerstwo Sprawiedliwosci (adres: Str. Apollodor nr. 17, sector §,
Bucuresti).

b. Zgodnie z art. 27 ust. 2 lit. ¢) Konwencji, Rumunia o$wiadcza, ze organami
centralnymi odpowiedzialnymi za wysytanie wnioskéw o wzajemna pomoc oraz za
udzielanie odpowiedzi na takie wnioski sa:

~ Prosecutor's Office to the High Court of Cassation d Justice [Urzad
Prokuratora przy Wysokim Sadzie Kasacji i Sprawiedliwosci] w zakresie
wnioskow o pomoc prawng formulowanych w  postgpowaniu
przygotowawczym (adres: Blvd. Libertatii nr. 12-14, sector 5, Bucuresti);
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Sprawiedliwosci Republiki Stowacji. Wiasciwym organem w zakres sporzadzania
wnioskOw o tymczasowe aresztowanie jest Ministerstwo Sprawiedliwosci Republiki
Stowackie] oraz sad wilasciwy dla celow wydania miedzynarodowego nakazu
aresztowania.

e. Zgodnie z art. 27 ust. 2 lit. a) Konwencji, Republika Stowacka o$wiadcza, ze
organami centralnymi sa Ministerstwo Sprawiedliwosci Republiki Stowackiej

> ipné namestie 13, 81311 Bratislava) oraz Prokuratura Generalna (Stﬁrova 2,
81285 Bratislava).

f. Zgodnie z art. 35 Konwencji, Republika Slowacji informuje, ze punktem

s

kontaktowym jest:

Presidium of the Police Forces
International Police Cooperation Office
National Central Bureau of Interpol
Vajnorska 25

81272 Bratislava

35.  Slowenia:
a. Zgodnie z art. 24 ust. 7 Konwencji, Republika Stowenii o$wiadcza, ze:

— Ministerstwo Spraw Zagranicznych jest ory~~em odpowiedzialnym
sporzadzanie lub przyjmowanie wnioskow ekstradycyjnych w przypadku
braku traktatu:

Ministry of Foreign Affairs of the Republic of Slovenia
PreSernova 25

SI - 1000 Ljubljana

Tel. +386 1 478 2000

— Ministerstwo Spraw Wewnetrznych, Dyrekcja Policji ds. postepowan w
sprawach kamnych jest organem odpowiedzialnym za sporzadzanie lub
otrzymywanie wnioskow o tymczasowe aresztowanie w przypadku braku
traktatu:

Ministry of the Interior

Criminal Investigation Police Directorate

International Police Cooperation Section

Tel. +386 1 428 4780

Fax +386 1251 75 16

Mobile phone (officer on duty): +386 41 713 680 ; +386 41 713 699

Email : interpol.ljubljana@policija.si

b. Zgodnie z art. 27 ust. 2 Konwencji, Republika Stowenii wyznacza Ministerstwo

Sprawiedliwosci w charakterze organu centralnego odpowiedzialnego wysylanie
wnioskoéw o wzajemng pomoc oraz za udzielanie odpowiedzi na takie wnioski:
Ministry of Justice
Zupanciceva 3
SI- 1000 Ljubljana
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e. Zgodnie z art. 6 ust. 3 Konwencji, Szwajcaria zastrzega sobie prawo do stosowania
‘. 6 ust. 1 tylko w przypadku, gdy przestgpstwo dotyczy sprzedazy, dystrybucji lub
innego dostarczania rzeczy, o ktorych mowa w art. 6 ust. 1 lit. a) punkt ii).

f. Zgodnie z art. 9 ust. 4 Konwencji, Szwajcaria zastrzega sobie prawo do
niestosowania art. 9 ust. 2 lit. b).

g. Zgodnie z art. 14 ust. 3 Konwencji, Szwajcaria zastrzega sobie prawo do stosowania
$rodkow, o ktorych mowa w art. 20 w odniesieniu do przestgpstw na podstawie
Kodeksu Karnego.

h. Zgodnie z art. 29 ust. 4 Konwencji, Szwajcaria zastrzega sobie prawo do tego, aby
wykonywanie wszelkich oficjalnych wnioskdw wymagajacych zastosowania
$rodkow przymusu podlegato warunkowi okreslonemu w art. 29 ust. 4.

i. Zgodnie z art. 24 ust. 7 Konwencji, Federalne Biuro Sprawiedliwosci, Federalny
Departament Sprawiedliwosci i Policji [Federal Office of Justice, the Federal
" partment of Justice and Police], 3003 Berne, jest wlasciwym organem dla
Szwajcarii w zakresie wysylania i otrzymywania wnioskéw ekstradycyjnych lub
wnioskOw o tymczasowe aresztowanie.

j.  Zgodnie z art. 27 ust. 2 Konwencji, Federalne Biuro Sprawiedliwosci, w Federalnym
Departamencie Sprawiedliwosci i Policji [Federal Office of Justice, in the Federal
Department of Justice and Police], 3003 Berne, jest wlasciwym organem
odpowiedzialnym za wysylanie oraz otrzymywanie wnioskdw o wzajemng pr— ¢
prawna.

k. Szwajcaria oswiadcza, ze w naglych wypadkach, w kontekscie art. 27 ust. 9
Konwencji, Federalne Biuro Sprawiedliwosci 1 Policji [Federal Office of Justice and
Police], 3003 Berne, jest organem odpowiedzialnym w zakresie wysylania i
przyjmowania wnioskow o wzajemna pomoc prawna. .

l. Zgodnie z art. 35 Konwencji, Federalne Biuro Sprawiedliwosci w Federalnym
Departamencie Sprawiedliwosci i Policji [Federal Office of Justice, in the Federal
Department of Justice and Police], 3003 Berne, jest punktem kontaktowym
dostepnym 24 godziny na dobg przez 7 dni w tygodniu.

38. Byla Jugoslowianska Republika Macedonii:

a. Zg ' ie z art. 24 ust. 7 lit. a) Konwencji, Republika Macedonii oswiadcza, ze
Ministerstwo Sprawiedliwosci Republiki Macedonii zostalo wyznaczone w
charakterze organu odpowiedzialnego w zakresie funkcji, o ktérych mowa w art. 24
ust. 7 lit. a).

b. Zgodnie z art. 27 ust. 2 lit. a) Konwencji, Republika Macedonii o$wiadcza, ze
Ministerstwo Sprawiedliwosci Republiki Macedonii zostalo wyznaczone w
charakterze organu centralnego w zakresie funkcji, o ktérych mowa w art. 27.

c. Punktem kontaktowym Sieci 24/7 wyznaczonym przez Republik¢ Macedonii jest:
The Deputy Public Prosecutor
Department for Fight against Crime and Corruption
~ Tice of Public Prosecutor
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sytuacji, gdy wyko ie wniosku o zabezpieczenie wymaga zastosowania przymi 1
oraz w przypadku, gdy nie mozna stwierdzi¢ podwojnej karalnosci.

d. Zgodnie z art. 24 ust. 7 lit. a) Konwencji, Rzad Zjednoczonego Krolestwa
oswiadcza, ze organami odpowiedzialnymi w zakresie sporzadzania lub
przyjmowania wnioskéw ekstradycyjnych lub wnioskéw o tymczasowe
aresztowanie w przypadku braku traktatu sa:

— Home Office
Judicial Co-operation Unit
5th Floor, Fry building
2 Marsham Street
London
SWIP 4DF
— Scottish Government (when the person is believed to be in Scotland)
Criminal Procedure Division
St. Andrew’s House
Regent Road
wdinburgh
EH1__3

e. Zgodnie z art. 27 ust. 2 lit. ¢) Konwencji, Rzad Zjednoczonego Krdlestwa
oswiadcza, ze organami wilasciwymi, do ktorych nalezy kierowaé¢ wnioski o
wzajer . pomoc adresowane do Organu Centralnego sa:

— W sprawach dotyczacych Anglii, Walii i Irlandii Péinocne;:
UK Central Authority
Home Office
5th Floor Peel building
2 Marsham Street
London
SWI1P 4DF
— W sprawach dotyczacych Szkocji:
International Co-operation Unit
Argyle House
C Floor
3 Lady Lawson Street
Edinburgh
EH3 9DR
— W sprawach dotyczacych podatkéw posrednich:
Law Enforcement & International Advisory Division
HM Revenue and Customs — Solicitor’s Office
Room 2/74
100 Parliament Street
London
SW1A 2BQ
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odpowie * "alnosci karnej zgodnie z art. 10 ust. 1 i 2 ("Przestepstwa zwi ne z
nar niem praw autorskich i praw pokrewnych") w odniesieniu do naruszenia
niektorych praw najmu, w zakresie w jakim uznanie takich naruszen za przestepstwo
nie jest wymagane zgodnie ze zobowigzaniami Stanéw Zjednoczonych podjetymi w
ramach porozumien wymienionych wust. 11 2.

i. Stany Zjednoczone Ameryki, zgodnie z art. 22 oraz art. 42 Konwencji, zastrzegaja
sobie prawo do niestosowania w czesci art. 22 ust. 1 lit. b), ¢) i d) ("Jurysdykcja").
Stany Zjednoczone nie przewiduja peinej jurysdykcji w odniesieniu do przestepstw
popelnionych poza swoim terytorium przez swojego obywatela lub na pokladach
statkdw ptywajacych pod swoja bandera lub statku powietrznego zarejestrowanego
na podstawie swojego prawa. Niemniej, prawo Stanow Zjednoczonych przewiduje
jurysdykcje w odniesieniu do pewnych przestgpstw, ktore zostang okreslone na
mocy Konwencji i sg popelnione za granicg przez obywateli Stanéw Zjednoczonych
w okolicznosciach wskazujacych na szczegélne interesy federalne, a takze w
odniesieniu do pewnych przestepstw popelnionych na pokladzie statkéw i
samolotéw zarejestrowanych zgodnie z prawem Stanow Zjednoczonych.
Odpowiednio, Stany Zjednoczone implementujg ust. 1 lit. b), ¢) i d) w zakresie
przewidzianym przez prawo federalne.

j. Stany Zjednoczone Ameryki, zgodnie z art. 41 oraz art. 42 Konwencji, zastrzegaja
sobie prawo do wykonywania zobowigzan wynikajacych z Rozdzialu II Konwencji
w sposob zgodny ze swoimi podstawowymi zasadami federal” 1.

k. Zgodnie z artykulem 24 ust. 7 Konwencji, Stany Zjedn« mne Ameryki nie
wyzi  rajag organu odpowiedzialnego w sprawach dotyczacych ekstradycji lub
tymc  wego aresztowania w przypadku braku traktatu, jako ze Stany ., ednoczone
beda nadal polega¢ na dwustronnych umowach o ekstradycji, a organ
odpowiedzialny za sporzadzanie lub przyjmowanie wnioskéw ekstradycyjnych w
imieniu Stanéw Zjednoczonych jest okreslony w obowiazujgcych dwustronnych
umowach o ekstradycji.

. Zgodnie z art. 27 ust. 2 Konwencji, Biuro Spraw Miedzynarodowych Departamentu
Sprawiedliwosci USA, Wydzial Karny — Office of International Affairs, United
States Depratment of Justice, Criminal Division, Washington, D.C., 20530, jest
w  aczone jako organ centralny Stanéw Zjednoczonych Ameryki odpowiedzialny
Za wzajemng pomoc prawng na mocy Konwengcji.

m. Zgodnie z art. 35 ust. 1 Konwencji, Sekcja Przestepczosci Komputerowej i
Wiasnosci Intelektualnej, Departament Sprawiedliwosci USA, Wydzial Karny -
Computer Crime and Intellectual Property Section, United States Deprarment of
Justice, Criminal Division, Washington, D.C., 20530, zostaje wyznaczony jako
punkt kontaktowy dostepny 24 godziny na dob¢ przez 7 dni w tygodniu w celu
udzielania natychmiastowej pomocy w ramach Konwencji.

Informacje kontaktowe dla Sekcji Przestepczosci Komputerowej i Wlasnosci
Intelektualnej znajdujg sie ponizej:
Kontakt 24/7: Stany Zjednoczone Ameryki
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Kontakt:
Computer Crime and Intellectu: Property Section (CCIPS)
U.S. Department of Justice, Washi ¢ DC

Opis kontaktu

CCIPS  jest sekcja Wydzialu Karnego Departamentu Sprawiedliwosci St
Zjednoczonych, zatrudniajacy 40 p ikow za, 1yacych sie¢ zwalcz
cyberprzestgpczoscei i kradziezy wiasnosci - :ktualnej oraz posiadajacych doswiadczenie
w pozyskiwaniu dowodow elektronicznych.

Za zgodnos¢ ttumaczenia z oryginatem

©er
’
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(Real-time collection of traffic data) only to offences that are punishable by
imprisonment for at least 3 years and any other ‘serious offences’ as defined
under domestic law governing the collection and recording of traffic data in
real time and the interception of content data. Under Australian law, domestic
agencies may only gain access to tra ¢ data collected and recorded in real
time in relation to offences that are punishable by imprisonment for at least 3
years and other ‘serious offences’. Domestic agencies may only gain access to
intercepted content data in relation to ‘serious offences’.

. In accordance with Article 42 and Article 22, paragraph 2, of the Convention,
Australia reserves the right not to apply the jurisdiction rules laid down in
Article 22, paragraph 1.b-d, to offences established in accordance with Article
7 (Computer-related forgery), Article 8 (Computer-related fraud) and Article 9
(Offences related to child pornography). The Parliament of the Commonwealth
of Australia does not enjoy a plenary power to make laws establishing offences
for computer-related forgery, computer-related fraud or offences related to
child pornography. The Parliament of the Commonwealth of Australia has
established offences for computer-related forgery, computer-related fraud and
offences related to child pornography, committed on board ships flying
Australian flags, on board aircraft registered under Australian law, or by
Australian nationals outside Australia, where the offending conduct involves
some subject matter with respect to which it has legislative power. In addition
to those offences, the Australian States and Territories have also e: = “lished
offences in accordance with Articles 7, 8 and 9 when commited on their
territory. A

In accordance with Article 42 and Article 22, paragraph 2, of the Convention,
Australia further reserves the right not to apply the jurisdiction rules laid down
in Article 22, paragraphs 1.b-d, to offences established in accordance with
Article 10 (Offences related to infringements of copyright and related rights).
Autralian law does not presently provide jurisdiction over acts constituting
infringements of copyright and related rights committed on board ships fI: "~ -
Australian flags, on board aircraft registered under Australian law, or by
Australian nationals outside Australia.

. Article 24(7) - Australia’s Designated Competent Authority :

International Crime Cooperation Central Authority
Attorney-General’s Department

3-5 National Circuit

Barton ACT 2600

Australia

E-Mail: extradition@ag.gov.au

Tel: + 61 2 6141 3244
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In accordance with Article 42 and Article 4, paragraph 2, of the Convention,
the Republic of Azerbaijan declares that criminal liability occurs if the acts
described in Article 4 of the Convention result in serious harm.

. In relation to subparagraph “b” of paragraph 1 of Article 6 of the Convention,
the Republic of Azerbaijan declares that when acts are not considered
dangerous crimes for the general public, they will be evaluated not as criminal
offences, but as punishable acts regarded as a breach of law. In case the
deliberate perpetration of acts subject to the penalty risk which are not treated
as dangerous crimes for the general public (action or = :tion) generates a
serious harm, then they are treated as crime.

In relation to paragraph 3 of Article 6 of the Convention, the Republic of
Azerbaijan appraises the acts indicated in paragraph 1 of Article 6 of the
Convention not as criminal offences, but as punishable acts regarded as a
breach of law in case these acts are not considered dangerous crimes for
general public and stipulates that the given acts be subjected to criminal charge
only at the event of incurrence of serious harm.

. In accordance with Article 42 and Article 29, paragraph 4, of the Convention,
the Republic of .* rbaijan reserves the right to refuse the request for
preservation under this article in cases where it has reasons to believe that at
the time of disclosure the condition of dual criminality cannot be fulfilled.
According to subparagraph “a” of paragraph 7 of Article 24 of the Convention,
in case of the absence of an extradition treaty, the Republic of Azerbaijan
designates the Ministry of Justice (Address: 1, Inshaatchilar Avenue, Baky, AZ
1073, Republic of Azerbaijan; e-mail: contact@justice.gov.az) as a responsible
authority for receiving inquiries regarding extradition and temporary arrest.
According to subparagraph “c” of paragraph 2 of Article 27 of the Convention,
the Republic of *—-rbaijan designates the Ministry of National Security (
Address: 2, Parliament Avenue, Baky, AZ 1006, Republic of *~-rbaijan; e-
mail: secretoffice™~-.gov.az) as a responsible authority for senc*~ 7 and
answering requests for mutual assistance and the execution of such requests.

. According to subparagraph “e” of paragraph 9 of Article 27 of the Convention,
the Republic of Azerbaijan informs the Secretary General that, for reasons of
efficiency, requests made under this paragraph are to be addressed to its central
authority.

. According to paragraph 1 of Article 35 of the Convention, the Republic of
* ~-rbaijan designates the Ministry of National Security (address: 2, Parliament
Avenue, Baky, AZ 1006, Republic of Azerbaijan; email:
secretoffice@mns.gov.az) as a point of contact available on a twenty-four

hour, seven-day-a-week basis, in order to ensure the provision of immediate
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8.

Service de la coopération internationale pénale

" ulevard de Waterloo 115

1000 Bruxelles

fax : +32(0)2/210.57.98

(until " :end of 2012).

In accordance with Article 27.2 of the Convention, the Belgian Government

declares that the authority responsible for sending and answering requests for
mutual assistance, and for the execution of such requests or their transmission
to the authorities competent for their execution is:

Service Public Fédéral Justice

Service de la coopération internationale pénale

Boulevard de Waterloo 115

1000 Bruxelles

fax : +32(0)2/210.57.98

(until the end 0f 2012).

In accordance with Article 35 of the Convention, the Belgian Government

designates as a point of contact available on a twenty-four hour, seven-day-a-
week basis, the following department:

Tel: +32-2-743-73-84

24 hours a day, 7 days a week.

Tel: +32-2-743-74-74 (Secretariat)
Monitored during work hours.

Fax: +32 ~ 733-56-16

Must phone prior to sending a fax.
E-mail: Permanence@fccu.be

24 hours a day, 7 days a week

(Must phone prior to sending an e-mail).

Bosnia and Herzegovina :

a.

In accordance with Article 24, paragraph 7, Article 27, paragraph 2, and
Article 35, paragraph 1, of the Convention on Cybercrime, Bosnia and
He govina up-dates the information on its designated authorities for the
purposes of the Convention as follows:

Competent authority in respect of Articles 24 and 27:

State Investigation and Protection Agency

of Bosnia and Herzegovina

(Ministry of Security)

Point of contact in respect of Article 35:

Direction for cooperation of police bodies

of Bosnia and Herzegovina

International police cooperation Sector, INTERPOL
(Ministry of Security)

Bulgaria :

www.inforlex.pl




www.inforlex.pl



10.

11.

Internet: http://www.mup.hr

Cyprus :

a.

The Government of the Republic of Cyprus designates as the authority
responsible for making or receiving requests for extradition or provisional
arrest in the absence of a treaty in accordance with Article 24 of the
Convention, for requests in accordance with Article 27 of the Convention and
as point of contact in accordance with Article 35 of the Convention, and in
accordance with the provisions of section 17 of the Cybercrime Convention
(Ratification) Law of 2004 (22(111)/2004) as from its entry into force (i.e. on 30
April 2004), the following authority :

Ministry of Justice and Public Order

Athalassas Av. 125

1461 NICOSIA

Tel.: + 357 22 805928

Fax: +357 22 518328

Emails: emorphaki@mjpo.gov.cy

registry(@mjpo.gov.cy

Point of contact:

Inspector Marcos Nikolettis

Email: mnikolettis@police.gov.cy; cybercrime@police.gov.cy

Tel. : 00.357.2280.8461/8465 on Office working hours (07 a.m until 07 p.m)
00.357.2280.8080 at other times (Police call centre).

Czech Republic :

a.

In accordance with Article 29, paragraph 4, and Article 42 of the Convention,
the Czech Republic reserves the right to refuse a request for preservation under
Article 29 of the Convention in cases where it has reasons to believe that
condition of dual criminality in relation to other criminal acts than those
specified under Articles 2 to 11 of the Convention, cannot be fulfilled to
execute mutual assistance for the search or similar access, seizure or similar
securing, or disclosure of the data.

In accordance with Article 2 and Article 40 of the Convention, the Czech
Republic declares that criminal liability for acts described in Article 2 of the
Convention occurs upon infringing security measures in order to gain
unauthorised access to the whole or any part of a computer system.

In accordance with Article 27, paragraph 9(e), of the Convention, the Czech
Republic declares that for reasons of efficiency, requests made under this
paragraph are to be addressed to its central authorities.

In accordance with Article 24, paragraph 7(a), of the Convention, the authority

responsible for making or receiving requests for extradition or provisional
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a”" ‘ned the - : of fifteen, if the person concerned has given his or her consent

to the possession, cf. Article 9, paragraph 1, letter e.

. In accordance with Article 9, paragraph 4, of the Convention, the Government

of the Kingdom of Denmark declares that the criminal area according to
Article 9 shall not comprehend visual representations of a person appearing to
be a minor engaged in sexually explicit conduct, cf. Article 9, paragraph 2,
letter b.

In accordance with Article 14, paragraph 3, letter a,of the Convention, the
Government of the Kingdom of Denmark declares that Denmark will only
apply article 20 concerning monitoring of traffic data to the extent where in
accordance with Article 21 there is an obligation to empower the competent
authorities to monitor content data, in relation to inquiries of serious crimes, as

defined by national law.

. Pursuant to Article 38 of the Convention, Denmark declares that, until further

notice, the Convention will not apply to the Feroe Islands and Greenland.

In accordance with Article 24, paragraph 7, of the Convention, the
Government of the Kingdom of Denmark has designated the Ministry of
Justice, Slotsholmsgade 10, DK-1216 Copenhagen K, Denmark, as competent
authority.

In accordance with Article 27, paragraph 2, of the Convention, the
Government of the Kingdom of Denmark has designated the Ministry of
Justice, Slotsholmsgade 10, DK-1216 Copenhagen K, Denmark, as competent
authority.

. In accordance with Article 35, paragraph 1, of the Convention, the

Government of the Kingdom of Denmark has designated as competent
authority:

The Danish National Police
Police Department
Polititorvet 14,

DK-1780 Copenhagen V
Denn %

Dominican Republic : .
a. The Dominican competent authorities as provided for by Articles 24(7) and

27(2) of the Convention are:

— Procuraduria General de la Republica :
- Ave. Jinénez Moya esq. Juan Ventura Simo,
Palacio de Justicia,
Centro de los Héroes, Constanza, Maimén y Estero Hondo,
Santo Domingo, Distrito Nacional,
Repuiblica Dominicana.
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menace, narcotic offences or attempts of the above, preparation of offences to
be committed with terrorist intent and offences punishable by imprisonment of
at least four years.

Pursuant to Article 14, paragraph 3.b, of the Convention, the Republic of
Finland declares that it does not apply the measures referred to in Articles 20
and 21 to communications being transmitted within a computer system if the
system is being operated for the benefit of a closed group of users and does not
employ public communications networks and is not connected with another
computer system, whether public or private.

Pu 1ant to Article 35, paragraph 1, of the Convention, the Republic of Finland
designates as the point of contact available on a twenty-four hour, seven-day-a-
week basis:

National Bureau of Investigation

Jokiniemenkuja 4

FIN-01370 Vantaa

Finland

Email: vlk.krp@poliisi.fi

Pursuant to Article 24, paragraph 7, of the Convention, the Republic of Finland

declares that the authority responsible for making and receiving requests in
Finland is:
— for requests for extradition, Ministry of Justice, International Affairs,
POB 25, FIN-00023 Government, Finland, and
— for requests for provisional arrest, the National Bureau of Investigation,
Jokiniemenkuja 4, FIN-01370 Vantaa, fax: +358-983.886.299, e-mail:
KRP-RTP-VLP@krp.poliisi.fi
Pursuant to Article 27, paragraph 2.a, of the Convention, the Republic of
Finland declares that the central authority who is responsible for sending and
answerir ~ requests for mut ' assistance, the execution of such requests or
their transmission to the authorities competent for their execution is the
Ministry of Justice, Eteldesplanadi 10, FIN-00130 Helsinki.

16. France :

a.

In accordance with Article 21 of the Convention, France shall apply the
provisions contained in Article 21 only if the prosecuted offence is punished
with a deprivation of liberty superior or equal to two years of custody.
In accordance with Article 27 of the Convention, France declares that, even in
cases of urgency :

— requests for mutual assistance from the French judiciary authorities and

directed to foreign judiciary authorities are transmitted through the
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imposed where a device, includii  a computer program, is designed or «  be
"apted for ' : purpose of commiting acts under Articles 2 to 5 of the
Convention.
b. In accordance with Article 24, paragraph 7, sub-paragraph a, of the
Convention, Georgia declares that the central authority responsible for making
or receiving requests for extradition or provisional arrest in the absence of a
treaty is:

Ministry of Justice of Georgia
24a Gorgasali str.
Thilisi 0114 - Georgia
.<1: 1995322405143
Fax: +995322405142
E-mail: international.psg@justice.gov.ge
c. In accordance with the Article 27, paragraph 2, sub-paragraph c, of “*-

Convention, Georgia declares that the central authority responsible for sending
and answerir ~ requests for mutual assistance, the execution of such requests or
their transmission to the authorities competent for their execution is:

Ministry of Justice of Georgia
24a Gorgasali str.
Thilisi 0114 - Georgia
Tel: +995322405143 - Fax: +995322405142
E-mail: international.psg@justice.gov.ge
d. In accordance with Article 35, paragraph 1, of the Convention, Georgia

designates the following as the national point of contact for cooperation in
combating cybercrime, available on a 24/7 basis:

Ministry of Internal Affairs of Georgia
Criminal Police Department
10 G. Gulua str.
Thilisi 0114 - Georgia
Tel: +995577526553 - +995577556841
fax: +995322746204
E-mail: cooperation@pol.ge
e. In accordance with Article 40 and Article 27, paragraph 9, sub-paragraph e, of

the Convention, Georgia declares that, for reasons of efficiency, requests for
mutual assistance made under Article 27, paragraph 9, are to be adressed to its

central authority.

18. Germany :
a. In accordance with Article 40 of the Convention, the Federal Republic of
Germany declares that it avails itself of the possibility of requiring that,
— according to Article 2, second sentence, the additional element of
commission by infringing security measures be included as an element
of the offence of data espionage, which has been established under
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In accordance with Article 27, paragraph 9, sub-paragraph e, the Republic of
Hungary informs that, for reasons of efficiency, requests made under this
paragraph are to be addressed to its central authority, due to practical reasons.
In accordance with Article 9, paragraph 4, the Republic of Hungary reserves
the right not to apply Article 9, paragraph 2, sub-paragraph b.
In accordance with Article 24, paragraph 7, sub-paragraph a, of the
Convention, the Republic of Hungary communicates that the Ministry of
Justice is responsible for making or r« ‘ving requests for extradition or
provisional arrest in the absence of a treaty. The National Central Bureau of
Interpol is only responsible for making or receiving requests for provisional
arrest.
In accordance with Article 27, paragraph 2, sub-paragraphs a and c, the
Republic of Hungary communicates that,

— regarding requests delivered before starting the criminal procedure, the

designated central authority is:

the Hungarian National Police International Implementing Co-operation
CentreBudapest, Teve u. 4-6
1139 — Hungary

— Regarding requests delivered afier starting the crimiy * procedure, the

designated central authority is:

the General Prosecutor’s Office of the Republic of Hungary

Budapest, Marko u. 4-6

1055 — Hungary
Inacco ' ce with Article 35, the Republic of Hungary communicates that the
designated point of contact available on a twenty-four hour, seven-day-a-week
basis is the:
Hungarian Natic " Police International Implementing Co-operation Centre

Budapest, Teve u. 4-6
1139 — Hungary.

20. Iceland :

a.

In accordance with Article 24, paragraph 7, of the Convention, the
Government of Iceland has designated the Ministry of Justice, Skuggasundi,
150 Reykjavik, Iceland, as the authority responsible for the making or receipt
of a request for extradition or provisional arrest in the absence of a treaty.

In accordance with Article 27, paragraph 2.c, of the Convention, the
Government of Iceland has designated the Ministry of Justice, Skuggasundi,
150 Reykjavik, Iceland, as the authority responsible for sending and answering
requests for mutual assistance, the execution of such requests, or the

transmission of them to the authorities competent for their execution.
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— the offences set forth in Article 4 (Prohibition of acts of unauthorised
obtainment of another person’s identification code), Article 5
(Prohibition of acts of facilitating unauthorised computer access) or
Article 6 (Prohibition of acts of unauthorised storage of anc* r
person’s identification code) of the Act on the Prohibition of
Unauthorised Computer Access (Law No. 128, 1999).

b. In accordance with Article 42 and Article 9 (Offences related to child
pornography), paragraph 4 of the Convention, the Government of Japan
reserves the right not to apply Article 9, paragraph 1.d and e and paragraph 2.b
and c, except for the offences set forth in Article 7 (Provision of child
pornography and other related activities) of the Act on Punishment of
Activities Relating to Child Prostitution and Child Pomography, and the
Protection of Children (Law No. 52, 1999).

c. In accordance with Article 42 and Article 11 (Attempt and aiding or abetting),
paragraph 3 of the Convention, the Government of Japan reserves the right not
to apply Article 11, paragraph 2 to the offences established pursuant to Article
4, Article 5, Article 7 and Article 9, paragraph 1.a and c, except for the
offences set forth in Article 168-2 (Creation of electromagnetic record of
unauthorised commands) or Article 234-2 (Obstruction of business by
damaging a computer) of the Penal Code.

d. In accordance with Article 42 and Article 22 (Jurisdiction), paragraph 2 of the
Convention, the Government of Japan reserves the right not to apply the
jurisdiction rules laid down in Article 22, paragraph 1.d to the offences
established pursuant to Article 6, paragraph 1.a.ii of the Convention as far as
the offences set forth in Article 13 (Prohibition of acts of facilitating
unauthorised computer access without knowing the purpose of unauthorised
computer access of the obtainer) of the Act of Prohibition of Unauthorised
Computer Access are concerned.

e. Inaccordance with Article 40 and Article 2 (Illegal access) of the Convention,
the Government of Japan requires that the offences established pursuant to
Article 2 be commited by infringing security measures and in relation to a
computer system that is connected to another computer system.

f. In accordance with Article 40 and Article 3 (Illegal interception) of the
Convention, the Government of Japan requires that the offences established
pursuant to Article 3 be committed in relation to a computer system that is
connected to another computer system, and that, in addition, be committed
with dishonest intent as far as the offences set forth in Article 109-2 (Decoding
the content of cipher communications) of the Radio Law (Law No. 131, 1950)
are concerned.

www.inforlex.pl




www.inforlex.pl



23.

k.

Tokyo 100-8974
I —uant to Article 35 (24/7 Network), paragraph 1 of the Convention, the

Government of Japan designates as a point of contact available on a twenty-
four hour, seven-day-a-week basis:

The International Investigative Operations Division
Organized Crime Department

National Police Agency

2-1-2, Kasumigaseki

Chiyoda-ku

Tokyo 100-8974

Email: kokusou@npa.go.jp

Latvia :

a.

In accordance with Article 29, paragraph 4, of the Convention, the Republic of
Latvia reserves the right to refuse the request for preservation under this article
in cases where it has reasons to believe that at the time of disclosure the
condition of dual criminality cannot be fulfilled.

In accordance with Article 24, paragraph 7.a, of the Convention, the Republic
of Latvia declares that the authority responsible for making or receiving
requests for extradition or provisional arrest in the absence of a treaty is :

Prosecutor General Office

Kalpaka Blvd. 6, Riga

LV-1801, Latvia

Phone: +371 6 7044400 - Fax: +371 6 7044449

E-mail: webmaster@Irp.gov.lv

In accordance with Article 27, paragraph 2.c, of the Convention, the Republic

of Latvia declares that the authority responsible for sending and answering
requests for mutual assistance, the execution of such requests or their
tre  aission to the authorities competent for their execution is:

Ministry of Justice

Brivibas Blvd. 36, Riga

T °/-1536, Latvia

Phone: +371 6 7036801 - Fax: +371 6 7285575

E-mail: tm.kanceleja@tm.gov.lv

In accordance with Article 35, paragraph 1, of the Convention, the Republic of

Latvia declares that the point of contact is :

International Cooperation Department of the Central Crimii ° Police
Department of the State Police

Ciekurkalna 1st line 1, k-4

Riga, LV-1026

Latvia

Tel: +371 67075212

Fax: +371 67075053

E-mail: ssp@vp.gov.lv

Website : www.vp.gov.lv
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Office of the Prin  Minister
Auberge de Castille
Valletta VLT 2000
Malta
b. In accordance with the provisions of Article 27, paragraphs 2 and 9.e, of the

Convention on Cybercrime, Malta designates as central authority:

The ~ Tice of the Attorney General
The Palace
Valletta
Malta
¢. In accordance with the provisions of Article 35 of the Convention on

Cybercrime, Malta declares that the contact point for the 24/7 network is:

The Cybercrime Unit

Malta Police

Police General Headquarters
Floriana

Malta

Phone: +356 22942231 (office hours)
+356 21224001 (outside office hours)
Fax: +356 22942236

Email : computer.crime@gov.mt

26. Mauritius :

a. As per Article 24, paragraph 7(a), the Prime Minister’s Office, Government
Centre, Port Louis, is the authority responsible for making or receiving
requests for extradition or provisional arrest in the absence of a treaty.

b. As per Article 27, paragraph 2, the central authorities résponsible for sending
and answering requests for mutual assistance, the execution of such requests or
their transmission to the authorities competent for their execution will be:

— the Ministry of Information and Communication Technology, Level 9,
Air Mauritius Centre, President John Kennedy Street, Port Louis;

— the Information and Communication Technologies Authority, Level 12,
The Celicourt 6, Sir Celicourt Antelme Street, Port Louis;

—  the Mauritius Police Force, Line Barracks, Port Louis.

c. As per Article 35, the Assistant Permanent Secretary will be the focal point
and contact available on a 24-hour, seven-day basis, in order to ensure the
provision of immediate assistance for the purpose of investigations or
proceedings concerning criminal offences related to computer systems and data

etc.
27. Moldova :

a. In accordance with Article 24, paragraph 7, sub-paragraph a, and with Article
27, paragraph 2, sub-paragraph c of the Convention, the Republic of Moldova
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In accordance with Article 9, paragraph 4, and with regard to Article 9,
paragraph 2, item b, of the Convention, Montenegro declares that materials
which visually display face by which it can be concluded that the person is a
minor engaged in an explicit act as stated in Article 9, paragraph 2, item b, of
this Convention shall not be considered child pornography.

In accordance with Article 14, paragraph 3, and with regard to Article 20, of
the Convention, Montenegro declares that measures from Article 20 of the
Convention shall be applied solely on the basis of the decision of a competent
Montenegrin court, if it is necessary for conducting a criminal procedure or for
reasons of safety in Montenegro.

In accordance with Article 24, paragraph 7, of the Convention, Montenegro
declares that the authority responsible for making and receiving requests for
extradition in the absence of an agreement is the Ministry of Justice of
Montenegro, address: Vuka Karadzica 3, 81 000 Podgorica, while the authority
responsible for making and receiving requests for provisional arrest in the
absence of an agreement is the NCB Interpol in Podgorica, address: Bulevar
Svetog Petra Cetinjskog 22, 81 000 Podgorica.

In accordance with Article 27, paragraph 2, of the Convention, Montenegro
declares that the central authority designated for sending and answering
requests for mutual assistance, the execution of such requests or their
transmission to the authorities competent for their execution in the absence of
an agreement is the Ministry of Justice of Montenegro, address: Vuka
Karadzica 3, 81 000 Podgorica. '

29, Netherlands :

a.

In accordance with Article 24, paragraph 7, of the Convention, the authority
designated by the Netherlands is:

The Ministry of Justice

Office of International Legal Assistance in Criminal Matters

PO BOX 20301

2500 EH THE HAGUE

Tel. +31 (0)70-3707911

Fax +31 (0)70-3707945

In accordance with Article 27, paragraph 2.c, of the Convention, the central

authority designated by the Netherlands is:

Landelijk Parket van het openbaar ministerie
(National office of the public prosecution service)
Postbus 395

3000 AJ ROTTERDAM

Tel. +31 (0)10-496-69-66

Fax +31 (0)10-484-69-78
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31.

t fic data may be collected in real time must not be more restricted than the
range of offences for which interception of content data is permitted.

Article 21 (Interception of content data) is governed in Norwegian law by
section 216a of the Criminal Procedure Act, and Article 20 by section 216b of
the Criminal Procedure Act. Section 216a has a prescribed penalty limit of ten
or more years' imprisonment, while section 216b has a prescribed penalty limit
of five years' imprisonment. This means that section 216a applies to a narrower
range of offences than section 216b, and the condition of Article 14 is thus
fulfilled. Norway is therefore entitled to enter a reservation in accordance with
Article 14.

I' uant to Article 29, paragraph 4, of the Convention, the Government of the
Kingdom of Norway reserves the right to refuse the request for preservation
under this article in cases where it has reasons to believe that at the time of
disclosure the condition of dual criminality cannot be fulfilled.

In acco ' ace with Article 24 of the Convention, the Norwegian authority
responsible for making or receiving requests for extradition is The Royal
Ministry of Justice and the Police, P.O. Box 8005, N-0030 OSLO.

In accordance with Articles 27 and 35 of the Convention, the Norwegian
authority designated is the:

KRIPOS National Criminal Investigation Service (NCIS Norway)
High-Tech Crime Division

PO Box 8163 Dep

0034 Oslo, Norway

Email: post.kripos.desken@politiet.no
datakrim.kripos@politiet.no

Portr—l:

a.

In accordance with Article 24, paragraph 7a, of the Convention, Portugal
declares that in those cases in which the Convention on Extradition or other
bilateral or multilateral instruments on extradition are not applicable, the
authority responsible for making or receiving requests for extradition or
provisional arrest is the Procuradoria-Geral da Republica (Rua da Escola
Politécnica, 140 — 1269-269 Lisboa, Portugal).

In accordance with Article 27, paragraph 2c, of the Convention, Portugal
declares that, in the absence of applicable international agreements, the
authority responsible for sending and answering requests for mutual legal
assistance is the Procuradoria-Geral da Republica (Rua da Escola Politécnica,
140 — 1269-269 Lisboa, Portugal).

In accordance with Article 24, paragraph 5, of the Convention, the Portuguese

Republic declares that it shall not grant extradition of persons who:
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Service of Combating Cybercrime

Section for  ymbating Organised Crime and Drugs Trafficking
High Court of Cassation and Justice

Blvd. Libertatii nr. 12-14

Sector 5, Bucuresti

Romania

33. Serbia :
a. In accordance with Articles 24, 27 and 35 of the Convention, Serbia designates
as the central authorities in charge for the implementation of the Convention :

Ministry of Interior of the Republic of Serbia
Directorate of Crime Police

Department for the fight against organized crime
Bulevar Mihajla Pupina 2

11070 Novi Beograd

34. Slovakia :

a. In accordance with Article 40 of the Convention, the Slovak Republic declares
that it avails itself of the possibility to require additional element within the
meaning of Article 2 of the Convention, and for a criminal liability of illegal
access it requires that the offence be committed by infringing security
n sures, with the intent of obtaining computer data or other dishonest intent,
or in relation to a computer system that is connected to another computer
system.

b. In accordance with Article 42 and Article 29, paragraph 4, of the Convention,
the Slovak Republic avails itself of the right to refuse the request for
preservation in cases where it has reasons to believe that at the time of
disclosure the condition of dual criminality cannot be fulfilled.

c. In accordance with Article 42 and Article 4, paragraph 2, of the Convention,
the Slovak Republic avails itself of the right to require for the criminal liability
of the conduct referred to in Article 4, paragraph 1, that it results in serious
harm.

d. In accordance with Article 24, paragraph 7.a, of the Convention, the Slovak
Republic declares that the Ministry of Justice of the Slovak Republic (Zupné
namestie 13, 81311 Bratislava) is designated as the authority responsible for
making and receiving requests for extradition. The competent authority for
receiving requests for provisional arrest is the competent prosecutor of the
Regional Prosecutor's Office and the Ministry of Justice of the Slovak
Republic. The competent authority for making requests for provisional arrest is
the Ministry of Justice of the Slovak Republic and the court competent for

issuing an international arrest warrant.
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il : interpol.Jjubljana@policija.si

36. Spain:

a.

If the Convention were to be extended by the United Kingdom to Gibraltar,
Spain would like to make the following declaration:

Gibraltar is a non-autonomous territory whose international relations come
under the responsibility of the United Kingdom and which is subject to a
decolonisation process in accordance with the relevant decisions d
resolutions of the General Assembly of the United Nations.

The authorities of Gibraltar have a local character and exercise exclusively
internal competences which have their origin and their foundation in a
distribution and attribution of competences performed by the United Kingdom
in compliance with its internal legislation, in its capacity as sovereign State on
which the mentioned non-autonomous territory depends.

As a result, the eventual participation of the Gibraltarian authorities in the
application of this Convention will be understood as carried out exclusively as
part of the internal competences of Gibraltar and cannot be considered to
modify in any way what was established in the two previous| graphs.

In accordance with Articles 24  d 27 of the Convention, Spain declares that
the central authority designated is the Sub-Directorate General for International
Legal Cooperation of the Ministry of Justice.

In accordance with Article 35 of the Convention, Spain declares that the
central authority designated is the :

"Commissariat Général de la Police Judiciaire"
Ministry of the Interior.

37. Switzerland :

a.

Switzerland declares that it will apply Article 2 to the extent that the offence is
committed by infringing safety measures.

Switzerland declares that it will apply Article 3 insofar as the offence is
committed with intent to unjust enrichment.

Switzerland declares that it will apply Article 7 only to the extent that the
offence is committed with a view to providing a benefit to oneself or a third
party or causing damages.

In accordance with Article 9, paragraph 3, of the Convention, Switzerland
declares that, within the context of Article 9, paragraph 2, it understands by the
term "minor" any person under the age of sixteen.

In accordance with Article 6, paragraph 3, of the Convention, Switzerland
reserves the right to apply Article 6, paragraph 1, only when the offence
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Department for Fight against Crime and Corruption
Office of Public Prosecutor

ul. Krste Misirkov bb

1000 SKOPJE

Email: office@zjorm.org.mk

39. UKkraine :
a. Ukraine reserves the right not to apply paragraph 1 of Article 6 of the

Convention concerning the establishment of criminal liability for the
production, procurement for use and otherwise making a “able for use of the
ob ts designated in subparagraph 1l.a.i., and also the production and
procurement for use of the objects designated in subparagraph 1.a.ii of Article
6 of the Convention.

Ukraine reserves the right not to apply to the full extent subparagraphs 1.d and
1.e of Article 9 of the Convention.

In accordance with Article 24, subparagraph 7.a, of the Convention, Ukraine
declares that the authorities empowered to perform the functions mentioned in
paragraph 7 of Article 24 of the Convention shall be the Ministry of Justice of
Ukraine (concerning court's inquiries) and the General Prosecutor's Office of
Ukraine (concerning inquiries of bodies of prejudicial inquiry).

In accordance with Article 27, subparagraph 2.c, of the Convention, Ukraine
declares that the authorities responsible for sending requests for mutual
assistance, answering them, their execution or their transfer to the empowered
authorities shall be the Ministry of Justice of Ukraine (concernir ~ c¢ s’
commission) and the General Prosecutor's Office of Ukraine (concerning

commissions of bodies of prejudicial inquiry).

40. United Kingdom :

a.

In accordance with Article 9, paragraph 4, of the Convention, the Government
of the United Kingdom of Great Britain and Northern Ireland reserves the right
not to apply Article 9 (2) (b), which states that “child pornography” includes “a
person appearing to be a minor engaged in sexually explicit conduct”, as this
provision is incompatible with domestic law regarding indecent photographs of
children.

In accordance with Article 22, paragraph 2, of the Convention, the
Government of the United Kingdom of Great Britain and Northern Ireland
reserves the right not to apply Article 22 (1) (d). The UK can extend extra-
territorial jurisdiction over most of the offences in Articles 2-11, althot "1 not

over fraud committed in Scotland, under specific circumstances. As there is no
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100 Parliament Street
London
SW1A 2BQ
In accordance with Article 9, paragraph 4, of the Convention, the Government

of “* = United Kingdom of Great Britain and Northern Ireland declares that it
reserves the right not to apply Article 9 (2) (c), as Scotland ]  no offence
covering a ‘realistic’ image which is not, and is not derived from, a photograph

of a real person.

41. United States of / — “rica:

a.

The United States of America declares, pursuant to Articles 2 and 40, that
under United States law, the offenses set forth in Article 2 ("Illegal access")
includes an additional requirement of intent to obtain computer data.

The United States of America declares, pursuant to Articles 6 and 40, that
under United States law, the offense set forth in paragraph (1) (b) of Article 6
("Misuse of devices") includes a requirement that a minimum number of items
be possessed. The minimum number shall be the same as that provided for by
applicable United States federal law.

The United States of America declares, pursuant to Articles 7 and 40, that
under U "“ed States law, the offense set forth in Article 7 ("Computer-related
forgery") includes a requirement of intent to defraud.

The United States of America declares, pursuant to Articles 27 and 40, that
requests made to the United States under paragraph 9(e) of Article 27
("Procedures pertaining to mutual assistance requests in the absence of
applicable international agreements") are to be addressed to its central
authority for mutual assistance.

The United States of America, purst  t to Articles 4 and 42 of the Convention,
reserves the right to require that the conduct result in serious harm, which shall
be determined in accordance with applicable United States federal law.

The United States of America, pursuant to Articles 6 and 42 of the Convention,
reserves the right not to apply paragraphs (1) (a) (i) and (1) (b) of Article 6
("Misuses of devices") with respect to devices designed or adapted primarily
for the purpose of committing the offenses established in Article 4 ("Data
interference") and Article 5 ("System interference").

The United States of America, pursuant to Articles 9 and 42 of the Convention,
reserves the right to apply paragraphs (2) (b) and (c) of Article 9 only to the
extent consistent with the Constitution of the United States as interpreted by
the United States and as provided for under its federal law, which includes, for
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provision of immediate assistance under the Convention. Contact Information
for the Computer Crime and Intellectual Property Section is given below :

24/7 Contact: United States of America

Contact:

Computer Crime and Intellectual Property Section (CCIPS)
U.S. Department of Justice, Washington, DC
Description of Contact

CCIPS is a section of the Criminal Division of the U.S. Department of Justice
1% 40 lawyers with responsibilities for combating cybercrime and theft of
intellectt ' property, and with expertise in obtaining electronic evidence.
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Warszawa, A9maja 2014 r.

Minister
Spraw Zagranicznych

DPUE.920.333.2014 / 7/JS

opinia o zgodnosci z prawem Unii Europejskiej projektu ustawy o ratyfikacji Konwencji
Rady Europy o cyberprzestepczosci, sporzqdzonej w Budapeszcie w dniu 23 listopada
2001r. wyraiona na podstawie art.13 ust. 3 pkt 2 ustawy z dnia 4 wrzeénia 1997r.
o dziatach administracji rzadowej (Dz.U.z2007r. Nr65, poz.437 zpdin.zm.) przez
ministra witasciwego do spraw cztonkostwa Rzeczypospolitej Polskiej w Unii Europejskiej

Projekt ustawy nie jest sprzeczny z prawem Unii Europejskiej.
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