Projekt, 18.12.2014

ROZPORZADZENIE

MINISTRA ADMINISTRACJI I CYFRYZACJID

w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania

przepisow o ochronie danych osobowych

Na podstawie art. 36a ust. 9 pkt 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 r. poz. 1182 1 1662) zarzadza si¢, co nast¢puje:

Rozdzial 1

Przepisy ogodlne

§ 1. Rozporzadzenie okresla tryb i sposob:

1) sprawdzania zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowania sprawozdania w tym zakresie;
2) nadzorowania:

a) opracowania i aktualizowania dokumentacji opisujacej sposob przetwarzania danych
osobowych oraz $rodki techniczne 1 organizacyjne zapewniajace ochrong
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii
danych objetych ochrong,

b) przestrzegania zasad okre§lonych w dokumentacji, o ktérej mowa w lit. a.

§ 2. llekro¢ w rozporzadzeniu jest mowa o:

1) ustawie — nalezy przez to rozumie¢ ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych,;

2) dokumentacji przetwarzania danych — nalezy przez to rozumie¢ dokumentacj¢ opisujaca
sposob przetwarzania danych osobowych oraz S$rodki techniczne 1 organizacyjne

zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do zagrozen
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oraz kategorii danych objetych ochrona, okre§long w przepisach wydanych na podstawie
art. 39a ustawy;

3) sprawdzeniu — nalezy przez to rozumieé¢ czynno$ci majace na celu zweryfikowanie
zgodno$ci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych, w szczegolnosci w wyniku zwrocenia si¢ o dokonanie sprawdzenia przez
Generalnego Inspektora Ochrony Danych Osobowych, zwanego dalej ,,Generalnym
Inspektorem”;

4) sprawozdaniu — nalezy przez to rozumie¢ dokument zawierajacy elementy okreslone w art.
36¢ ustawy, opracowany przez administratora bezpieczenstwa informacji po dokonaniu
sprawdzenia, ktdrego celem jest zweryfikowanie zgodno$ci przetwarzania danych

osobowych z przepisami o ochronie danych osobowych.

Rozdziat 2

Tryb i sposob sprawdzania zgodnosci przetwarzania danych osobowych z przepisami

0 ochronie danych osobowych oraz opracowania sprawozdania

§ 3. 1. Sprawdzenie jest dokonywane:

1) dla administratora danych;

2) dla Generalnego Inspektora w przypadku, o ktorym mowa w art. 19b ust. 1 ustawy.

2. Sprawdzenie dla administratora danych ma charakter:

1) sprawdzenia planowego — wedlug planu sprawdzen przygotowanego przez administratora
bezpieczenstwa informacji, o ktdrym mowa w ust. 3;

2) sprawdzenia pozaplanowego — w przypadku nieprzewidzianym w planie sprawdzen,
w sytuacji powzigcia przez administratora bezpieczenstwa informacji o naruszeniu
ochrony danych osobowych Iub uzasadnionego podejrzenia wystgpienia takiego
naruszenia.

3. Plan sprawdzen okresla przedmiot poszczegoélnych sprawdzen, zakres czynnoSci,
ktore beda podjete w toku sprawdzenia oraz termin przeprowadzenia sprawdzenia.

4. Administrator bezpieczenstwa informacji w planie sprawdzen uwzglednia, w
szczegbdlnosci, potrzebe inwentaryzacji zbiorow danych osobowych przetwarzanych przez
administratora danych oraz konieczno$¢ weryfikacji zgodno$ci przetwarzania danych
osobowych:

1) z zasadami, o ktorych mowa w art. 23-27 1 art. 31-35 ustawy;
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2) z zasadami dotyczacymi zabezpieczenia danych osobowych, o ktorych mowa w art. 36
oraz art. 37-39 ustawy;

3) z zasadami przekazywania danych osobowych, o ktorych mowa w art. 47-48 ustawy;

4) z obowigzkiem zgloszenia zbioru danych do rejestracji i jego aktualizacji, jezeli zbidr
zawiera dane, o ktorych mowa w art. 27 ust.1 ustawy.

5. Plan sprawdzen jest przygotowywany przez administratora bezpieczenstwa informacji
na okreslony przez niego okres nie krotszy niz kwartal i nie dluzszy niz rok. Plan jest
przedstawiany administratorowi danych nie pdzniej niz na miesigc przed rozpoczeciem
okresu objetego planem. Plan sprawdzen obejmuje co najmniej jedno sprawdzenie.

6. Sprawdzenie pozaplanowe jest przeprowadzane niezwlocznie po powzigciu przez
administratora bezpieczenstwa informacji, informacji o naruszeniu ochrony danych
osobowych lub uzasadnionym podejrzeniu takiego naruszenia. Administrator bezpieczenstwa
informacji zawiadamia administratora danych o rozpoczeciu sprawdzenia pozaplanowego
przed podjeciem pierwszej czynno$ci w toku sprawdzenia.

7. Administrator danych przyjmuje od administratora bezpieczenstwa informacji do
wiadomosci plan sprawdzen, a w przypadku sprawdzenia pozaplanowego, zawiadomienie o

takim sprawdzeniu.

§ 4.1. Administrator bezpieczenstwa informacji okresla:
1) zakres czynno$ci, ktére beda podejmowane w toku sprawdzenia,
2) sposob i zakres dokumentowania czynnosci, o ktérych mowa w pkt 1,
- niezbednych do oceny zgodnos$ci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz do opracowania sprawozdania.

2. Przed kazdym sprawdzeniem, administrator bezpieczenstwa informacji sporzadza
program sprawdzenia, ktory okresla zakres czynnos$ci oraz sposéb 1 zakres ich
dokumentowania, zgodnie z ust. 1.

3. W toku sprawdzenia, administrator bezpieczenstwa informacji moze podejmowac
nastepujace czynnosci:

1) zbieranie ustnych lub pisemnych wyjasnien od osdb objetych sprawdzeniem;

2) przeprowadzanie ogledzin miejsc przetwarzania danych osobowych, a takze uzyskiwanie
dostgpu do urzadzen, nos$nikow oraz systeméw informatycznych sluzacych do
przetwarzania danych osobowych;

3) analizowanie dokumentoéw dotyczacych przetwarzania danych osobowych.
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4. Administrator bezpieczenstwa informacji moze dokumentowac¢ czynnosci, o ktorych
mowa w ust. 3, poprzez utrwalenie danych z systemu informatycznego stuzacego do
przetwarzania danych osobowych na informatycznym no$niku danych lub dokonanie
wydruku tych danych, oraz poprzez sporzadzenie:

1) notatki z czynnosci,

2) protokotu odebrania ustnych wyjasnien;

3) protokotu z ogledzin;

4) kopii otrzymanego dokumentu;

5) kopii obrazu wyswietlonego na ekranie urzadzenia stanowigcego cze$¢ systemu
informatycznego stuzacego do przetwarzania danych osobowych;

6) kopii zapisow rejestrow systemu informatycznego stuzacego do przetwarzania danych
osobowych lub zapiséw konfiguracji technicznych srodkow zabezpieczen tego systemu.

5. Notatke z czynno$ci podpisuje administrator bezpieczenstwa informacji. Protokot
podpisuje administrator bezpieczenstwa informacji oraz kazda osoba uczestniczaca w
czynno$ci. W przypadku odmowy podpisania protokolu przez osobe uczestniczacag w
czynnosci, administrator bezpieczenstwa informacji sporzadza w protokole stosowng
adnotacje.

6. W systemie informatycznym shuzacym do przetwarzania danych osobowych
czynnosci, o ktorych mowa w ust. 3, wykonywane sa przy udziale os6b upowaznionych do
przetwarzania danych, w szczegolno$ci administratora systemu.

7. Dokumenty, o ktérych mowa w ust. 4, sporzadzane sg w postaci papierowej albo w
postaci elektroniczne;j.

8. Administrator bezpieczenstwa informacji, po uzgodnieniu z administratorem danych,
moze wystapi¢ o wydanie opinii przez osob¢ posiadajaca wiedzg specjalistyczng nie
dotyczaca przepisow o ochronie danych osobowych, niezbedng do zapewnienia

prawidtowosci przeprowadzanego sprawdzenia.

§ 5. 1. Osoba objeta sprawdzeniem bierze udziat w czynno$ci lub umozliwia
administratorowi bezpieczenstwa informacji przeprowadzenie czynnosci, o ktorych mowa w
§ 4 ust. 3.

2. Administrator bezpieczenstwa informacji zawiadamia osobe¢ objeta sprawdzeniem o
zakresie czynnos$ci z jej udzialem w terminie co najmniej 7 dni przed dniem przeprowadzenia
czynnosci.

3. Obowigzku zawiadomienia, o ktérym mowa w ust. 2, nie stosuje si¢ w przypadku:
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1) sprawdzenia pozaplanowego, jezeli niezwloczny udzial osoby w czynnosciach jest
niezb¢dny do przywrocenia stanu zgodnego z prawem lub weryfikacji czy naruszenie
miato miejsce;

2) sprawdzenia, o ktorego dokonanie zwrocit si¢ Generalny Inspektor, jezeli na

zawiadomienie nie pozwala wyznaczony przez niego termin.

§ 6. 1. Po zakonczeniu sprawdzenia administrator bezpieczenstwa informacji
przygotowuje sprawozdanie.

2. Sprawozdanie jest sporzadzane w postaci elektronicznej albo w postaci papierowe;.
Sprawozdanie w postaci elektronicznej nalezy opatrzy¢ bezpiecznym podpisem
elektronicznym weryfikowanym za pomoca waznego kwalifikowanego certyfikatu, lub,
wylacznie w przypadku sprawozdania dla Generalnego Inspektora, podpisem potwierdzonym
profilem zaufanym ePUAP w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2014 r . poz. 1114).

3. Administrator bezpieczenstwa informacji przekazuje administratorowi danych
sprawozdanie:

1) ze sprawdzenia planowego — w terminie okreslonym w planie sprawdzen, nie pdzniej niz w
terminie 30 dni od zakonczenia sprawdzenia;

2) ze sprawdzenia pozaplanowego — niezwloczne po zakonczeniu sprawdzenia;

3) ze sprawdzenia, o ktorego dokonanie zwrocit si¢ Generalny Inspektor — w terminie
umozliwiajgcym zachowanie przez administratora danych terminu wskazanego przez

Generalnego Inspektora zgodnie z art. 19b ustawy.

§ 7. Sprawozdanie oraz dokumenty, o ktérych mowa w § 4 ust. 4, administrator
bezpieczenstwa informacji przechowuje przez okres co najmniej pigciu lat od dnia ich

sporzadzenia.

Rozdzial 3

Tryb i sposob nadzoru nad dokumentacjq przetwarzania danych

§ 8. Nadzor, o ktorym mowa w § 1 pkt 2, polega na weryfikacji:
1) opracowania i kompletnos$ci dokumentacji przetwarzania danych;
2) zgodnosci dokumentacji przetwarzania danych z obowigzujacymi przepisami prawa;

3) stanu faktycznego w zakresie przetwarzania danych osobowych;
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4) skutecznosci przewidzianych w dokumentacji przetwarzania danych srodkow technicznych
1 organizacyjnych zabezpieczenia rozwigzan dla przeciwdzialania zagrozeniom dla
ochrony danych osobowych;

5) przestrzegania obowiazkow okreslonych w dokumentacji przetwarzania danych.

§ 9. 1. Weryfikacja, o ktorej mowa w § 8, jest przeprowadzana przez administratora
bezpieczenstwa informacji:

1) w sprawdzeniach, o ktéorych mowa w § 3;

2) poza sprawdzeniami, na podstawie zgtoszen od os6b wykonujacych obowigzki okreslone
w dokumentacji przetwarzania danych oraz wlasnego wudzialu administratora
bezpieczenstwa informacji w procedurach w niej okreslonych.

2. Podczas weryfikacji administrator bezpieczenstwa informacji moze wykonywaé

czynnosci, o ktérych mowa w § 4 ust. 3.

§ 10. 1 W przypadku wykrycia podczas weryfikacji nieprawidlowosci administrator
bezpieczenstwa informacji:

1) zawiadamia administratora danych o nieopracowaniu lub brakach w dokumentacji
przetwarzania danych lub jej elementach oraz dziataniach podjetych w celu
doprowadzenia dokumentacji do wymaganego stanu, w szczegolnosci przedstawia mu
do wdrozenia dokumenty usuwajace stan niezgodnosci;

2) zawiadamia administratora danych o nieaktualno$ci dokumentacji przetwarzania danych
oraz przedstawia administratorowi danych do wdrozenia dokumenty aktualizujace;

3) poucza lub instruuje osoby nieprzestrzegajace zasad okreSlonych w dokumentacji
przetwarzania danych osobowych o prawidlowym sposobie ich realizacji lub
zawiadamia administratora danych, wskazujac osoby odpowiedzialne za naruszenie tych
zasad oraz jego zakres.

2. Zawiadomienia 1 pouczenia, o ktérych mowa w ust. 1, moga by¢ zawarte w
sprawozdaniu albo w odregbnym dokumencie sporzadzonym w postaci papierowej albo

postaci elektroniczne;.
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Rozdzial 4
Przepisy przejsciowe i koncowe

§ 11. Pierwszy plan sprawdzen, o ktérym mowa w § 3 ust. 2 pkt 1, administrator
bezpieczenstwa informacji przedstawia administratorowi danych w terminie 30 dni od dnia
jego powotania, a w przypadku administratora bezpieczenstwa informacji, o ktorym mowa w
art. 35 ustawy z dnia 7 listopada 2014 r. o utatwieniu wykonywania dziatalno$ci gospodarczej

(Dz. U. poz. 1662) — w terminie do dnia 30 kwietnia 2015 r.

§ 12. Wymagania dotyczace sprawdzen oraz nadzoru nad dokumentacjg przetwarzania
danych okreslone w rozporzadzeniu uwaza si¢ za spelnione, jezeli administrator danych
wdrozyt system zarzadzania bezpieczenstwem informacji z uwzglednieniem Polskiej Normy
PN-ISO/IEC 27001, pod warunkiem, ze system ten obejmuje ochron¢ danych osobowych, a

osobg wykonujaca czynno$ci w nim okreslone jest administrator bezpieczenstwa informacji.

§ 13. W przypadku administratorow danych bedacych podmiotami publicznymi w
rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne, ktorzy wprowadzili audyt wewngtrzny w zakresie
bezpieczenstwa informacji, o ktorym mowa w przepisach wydanych na podstawie art. 18 tej
ustawy, sprawdzenie oraz nadzor na dokumentacjg przetwarzania danych, moga by¢
wykonywane w ramach tego audytu, pod warunkiem, ze wykonujacym jest administrator

bezpieczenstwa informacji.

§ 14. Administrator bezpieczenstwa informacji moze upowazni¢ swoich zastepcoOw, o
ktérych mowa w art. 36a ust. 6 ustawy, do wykonywania czynnosci lub opracowania

dokumentow okreslonych w rozporzadzeniu.

§ 15. Do administratora danych, o ktorym mowa w art. 36b ustawy, stosuje si¢
odpowiednio przepisy rozporzadzenia, z wylaczeniem obowigzkéw sporzadzenia
sprawozdania oraz zawiadomien, o ktérych mowa w § 10 ust. 1. Administrator danych nie
bedacy osoba fizyczng wskazuje osoby wykonujgce czynnosci lub opracowujace dokumenty

okreslone w rozporzadzeniu.

§ 16. Rozporzadzenie wchodzi w zycie z dniem nastgpujacym po dniu ogloszenia.
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MINISTER ADMINISTRACJI

I CYFRYZACIJI

Za zgodno$¢ pod wzgledem prawnym, legislacyjnym i redakcyjnym
- Katarzyna Kobierska, Dyrektor Departamentu Prawnego MAC
/-podpisano bezpiecznym podpisem elektronicznym weryfikowanym
przy pomocy waznego kwalifikowanego certyfikatu/
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