Projekt z dnia 12 lipca 2018 r.

ROZPORZADZENIE
MINISTRA CYFRYZACIJID
zdnia ...oooeeiiii . 2018 1

w sprawie kryteriow uznania naruszenia bezpieczenstwa lub integralnosci sieci lub
ushug telekomunikacyjnych za naruszenie o istotnym wplywie na funkcjonowanie sieci

lub ustug

Na podstawie art. 175a ust. 2a ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(Dz. U. 22017 r. poz. 1907 1 2201 oraz z 2018 r. poz. 106, 138, 650, 1118 1 ...) zarzadza sig,

co nastepuje:

§ 1. Rozporzadzenie okre§la kryteria, na podstawie ktérych przedsigbiorcy
telekomunikacyjni uznaja naruszenie bezpieczenstwa lub integralnosci sieci lub ustug
telekomunikacyjnych za naruszenie o istotnym wplywie na funkcjonowanie sieci lub ustug

telekomunikacyjnych.

§ 2. Naruszenie bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych ma
istotny wplyw na funkcjonowania sieci lub ustug telekomunikacyjnych, w przypadku gdy
mialo wptyw na co najmniej 10 000 uzytkownikow 1 zostanie spetniony jeden z ponizszych
warunkow:

1) naruszenie skutkuje niedostgpnoscia lub ograniczeniem dostepnosci sieci lub ustug
telekomunikacyjnych:

a) od 1 do 2 godzin, gdy naruszenie mialo wptyw na wigcej niz 15% uzytkownikoéw danej

ustugi,

b) od 2 do 4 godzin, gdy naruszenie mialo wptyw na wigcej niz 10% uzytkownikéw dane;j

ustugi,

¢) od 4 do 6 godzin, gdy naruszenie mialo wptyw na wigcej niz 5% uzytkownikow danej

ustugi,

D Minister Cyfryzacji kieruje dzialem administracji rzadowej — informatyzacja na podstawie § 1 ust. 2
rozporzadzenia Prezesa Rady Ministrow z dnia 20 kwietnia 2018 r. w sprawie szczegdtowego zakresu
dziatania Ministra Cyfryzacji (Dz. U. poz. 761).



2)

3)

d) od 6 do 8 godzin, gdy naruszenie miato wplyw na wigcej niz 2% uzytkownikow danej
ustugi,

e) powyzej 8 godzin, gdy naruszenie miato wptyw na wigcej niz 1% uzytkownikow danej
ushugi;

iloczyn, wyrazonego w godzinach, czasu trwania naruszenia oraz liczby uzytkownikow
na ktérych naruszenie miato wptyw przekroczyt 1 000 000;

naruszenie dotyczy niedostgpnosci numerdéw alarmowych a liczba uzytkownikow danego
przedsigbiorcy telekomunikacyjnego pozbawionych mozliwosci wykonywania polaczen
do numerow alarmowych przekroczyta 10 000 a czas trwania naruszenia przekroczyt 1
godzing lub gdy liczba uzytkownikéw danego przedsigbiorcy telekomunikacyjnego
pozbawionych mozliwosci wykonywania polaczen do numerdéw alarmowych

przekroczyta 100 000 a czas trwania naruszenia przekroczyl 15 minut.

§ 3. Rozporzadzenie wchodzi w zycie z dniem.......... 2018 r.

MINISTER CYFRYZACJI

ZA ZGODNOSC POD WZGLEDEM PRAWNYM,
REDAKCYJNYM I LEGISLACYJNYM

Katarzyna Prusak-Gorniak

Dyrektor Departamentu Prawnego

w Ministerstwie Cyfryzacji

/- podpisano elektronicznie/



UZASADNIENIE

Projektowane rozporzadzenie stanowi wykonanie upowaznienia ustawowego zawartego
w art. 175a ust. 2a ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2017
r. poz. 1907 1 2201 oraz z 2018 r. poz. 106, 138, 650, 1118 1 ...) 1 okresla kryteria uznania
naruszenia bezpieczenstwa lub integralnosci sieci lub uslug telekomunikacyjnych za
naruszenie o istotnym wptywie na funkcjonowanie sieci lub ustug. Upowaznienie ustawowe do
wydania rozporzadzenia zawarte w art. 175a ust. 2a ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne wynika ze zmiany niniejszej ustawy dokonanej w art. 81 ustawy z dnia 5

lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. ...).

Dotychczas przestanki, na podstawie ktorych przedsigbiorcy telekomunikacyjni zgodnie
z art. 175a ust. 1 ustawy — Prawo telekomunikacyjne informowali Prezesa Urzgdu Komunikacji
Elektronicznej o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug, ktére miato
istotny wplyw na funkcjonowanie sieci lub ustug, wynikaty z opisu zawartego w formularzu
stuzacym do przekazywania Prezesowi Urzgdu Komunikacji Elektronicznej informacji o
naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug, ktére mialo istotny wptyw na
funkcjonowanie sieci lub ustug, o podjetych dziataniach zapobiegawczych 1 $rodkach
naprawczych oraz podjetych przez przedsiebiorce dziataniach, o ktorych mowa w art. 175 1 art.
175c¢ ustawy — Prawo telekomunikacyjne, stanowigcym zalacznik do rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 19 marca 2013 r. o sprawie wzoru formularza do
przekazywania informacji o naruszeniu bezpieczenstwa lub integralno$ci sieci lub ustug, ktore

miato istotny wplyw na funkcjonowanie sieci lub ustug (Dz. U. poz. 386).

Okreslenie kryteriow w odrgbnym akcie prawnym pozwoli na skuteczniejsze

egzekwowanie obowigzku okre§lonego w art. 175a ust. 1 ustawy — Prawo telekomunikacyjne.

Okreslone w projekcie rozporzadzenia kryteria uznania naruszenia bezpieczenstwa lub
integralnos$ci sieci lub ustug telekomunikacyjnych za naruszenie o istotnym wplywie na
funkcjonowanie sieci lub ustug zostaly rozbudowane w stosunku do dotychczas
obowigzujacych z uwagi na zmian¢ wymagan Europejskiej Agencji do spraw Bezpieczenstwa
Sieci 1 Informacji (ENISA). Dodano rekomendowane przez ENISA kryterium bezwzgledne
uzaleznione od iloczynu ilosci uzytkownikéw 1 czasu trwania naruszenia. Dodano takze
kryterium ograniczajace uznanie naruszenia za istotne w przypadku naruszen wptywajacych na
niewielka liczbe uzytkownikéw. Dodatkowo zmieniono okreslenie kryterium dotyczacego

niedostepnosci, w sieci przedsigbiorcy telekomunikacyjnego obstugujacego lokalizacje



jednostki stuzby alarmowej, numerdow alarmowych 112, 997, 998, 999. Wprowadzona zmiana
ma jednoznacznie wskazywac iz naruszenie to dotyczy jedynie tych z przedsigbiorcow ktorzy

obsluguja bezposrednio centra jednostek alarmowych (zakanczania w nich potaczen).

Projektowane rozporzadzenie bedzie wykorzystywane przez przedsigbiorcow
telekomunikacyjnych przy wykonywaniu zadan, jakie naklada na nich ustawa — Prawo
telekomunikacyjne w art. 175a ust. 1. Przedsigbiorcy telekomunikacyjni beda identyfikowali
naruszenia bezpieczenstwa lub integralnos$ci sieci lub uslug na podstawie kryteriow uznania
naruszenia za naruszenie majace istotny wplyw na funkcjonowanie sieci lub ustug
telekomunikacyjnych. Rozporzadzenie wskazuje kilka kryteriow. Spetienie ktoregokolwiek z
nich powoduje uznanie naruszenia za istotne. W przypadku niedostgpnosci numerdéw
alarmowych naruszenie uznawane jest za majace istotny wplyw, niezaleznie od czasu trwania
naruszenia, liczby uzytkownikow pozbawionych mozliwo$ci wykonywania polaczen oraz

zasiegu terytorialnego naruszenia.

Wskazane kryteria wynikaja z zalecen ENISA, ktore, zgodnie z przepisem
upowazniajacym do wydania projektowanego rozporzadzenia, powinny by¢ wziete pod uwage
przy okresleniu kryteriow uznania naruszenia za naruszenie o istotnym wplywie na

funkcjonowanie sieci lub ustug telekomunikacyjnych.
Rozporzadzenie wejdzie w zycie z dniem ......... 2018 r.
Projekt rozporzadzenia nie jest sprzeczny z prawem Unii Europejskie;.

Projektowana regulacja nie zawiera przepisow technicznych w rozumieniu
rozporzadzenia Rady Ministrow z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania
krajowego systemu notyfikacji norm i aktow prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz.
597) i nie podlega notyfikacji Komisji Europejskie;.

Projektowana regulacja nie bedzie wymagata notyfikacji Komisji Europejskiej w trybie
ustawy z dnia 30 kwietnia 2004 r. o postepowaniu w sprawach dotyczacych pomocy publiczne;j

(Dz. U. 22018 1. poz. 362).
Projekt nie wymaga przedtozenia instytucjom i organom Unii Europejskiej, w tym
Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania powiadomienia,

konsultacji albo uzgodnienia.

Wejscie w zycie rozporzadzenia nie bedzie mialo wplywu na dziatalno$¢

mikroprzedsigbiorcéw, matych i §rednich przedsigbiorcow.



Projekt zostal udostgpniony na stronie Rzagdowego Centrum Legislacji w serwisie
»Rzadowy Proces Legislacyjny” oraz w Biuletynie Informacji Publicznej na stronie
podmiotowej Ministra Cyfryzacji, zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci

lobbingowej w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248).



Data sporzadzenia

Nazwa projektu 12 lipca 2018

Rozporzadzenie Ministra Cyfryzacji w sprawie kryteriow

uznania naruszenia bezpieczenstwa lub integralnosci sieci
lub ustug telekomunikacyjnych za naruszenie o istotnym

wplywnie na funkcjon sieci lub ustug

Zrédlo:
Upowaznienie ustawowe — art. 175a
ust. 2a ustawy z dnia 16 lipca 2004 r.

Ministerstwo wiodace i ministerstwa wspolpracujace _ Prawo telekomunikacyjne

Ministerstwo Cyfryzacji

Osoba odpowiedzialna za projekt w randze Ministra,
Sekretarza Stanu lub Podsekretarza Stanu Nr w wykazie prac
Karol Okonski, Sekretarz Stanu, Ministerstwo Cyfryzacji 114

Kontakt do opiekuna merytorycznego projektu

Jakub Dysarz, Departament Cyberbezpieczenstwa, starszy
specjalista, tel. (22) 245 58 38, e-mail:
jakub.dysarz@mc.gov.pl

1. Jaki problem jest rozwigzywany?

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. ...) w art. 81
wprowadzila zmiany w ustawie — Prawo telekomunikacyjne polegajace na dodaniu ust. 2a w art. 175a,
zawierajgcego upowaznienie ustawowe do wydania rozporzadzenia okreslajacego kryteria uznania
naruszenia bezpieczenstwa lub integralno$ci sieci lub ustug telekomunikacyjnych za naruszenie o
istotnym wptywie na funkcjonowanie sieci lub ustug.

Akt wykonawczy wydany na podstawie tego upowaznienia ustawowego bedzie stuzyt pomoca dla
przedsiebiorcow telekomunikacyjnych przy wykonywaniu zadan, jakie naktada na nich ustawa — Prawo
telekomunikacyjne w art. 175a ust. 1, polegajacych na informowaniu Prezesa Urzedu Komunikacji
Elektronicznej o naruszeniu bezpieczenstwa lub integralnosci sieci lub ustug, ktére mialo istotny
wplyw na funkcjonowanie sieci lub ustug.

2. Rekomendowane rozwiazanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Wydanie rozporzadzenia okreslajacego kryteria uznania naruszenia bezpieczenstwa lub integralnosci
sieci lub ushug telekomunikacyjnych za naruszenie o istotnym wplywie na funkcjonowanie sieci lub
ushug.

Projektowane rozporzadzenie bedzie wykorzystywane przez przedsiebiorcow telekomunikacyjnych
przy wykonywaniu zadan, jakie naklada na nich ustawa — Prawo telekomunikacyjne w art. 175a ust. 1.
Przedsi¢biorcy telekomunikacyjni beda dokonywaé identyfikacji naruszenia bezpieczenstwa lub
integralnosci sieci lub ustug na podstawie kryteriow uznania naruszenia za naruszenie majace istotny
wplyw na funkcjonowanie sieci lub ustug telekomunikacyjnych. Rozporzadzenie wskazuje, w celu
ustalenia czy naruszenie ma istotny wptyw na funkcjonowanie sieci lub ushugi, warto$¢ procentowa
liczby uzytkownikow, ktorych dotyczy naruszenie bezpieczenstwa lub integralnosci sieci lub ustugi, w
stosunku do czasu trwania naruszenia skutkujgcego niedostgpnoscia lub ograniczeniem dostgpnosci
ustugi lub sieci. W przypadku niedostepnosci numeréw alarmowych naruszenie uznawane jest za
majace istotny wptyw, niezaleznie od czasu trwania naruszenia, liczby uzytkownikéw pozbawionych
mozliwosci wykonywania polaczen oraz zasiggu terytorialnego naruszenia. Wskazane kryteria
wynikaja z zalecen Europejskiej Agencji do spraw Bezpieczenstwa Sieci i Informacji (ENISA), ktore,
zgodnie z przepisem upowazniajacym do wydania projektowanego rozporzadzenia, powinny by¢
wzigte pod uwage przy okresleniu kryteriow uznania naruszenia za naruszenie o istotnym wplywie na
funkcjonowanie sieci lub ustug.

Zawarte w rozporzadzeniu rozwigzania powinny w sposob skuteczny i kompleksowy zapewnié
wlasciwe przeprowadzenie obowigzku zglaszania przez przedsiebiorcow telekomunikacyjnych




informacji o zaistniatych powaznych naruszeniach bezpieczenstwa lub integralnosci sieci lub ustug.

3. Jak problem zostal rozwiazany w innych krajach, w szczegélnos$ci krajach czlonkowskich
OECD/UE?

Nie dotyczy.
4. Podmioty, na ktore oddzialuje projekt
Grupa Wielko$é Zrodlo danych Oddziatywanie
Przedsiebiorcy 6-7 tys. aktywnych Rejestr UKE Zglaszanie naruszenie
telekomunikacyjni przedsigbiorcow bedzie nastepowato
telekomunikacyjnych zgodnie z kryteriami
okreslonymi w
rozporzadzeniu
Przyjmowanie zgloszen o
UKE 1 incydentach

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikéw konsultacji

Projekt rozporzadzenia bedzie przedmiotem konsultacji publicznych, opiniowania i uzgodnien
migdzyresortowych.

Projekt zostanie udostepniony na stronie Rzagdowego Centrum Legislacji w serwisie ,,Rzagdowy Proces
Legislacyjny” oraz w Biuletynie Informacji Publicznej na stronie podmiotowej Ministra Cyfryzacji,
zgodnie z art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalnosci lobbingowej w procesie stanowienia prawa
(Dz. U. 22017 r. poz. 248).

6. Wplyw na sektor finanséw publicznych

(ceny state z ...... r.) Skutki w okresie 10 lat od wejscia w zycie zmian [mln zt]
010 0 0 0 |0]O 0 |0 0 | 0| Egeznie
(0-10)

Dochody ogoélem 010 0 0 0 |0]O 0 |0 0[O 0
budzet panstwa 010 0 0 0 0l 0 0 0 0 0 0
JST 010 0 0 0 |0]O 0 |0 0[O 0
pozostate jednostki 010 0 0] 0 (0|0 0 0 0[O 0
(oddzielnie)

Wydatki ogoélem 010 0 0 0 |0]O 0 |0 0[O 0
budzet panstwa 010 0 0 0] 0 0 |0 0[O 0
JST 010 0 0 0} 0 0 |0 0[O 0
pozostate jednostki 010 0 0| 0 |0]O 0 |0 0[O 0
(oddzielnie)

Saldo ogélem 010 0 0 0 |0]O 0 |0 0[O 0
JST 010 0 0 0 |0] O 0 |0 0[O 0
pozostate jednostki 010 0 0 0 |0]O 0 |0 0[O 0
(oddzielnie)




Zrodta finansowania

Przyjete rozwiazania nie spowoduja dodatkowych skutkow finansowych dla
sektora finansow publicznych, w tym budzetu panstwa i budzetow jednostek
samorzadu terytorialnego.

Dodatkowe
informacje, w tym
wskazanie zrodet
danych i przyjetych
do obliczen zalozen

Nie dotyczy.

7. Wplyw na konkurencyjno$é¢ gospodarki i przedsiebiorczos¢, w tym funkcjonowanie
przedsiebiorcow oraz na rodzine, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie 0 1 2 3 5 10 Lgcznie
zmian (0-10)
W ujeciu duze Brak 0 0 0 0 0 0
pienigznym przedsiebiorstwa wplywu
(w mln z4, sektor.mikro-., Brak 0 0 0 0 0 0
ceny stale z ... matych i sr'ednlch wplywu
r) przedsiebiorstw
rodzina, obywatele Brak 0 0 0 0 0 0
oraz gospodarstwa | wplywu
domowe
W ujeciu duze Brak 0 0 0 0 0 0
niepienianym prZCdSiniOI'Stwa wpiywu
sektor mikro-, Brak 0 0 0 0 0 0
matych i $rednich wplywu
przedsiebiorstw
rodzina, obywatele Brak 0 0 0 0 0 0
oraz gospodarstwa wplywu
domowe
Niemierzalne (dodaj/usun) Brak 0 0 0 0 0 0
wplywu
Dodatkowe

informacje, w tym
wskazanie zrodet
danych i przyjetych
do obliczen zatozen

Projekt rozporzadzenia nie ma wplywu na konkurencyjnos¢ gospodarki i
przedsigbiorczo$¢, w tym funkcjonowanie przedsigbiorcoéw oraz na sytuacje
ekonomiczng i spoteczng rodziny, os6b niepetnosprawnych oraz oséb
starszych, a takze na obywateli i gospodarstwa domowe.

8. Zmiana obciazen regulacyjnych (w tym obowiazkéow informacyjnych) wynikajacych z

projektu

X nie dotyczy

Wprowadzane s3 obcigzenia poza bezwzglednie
wymaganymi przez UE (szczegoly w
odwréconej tabeli zgodno$ci).

[ ]tak
[ ] nie
[ ] nie dotyczy

] zmniejszenie liczby dokumentow
[] zmniejszenie liczby procedur
[] skrocenie czasu na zatatwienie sprawy

[ ] inne:

] zwiekszenie liczby dokumentow

[] zwigkszenie liczby procedur

[ ] wydtuzenie czasu na zalatwienie sprawy
[ ] inne:




—9_

Wprowadzane obcigzenia sg przystosowane do [ ]tak
ich elektronizacji. [ ] nie

[] nie dotyczy
Komentarz:

9. Wplyw na rynek pracy

Projekt rozporzadzenia nie ma wplywu na rynek pracy.

10. Wplyw na pozostale obszary

[ ] srodowisko naturalne
[ ] sytuacja i rozwdj regionalny | [_] demografia [] informatyzacja
nne: [ ] mienie panstwowe [ ] zdrowie

Omowienie wpltywu | Nie dotyczy.

11.Planowane wykonanie przepisow aktu prawnego

Projektowane rozporzadzenie wejdzie w zycie z dniem ............ 2018 r.

12. W jaki sposob i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostana
zastosowane?

Nie dotyczy.

13.Zalaczniki (istotne dokumenty zrodlowe, badania, analizy itp.)

Brak zalacznikow.
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